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RESUMEN INFORMATIVO

La presente investigacion estd titulada como IMPLEMENTACION DE LA
PLATAFORMA CISCO ISE PARA ADMINISTRAR POLITICAS DE SEGURIDAD
DE LA RED EN LA EMPRESA AVICOLA LA GUASIMA C.A, la cual es una empresa
ubicada en Tocuyito, Estado Carabobo, donde la misma explota la rama avicola y agricola, asi
como, ofrece servicios de compra, venta y distribucion de alimentos en Venezuela. Se realiza
el presente estudio para la migracion de tecnologia del sistema de autenticacion de usuarios a
través de la implementacion de un sistema de acceso para las politicas de seguridad, con la
finalidad de proporcionar un control de acceso a los recursos corporativos, para la validacion
de usuarios y dispositivos finales, monitoreo y una gestiéon centralizada de la red. La
metodologia de la investigacion posee un enfoque cualitativo, la investigacion se plantea con
la modalidad “proyecto especial”, con disefio de campo y documental, y, por Gltimo, nivel
descriptivo. Las técnicas de recoleccion de datos a utilizar son observacion directa, entrevista
y, por ultimo, revision documental. Asi mismo, los instrumentos para la recoleccion de datos,
se encuentra la guia de observacion, guia de entrevista, registro fotografico, tabla de actividades
y diario de campo. Perteneciendo a la linea de investigacion ciencias cognitivas y aplicadas de
la Universidad José Antonio Paez. A través de esta investigacion, se realizaron cinco (5) fases
metodologicas donde se diagnostico la situacion actual de la empresa, se analizo la topologia
cableada e inalambrica de la red empresarial y se analizo los requisitos minimos para CISCO
ISE, por lo que fue satisfactoria la implementacion de la plataforma ya que demostrd ser
funcional y compatible a través de la evaluacion de pruebas pilotos realizadas en la tltima fase
metodologica.

Descriptores: Sistema de acceso, Politicas de seguridad, Seguridad de la Informacién

XV



INTRODUCCION

El constante desarrollo tecnolégico que existe en la actualidad, provoca que exista un
gran crecimiento en las redes a nivel mundial. De este modo, provocando que las
organizaciones y compaiflias se preocupen en la mejora de la seguridad de su informacion,
incorporando sistemas posean este cometido, como son las politicas de acceso, normas,
protocolos, de esta manera, creando una barrera ante posibles vulnerabilidades. La aplicacion
de este tipo de control de acceso a la red empresarial, permite mayor visibilidad a los usuarios,
asi como el monitoreo de quiénes, cuando y como se estan conectando a la red, asi actuar
rapidamente ante cualquier tipo de amenaza.

Por lo que, la empresa Avicola La Guasima, C.A, se encuentra en un sector industrial
que consta de una operacion diaria a través de su red empresarial, siendo una de las principales
razones de por qué implementar una plataforma centralizada para gestion de politicas de
seguridad, es una migracion de tecnologia ideal para resultados Optimos y seguros. De este
modo, CISCO ISE (Identity Services Engine), se conoce por ser una plataforma que administra
la red, permitiendo la creacion y aplicacion de politicas de seguridad y acceso. Siendo un
enfoque dindmico y automatizado para la toma de decisiones en toda la infraestructura de la
red empresarial.

En el presente trabajo, se desarrollaran cinco (5) fases metodoldgicas para el objetivo
principal propuesto, cuales se describiran en el desarrollo de la investigacion.

Se destaca de esta manera, la descripcion de cada capitulo. El Capitulo I, denominado
La empresa, describe la empresa donde se realiza la pasantia, su enfoque, conjunto a su
ubicacion, mision y vision, asi como la estructura interna considerando todas las gerencias que
posee. En el Capitulo I1, se denomina El Problema, se explica la problematica a estudiar que
presenta la red empresarial, asi mismo como el impacto que genera en la empresa, como la
necesidad que existe de solucionarlo. Se redactan los objetivos generales y especificos, la
justificacion, alcance y limites que tendra.

En el Capitulo III, se denomina Marco Tedrico, se exponen los antecedentes que
sirvieron de guia a lo largo del presente estudio, las bases legales que apoyan la investigacion,
asi como teoria que sustenta las bases de la investigacion, asi como la definicion de los términos
que ayudan al entendimiento de siglas o términos utilizados en el trabajo.

Con lo que respecta del Capitulo IV, denominado Marco Metodoldgico, se enfoca a la

explicacion del tipo, disefio y nivel de investigacion. Por consecuente, la poblacion y muestra



a estudiar, técnicas e instrumentos de recoleccion de datos utilizados, asi técnicas para el
andlisis de los datos, y por ultimo las fases metodologicas.

Por ultimo, el Capitulo V, denominado Resultados, se mostraran las fases
metodologicas y cada una de las actividades que se llevaron a cabo, asi mismo como las

conclusiones y recomendaciones del presente trabajo.



1.1 Descripcion de la empresa

CAPITULO 1
LA EMPRESA

La empresa Setrys se describe como una empresa de soluciones tecnolédgicas dirigida a

las telecomunicaciones, en redes y la ciberseguridad. Realizan consultaria especializada a

clientes y empresas, asi como la compra, venta y distribucion de equipos para satisfacer la

demanda de los usuarios que consumen sus Servicios.

1.1.1 Ubicacion de la empresa

Setrys C.A posee diferentes sucursales, a nivel nacional se encuentran dos sucursales

ubicadas en Caracas y Valencia, a nivel internacional en Colombia, Chile y Republica

Dominicana. La pasantia en cuestién, se desarrolla en Valencia, en la urbanizacioén, La

Trigalefia, en el Centro Comercial Trigalefia Plaza.

1.1.2 Razon Social

La razén social de la empresa se resume en “Setrys C.A”.

1.1.3 Reseiia historica

Setrys C.A fue creada en el afio 2009, sin embargo, ceso operaciones hasta el afio 2017,

donde ha servido a diferentes clientes como Farmatodo, Coca-Cola, Cisco, etc.

1.1.4 Estructura Organizativa
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Figura 1. Organigrama de la organizacion de gerencias en la empresa

Fuente: Setrys, C.A. (2022)



El organigrama de la empresa presenta nueve gerencias en total, resumiéndose en Gerencia
de Preventa, Gerencia de Ventas, Gerencia de soporte, Gerencia de Monitoreo, Gerencia de
Infraestructura, Gerencia de Infraestructura, Gerencia de Implementacion, Gerencia de Capital
Humano, Gerencia de Administracion y por ultimo Gerencia de Capacitacion y Desarrollo.
1.2 Mision, Vision, Objetivos y Valores de la empresa
1.2.1 Misién

“Entender el ecosistema tecnologico de nuestros clientes empresariales para entregar
soluciones de vanguardia a su medida. Garantizando un acompafiamiento cercano de nuestro
equipo de profesionales especializados con pasion de servicio, contando con infraestructura y
tecnologia de punta en constante evolucion.” (Setrys C.A)

1.2.2 Vision

“Ser reconocida como una de las empresas lider a nivel nacional e internacional en el
ramo de las tecnologias de la informacion, especializandonos en los servicios de redes y
sistemas, dando cumplimiento a nuestro principio corporativo que busca el permanente
crecimiento de nuestra empresa, impulsando la innovacién y el desarrollo de nuevas
oportunidades de negocios.” (Setrys C.A)

1.2.3 Objetivos

Los objetivos de la empresa Setrys C.A es ser la empresa lider en los servicios de
telecomunicaciones, soluciones tecnologicas y redes. Asi como ser un servicio de calidad para
empresas en diferentes localidades.

1.2.4 Valores
“Los principios y valores de conducta empresarial con los que Setrys C.A esta comprometido
al mas alto nivel, son los siguientes:

e Innovacion: Invertimos en investigacion, capacitacion y desarrollo, ofreciendo nuevos
productos y servicios, que se adecuan a dar solucion a cada empresa, persona y
momento. Asimismo, nuestro personal esta altamente calificado y certificado por
nuestros aliados comerciales, ofreciendo sus habilidades practicas en el monitoreo,
diagnostico y solucion de cualquier evento.

e Integridad: Nos caracterizamos por nuestra honradez y por hacer lo correcto frente a las
diversas situaciones, a nuestros clientes le transmitimos siempre las ventajas sin ocultar
los riesgos en la toma de decision, y se garantiza un comportamiento integro y ético en

todas nuestras actuaciones por parte de todo el personal de Setrys.



e Responsabilidad: Nos involucramos al maximo en cada proyecto y trabajamos con el
compromiso de crear una relacion a largo plazo basada en la eficacia y eficiencia de
nuestro Equipo de Trabajo.

e Excelencia: Nos basamos en un control operativo que nos permite visualizar los
procesos de atencion al cliente, mejora continua, méxima eficiencia en la gestion de
procesos y finalmente trabajar orientados en alcanzar los mejores resultados.

e Confianza: Nos caracterizamos por trabajar bajo principios éticos, consistencia y
lealtad en nuestro actuar, manteniendo una comunicacidn constante con nuestros
clientes para obtener resultados positivos.” (Setrys C.A)

1.3 Descripcion del Departamento donde se desarrolla la pasantia.
La pasantia se realiza en la Gerencia de Implementacion, describiéndose como:
“Unidad encargada de la ejecucion de los procesos de implementacion desde lo técnico
hasta administrativo en los diversos proyectos de Setrys, cumpliendo con los
requerimientos funcionales y de rendimiento, asegurando los estdndares de calidad
requeridos y a su vez garantizando eficientemente los diversos recursos con base en las
metas de Setrys C.A” (Setrys C.A)
1.3.1 Proceso de Produccion
La produccion de Setrys C.A esta basado en la realizacion de proyectos por cliente, por
lo que el proyecto es transferido a diferentes gerencias, siguiendo diferentes fases como, de

gerencia de ventas, gerencia de implementacion y gerencia de soporte.



CAPITULO I
EL PROBLEMA

2.1 Planteamiento del problema

En los inicios de los afios 60, las redes tomaron un papel muy importante en el desarrollo
tecnoldgico a nivel mundial, provocando su crecimiento de forma exponencial, la seguridad en
la red y las politicas de seguridad no se consideraban un factor importante debido al
desconocimiento que existia para atacar una red. Hasta el afio 1988, se tom6 con importancia
la seguridad en la red debido al auge del internet, ya que no era dirigido Uinicamente a
organizaciones sino para el publico de manera general. En el mismo afio, existio un incidente
llamado worm (gusano) provocando que distintas empresas fueran afectadas a nivel econémico
y a nivel de red, sin embargo, fue un motivo de por qué es necesario crear mecanismos de
proteccion de los datos, abriendo puerta una gran area que es indispensable para una red actual.
Hoy en dia, existe un gran desarrollo de nuevas tecnologias donde se encuentra una extensa
diversificacion de equipos que tienen la posibilidad de acceder a la red, provocando que las
organizaciones necesiten controlar y monitorear los dispositivos conectados. Sin embargo, es
una tarea dificil gestionar cuantos usuarios ingresan a la red, donde ingresan y qué tipos de
permisos de accesos poseen. En una red genérica, normalmente no cuenta con métodos de
autenticacion en puntos de red, una autorizacion para acceder a un servidor y un tipo de registro
a donde se esta accediendo.

Por lo tanto, las vulnerabilidades de las redes van incrementando cada dia, requiriendo
mas exigencia a la hora de establecer parametros para las politicas de seguridad, ya que se
afrontan a peligros como malwares, provocando dafos perjudiciales para una red, dando mal
uso de la informacion disponible e incluso llegando a corromper o eliminar la misma, de igual

manera pueden provocar ataques dirigidos a la red que no puedan ser afrontados a tiempo.
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Figura 2: Ataques a nivel mundial de IP infectadas de malwares en tiempo real
Fuente: Spamhaus. (2023)



Se destaca de esta manera, que los ataques globales se han vuelto el centro de atencion
en los ultimos afos debido al constante crecimiento de los dispositivos, asi como las
conexiones, siendo un factor importante para estadisticas y estimados para la consideracion del
manejo de la seguridad de usuarios y dispositivos conectados en cada red. Segiin CISCO
SYSTEMS (Cisco Visual Networking Index: Forecast and Trends, 2017-2022), proyecta el
crecimiento de los dispositivos entre 2017 al 2022, entre ellos contando M2M (machine to

machine), teléfonos inteligentes y entre otros.
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Figura 3. Crecimiento global de dispositivos y conexiones
Fuente: CISCO VNI Global IP Traffic Forecast 2017-2022

En el caso de Latino América, CISCO SYSTEMS (Cisco Visual Networking Index
(VNI): Forecast Highlights, 2017-2022), ilustra el crecimiento exponencial del continente a
través de estadisticas como el aumento de la populacion de usuarios de internet, dispositivos,
conexiones per capita y velocidades de internet que ayudan a proveedores y empresas alrededor

del mundo a prepararse y tomar medidas para el crecimiento de enlaces y estructuras.

Internet Users: % of Population Devices and Connections per Capita

68.8%

Average Traffic per Capita per Month

27.9GB
11.1 GB

Figura 4. Estadisticas de crecimiento de dispositivos en Latino América 2017-2022.
Fuente: VNI Forecast Highlights Tool - Cisco System

Por otra parte, Latino América es uno de los continentes que recibe amenazas de forma
constante, en el caso de las empresas, resulta ser un problema preocupante debido a que la red
empresarial es un puente para el flujo de la informacion necesaria para el funcionamiento diario

de las operaciones que se realizan todos los dias, ya que ésta permite el acceso a usuarios



internos y externos a los recursos y datos, asi como los permisos que se les otorga a los
destinarios correspondientes, precisamente siendo una vulnerabilidad que puede ser atacada
por algln tipo de agente externo a la empresa.

Por lo mismo, la compania ESET especializada en ciberseguridad presenta a través de
un reporte anual (Security Report, Latinoamérica 2022), una encuesta a empresas situadas en
el continente sobre incidentes con respecto a la seguridad de sus redes, apreciado en la figura
5. Los incidentes mas sefalados se dividen en infeccion de malware, ataques de ingenieria
social y accesos no autorizados, ademas, la mitad de las empresas encuestadas afirma no tener
incidentes de seguridad significando que pudieron haber o no incidentes que no fueron
reconocidos en las organizaciones, dado que es inevitable que un porcentaje de los mismos no
puedan ser detectados, sin embargo, las capacidades de deteccion van incrementando hoy en

dia por los avances tecnologicos a través de la ciberseguridad.
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Figura S. Incidentes de seguridad reportados por empresas en América Latina en 2021.
Fuente: ESET Security Report 2022 Latino América

En los datos ofrecidos por ESET, la empresa destaca a Venezuela en el afio 2018 por
ser uno de los paises con un mayor indice a infecciones de “malware”, conocidos como co6digos
maliciosos comunes, sin embargo, una de las mayores preocupaciones son los “ransomware”
siendo un tipo de malware perjudicial a los datos empresariales de estas organizaciones. En
este caso, Venezuela no cuenta con una estrategia de seguridad nacional que permita
confiabilidad a las redes empresariales. Se tiene como evidencia la creacion de un sistema
llamado Superintendencia de Servicios de Certificacion Electronica (SUSCERTE), con el
objetivo de proporcionar mayor calidad de ciberseguridad, enfocandose en el desarrollo y
promocion de los Sistemas Nacionales de Seguridad de Informacion, Certificacion Electronica
y entre otros, siendo necesario resaltar que tiene un enfoque para las plataformas nacionales
que posee el pais. Debido a la necesidad por la ciberseguridad y la administracion de las redes,
se ha convertido en un negocio rentable para el sector privado que ofrecen servicios relacionado
a la seguridad de la informacion, para asi apoyar a las empresas a tener protocolos necesarios

para la operacion diaria de las mismas.



Jaén (2015), en su investigacion metodologica “Disefio e Implementacion del control
de Acceso a la Red”, explica como llevar a cabo una estrategia de seguridad de la informacion

para el beneficio de la red empresarial:

“Una estrategia de seguridad de la informacion es disponer de elementos de red que
permitan habilitar un control de acceso perimetral, como son los firewalls y hoy es
critico implementar una solucion de control de acceso a recursos de red basados en
contexto, es decir que permita a los administradores de red, establecer politicas para el
acceso, que identifiquen al usuario, dispositivos mediante los cuales se accede a la red,
lugar y hora de ingreso a la red institucional y que los recursos habilitados sean los
adecuados.” (p.4)

La empresa “Avicola La Guasima C.A”, situada en la ciudad Tocuyito, estado
Carabobo, se dedica a la explotacion de rama avicola y agricola, especialmente en la compra,
venta, cria de aves, ganado y varias especies de animales, de este modo llevando a cabo la
produccion y distribucion de alimentos en Venezuela. Actualmente, no posee ningin sistema
centralizado de seguridad que controle el acceso, autenticacion o monitoreo de los usuarios y
dispositivos en su red empresarial, inicamente recurren al uso de un sistema de Pre Shared Key
(PSK) que logra autenticar al usuario que desee acceder, siendo hoy en dia, en comparacion
con otros métodos, un sistema simple para las vulnerabilidades que pueden afectar a las
operaciones de la empresa dia a dia. Uno de los problemas radica en la divulgacion de la clave
de un Service Set Identifier (SSID) en la empresa, provocando que el manejo de los usuarios
finales y los dispositivos se realice de una forma desorganizada y a la misma vez,
descontrolada; al manejar redes empresariales, cambiar la clave no es una solucion factible
debido que no resuelve el problema desde la raiz, necesitando de esta forma una herramienta
que pueda manejar, asi como facilitar el control y autorizacion que se le proporciona a cada
dispositivo que se conecta a la red empresarial.

En la actualidad, para poder acceder a la red empresarial y los recursos que ésta ofrece,
en las diferentes areas de la empresa, se puede realizar de forma cableada o inaldmbrica. En el
caso de la red cableada, no se puede distinguir un control o autorizacion al usuario y dispositivo
que se esta conectando, siendo un riesgo debido al tipo de usuario que pueda tener acceso fisico
a los puntos de red o switches. Por su parte, en la forma inalambrica igualmente no posee un
estricto control quién se conecta a ella, siendo la sede principal y sitios foraneos de la empresa,
tal cual como son las granjas y diferentes sucursales de produccion, generando la necesidad de
establecer diferentes roles y tipos de privilegios a cada usuario que se conecte en la red,

dividiéndose en: nodos de administracién, de monitoreo y de personas.



Hoy en dia, la operacion de la empresa “Avicola La Guasima, C.A”, cuenta con el
recurso de Umbrella, un producto de ciberseguridad proporcionado por Cisco Systems, éste
mismo permite visualizar servicios de nube, basicamente permitiendo que bloquee destinos
que puedan ser maliciosos y amenazantes antes de establecer una conexion, negando de esta
manera las solicitudes a destinos maliciosos que puedan aportar phishing e infecciones de
malware. Este tipo de servicio esta dirigido hacia los recursos en la red, utiliza las herramientas
del Domain Name System (DNS) para el trafico de la plataforma de nube y seguridad. Por lo
que es importante resaltar que los puntos de acceso fisicos y las conexiones inalambricas
permanecen vulnerables ante cierto ataque, debido a que Umbrella posee otro enfoque como
es la seguridad a causa de las constantes amenazas que posee el internet a través del navegador.

Es importante destacar que la empresa posee una red fundamentada a partir de
elementos de la empresa Cisco Systems, por lo que favorece la implementaciéon de una
plataforma que facilite el control de acceso y manejo de las politicas de seguridad de la red que
sea del mismo fabricante, de esta manera creando una red homogénea para el mayor
rendimiento de las funciones, asi como reducir el tiempo de implementacion de la plataforma.
2.2 Formulacion del problema

(COémo mejorar la administracion de politicas de seguridad en la red corporativa de la
empresa Avicola La Guasima, C.A.?

2.3 Objetivos de la investigacion
2.3.1 Objetivo general

Implementar una capa de seguridad en la plataforma CISCO ISE en la empresa Avicola
La Guasima, C.A.

2.3.2 Objetivos especificos

— Diagnosticar la situacion actual del sistema de acceso a la red empresarial
Avicola La Guasima, C.A.

— Analizar la estructura actual de la topologia de la interconexion de la red
empresarial y las configuraciones disponibles a través del medio/plataforma
para el proceso de seguridad de datos y usuarios.

— Analizar los requisitos minimos que se necesitan para la implementacion de
CISCO ISE.

— Desplegar los componentes y estructuras logicas y funcionales de la capa de

seguridad en la red empresarial.
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— Evaluar el desempeio de la nueva capa de seguridad de la plataforma CISCO
ISE, asi como la efectividad de las nuevas politicas de seguridad en la empresa

Avicola La Guasima, C.A.

2.4 Justificacion de la investigacion

La tecnologia del control de politicas de seguridad tiene el propdsito de proporcionar
control y visibilidad a la configuracién de la red y la actividad de los usuarios, internos y
externos, lograndose a través de un sistema eficiente, como lo es el servidor de CISCO ISE,
para gestionar las politicas de seguridad. Algunos de los beneficios que puede proveer este
sistema, es la visibilidad de todas las interacciones de la red, como la autenticacidn,
autorizacidon y accounting (AAA) integradas, perfiles, servicios para usuarios temporales y
permanentes, por su parte también una total integracion con el sistema para su gestion, con el
objetivo de mostrar toda la informacion compilada de forma estadistica de la red en una sola
consola.

A diferencia de NAC, siendo un producto igualmente de CISCO, se limita tnicamente
al control de acceso que permite a los usuarios obtener acceso seguro a los recursos de la red,
por su parte, ISE ofrece una mayor seguridad y proteccion para la red empresarial ya que
proporciona varias funciones como herramientas de autenticacion de usuarios, ancho de banda
y controles de filtrado de trafico en la interfaz de usuario y asegurar un entorno de red aldmbrico
o inaldmbrico.

La empresa Avicola La Guasima, C.A. demuestra la necesidad para la implementacion
de este servidor para controlar y monitorear efectivamente la red empresarial, con la intencion
de garantizar la seguridad del usuario y la empresa ante amenazas y vulnerabilidades que
puedan afectar sus operaciones diarias.

2.5 Alcance y Limitaciones

Se busca satisfacer completamente las medidas de seguridad necesarias para la red
empresarial a través de la implementacion de una instancia CISCO ISE a través de la creacion
de una maquina virtual (VM) ubicada en la red local de la empresa. Se aplicara el protocolo
AAA (Authentication, Authorization, Accounting), de esta manera, los protocolos RADIUS y
TACACS+, garantizando la seguridad de la red y de los dispositivos. Se busca estudiar y
evaluar la topologia cableada e inalambrica de la red empresarial a través de protocolos de
descubrimiento como los protocolos CDP, LLDP y EIGRP, asi mismo CISCO ISE ser la
plataforma que gestione y monitoree los accesos cableados e inaldmbricos a la red de empresa

“Avicola La Guasima C.A” con la creacion de politicas de seguridad y roles administracion.
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Las limitaciones que se deben tomar en cuenta para la implementacion del CISCO ISE,
abarca un estudio considerando un pequefio estimado de usuarios finales que permitan realizar
un plan piloto y poder garantizar los resultados finales. Su aplicacion y analisis comprende la
seguridad a nivel 16gico, exceptuando la manipulacion de la capa fisica o la topologica de los
elementos que se encuentren en la red empresarial (control de acceso fisico a las instalaciones,

equipos, cableado, dispositivos). De esta misma manera, en los nodos no se integrara el pxGrid.
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CAPITULO 111
MARCO TEORICO

Segtin Santa Palella Stracuzzi y Feliberto Martins Pestana (2012), el marco tedrico se
define como: “La eleccion de teorias o soportes tedricos que permitan abordar el objeto de
estudio. Explica que establece la teoria y por qué se considera pertinente y aplicable a lo que
se investiga.” (p.194). Por lo que, podemos afirmar que en el marco tedrico se hace la
investigacion y recopilacion de teorias en forma documental, expuesta por varios autores y
profesionales del area. De esta forma, sustentando las bases tedricas para la solucion de la
problematica.

3.1 Antecedentes

En la investigacion de Silvera (2022), titulada “Implementacion de un sistema de
acceso a la red de datos para mejorar el control de acceso de los dispositivos
microinformaticos en una empresa de fabricacion y comercializacion de alimentos de
consumo masivo”, para optar al titulo de Ingeniero de Sistemas e Informatica en la
Universidad Tecnologica del Pert, se tuvo como objetivo principal, implementar un sistema
de acceso a la red de datos para mejorar el control de acceso de los dispositivos
microinformaticos en una empresa de fabricacion y comercializacion de alimentos de consumo
masivo, utilizando un enfoque cualitativo, disefio pre experimental de preprueba-posprueba y
diagnostico, tipo de investigacion aplicada. Como muestra, se escogieron 30 dispositivos
microinformaticos fueron evaluados en la pre prueba y post prueba con el estimulo aplicado,
haciendo uso de la guia de observacion como instrumento para la recoleccion de datos.

En las conclusiones de la investigacion, se confirmé que la implementacion de un
sistema de acceso a la red de datos permite mejorar el control de accesos de los dispositivos
microinformaticos. Guarda una gran cercania con el presente trabajo debido a que ambas
investigaciones estan dirigidas a una empresa de alimentos, asi como tienen el objetivo comun
de la implementacion de un sistema eficiente para el sistema de acceso a la red empresarial.

Asimismo, de Merino (2021), titulada “Desarrollo de Plan de Actividades y politicas
de acceso AAA para plataforma de red inalambrica en entorno productivo para
Farmatodo en Venezuela”, para optar al titulo de Ingeniero de Telecomunicaciones en la
Universidad Catélica Andrés Bello, el objetivo principal de implementar CISCO ISE para
mejorar las politicas de seguridad en la empresa Farmatodo C.A. Con un disefio de proyecto

factible, y tipo de investigacion de campo. El antecedente citado, posee una poblacion de la



empresa Farmatodo C.A, y asi mismo, utilizando una muestra del Departamento de
Telecomunicaciones.

Por lo que, las conclusiones de esta investigacion mencionada dieron con la mejora de
las politicas de seguridad de la empresa estudiada, logrando implementar la plataforma CISCO
ISE en toda la red empresarial, en las diferentes sucursales en el pais. El trabajo mencionado
posee una relacion estricta con la presente, debido a que ambos trabajos trabajan con la
plataforma CISCO ISE, para la implementacion de un sistema de monitoreo y manejo de
politicas de seguridad para ambas empresas.

De igual forma, Noguera (2019), desarrolld un trabajo de investigacion llamado
“Implementacion de un sistema de deteccion de intrusos para Venezolana del Vidrio
C.A”, para optar el titulo de Especialista en Telecomunicaciones Digitales, en la Universidad
Central de Venezuela, teniendo como objetivo principal disefio e implantacion de una solucion
que incremente la seguridad de los datos de la empresa Venezolana del Vidrio C.A., a fin de
resguardar sus operaciones, transacciones, e informacion corporativa, utilizando un enfoque
cuantitativo, con un tipo de investigacion de proyecto factible. La poblacion se tuvo a la
empresa Venezolana del Vidrio C.A.

Al finalizar la investigacion, se concluyod que la herramienta para detectar y alertar sobre
el trafico malicioso, se increment6 la integridad, disponibilidad y resguardo de la informacién
empresarial. Resaltd la importancia de detectar ataques mientras suceden en tiempo real, para
ser detenidos en cuestion de minutos, por lo que su NIDS requiere un monitoreo constante,
debido a que lamentablemente no es una herramienta capaz de reaccionar ante una intrusion.
Asi mismo, recomienda el uso de deteccion de malware de cliente/servidor. La investigacion
de Noguera, se encuentra relacionada con los objetivos de la presente investigacion, debido a
la intencién de implementar una plataforma que ayude a la seguridad de la red empresarial,
llevando a cabo procedimientos imprescindibles para este tipo de sistemas como son el
diagndstico, definir el tipo de sistema a implementar y su configuracion e integracion en la red
de la organizacion.

Asi mismo, Pena (2016), realiz6 un trabajo de investigacion por nombre “Disefio e
implementacion de una red privada virtual (VPN-SSL) utilizando el método de
autenticacion LDAP en una empresa privada”, para optar por el titulo Especialista en
Comunicaciones y Redes de Comunicaciones de Datos, en la Universidad Central de
Venezuela. Con el objetivo general de Disefiar e implementar una Red Privada Virtual (VPN-
SSL) utilizando el método de autenticacion LDAP en una empresa privada. Una investigacion

de tipo cuantitativo, con un tipo de investigacion de proyecto factible. Se utiliz6 la técnica de
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observacion documental y arqueo bibliografico. Se llevo a cabo en una poblacion como es la
empresa privada.

A través de la investigacion, se concluye que la arquitectura escogida permite una
redundancia en la conexion via SSL-VPN, cual garantiza de esta manera el manejo de la misma
desde cualquier ubicacion geografica y asi mismo garantiza el uso de credenciales de inicio de
sesion a los usuarios VPN. Se destaca entonces, la similitud que posee esta investigacion con
la presente ya que busca crear politicas de acceso a los usuarios que se deseen conectar en la

red.

Por ultimo, Vargas (2016), presenta su trabajo llamado “Modelo de Madurez de
Seguridad de la Informacion para el Monitoreo y Analisis del trafico de redes en la
Administracion Publica Nacional de Venezuela.” Optando por el Titulo de Magister en
Sistema de Informacién en la Universidad Catolica Andrés Bello. Posee el objetivo general de
Proponer un Modelo de Madurez de Seguridad de la Informacion para el Monitoreo y Analisis
del Trafico de redes en la Administracion Publica Nacional de Venezuela. Con un tipo de
investigacion de proyecto factible, asi como un disefio de tipo documental y de campo. Utiliza
instrumentos como entrevista y cuestionarios. La investigacion estda compuesta por una
poblacion de entes e instituciones de Administracion Publica Nacional. En el caso de la
muestra, se procedid en personal seleccionado de diferentes instituciones del estado.

La investigacion, por ende, concluye que es un sistema que busca de ser guia de un
diagnostico y evaluacion de la seguridad informatica, de esta manera minimizando el impacto
a eventos relacionados con la misma. El software aplicado no tiene una parametrizacion
necesaria para poder determinar valores adecuados para el trafico de red, y uno de los puntos a
resaltar, es la centralizacion del sistema de monitoreo de seguridad. El trabajo citado, guarda
relacion con el presente debido a la necesidad que posee cada red de seguridad para establecer
sistemas para la seguridad de la informacion de algln ente o institucion.

3.2 Teoria central de la Investigacion

La teoria central de la presente investigacion se basa en la Seguridad de la Informacion.
Seglin Fortra, explica que la seguridad de la informacién “es la practica que consiste en
identificar y proteger la informacion confidencial, y garantizar que los datos estardn seguros
durante todo su ciclo de vida” (Fotra, 2022, p.1)

3.3 Bases Teoricas

3.3.1 Redes
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Segtin Etecé, las redes se definen “como interconexion de un nimero determinado de
computadores (...) mediante dispositivos alambricos o inalambricos que, mediante impulsos
eléctricos, ondas electromagnéticas u otros medios fisicos, les permiten enviar y recibir
informacion en paquetes de datos, compartir sus recursos”. (Etecé, 2021, p.1)
3.3.1.1 Sistemas de acceso a la red

Los sistemas de acceso se definen como una tecnologia que permite el monitoreo y
visibilidad de la red, asi como la administracion de acceso para el control de forma efectiva de
dispositivos que acceden dependiendo de las politicas de gestion propuestas para la gestion de
dispositivos microinformaticos. Segun Helfrich (2006), describe que establece reglas o
politicas de acceso y cuenta con una consola centralizada que permite a los dispositivos el
acceso total, acceso limitado o la imposibilidad de acceder a la red.
3.3.1.2 Tipos de peligro en la red y malwares

Se define al virus informéatico, como un programa desarrollado en un determinado
lenguaje de programacion, infectando uno o varios sistemas informaticos, utilizando varios
mecanismos de propagacion o autorreplicacion, el cual trata de reproducirse de forma acelerada
para extender su alcance. (Vieites, 2013, p.42)

Desde eliminar archivos, evitar accesos a las computadoras, robo de informacion,
bloqueo de funciones de un sistema operativo o de programas dentro de una computadora. De
esta misma forma, Vieites (2013), define diferentes tipos de amenazas como virus de sector de
arranque (BOOT), virus de archivos ejecutables, virus de macros, virus de lenguajes de Script,
Malware, Gusanos, Troyanos, Spyware, Keyloggers, Adwares, Dialers. Backdoors, Otros, etc.
(p-44)
3.3.1.3 Seguridad en la red

La seguridad en la red se define como un conjunto de estrategias, procesos y tecnologias
para la proteccion de una empresa ante ataques y accesos no autorizados. En las investigaciones
de Bejarano, (2017) explica que la seguridad en la red se define como “garantizar que se
mantenga la informacién (de una empresa, entidad gubernamental, etc.) de manera integra,
privada (confidencial), controlada, autentificada y disponible (solo para el personal
autorizado), mediante politicas de seguridad informatica (PSI).” (p.10)

e Seguridad Fisica

Segun Huerta (2002) explica que la seguridad fisica es: “la aplicacion de barreras fisicas
y procedimientos de control, como medidas de prevencion y contramedidas ante amenazas a

los recursos e informacion confidencial.” (p.22) Por lo que la seguridad fisica se refiere a
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controles y mecanismos de seguridad dentro de la red empresarial, de esta manera,
implementado para proteger el hardware y almacenamientos.
e Seguridad Légica

El Instituto Superior de Estudios ISED (2018), en su articulo por nombre “;Qué es la

seguridad logica?”, define el término de la misma:

*“.. Un conjunto de procesos destinados a garantizar la seguridad en el uso de los
sistemas y los programas destinados a gestionar los datos y procesos de
cualquier empresa. Del mismo modo, también hace referencia al acceso
autorizado y ordenado de los usuarios a la informacién almacenada por la
compaiia”. (p.1)

3.3.2 Politica de seguridad

Consisten en una serie de normas que permiten asegurar la confidencialidad, debe ser
cumplido por todo el personal relacionado a la empresa. Por lo que, es conjunto de reglas que
implementan una serie de mecanismos para garantizar un nivel de seguridad adecuado sobre
los recursos informdticos en una organizacion. Segun IBM (2021), las politicas de seguridad
“define qué es lo que desea proteger, y los objetivos de seguridad expresan lo que espera de los
usuarios del sistema.” Asi como en el mismo documento en su portal de internet, menciona que
“proporciona una base para la planificacion de la seguridad al disefiar nuevas aplicaciones o
ampliar la red actual, describe responsabilidades del usuario como las de proteger informacion
confidencial.” (p.1)

3.3.3 Identity Stores (bases de datos)

Cisco Systems en su guia oficial de CCPN Security Identity Management (2021), lo
describe como una base de datos que guarda todas las credenciales de los usuarios o endpoints
(usuarios finales). Es utilizado para autenticar la identidad, puede encontrarse en una base de
datos interna que reside en un servidor AAA o una base de datos externa que almacena las
identidades. Pueden existir usuarios internos, para un grupo limitado de usuarios, dedicado a
un control interno de la red, asi como existen usuarios externos, utilizado como la base principal
de todas las credenciales de los usuarios, aqui se incluye el Active Directory (AD), Lightweight
Directory Access Protocol (LDAP), RADIUS token server, etc.
3.3.3.1 Active Directory (AD)

El Active Directory es un producto de Microsoft, donde cumple la funcién de servicio
de directorio en una red. Utiliza protocolos como LDAF, DNS y DHCP. Permite a los
administradores establecer politicas en la empresa, asi como desplegar programas en varios

ordenadores. Por lo que el AD, almacena toda la informacion en una base de datos centralizada,

17



organizada y accesible a los administradores. Segiin Microsoft (2022), explica en su portal de
internet:

“Active Directory almacena informacién acerca de los objetos de una red y
facilita su busqueda y uso por parte de los usuarios y administradores. Active
Directory usa un almacén de datos estructurado como base para una
organizacion jerarquica logica de la informacion del directorio.” (p.1)

3.3.4 Protocolos de Autenticacion
3.3.4.1 Protocolo AAA

El protocolo AAA contiene la autenticacion, autorizacion y contabilidad. Normalmente
se utiliza para el disefo de sistemas de control de acceso a redes de datos, de forma centralizada
en un mismo nodo o red.
e Autenticacion

La autenticacion viene del término en inglés Authentication, considerandose una de las
primeras A’s. A través de su trabajo de investigacion, Corredera (2020) lo define como,
“...verificar la identidad de un usuario antes de permitir que acceda a un recurso de red o
servicio. Esto se consigue haciendo coincidir las credenciales proporcionadas ... (por ejemplo,
Nombre — contrasefia) con las credenciales almacenadas en un servidor AAA.” (p.12)
e Autorizacion

La autorizacion, del inglés Authorization, se refiere a los permisos que se le provee al
usuario en el momento de autenticar sus credenciales, concretamente se envia una solicitud al
servidor que contiene la informacion del usuario. Greyrat (2022) define la funcion de la
autorizacion a través de que “determina el alcance del acceso a la red y qué tipo de servicios y
recursos son accesibles para el usuario autenticado. La autorizacion es el método para hacer
cumplir las politicas.” (p.1)
e Contabilidad

La contabilidad, del término en inglés Accounting, se entiende cémo la tltima de las
tres A’s. Se ve incluida en el Modelo y framework de Red de Gestion de Telecomunicaciones
ISO/ITU-T para la gestion de redes. Segin Corredera (2020), la contabilidad est4d basada en
“medir la cantidad de recursos que consume un usuario durante su acceso, incluyendo
informacion como la cantidad de tiempo que ha usado del sistema o la cantidad de datos
enviados y/o recibidos durante una sesion” (p.22)

Asi mismo, se define que la contabilidad posee un proceso donde se mantiene un

registro de estadisticas de la sesion del usuario, por el almacenamiento conectado en la red

(NAS) al servidor.
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3.3.4.2 Protocolo RADIUS
Sus siglas indican Remote Authentication Dial-In User Server, posee acceso a la
informacion de las cuentas de usuario y comprueba las credenciales de autenticacion de los
accesos a la red. Hassel (2003), en su obra llamada RADIUS, afirma que:
Es un protocolo para el control de acceso a la red, implementado en dispositivos
como routers, switch y servidores, provee autenticacion centralizada,
autorizaciéon y manejo o contabilizacion de cuentas (AAA). Es un sistema de
seguridad distribuido que garantiza el acceso remoto a redes y servicios de la
red contra el acceso no autorizado”. (p.34)

De esta manera, RADIUS se describe como un protocolo que se basa en un modelo
cliente-servidor, donde el servicio de AAA son administrados por un proveedor de recursos
cual es el servidor RADIUS. Consta de un servidor de autenticacion, un autenticador y por
ultimo un suplicante o cliente.

— Funcionamiento de RADIUS

Cuando un usuario o equipo envia una solicitud a un servidor de acceso a la red (NAS)
para obtener acceso a un recurso de red particular, envia una informacioén que generalmente es
un nombre de usuario y una contraseia. Esta informacion se transfiere al dispositivo NAS a
través de los protocolos de la capa de enlace, por ejemplo, PPP quien redirige la peticion a un
servidor RADIUS sobre el protocolo RADIUS solicitando el acceso a la red. El servidor
RADIUS comprueba que la informacion es correcta utilizando algunos de los esquemas de
autenticacion (esto dependen del propio servidor RADIUS).
3.3.4.3 Protocolo TACACS+

Terminal Access Controller Access Control System Plus (TACACS+) es un protocolo
de seguridad desarrollado por Cisco Systems Inc. Debido que RADIUS no abarcaba ciertas
areas que eran necesarias tomar en cuenta. Mafas (2016), en su obra “Guia de Seguridad CCN-
STIC-401)”, posee un glosario donde explica que TACACS+ consiste en:

Un protocolo basado en TCP que mejora el TACACS al separar las funciones
de autenticacion, autorizacion y contabilidad y al cifrar todo el trafico entre el
servidor de acceso a la red y el servidor de autenticacion. TACACS+ es
extensible para permitir el uso de cualquier mecanismo de autenticaciéon con
clientes TACACS+. (p.977)
Por lo que, TACACS+ provee una validacion centralizada de usuarios que intentan
acceder a un recurso en la red, cifra el cuerpo de los paquetes a enviar, en el encabezado del

paquete, indica si se encuentra cifrado o no. De esta manera, TACACS+ implementa los

servicios de AA separando cada uno de estos procesos.
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Figura 6. Secuencia de mensajes TACACS+.
Fuente: tacacs.net (2011)

3.3.5 Protocolos de descubrimiento

3.3.5.1 Protocolo CDP

Segun CISCO (s.f), “El Cisco Discovery Protocol (CDP) es un protocolo de
propietario de Cisco de la capa de link que permite que los dispositivos de Cisco comuniquen

sin importar la conectividad de capas de red.” (p.1)

Por lo que, se conoce como un protocolo de capa 2 para recopilar informacion sobre
dispositivos conectados fisicamente entre si, por lo que a través de este protocolo se puede
obtener informacioén de los equipos vecinos y se ejecuta exclusivamente en equipos del
fabricante CISCO, como routers, switches y servidores de acceso. Se ejecuta en todos los
medios LAN y WAN. De esta manera, cuando un dispositivo vecino recibe un mensaje CDP,
puede utilizar esa informacion para construir una tabla de vecinos que muestra qué dispositivos
estan directamente conectados. Ademas, los dispositivos pueden intercambiar informacion
sobre la capacidad de la interfaz, como el tipo de medios soportados. La informacién
proporcionada por CDP es la siguiente: Nombre del dispositivo, Plataforma, Version del
software del equipo, Direccion IP, Interfaz remota, nombre dominio VTP, VLAN nativa y

estado del duplex.

3.3.5.2 Protocolos LLDP
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Segiin CISCO (s.f) “El protocolo LLDP (Link Layer Discovery Protocol) es un
protocolo de deteccion de capa de enlace definido en el estandar IEEE 802.1AB. LLDP permite
a los dispositivos de red anunciar informacion sobre ellos mismos a otros dispositivos de la

red.” (p.1)

De esta manera, su objetivo principal es permitir que los dispositivos en una red se
descubran mutuamente y compartan informaciéon sobre si mismos, ya que este protocolo
permite a dispositivos de diferentes fabricantes comunicarse entre si. Existen “paquetes de
anuncio” a través de estos enlaces que contienen informacién como su identidad, capacidades
y configuracion. Por lo que, este protocolo facilita la gestion de la red y el mantenimiento, para

obtener informacion sobre los dispositivos vecinos en una red local.
3.3.5.3 Protocolo EIGRP

El Protocolo de Enrutamiento de Gateway Interior Mejorado es un protocolo de
enrutamiento avanzado desarrollado por Cisco Systems. Segln los autores Mier y Mier (2008)
en su obra “PROTOCOLOS DE ENRUTAMIENTO RIP, OSPF Y EIGRP” explican que:

EIGRP es un protocolo avanzado basado en las caracteristicas asociadas con los

protocolos del estado de enlace. Es independiente, no confia en TCP/IP para

intercambiar informacién de enrutamiento; para esto utiliza el Protocolo de transporte

fiable a fin de garantizar la entrega de la informacion de enrutamiento. (p. 52-53)

De esta manera, es importante destacar que el protocolo EIGRP combina caracteristicas

de enrutamiento de vector de distancia y enrutamiento de estado de enlace, lo que lo convierte

en un protocolo hibrido de enrutamiento.
3.3.6 Estandar IEEE 802.1X

El estandar de autenticacion IEEE 802.1X permite controlar el acceso a los servicios de
red a través de sus puertos, opera en la capa dos del modelo OSI, asegura el intercambio de las
credenciales de usuario o dispositivo evitando cualquier acceso no autorizado a la red. Arias,
Carrillo (2017) explican en su obra de “Redisefio del sistema de Autenticacion de usuarios de
una red corporativa”, una infraestructura de red 802.1x que requiere de tres elementos para
operar: suplicante, equipos autenticadores y servidor de autenticacion:

e Suplicante: Es el cliente por medio de un software solicita tener acceso a los recursos

de la red.
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e Autenticador: Puede ser un switch, un punto de acceso, componente que a través los
usuarios acceden a los servicios de red, su funcion es forzar el proceso de autenticacion
y enrutar el trafico.
e Servidor de autenticacion: Se encarga de procesar la autenticacion de las credenciales
del usuario
e Por lo general se emplean bases de datos para realizar este proceso tales como: SQL,
Microsoft AD, LDAP, entre otros. (p.18)
3.3.6.1 Funcionamiento del Estandar IEEE 802.1X
Consiste en cinco procedimientos a través de los elementos: clientes, autenticador, y
servidor. Primeramente, el cliente inicia comunicacion, enviando un mensaje en un paquete
EAP. El autenticador responde con un EAP. La respuesta de identidad es enviada a través de
un puerto, pidiendo las credenciales, el cliente le responde al autenticador con credenciales, y
por ultimo el autenticador reenvia las credenciales al servidor.

AUTENTICADOR SERWVI =
CLIENTES

EAPoL-IMICIO

SOLICITUD DE
| - IDENTIDAL

EAF RESFUESTA DE
IDENTIDAD

RADIUS PETICIHON
DE ACCESD

RADIUS
EAP PETICION DE o CONTRASERA
CONTRASERA
T EAP RESPUESTA
CONTRASERA RADIUS
COMTRASERA

RADIUS ACEPATACIHIN DE
ACCESD
EAP EXITO

Figura 7. Funcionamiento del estaindar IEEE 802.1X.
Fuente: Paredes M., Urbina W., Espinosa N. (2014)

3.3.6.2 Protocolo EAP

El protocolo EAP usa un controlador de acceso “autenticador”, cual permite o niega el
acceso del usuario en la red. Consistiendo en tres elementos como es el usuario, quien es
validado a través de credenciales. Luego el controlador de acceso, conociéndose como un
firewall actuando entre el usuario y el servidor de autenticacion. Por ultimo, el servidor de
autenticacion, a través de NAS se comprueba la identidad del usuario por el controlador de la
red y otorgar acceso al usuario.

e EAPTLS
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Se define como "...un sistema de autenticacion fuerte que se basa en certificados
digitales, tanto del cliente como el servidor, es decir, requiere una configuracion PKI (Public
Key Infraestructure) en ambos extremos.” (Arias, Carillo, 2017, p. 21)
e EAPTTLS

Arias, Carillo (2017), lo define como “...un sistema de autenticaciéon que se basa en
una identificacion de un usuario y contraseia que se transmiten cifrados mediante TLS.” (p.22)
3.3.71SO 27000

La ISO 27000 es conocido como un conjunto de estdndares que proporcionan un marco
teorico para la gestion de seguridad de la informacion. Son publicadas por la Organizacion
Internacional para la Estandarizacion y la Comision Electrotécnica Internacional.
3.3.7.1 I1SO 27001

Segtin Corletti, la norma ISO 27001, esta basada en aspectos fundamentales que cubren
una vision de consideracion para cualquier empresa que desee la implementacion de un Sistema
de Gestion de la Seguridad de la Informacion (SGSI). Por lo que, es la normativa que define la
calidad con que se adopta y gestionan medidas de seguridad.
3.3.7.2 1S0O 27002

Segun el autor anteriormente citado, la norma ISO 27002, es una recopilacion mejorada
para la Gestion de Seguridad de la Informacion (SGSI). Luego de la determinacion de
requerimientos para la seguridad, se seleccionan controles apropiados que se deben
implementar para reducir riesgos. Contiene un total de 133 controles.

3.3.8 CISCO
3.3.8.1 CISCO ISE

La empresa Cisco Systems Inc. Incorporo las soluciones de autenticacion de Access
Control Server (ACS) con las soluciones NAC, por lo que ofrece la plataforma ISE. Segun
Cisco Systems (2014) “permite cumplir las politicas de seguridad de acceso en forma confiable.
Es una plataforma contextual, basada en identidad, que recolecta informacion en tiempo real

de la red, usuarios y dispositivos.”

Hoy en dia es utilizado como un producto para la administracion de la red, permitiendo
la creacidn y aplicacion de politicas de seguridad y acceso para dispositivos finales (endpoints),
conectados a routers y switches de la empresa. CISCO ISE realiza una verificacion rigurosa y
reconocimiento automatico del perfil del dispositivo, permite realizar reconocimiento

automatico de las caracteristicas de los equipos afiadidos, asi como permite tener control total
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de la visibilidad de la red. Posee un estricto cumplimiento de politicas de seguridad, definiendo
politicas de acceso que cumpla con los requisitos. Es una plataforma dinamica debido a que
presenta una interfaz de estadisticas en forma de graficos, asi como creacidn, visibilidad y

generacion de reportes de la red empresarial.

e Caracteristicas CISCO ISE
— Aplicacion uniforme de politicas contextuales en las redes fijas e inaldmbricas.
— Visibilidad de todo el sistema para saber qué y quién esta en la red fija, inalambrica o
VPN.
— Servicios de AAA integrados, perfiles (profiling), estado (posture) y usuarios
temporales.
— Identificacion automatica y precisa de dispositivos mediante sondas basadas en ISE.
— Integracion BYOD simplificada mediante registro de autoservicio.
— Automatiza la aplicacion de politicas y configuracion de dispositivos de acceso.
e Arquitectura CISCO ISE
— Administration Persona (PAN)

El nodo de administracién permite realizar todas las acciones y operaciones
administrativas de la red. Tiene acceso a todas las configuraciones del sistema y el

funcionamiento de la autenticacidn, autorizacion y auditoria.
— Monitoring Persona (MnT)

El nodo de monitoreo permite a CISCO ISE ser colector de informacion como mensajes
de registro, repositorio de informaciéon de administraciéon creada para usuarios, grupos y
dispositivos. De esta manera, igualmente tiene la funcidon de ser un repositorio de informacién

de las politicas de servicio para el nodo PSN.
— Policy Services Persona (PSN)

El nodo de politicas de servicio, proporciona las politicas de acceso a la red, acceso de
invitados, clientes y perfiles de servicio. De esta manera, este rol evalua las politicas y toma
las decisiones hacia los usuarios de la red a través de una solicitud al nodo. Por lo que, el PSN

se encarga del trafico entre los dispositivos de la red y el CISCO ISE.

3.3.8.2 AnyConnect

24



Siendo un producto de CISCO, la empresa afirma que es un: “... agente unificado de
terminales de seguridad que ofrece diversos servicios de seguridad para proteger la empresa.
También proporciona la visibilidad y el control que necesita para identificar qué usuarios y
dispositivos acceden a la empresa extendida.” (Cisco Systems, 2017, p.1). Incluye funciones

como acceso remoto, acceso VPN a través de protocolos Secure Sockets Layer (SSL) e Ipsec

IKEV2.
3.4 Bases Legales.
3.4.1 Constitucion de la Republica Bolivariana de Venezuela.

Con relacion a las bases legales, la Constitucion de Venezuela no posee leyes que
sustenten las amenazas que pueden perjudicar la red empresarial de una empresa, sin embargo,
el Articulo 60 actiia como soporte legal en la presente investigacion, adscrito a la Constitucion

de la Republica Bolivariana de Venezuela (1999).

Articulo 60: Toda persona tiene derecho a la proteccion de su honor, vida privada,
intimidad, propia imagen, confidencialidad y reputacion. La ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de los

ciudadanos y ciudadanas y el pleno ejercicio de sus derechos.
3.4.2 Ley Especial contra Delitos Informaticos (2001)

De igual modo, en Venezuela existe un organismo llamado Comision Nacional de
Telecomunicaciones (CONATEL), cual regula la calidad de los servicios prestados en el pais
y elaborar planes y politicas nacionales de telecomunicaciones. Creando la Ley Especial contra
Delitos Informaticos, publicado el 30 de octubre de 2001 en la Gaceta Oficial N° 37.313. Asi

mismo, presentando los articulos que rigen la presente investigacion:

Articulo 6: Acceso indebido. Toda persona que sin la debida autorizacion o excediendo
la que hubiere obtenido, acceda, intercepte, interfiera o use un sistema que utilice
tecnologias de informacion, sera penado con prision de uno a cinco afios y multa

de diez a cincuenta unidades tributarias.

Articulo 7: Sabotaje o daio a sistemas. Todo aquel que con intencion destruya, dafie,
modifique o realice cualquier acto que altere el funcionamiento o inutilice un

sistema que utilice tecnologias de informacion o cualesquiera de los componentes
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que lo conforman, sera penado con prisiéon de cuatro a ocho anos y multa de

cuatrocientas a ochocientas unidades tributarias.

Articulo 9: Acceso indebido o sabotaje a sistemas protegidos. Las penas previstas en
los articulos anteriores se aumentaran entre una tercera parte y la mitad, cuando los
hechos alli previstos o sus efectos recaigan sobre cualesquiera de los componentes
de un sistema que utilice tecnologias de informacion protegido por medidas de
seguridad, que esté destinado a funciones publicas o que contenga informacién

personal o patrimonial de personas naturales o juridicas.

Articulo 11: Espionaje informatico. Toda persona que indebidamente obtenga, revele
o difunda la data o informacidn contenidas en un sistema que utilice tecnologias de
informacion o en cualesquiera de sus componentes, serd penada con prision de tres
a seis afios y multa de trescientas a seiscientas unidades tributarias. La pena se
aumentara de un tercio a la mitad, si el delito previsto en el presente articulo se

cometiere con el fin de obtener algun tipo de beneficio para si o para otro.

Articulo 20: Violacién de la privacidad de la data o informacion de caracter personal.
Toda persona que intencionalmente se apodere, utilice, modifique o elimine por
cualquier medio, sin el consentimiento de su duefio, la data o informacion
personales de otro o sobre las cuales tenga interés legitimo, que estén incorporadas
en un computador o sistema que utilice tecnologias de informacion, serd penada
con prision de dos a seis afios y multa de doscientas a seiscientas unidades

tributarias.
3.5 Definicion de términos

NAC: Network Access Control. Es un método para reforzar la seguridad, la visibilidad y la

gestion de acceso de una red propietaria.

Device Administration AAA: Controla el acceso de los dispositivos de red. Es un usuario que
inicia sesion en los dispositivos de red, para configurar y mantener los dispositivos

administrados. Utiliza el protocolo TACACS+.

Network Access AAA. El servidor AAA interactia con servidores de puerta de enlace y de

acceso a la red con credenciales. El servidor AAA utiliza RADIUS.
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DNS: Servicio de nombres de dominio que permite la administracion de los nombres de
ordenadores. Este servicio constituye el mecanismo de asignacion y resolucion de nombres

(traduccion de nombres simbolicos a direcciones IP) en Internet.

SSID: Es el nombre publico que identifica una red local inalambrica, es decir, una WLAN.

Son las siglas de Service Set Identifier.

AV PAIRS: AV en AV-Pair significa valor de atributo. Algunos tipos de ejemplos incluyen
pares TACACS+ y RADIUS AV. Estos pares AV se pueden utilizar para definir elementos

especificos de autenticacion, autorizacion y contabilidad para cada sesion individual.

IP address; Direccion del Protocolo de Internet. Este protocolo es un conjunto de reglas para
la comunicacion a través de Internet. Una direccion IP identifica una red o dispositivo en

Internet.

VPN: Virtual Private Network, o red privada virtual. Establece una conexion segura y cifrada
entre su ordenador e Internet y proporciona un tunel privado para sus datos y comunicaciones

mientras utiliza las redes publicas.

SSH: Secure Shell, es un protocol de red destinado principalmente a la conexién con maquinas
a las que accedemos por linea de comandos. Se puede conectar con servidores, usando la red

internet como via para comunicaciones.

TELNET: Es un protocolo de red de aplicacion que permite la comunicacion de usuario con
un computador remoto a través de una interfaz basa den texto. Crea una conexon de terminal

virtual, permitiendo a los usuarios acceder a las aplicaciones en un equipo remoto.
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CAPITULO IV
MARCO METODOLOGICO

La investigacion presente esta dirigida a realizar la implementacion de una plataforma
de sistema de acceso con politicas de seguridad para la empresa Avicola La Guasima C.A, para
este cometido, se definira el tipo de investigacion, disefio de investigacion, nivel de
investigacion, poblacion y muestra, técnicas e instrumentos para la recoleccion de datos, las

fases metodologicas, y la confiabilidad de la investigacion.

Segun Palella y Martins (2012) “se refiere a la clase de estudio que se va a realizar.
Orienta sobre la finalidad general del estudio y sobre la manera de recoger las informaciones o
datos necesarios”. (p.88) Por lo que, lo podemos definir como el tipo de metodologia que
incluye como se realizara el estudio para el problema planteado. Se destaca de esta manera, el
Trabajo de Grado que se esta desarrollando se dirige a un enfoque cualitativo. Segun
Hernédndez, Fernandez y Baptista (2010), definen el enfoque cualitativo como “utiliza
recoleccion de datos sin medicion numérica para descubrir o afinar preguntas de investigacion
y puede o no probar hipotesis en su proceso de interpretacion.” (p. 7). De esta manera, se
estudiara la naturaleza de nuestras variables y como se desempefian cualitativamente en la

investigacion.
4.1 Tipo de Investigacion

Se entiende tipo de investigacidon como la comprension de como se desarrollard el
estudio, afiadiendo informacion sobre el proposito de la misma y la forma de recolectar datos.
En las investigaciones de Palella y Martins (2012), explican que. “El tipo de investigacion se
refiere a la clase de estudio que se va a realizar. Orienta sobre la finalidad general del estudio

y sobre la manera de recoger las informaciones o datos necesarios.”

Por lo que, el tipo de esta investigacion es proyecto especial. Es caracterizado por un
proceso estricto de investigacion, con el diagnostico del problema, con la elaboracion de una
solucidn y una implementacion factible para resolver una problemadtica. En este sentido, en el
Manual de Trabajos de Grado de Especializacion y Maestria y Tesis Doctorales UPEL (2016)
define el proyecto especial como un estudio que: “incluye la demostracion de la necesidad de
la creacion o de la importancia del aporte, segun el caso, la fundamentacion tedrica, la
descripcion de la metodologia utilizada y el resultado concreto del trabajo en forma acabada”

(p.22). Siendo asi el caso de la presente investigacion, cual busca elaborar una propuesta



factible para la empresa Avicola La Guasima C.A. con las politicas de seguridad de la red

empresarial.
4.2 Diseiio de la Investigacion

El disefio de la investigacion esta basado en el modelo metodoldgico que se asume en
la investigacion para dar respuesta a la problemadtica sefialada. Los autores Altuve y Rivas
(1998) asegura que el disefio de una investigacion, “es una estrategia general que adopta el
investigador como forma de abordar un problema determinado, que permite identificar los

pasos que deben seguir para efectuar su estudio” (p. 231)

En cuando a la investigacion, existen dos tipos de disefio de investigacion a tomar en
cuenta. La investigacion documental, se describe como una revision sistematica del material a
considerar y andlisis de los datos que provienen del mismo. En la investigacion de Arias (1997)
sefiala que "es aquella que se basa en la obtencion y analisis de datos provenientes de materiales
impresos u otros tipos de documentos" (p.47). Por otro lado, se encuentra la investigacion de
campo, el mismo autor define su concepto como: “Consiste en la recoleccion de datos
directamente de la realidad donde ocurren los hechos, sin manipular o controlar variable
alguna”. Por lo que, el investigador procede a recolectar datos necesarios sin ser alterados por
un agente externo. Por consiguiente, la presente investigacion presentard dos disefios como son
la investigacion documental y de campo, garantizando obtener la informacion necesaria para

el avance de la investigacion.
4.3 Nivel de la Investigacion

En relacion con el nivel de la investigacion, indica si la investigacion se basa en un
acercamiento superficial o si el investigador profundizara el tema tratado. Seglin Arias (1999)
“El nivel de investigacion se refiere al grado de profundidad con que se aborda un objeto
fenémeno. Aqui se indicard si se trata de una investigacion exploratoria, descriptiva,

explicativa” (p. 19).

Por lo que, se define el nivel de la investigacion como descriptivo, puesto que se
interpreta la realidad de la problematica, conjunto a una descripcidon registro, andlisis e
interpretar los fendémenos. Se dedica a construir conclusiones sobre el tema de investigacion y
como funciona en la actualidad. Segun el mismo autor, Arias (1997), define que este nivel de

investigacion consiste en “la caracterizacion de un hecho, fenomeno o grupo con el fin de

28



establecer su estructura o comportamiento (...) mide (n) de forma independiente las variables

(p-48).
4.4 Poblacion y muestra

La poblacion se define como el conjunto de unidades, personas u objetos cual se dirige
el objeto de estudio, para obtener informacion de la misma, de modo que una conclusion sea
generada. Los autores Palella y Martins (2012), definen la poblacién como: “La poblacion
puede ser definida como el conjunto finito o infinito de elementos, personas o cosas pertinentes
a una investigacion y que generalmente suele ser inaccesible” (p.105). De modo que, la
poblacion de la presente investigacion estd conformado por la red de datos de la empresa
Avicola La Guasima, C.A, como la sede principal y los sitios fordneos como son las granjas y

sitios de produccion.

En el mismo orden de ideas, la muestra se refiere al porcentaje seleccionado de la
poblacion que permite concretar caracteristicas y comportamientos de la poblacion escogida
en general. Los autores mencionados anteriormente la definen como “la escogencia de una
parte representativa de una poblacion, cuyas caracteristicas reproduce de la manera mas exacta
posible.” (p.106). La muestra de la presente investigacion se enfocara en la red de datos del
Departamento de Telecomunicaciones ubicado en la sede principal de la empresa Avicola La

Guasima, C.A.
4.5 Técnicas e Instrumentos de recoleccion de datos.
4.5.1 Técnicas de Recoleccion de Datos.

Con respecto a las técnicas de recoleccion de datos, se refiere a las diferentes formas
para obtener datos de la problematica a tratar. Seguin, Arias (2006), “las técnicas de recoleccion
de datos son las distintas formas o maneras de obtener la informacion”. (p.53) En la presente

investigacion, se hard uso de la observacion directa, la entrevista y la encuesta.
Observacion Directa.

En la presente técnica de recoleccion de datos, la observacion directa se enfoca en el
area de estudio y utiliza la observacion para recaudar informacion critica para la investigacion
y organizarla de forma intelectual. Fernandez y Baptista (2006), expresan que: “la observacion
directa consiste en el registro sistematico, valido y confiable de comportamientos o conducta

manifiesta” (p.316). Con esta técnica, la problematica de Avicola La Guasima, C.A podra ser
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observada directamente y al mismo tiempo, serd un recurso importante para la resolucion de la

misma.
Entrevista.

Palella y Martins (2012) definen esta técnica de recoleccion de datos como “Una técnica
que permite obtener datos mediante un didlogo que se realiza entre dos personas cara a cara: el
entrevistador "investigador" y el entrevistado; la intencidn es obtener informacidon que posea
este ultimo.” (p. 119) Es una técnica por donde se obtiene informacion concisa y detallada a
partir de personas involucradas en el area de estudio. Es un recurso importante ya que, en esta,
se consigue la opiniodn, criticas, informacion y datos que seran recompilados para su uso en la
presente investigacion. Se destaca entonces, la entrevista directa con el gerente del
Departamento de Telecomunicaciones debido al nivel de autoridad que posee en la empresa y

coordinador de las operaciones diarias de la misma.
Revision documental.

Machuca (2022) en su investigacion, explica que la revision documental “consiste en
realizar una investigacion y recopilacion de informacion a través de la revision de diferentes
fuentes documentales”. Por lo que, se refiere a la busqueda e investigacion de informacion en

diferentes medios disponibles, sirviendo como base para el presente estudio.
4.5.2 Instrumentos de Recoleccion de Datos.

Los instrumentos son definidos por Palella y Martins (2006), como “un instrumento de
recoleccion de datos es, en principio, cualquier recurso del cual pueda valerse el investigador
para acercarse a los fenomenos y extraer de ellos informacion.” (p. 137) Para el presente

trabajo, se hara uso de la guia de observacion y entrevista estructurada.
Guia de observacion.

La guia de observacion se conoce como un instrumento con la funcionabilidad de
enlistar informacion importante al momento de estudio, util para el analisis de la misma. Segin
Ortiz (2004), en su obra Métodos y Técnicas de Investigacion Documental Y De Campo,
explica que la guia de observacion es:

Es un instrumento de la técnica de observacion; su estructura corresponde con

la sistematicidad de los aspectos que se prevé registrar acerca del objeto. Este
instrumento permite registrar los datos con un orden cronologico, practico y
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concreto para derivar de ellos el andlisis de una situaciébn o problema
determinado. (p.75)
Guia de entrevista.

Segin Feria, Matilla y Mantecon (2020), explican que “la guia de la entrevista
constituye el instrumento metodoldgico que permite la aplicacion del método en la préctica.”
(p.69) Por lo que, la guia de entrevista se aplica a los individuos para obtener datos sobre el
objeto de estudio, a través de diferentes preguntas.

Diario de campo.

Segtin Bonilla y Rodriguez (1997), explican que el diario de campo “debe permitirle al
investigador un monitoreo permanente del pfroceso de observacion. Puede ser especialmente
util [...] al investigador en ¢l se toma nota de aspectos que considere importantes para organizar,
analizar e interpretar la informacion que estd recogiendo”. (p.129) Permitiendo de esta manera,
sistematizar las practicas investigativas del estudio, enriqueciendo la teoria-practica del
cometido.

Registro Fotografico.

Augustowsky, G. (s. f.) explica en su obra que “Las tomas fotograficas se emplean para
el relevamiento sistematico de aquellos aspectos o cuestiones en los que los registros clasicos
—como la transcripcion escrita de lo observado— resultan insuficientes”. Por lo que, se trata de
reflejar a través de fotografia prueba y registros sobre material resaltante para la presente
investigacion.

Tabla de actividades.

Para el cometido de la investigacion, se realizaron tablas de actividades para enumerar
y resumir las diferentes actividades, asi como tareas para cada fase metodologica de esta
investigacion. Contaran con un cuadro de actividades, descripcion de cada actividad, las tareas
de cada actividad y asi mismo el responsable de la actividad. Es utilizado para favorecer el
orden y explicar con claridad los procedimientos llevados a cabo en cada fase de esta
investigacion.

4.6 Técnicas de analisis de resultado

Luego de los datos recolectados, son procesados para el estudio y aplicados en el
proyecto. Hurtado (2012) “son las técnicas de andlisis que se ocupan de relacionar, interpretar

y buscar significado a la informacion expresada en codigos verbales e iconicos”. (p.181).

Diagrama Causa-Efecto
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Se conoce como una técnica para relacionar las causas que pueden estar creando una
consecuencia en el area a investigar, permitiendo determinar el tipo de origen que pueda
presentar la problematica. Segun Gutiérrez (2005), el diagrama causa-efecto o diagrama de
Ishikawa es un método grafico que refleja la relacion entre una caracteristica de calidad
(muchas veces en el area problematica) y los factores que posiblemente contribuyen a que

existan. (p.165)
Matriz FODA

Thompson y Strickland (1998) establecen que el andlisis FODA estima el hecho que
una estrategia tiene que lograr un equilibrio o ajuste entre la capacidad interna de la
organizacion y su situacion de caracter externo; es decir, las oportunidades y amenazas. Por lo
que, resulta una herramienta muy efectiva para analizar las fortalezas y debilidades (internas
en la empresa investigada) y oportunidades y amenazas (externas a la empresa investigada), a

través se pueden generar estrategias para las condiciones observadas.
4.7 Fases metodologicas

Fase I: Diagnéstico de las condiciones de la empresa con respecto a la eficiencia de las

politicas de seguridad del sistema de acceso de Avicola La Guasima C.A.

En la primera fase, se observara la situacion actual de la impresa. Se recogera
informacion con referente a las politicas de seguridad actuales y el manejo de la seguridad en
la red empresarial. El investigador se encargard de realizar una visita a la empresa para la
observacion directa de la misma y documentar datos primarios sobre el estudio a realizar, por
medio del uso de la guia de observacion, detectando la problematica y las causas que la origina.
En esta fase, se hace uso de la tabla de actividades y la entrevista formal a través de la guia de
entrevista. Se aplicardn las técnicas de analisis de datos obtenidos de la entrevista formal,

utilizando diagrama de Causa-Efecto y Matriz FODA.

Fase II: Analisis de la estructura actual de la topologia de la interconexion de la red
empresarial y las configuraciones disponibles a través del medio/plataforma para el

proceso de seguridad de datos y usuarios.

En la segunda fase del presente trabajo, se realizara el estudio de la topologia de la red
empresarial, como es la sede principal y los sitios fordneos. Se realizard el estudio de la red
corporativa proporcionada por el cliente a partir de una maquina virtual. Se basard igualmente,

en el estudio de las configuraciones que posee la topologia previamente investigada, como las
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redes disponibles, que existen en la red empresarial a través de la topologia investigada. Se
asignaran los recursos que son mas relevantes para la plataforma CISCO ISE. Por lo tanto, el

instrumento de esta fase sera la guia de observacion.

Fase III: Analisis de los requerimientos proporcionados por el cliente para su

implementacion en la red empresarial.

La tercera fase de la investigacion, estd dedicada al andlisis de lo que se va a
implementar en la red empresarial. El investigador ubicara recursos fisicos/logicos, realizar
actualizaciones si lo amerita. Se definirdn caracteristicas, requerimientos minimos y
recomendados, equipamiento para el desarrollo del proyecto para realizar la planificacion. El
investigador recaudard informacion para que la implementacion se realice de forma optima y
sin complicaciones. Asi como, se determinara con exactitud qué versiones, requerimientos se

utilizaran. Para esta tercera fase, se aplicara tabla de actividades.

Fase IV: Despliegue de los componentes y estructura légicas y funcionales de la capa de

seguridad.

En esta cuarta fase, se ejecutara la implementacion del sistema de acceso a la red de
datos, con tecnologia CISCO ISE, en la red cableada e inalambrica. Se creard la maquina virtual
facilitada por la empresa Avicola La Gudsima, C.A para la instalacion del sistema CISCO ISE,
a través de la maquina virtual. Se estableceran credenciales, politicas de seguridad para la
autenticacion, autorizacion y politicas AAA. Asi como roles y administracion para el sistema.
Asi mismo, también se verifica que CISCO ISE esta operando en toda la red de Avicola La
Guésima, C.A. Se monitorearan y se administraran los dispositivos finales, asi de este modo
observando el rendimiento de la misma, mediante la plataforma centralizada del CISCO ISE.

Para esta fase, se utilizara la tabla de actividades.

Fase V: Evaluacion de la eficiencia de la plataforma de sistema de acceso a la red a través

de plan piloto.

En la ultima fase, se evaluara el rendimiento de la implementacion de CISCO ISE en
Avicola La Guésima, C.A, se realizara el desarrollo de pruebas de aceptacion para el personal
TI que se encuentra en el Departamento de Telecomunicaciones. Se contara con la presencia
de la gerencia del Departamento de Telecomunicaciones para aceptar el producto y decidir si

necesita un tipo de optimizacion o nuevas politicas que consideren necesarias. Al final de esta
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fase, el investigador valorara la factibilidad de la plataforma implementada, y generar

recomendaciones para futuras implementaciones.

4.8 Cuadro de Operacionalizacion de Variables

OBJE'!‘IVO VARIA ) ’ FUglETE

ESPE(iIFICO BLE DIMENSION INDICADORES ITEMS INFOBMA
CION
) Tipos de 1
Politicas de .
Diagnosticar seguridad politicas
la situacion
actual del _
) Politicas AAA

sistema de (aut{llen.tica.tion, Validacion Técnica:

accesoalared | . authorization, 2 '
Sistema accounting) Entrevista
empresarial
P de
Avicola La
acceso
Guasima, C.A. Identificacion 3y4
Medios de acceso a | de dispositivos
la red
Tipos de
dispositivos 5
conectados

Fuente: Pineda, Y. (2023)

4.9 Confiabilidad de la investigacion

Seglin el Manual para la Elaboracion y Presentacion de los Anteproyectos, Proyectos
de Trabajos de Grado, Trabajos de Grado, Tesis doctoral e Informe De Pasantia y Extramuros
de la Universidad José Antonio Paez (2020), la confiabilidad se define como: “refiere al nivel
de exactitud y consistencia de los resultados obtenidos al aplicar el instrumento por segunda
vez en condiciones tan parecida como sea posible.” (p.25) La confiabilidad de la presente
investigacion se basa en la revision continua de los resultados obtenidos por los instrumentos,
asi mismo como la utilizacion de diferentes métodos como es diagrama causa-efecto, matriz

FODA y técnica de grupo nominal.

4.10 Validacion de instrumento.
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Segtin lo indican Palella y Martins (2012), “La validez se define como la ausencia de
sesgos. Representa la relacion entre lo que se mide y aquello que realmente se quiere medir”
(p. 160). Por lo que, permite la validacion del instrumento para asegurar su eficiencia en la

presente investigacion.
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CAPITULO V
RESULTADOS DE LA INVESTIGACION

Para el desarrollo del presente trabajo de grado, se describen cada uno de los objetivos
especificos planteados, donde toman lugar las cinco (5) fases para establecer los resultados. En

este capitulo igualmente se hablara de diferentes recomendaciones, asi como las conclusiones
de este trabajo de investigacion.

5.1 Fase I: Diagnostico de las condiciones de la empresa con respecto a la eficiencia de las
politicas de seguridad del sistema de acceso de Avicola La Guasima C.A.

La empresa “Avicola La Guasima C.A” se encuentra ubicada en Tocuyito, ubicado en
el estado Carabobo, en la figura 8 se puede apreciar que se encuentra en el sector La Guasima,

Carretera vieja de Tocuyito, Edif. Que pollo Piso 2 frente a la urb. Villa Jardin. Dicho lugar,

cuenta con diferentes edificios, asi como lugares remotos como son las granjas.
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Figura 8. Sector La Guasima.
Fuente: Google Maps. (2023)

Para el cometido de esta fase, a través de la guia de observacion se despliegan diferentes

actividades para el diagnostico de las condiciones de la empresa con relacion a las politicas de

seguridad y sus causas. En esta primera fase, se evalu6 todo lo referente al diagnostico del lugar

de trabajo, asi como se recolect6é informacion con respecto a la situacion actual de la red
empresarial de “Avicola La Guasima C.A”.



Tabla 1.
Actividades: Fase 1.

Actividad Descripcion Tareas Responsables
1.Realizar checklist En esta actividad se Aplicar instrumento Autor de trabajo
(guia de observacion) procede a realizar y de recoleccion de de grado

llenar 1la guia de datos: guia  de

observacion observacion
2. Validacion de la En esta actividad se Presentar los Autor de trabajo
entrevista formal y muestra las respuestas resultados obtenidos de grado
presentacion de los obtenidas en la por la entrevista.
resultados obtenidos. entrevista.
3.Aplicar diferentes En esta actividad se Realizar Matriz Autor de trabajo
técnicas de analisis de analizardn con técnicas FODA de grado
resultados. los resultados

_ Realizar un esquema
obtenidos.

Causa — Efecto

Fuente: Pineda, Y. (2023)

— Actividad Nro. 1: Realizar y completar la guia de observacion (checklist).
En el siguiente apartado se muestra guia de observacion a realizar, conformado por
ocho (8) preguntas que tienen como objetivo identificar y diagnosticar la condicion actual del

sistema de acceso de la red corporativa a través de la observacion.

Cuadro 2.
Guia de observacion.
N° CHECKLIST SI | NO | OBSERVACIONES
En la red empresarial, ;existe un programa X
1 | centralizado que ayude la gestion de control
de acceso?
5 ([Los trabajadores se pueden conectar | X
directamente desde los puntos de red?
(Se cuenta con informacion relativa a los X | Poseen listas de Excel
3 | planos de la topologia local o inalambrica con esa informacion, sin
de la red empresarial? embargo, no planos.
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(Existen medidas de seguridad de| X A través de un filtrado
4 | inspeccionar quién se conecta 0 como a la de MAC.

red empresarial?

(La infraestructura de la red empresarial | X Poseen una red basada
posee recursos que puedan ayudar a en productos CISCO.
> implementar un nuevo sistema de gestion de
acceso?
(Se controla moderadamente quién se X

6 conecta inalambricamente a la red

empresarial?
., Se cumple el protocolo AAA en la red X
’ empresarial?
(Las politicas de seguridad son lo X | No se siguen con
suficientemente eficientes para velar la claridad las politicas de
8 seguridad de los datos de la red seguridad.
empresarial?

TOTAL | 3 5

375 | 625
% %

% POR ITEMS

Autor: Pineda, Y (2023)

— Actividad Nro. 2: Validacion de la entrevista formal y presentacion de los resultados
obtenidos.

La siguiente actividad presenta la entrevista y los resultados obtenidos por ella. La
funcién dentro de la empresa de los diferentes expertos entrevistados es presentado en el cuadro
##, donde desempefian el control y supervision de la red corporativa en la empresa “Avicola
La Guasima C.A”.

Cuadro 3.
Expertos a entrevistar.

N.? CARGO

1 | Gerente del Departamento de Telecomunicaciones

2 | Supervisor de Telecomunicaciones

3 | Analista de Telecomunicaciones

Autor: Pineda, Y (2023)

37



Cuadro 4.
Entrevista estructurada Nro. 1.

RESULTADOS DE LA ENTREVISTA

N.°

Experto: 1

Fecha: 30/1/2023

PREGUNTAS

RESPUESTAS

En la red empresarial, ;puede
usted mencionar las politicas
de seguridad en la red y por
cuales medios son
implementadas?

Si, efectivamente se pueden mencionar. El
planteamiento interno es simple. Existe un control
aplicado al acceso a la red Wifi Corporativa
(control aplicado en el WLC), también existe un
control de trafico interno entre redes (control
aplicado en el NUCLEO de la red) y por ultimo
existe un control de trafico proveniente desde
internet  (control aplicado en dispositivos
perimetrales).

Desde su experiencia, /qué
tipos de procesos se utilizan
para validar las credenciales
de usuarios en la red?

Las credenciales de usuarios son creadas dentro del
"Directorio Activo" empresarial, por lo tanto, el
control de credenciales estd sujeto a las politicas
disefiadas y aplicadas por este. En resumen, la
politica asigna un tiempo de vigencias de las
credenciales, alcances y constitucion de la misma.

(Qué tipos de métodos se
utilizan para identificar los
dispositivos conectados?

Los dispositivos deben ser presentados hasta el
equipo técnico de "Soporte de Usuarios", y si el
usuario pertenece al grupo exclusivo y autorizado,
entonces las direcciones fisicas (mac address) del
equipo son tomadas y registradas en la BD
correspondiente.

Desde el departamento de
telecomunicaciones,
son los métodos que se
utilizan para monitorear a los
usuarios conectados a la red?

[cuales

El proceso es simple, solo se monitorean cudles
son los wusuarios conectados a la red wifi
corporativa, y ese proceso se lleva a cabo dentro
del WLC. El protocolo AAA se podria
implementar de una mejor forma en la red
empresarial, debido a que posibles ataques podrian
provocar una interrupcion de operaciones diarias
en la empresa, provocando pérdidas.

En el ambito de trabajo,
(puede usted mencionar los
diferentes medios  para
conectarse en la  red
empresarial?

Solo dos métodos, alambrico (solo equipos
pertenecientes a la empresa) e inalambrico
(equipos mixtos, es decir, equipos pertenecientes a
la empresa y equipo personales, ambos deben
pertenecer a un grupo definido, exclusivo y
autorizado).

Autor: Pineda, Y (2023)
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Cuadro 5.
Entrevista estructurada Nro. 2.

RESULTADOS DE LA ENTREVISTA

N.°

Experto: 2

Fecha: 30/1/2023

PREGUNTAS

RESPUESTAS

En la red empresarial, ;puede
usted mencionar las politicas
de seguridad en la red y por
cuales medios son
implementadas?

Una de las politicas de seguridad que se poseen en
la red empresarial son el filtrado web para la
seguridad de la empresa, bloqueo de IP publicadas
no deseadas, asi mismo como el bloqueo de
cualquier tipo de malware, entre otro tipo de
amenaza a la empresa. Una de las cosas que me
concierne en las politicas de seguridad son los
cambios de contrasefia, chequeo de quién se
encuentra conectado a la red, etc, puede ser un
peligro potencial a nuestra informacion como la
usurpacion de identidad, etc.

Desde su experiencia, /qué
tipos de procesos se utilizan
para validar las credenciales
de usuarios en la red?

Los procesos que se utilizan hoy en dia aqui en la
empresa para validar credenciales es el user local,
es decir, tenemos un Active Directory que ayuda a
validar credenciales.

(Qué tipos de métodos se
utilizan para identificar los
dispositivos conectados?

Se utilizan comandos para identificar los
dispositivos conectados, sin embargo,
normalmente se registran las direcciones MAC de
los dispositivos para que sean ya reconocidos por

la red.

Desde el departamento de
telecomunicaciones,
son los

[cudles

que se
utilizan para monitorear a los
usuarios conectados a la red?

métodos

En la red inaldmbrica que se tiene aqui en la
empresa se realiza inicamente por el WLC que es
el controlador de red inalambrica, basicamente
gestiona puntos de acceso a la red, pero nos
gustaria tener mas métodos para monitorear
usuarios conectados en nuestra red. Nos parece que
podriamos utilizar tecnologia mas innovadora para
poder monitorear a los usuarios y dispositivos
conectados a la red y complementarla con la
tecnologia que poseemos ahora mismo.

En el ambito de trabajo,
(puede usted mencionar los
diferentes para
red

medios
conectarse en la
empresarial?

Actualmente se tienen los medios locales, es decir,
LAN como ejemplo puntos de acceso que estan
distribuidos en la empresa, y por el medio
inalambrico, donde se pueden conectar teléfonos,
laptops, computadoras, etc, por lo que me parece
importante tener un control de esa area.

Autor: Pineda, Y (2023)
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Cuadro 6.
Entrevista estructurada Nro.3.

RESULTADOS DE LA ENTREVISTA
N.o Experto: 3 Fecha: 30/1/2023
) PREGUNTAS RESPUESTAS
En la empresa existen diferentes tipos de politicas
de seguridad, se tienen politicas para filtrar
) informacion potencialmente peligrosa a nuestra
En la red empresarial, ;puede , P , p 8 :
. .. red, asi como bloqueos de paginas, se tiene el uso
usted mencionar las politicas ..
. de CISCO Umbrella en la red. Asi mismo se cuenta
1 de seguridad en la red y por
. . con el WLC que es un controlador de acceso a la
cuales medios son o
. red wifi, igualmente se controla gran parte del
implementadas? , ) ) , ,
trafico de datos interno, sin embargo, seria mas
apropiado tener un sistema centralizado que se
pueda administrar todo por ese medio.
Las credenciales de los usuarios que estan
Desde su experiencia, ;qué | registrados en la empresa son validadas a partir de
5 tipos de procesos se utilizan | una base de datos llamada “Directorio Activo”, en
para validar las credenciales | ese mismo se aplican politicas a los usuarios,
de usuarios en la red? basicamente son wusuarios locales y tienen
diferentes grupos donde pertenecen.
Actualmente tengo entendido que los métodos
L L , utilizados para identificar los dispositivos
(Qué tipos de métodos se . . .
o . . conectados se realizan a partir del registro de los
3 utilizan para identificar los | . . . .
. . mismos con las identificaciones como son el MAC
dispositivos conectados? , .
address, no obstante, creo que seria mejor si se
pudiera automatizar este procedimiento.
Desde el departamento de . ,
. p , El método que se utiliza es a través del control de
telecomunicaciones, /cudles ] ., ) )
, trafico de la red inalambrica, donde se gestiona la
4 son los métodos que se ) . i
o : cantidad de usuarios conectados. Se utiliza el
utilizan para monitorear a los . .
) Meraki que es un Firewall.
usuarios conectados a la red?
Tengo entendido que son dos medios, alambrico,
) ) es decir por cableado, estos equipos solo son de la
En el ambito de trabajo, p, ) q P i
. empresa unicamente por politicas de seguridad. Y
(puede usted mencionar los o
. ; por otra parte se encuentra el inaldmbrico, pueden
5 diferentes =~ medios  para .
ser personales o pertenecientes de la empresa, me
conectarse en la  red .
. temo que en lugares remotos existe una gran
empresarial? . . .
cantidad de endpoints debido a que entre los
usuarios se comparten las claves del SSID y puede
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ser preocupante debido a que no se escanea ni se
registran a los usuarios que se conectan por este
medio.

Autor: Pineda, Y. (2023)

Cuadro 7.

Analisis de las entrevistas estructuradas.

RESULTADOS DE LAS ENTREVISTAS REALIZADAS

N.°

Experto: 3

Fecha:5/2/2023

PREGUNTAS

RESPUESTAS

En la red empresarial, ;puede
usted mencionar las politicas
de seguridad en la red y por
cudles medios son
implementadas?

Todos los expertos coincidieron que existen
politicas de seguridad que rigen el control y
seguridad a la red empresarial, sin embargo, no
poseen un sistema centralizado que administre este
tipo de politicas ademds de los recursos que son
CISCO UMBRELLA, el WLC y configuraciones
de Active Directory que obliga a los usuarios
cambiar su contrasefia en un plazo de tiempo. Es
decir, que estdn muy distribuidos los recursos
utilizados en la red empresarial.

Desde su experiencia, /qué
tipos de procesos se utilizan
para validar las credenciales
de usuarios en la red?

Los expertos entrevistados estuvieron de acuerdo
que todos los usuarios y grupos son registrados a
través de un correspondiente “Directorio Activo”
donde son validadas las credenciales y se aplican
ciertas politicas de seguridad a ellos. Asi mismo, el
tipo de privilegios que posee en la red empresarial.

(Qué tipos de métodos se
utilizan para identificar los
dispositivos conectados?

Todos los expertos mencionaron que la direccion
MAC de los dispositivos es indispensable para
identificar a los dispositivos conectados, sin
embargo, algunos coincidieron que este proceso
podria estar mas automatizado.

Desde el departamento de
telecomunicaciones, /cuales

son los métodos que se
utilizan para monitorear a los

usuarios conectados a la red?

Los tres expertos entrevistados coinciden que el
monitoreo es realizado a partir de la red
inalambrica WLC, donde controla routers,
switches, firewalls, gateways, etc. Se utiliza el
Meraki que es un Firewall. Asi mismo, es posible
monitorearlos, sin embargo, comentaron que esta
tecnologia podria ser complementada con recursos
mas innovadores y centralizados. Sin embargo,
comentaron sobre la mejora de las politicas AAA
y como podria existir el riesgo de que ataques
interrumpan el servicio.

41




Las respuestas de los tres expertos se basaron en
dos partes, el cableado o alambrico que son
pertenecientes a la empresa y asi mismo, el
inaldmbrico que pueden ingresar dispositivos

En el ambito de trabajo,
(puede usted mencionar los

5 diferentes  medios  para
personales o de la empresa. Uno de los expertos
conectarse en la  red . . .
. menciond que le preocupaba una divulgacion de la
empresarial?

clave del SSID y podria ser un peligro ya que no se
escanea apropiadamente quién podria ingresar.

Autor: Pineda, Y (2023)
— Actividad Nro. 3: Aplicar diferentes técnicas de analisis de resultados.

En esta ultima actividad de la primera fase del presente trabajo de grado, se ponen en
practica las técnicas de analisis de resultados anteriormente expuestos en el apartado

metodolodgico, como son el diagrama de causa-efecto y matriz FODA.
Diagrama de Causa-Efecto.

A continuacién, se presenta en la figura 9, el diagrama de Causa-Efecto o mejor
llamado Diagrama de Ishikawa, a través de las entrevistas estructuradas se resumieron las
causas explican como se puede mejorar la administracion de politicas de seguridad de una red
corporativa. El Diagrama de Ishikawa consiste identificar raices de un problema, por lo que se
analiza todos los factores involucrados en el proceso y se puede apreciar el problema o efecto,

siendo el comportamiento o resultado que se desea cambiar y mejorar.

DIAGRAMA DE CAUSA-EFECTO

5 1 1 . . .z Falta de sistems
Posibles ataques y o Exiate ana divolescibn o Falta de un sistema o
usurpacion de centralizado de

credenciales en la red dela clave del SSID sistema de acceso

Las amenazas hoy en dia Acceso no controlado de El monitoreo, validacion de
son exponenciales y usuarios y dispositivos al credenciales y politicas de
pueden ser perjudiciales ° Wi-Fi ® seguridad deben estar en ®
ara una red coorporativa un sistema centralizado A 3
P v ;Como mejorar

administracion

. . de politicas de
seguridad en la

red corporativa

de la empresa

Al no implementar el -] Frovormdo '} ded d @ Llaempresaquiereinvertir g Avicola La
protocolo AAA, el seguimiento (;;:;E:: d': siue:f;; damé: en recursos tecnologicos Guasima, C.A.?
de la acitvidad de los usuarios P e Sgtl; Z que pefrmtan mejorar la

en la red se ve perjudicado seguridad de lared de
] trifico de datos [}
No se apropiadamente No existe una :
e prc?tocolo AAA plataforma donde se La red coorporativa
(autenticar, autorizar controlen las politicas cuenta con tecnologia
SOt bilidad) _de seguridad obsoleta
Yy conta rigurosamente

Figura 9. Diagrama Causa-Efecto.
Fuente: Pineda, Y. (2023)
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Consiste en seis causas recolectadas, se analizé la situacion expuesta por los expertos
en las entrevistas y se evaluaron seis puntos principales que son presentados en la figura de

Diagrama de Causa-Efecto.
Matriz FODA.

La matriz FODA es una técnica de analisis de resultado recomendada para evaluar de
manera integral aspectos internos y externos relevantes de una organizacion. En la presente
investigacion, se realizaron dos matrices FODA para ver las diferentes fortalezas,
oportunidades, debilidades y amenazas que se deben evaluar. La primera matriz FODA evalua
la situacion actual de la gestion de acceso y politicas de seguridad de la empresa “Avicola La

Guasima” asi como informacion recolectada de las entrevistas realizadas anteriormente.

Las fortalezas son descritas para determinar como se puede aprovechar las fortalezas
existentes. Las oportunidades podran identificar aspectos que pueden ser mejorados como la
mejora de la seguridad y automatizacion de tareas. Las debilidades identificaran puntos débiles
de la gestion de acceso y seguridad para indicar donde se puede abordar los problemas y
mejorarlos. Por ultimo, se identificaran potenciales amenazas a la seguridad de la empresa,
como brechas de seguridad o riesgos cibernéticos, de esta manera, se podrd proteger contra

estas amenazas.

FORTALEZAS DEBILIDADES

= Se practican métodos para el monitoreo y validacion de = La falta de un protocolo AAA puede limitar la capacidad
usuarios, a través de WLC y DHCP. de la empresa para administrar de manera centralizada y
= Se conoce por qué medio se ingresa a la red empresarial segura las politicas de acceso y las credenciales de los
(cableada e inalémbrica) asi como los tipos de usuarios.

dispositivos. = La falta de una solucion de gestion de acceso

= Aplicacidn de politicas de seguridad como filtrado web, centralizada puede dificultar el control y la aplicacion de
bloqueos de malwares a través de Umbrella. politicas de acceso consistentes en toda lared.

= Flexibilidad en la infraestructura de la red, al no tener una = Todo el sistema de acceso necesita una actualizacion
gestion de acceso centralizada, la empresa puede tener de tecnologias.

flexibilidad en su infraestructura de red.

OPORTUNIDADES AMENAZAS

= | a falta de gestion de acceso centralizada puede ser = Posibles ataques que puedan provocar una interrupcion
una oportunidad para mejorar la seguridad de lared y de las operaciones diarias en la empresa, provocando
crear politicas mas seguras. pérdida de dinero y pérdida de datos.

= La implementacién de una solucion de gestién de = | a falta de una gestion de acceso centralizada puede
acceso centralizada podria ayudar a la empresa a cumplir exponer ala empresa a unmayor riesgo de ataques

con los requisitos normativos y de seguridad. cibernéticos y brechas de seguridad.

= Una solucion de gestién de dispositivos loT podria = | a falta de un protocolo AAA y la autenticacionbasada
agilizar el proceso y reducir el riesgo de errores al en PSK pueden exponer ala empresa a amenazas de
registrar las MAC manualmente. seguridad cibernética, como accesos no autorizados.

Figura 10. Matriz FODA.
Fuente: Pineda, Y. (2023)
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De esta manera, igualmente se aplica la matriz FODA a CISCO ISE para poder realizar
una evaluacion completa y estratégica a los aspectos internos y externos, al comprender mejor
las ventajas, desafios y oportunidades de CISCO ISE, permitird tomar decisiones y estrategias

para mejorar la gestion de acceso y la seguridad en la red de la organizacion, apreciado en la

figura 11.

FORTALEZRS

= Cisco ISE ofrece una amplia gama de funciones de
seguridad de red, incluyendo control de acceso basado en
politicas, autenticacion centralizada y administracion de
dispositivos.

= |SE se integra estrechamente con otros productos y
soluciones de Cisco, lo que facilita la implementacion

» |a capacidad de ISE para ayudar en el cumplimiento de
politicas y generar informes y registros detallados.

= CISCO posee autenticacion a través B02.1X y MAB, que
ayudan a garantizar la seguridad y la integridad de la red.

OPORTUNIDADES

= Con la creciente preocupacion por la seguridad
cibernética, hay una creciente demanda de soluciones
como Cisco ISE que ayuden a proteger las redes
empresariales.

= Cisco ISE puede ser la solucion para gestionar y
monitorear los dispositivos loT.

= L aimplementacion de politicas de acceso basadasen
identidad se vuelve cada vez més relevante, lo gue puede
impulsar la adopcidn de soluciones como Cisco ISE.

DEBILIDADES

= La implementacion y configuracion de Cisco ISE puede
ser compleja y requerir un conocimiento técnico
especializado, lo que puede suponer un desafio para
algunas organizaciones.

= Cisco ISE es una solucion de seguridad de nivel
empresarial y puede ser costosa de implementar y
mantener, especialmente para organizaciones mas
pequenas con presupuestos limitados, implicando
costos significativos en términos de licencias, hardware
y recursos de personal.

AMENRZAS

= Existen otras soluciones de seguridad de red en el
mercado que compiten con Cisco ISE, lo que puede
generar una presion competitiva y requerir gue Cisco siga
innovando y mejorando su producto.

= La evolucion de las amenazas y los ataques
cibernéticos de los accesos indeseados es un desafio
diario para la seguridad de red, incluyendo CISCO. Es
necesario mantenerse al tanto de las nuevas amenazas y
adaptar continuamente.

Figura 11. Matriz FODA sobre CISCO ISE.
Fuente: Pineda, Y. (2023)

5.2 Fase II: Analisis de la estructura actual de la topologia de la interconexion de la red
empresarial y las configuraciones disponibles a través del medio/plataforma para el

proceso de seguridad de datos y usuarios.

La siguiente fase consiste en el analisis de la estructura de la topologia de la red
corporativa de la empresa “Avicola La Guasima C.A”, por lo que se impartirdn dos (2) tareas

esenciales para su cometido.

Tabla 2.
Actividades: Fase 2.

Actividad Descripcion Tareas Responsables
1.Levantamiento de En esta actividad se Investigar y Autor de trabajo
la topologia actual. procede a descubrir la descubrir la de grado

topologia actual y topologia a través del Equipo de
levantar un mapa Setrys
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topologico de la red gateaway de la red

empresarial. empresarial
2.Levantamiento de En esta actividad se Investigar y Autor de trabajo
inventario/recursos. procede a realizar el descubrir los de grado
levantamiento de recursos e inventario Equipo de

inventario 'y recursos a través de gateaway Setrys

disponibles en la red. de la red empresarial

Fuente: Pineda, Y. (2023)

— Actividad Nro. 1. Levantamiento de la topologia actual.

Inicialmente, el Departamento de Telecomunicaciones proporciona una maquina virtual
donde se trabajara remotamente a través de una sesion abierta con SSH (Secure Shell) o un
Telnet (Telecommunication Network), ambos casos permitiendo a los usuarios trabajar
remotamente conectandose a un host. Ejecutando de esta manera el comando en consola (cmd):

C:\Users\setrys>ipconfig.

Versidn 10.8.1%044.2251)
(c) Microsoft Corporation. Todos los derechos reservados.

C:\users\setrys>ipconfig

Configuracién IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . :

Direccidn IPVA. . . . +« = = = + = + = » » 172.17.48.175

Niscara de subred . . . . . . k= e 255.255.8
e s s oe o+ 172.17.40.1

Figura 12. Puerta de enlace preterminada.
Fuente: Pineda, Y. (2023)

De esta manera, permitiendo apreciar el gateaway (puerta de enlace preterminada), en
este caso siendo 172.17.40.1. En este caso, se puede apreciar en la figura 13, que se abri6 una

sesion con Telnet, llenando los espacios de ‘remote host’ con la misma puerta de enlace.
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Figura 13. Nueva sesion de Telnet.
Fuente: Pineda, Y. (2023)

Para empezar con el descubrimiento de la red corporativa, inicialmente se abre una
sesion en el gateaway del Telnet en la méquina de destino, a través de credenciales de tipo

“admin”, cuyo equipo es llamado “VALALGCORE”.

VeriTication

Usermame: admin

Password:
VALAL GCORE#
VAL AL GCORE S]]

Figura 14. User Access Verification.
Fuente: Pineda, Y. (2023)

Primeramente, para levantar la topologia actual de la red corporativa de la empresa
“Avicola La Guasima”, se tiene como objetivo descubrir qué estd conectado localmente entre
si, por lo que el protocolo CDP (Cisco Discovery Protocol) es utilizado para obtener
informacion de router y switches que estan conectados, destinado para descubrir vecinos y es
una herramienta de gran utilizad de capa 2 (enlace de datos), donde incluye informacién como
identificador del dispositivo, interfaz local, tiempo de espera, capacidad, plataforma e
identificador del puerto. Por lo que, el comando mostrado es VALALGCORE#show cdp

neighbors segun la figura 15:
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VALALGCORE#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, 1 - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-part Mac Relay

Device ID Local Intrfce Holdtme Capability Platform Port ID
SW_PAL Ten 6/4 137 SI C9200L-24 Gug 1/1/1
Router_ALG

Glg 2/6 153 RS I ISR4I51/K Gig 0/0/1
SWOTPE-04

Ten 6/7 176 CO200L-24 Gig 1/1/2
SWOTPE-04

Ten 6/2 130 Co200L-24 17171
SW-DTPAD2

/4 142 C9200L-24 1/1/1

SW-DTPEO1

Ten 6/1 132 C9200L-24 1F1/1
SW-TRANSPO1 Ten 6/B 1869 C9200L-24 Gig 1/1/1
cucin Gig 1/B 147 VMuare
cupin Gig 1/B 126 YMuars
SW-PLFOL

Ten 6/3 145 cozooL-24 Gig 1/1s1
cucmin Gig 2/27 153 VMware etho
SW-ALMO1 5/24 166 C9200L-24 Gig 1/0/24
Transporte-Datos

Gig 5/17 147 I5R4221/K Gig 8/8/1
SW-PBNOL Ten &/5 142 CO200L-24 G1g 1/1/1
SW-PBEO1L Ten 6/6 179 €9200L-24 Gig 1/1/1
SW-GERD1 Gig 4/3 131 CO200L-24 G1g 17172
SW-GERD1 Gig 132 C9200L-24 Gig 1/1/1
WLC_ALG

Gig 3/4 162 C9800-L-C Two 8/8/1
WLC_ALG

Gig 5/3 ] C9600-L-C Two 8/8/8

Total cdp entries displayed : 19

Figura 15. Descubrimiento de equipos vecinos con show cdp.
Fuente: Pineda, Y. (2023)

De esta manera, se descubren equipos CISCO que estan conectados en la red y
aportando informacién a la topologia de la red. En este mismo orden de ideas, existe el
protocolo LLDP (Link Layer Discovery Protocol) siendo un protocolo de deteccion de vecinos
de la capa 2, sin embargo, ha sido creado para estandarizar el descubrimiento de la capa 2 en
un entorno donde existen diferentes proveedores. Permite apreciar el identificador del
dispositivo, la interfaz local, el tiempo de espera, capacidad e identificacion de puerto, a través

del comando VALALGCORE#show lldp neighbors, ilustrado en la figura 16.

vaALALGCOREZshow 1ldp neighbors

Capability codes:
{R) Router, (B) Bridge, (T) Telephone, (C)} DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (0) Other

Device ID Local Intf Hold-tume Capability Part ID
VCEX3C43300088 SERIATe6/9 1z xi
VCEX3IC43300088 SERIATe6/11 120 X2

Total entries displayed: 2

Figura 16. Descubrimiento de equipos vecinos con show lldp.
Fuente: Pineda, Y. (2023)

Siguiendo con el descubrimiento, se hace uso del comando VALALGCORE#show
cdp neighbors detail. Permite ver los mismos elementos mostrados en el comando #show cdp
neighbors, de una manera mas detallada e informacion de interés, como es la ip, la plataforma
o el modelo de nuestro equipo, la capacidad, la interfaz local y la identificacion de puerto, asi
mismo como la version del producto, siendo bastante beneficioso para la creacion de la

topologia de la red empresarial.
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VALALGCORESshow cdp neighbors detail

Device ID: SW_PAL
Entry address(es):
1P address: 172.17.14.25
Platform: cisco C9200L-24P-4G, Capabilities: Switch IGHP
Interface: TenGigabitEthernet6/4, Port ID (outgoing port): GigabitEthernetl/1/1
Holdtime : 160 sec

Yersion :
Cisco 105 Software [Gibraltar], Catalyst L3 Switch Saftware (CATOK LITE I0SXE), Version 16.12.3a, RELEASE SOFTWARE {fci)
1 '

Technical Support: H
Copyright (c) 1986-2020 by Cisco Systems, Inc.
Compiled Tue 28-Apr-20 09:1B by mcpre

advertisement version: 2

VTP Management Domain: ‘groupl’

Management address(es):
IP address: 172.17.14.2%

Figura 17. Descubrimiento de los detalles de los vecinos con show cdp.
Fuente: Pineda, Y. (2023)

Es importante resaltar que la misma forma, se tiene que ingresar a cada elemento
encontrado para descubrir y establecer la jerarquia con los mismos comandos expuestos
anteriormente, de esta manera descubriendo elementos que estan conectados a los
switches/routers encontrados recientemente. Finalmente, se muestra una lista de elementos

principales de la red en la topologia local:

Tabla 3.
Tabla de elementos principales en la topologia local.
Nro Elemento IP

1 | SW_PAL 172.17.14.25
2 | SW-ALMO1 172.17.14.16
3 | SWDTPB-04 172.17.14.4
4 | SW-DTPBO1 172.17.14.2
5 | SW-DTPAO2 172.17.14.6
6 | SW-PLFO1 172.17.14.28
7 | SW-GERO1 172.17.14.9
8 | SW-PBBO1 172.17.14.24
9 | SW-TRANSPO1 172.17.14.18
10 | SW-PBNO1 172.17.14.21
11 | Router ALG 172.17.14.253
12 | Transporte-Datos 172.17.253.13
13 | cucmln 10.10.4.12
14 | CUCIN 10.10.4.11
I5 | cucpln 10.10.4.12
16 | WLC _ALG 172.17.41.254
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Fuente: Pineda, Y. (2023)

A partir de la tabla 3, se crea la topologia del sitio principal de la red local de “Avicola
La Guasima”, se aprecia que cada elemento posee sub-divisiones que fueron descubiertos con

protocolos y comandos presentados anteriormente. (Ver Anexo 1).

En lo que respecta del site remoto, se utilizaron métodos como comandos e informacion
proporcionada por el cliente para poder descubrir la topologia del trafico de datos. Inicialmente,
se tiene entendido que el equipo tiene varias maneras de establecer rutas de redes que estan
conectadas, rutas que son configuradas por el usuario y son estaticas y por ultimo establecer un
protocolo de comunicaciones estandar para aprender redes conectadas a €l (vecinos). Por lo
que, para apreciar las rutas se utiliza el comando VALALGCORE#show ip route en la figura

18.

VALALGCORE#show 1p routs
Codes: L - Local, C - connected, S - static, R - RIP, M - nobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
- 0SPF external type 1, E2 - OSPF external Type 2
15-15, su - I5-IS summary, L1 - I5-I5 level-1, L2 - I5-I5 level-2
- 15-15 inter area, * - candidate default, U - per-user static route
O0DR, P - periodic downloaded static route, H - HHRP, 1 - LISP
application route
replicated route, % - next hop override, p - overrides froam PR

last resort is 172 2.2 to network 9.0.8.0

0.0.0.0/0 [1/0] via 172.17.252.2
10 /8 is variably submetted, 150 subnets, & masks
/16 [170/2586880] via [0.10. awsd, Vland
.0 1s directly connected, Vlanl
32 is directly co ted, ¥

m
>

durectly ted, Vlan2
directly d,
durectly

is directly

FAararnog

Figura 18. Descubrimiento de rutas del trafico de datos de la red empresarial.
Fuente: Pineda, Y. (2023)

Se presenta una tabla de enrutamiento, siendo similar a una base de datos local capaz
de distinguir cuando una red se encuentra conectada, es decir, si esta configurada estaticamente,
significando que esté asignada o aprendida por el mismo protocolo de comunicaciones que se
habilita con el comando. A partir de la figura, se encuentran diferentes codigos cuales
determina el origen de la informacidn de enrutamiento a partir de la cual se aprendid una ruta.
Una de las variantes de este comando es VALALGCORE#show ip route connected mostrado

en la figura 19.
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VALALGCORE#show ip route scted
Codes: L - local, [ d, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGAP, pxternal, O - OSPF, IA - OSPF inter area
N1 - 0SPF NSS4 -\tzrn\l type 1, N2 - OSPF NSSA external type 2
E1 - DSPF external type 1, E2 - OSPF external type 2
i« IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-I5 level-2
r st
1=

ita - IS-1I5 inter area, * - candidate default, U - per-use
@ - ODR, P - periodic downloaded static route, H - NHRP,

a - applicatien route

+ - replicated route, % - next hop override, p - overrides from PR

atie route
LISP

Gateway of last resort is 172.17.252.2 to network 0.0.0.0

a

bnets, 6 masks

Figura 19. Descubrimiento de rutas conectadas en el trafico de red.
Fuente: Pineda, Y. (2023)

De esta manera, muestra solo las rutas a redes directamente conectadas presentes en la
tabla de enrutamiento, las mismas igualmente se deben estar conectadas a una vlan para que
aparezca satisfactoriamente en la tabla de enrutamiento. Agregando a lo anterior, también se
utiliza el comando variante VALALGCORE#show ip route static, indicando que fue

configurada manualmente por un usuario.

| VALALGCORE#show 1p route static
Codes: L - Llocal, € - connected, § - static, R - AIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
Ml - OSPF NSSA external type 1, N2 - OSPF HSSA external type 2
El - OSPF external type 1, E2 - OSFF external type 2
i - I5-IS, su - IS-IS summary, L1 - I5-I5 level-1, L2 - I5-IS level-2
ia - I5-IS inter area, * - candidave default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - HHAP, L - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides froa PfR

Gateway of last resart is 172 .2 ta netwark 0.0.8.0

‘5..
o/8 1s vnrtablp suhne
.6f24 [1/0] via *ﬂ
0716 [170] wu
ofid [1/0] vi
!21 [l}G] v\a

Figura 20. Descubrimiento de rutas estatlcas en el trafico de red.
Fuente: Pineda, Y. (2023)

Uno de los comandos utilizados de igual manera es VALALGCORE#show running-
config | include ip route, esta variante del comando running-config muestra la configuracion
actual del router, switch o firewall. La configuracion en ejecucion es la configuracion que esta
en la memoria del enrutador, actuando como una memoria. Por lo que, permite observar el

trafico de datos, la méscara de red y hacia donde van dirigidos los datos.

Figura 21. Conﬁguracmn actual de rutas estatlcas con show running-config.
Fuente: Pineda, Y. (2023)

De esta manera, es importante destacar el uso del Protocolo EIGRP (Enhanced Interior

Gateway Routing Protocol), caracterizandose por ser un producto de CISCO para la deteccion
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de vecinos relaciondndose con routers conectados directamente y contribuyendo al transporte
a través del protocolo RTP. Por lo que, para este tipo de casos en el descubrimiento de la
topologia de la red empresarial, resulta un protocolo importante y eficiente. Se puede apreciar

con el comando VALALGCORE#show ip route eigrp en la figura 22.

| vaLaL 6coRE#show ip route eiarp
- local, C - connected, 5 - static, R - RIP, M - nohile, B - BGP
- EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
- OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
- OSPF external type 1, E2 - OSPF external type 2
- 15-15, su - I5-IS summary, L1 - I15-I5 level-1, L2 - 15-1I5 level-2
- 1S-IS inter area, * - candidate default, U - per-user static route
- ODR, P - pariodic downloaded static route, H - NHRP, 1 - LISP
- application route
- replicated route, % - next hop override, p - overrides from PR

Gateway of last resort is 172.17.252.2 to network 9.0.8.9

1A.0.0.0/8 is variahly suhnetted, 158 subnets, & nasks
.0.0/16 [170/2566880] via 1 .4.15, dwed, vland
7.0/24 [170/2566888] via 10. 10 1)
0/24 [170/2SBE8R0] via 1

24 [170/2586B80] v
[170/2586R80] wia
[178/2586 'ia

[170/25B58

Figura 22. Descubrimiento de
Fuente: Pineda, Y. (2023)

A través del comando, podemos apreciar una red que es aprendida a través de un salto,
que es reconocida por una vlan o una interfaz, asi mismo se aprecia la mascara de red en
formato CIDR (Classless Inter-Domain Routing). De esta manera, a partir de los comandos
mostrados anteriormente y datos proporcionados por el mismo equipo del Departamento de

Telecomunicaciones se permite crear la tabla de los sitios principales remotos:

Tabla 4.
Tabla de elementos principales en la topologia remota.
Nro Elemento I[P WAN

1 | GUASI GRANJA DON MICHELLE 4003 10.254.0.5
2 | ASDAC _ARAURE 4001 10.254.0.97
3 | Router Probalca 10.254.0.9
4 | GUASI ESMERALDA 4080 10.254.0.85
5 | PROAV_MARACAIBO 4013 10.254.0.13
6 | La Tuchera 10.254.0.81
7 | Router Gterra 10.254.0.89
8 | GUASI SAN FELIPE 4002 10.254.0.73
9 | GUASI TINAQUILLO 4010 10.254.0.53
10 | Ro MC 10.254.0.105
11 | GUASI BEJUMA 4099 10.254.0.61
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12 | GUASI GRANJA MONTAQA ALTA 4102 10.254.0.57
13 | GUASI LOS ROBLES 4009 10.254.0.65
14 | Router LANTA 172.17.253.14
15 | Router Forum 172.17.253.18

Fuente: Pineda, Y. (2023)

De esta manera, se crea el mapa topologico de la los sites remotos de la “Avicola La
Guasima”, se puede observar que consisten en diferentes granjas que se conectan a través de
gateaways de routers asi como cada uno tiene sub-divisiones que fueron descubiertos a través

de los comandos de descubrimiento anteriormente. (Ver Anexo 2)

— Actividad Nro. 2. Levantamiento de inventario/recursos.

En la segunda actividad que se realiza paralelamente con la actividad anterior, se llenaré
un Excel de inventario/recursos que sera distribuido en hostname, la ip del equipo, el serial

(SN), modelo y version de software o 1OS.

Inicialmente, utilizando el comando apreciado en la figura 23: VALALGCORE#show

inventory.

VALAL GCORE#Fshow Lnwentory

NAME: "Sitch System®, DESCR: “Cisco Systews, Inc. WS-C4A50TR+E 7 slot switch =
PID: WS-C4507R+E . YID: VOB | SMN: FXS1838Q348

Figura 23. Descubrimiento de especificaciones de los equipos.
Fuente: Pineda, Y. (2023)

Permite ver una lista de equipos en una red con informacion detallada sobre las
especificaciones del hardware, por lo que al aplicarse se muestra informacién como el PID
siendo el nombre o modelo del equipo, historicamente llamado “Product Name”, el VID es la
version del producto, y, por ultimo, el SN es la serializacion exclusiva del proovedor del
producto, donde ayuda a identificar una instancia individual y especifica. Por lo que, en este
caso se resalta en la figura 24 el PID y el SN. En el mismo orden de ideas, se utilizd un
comando de la misma naturaleza que muestra, la informaciéon de una manera mas resumida y

directa; VALALGCORE#show inventory | include SN:

VALAL GCORESshaw inventory whelude SN:
|P1D: . VID: VOB [ SN: ENSIB3IB]34A
1] s y 5 ENG 10150

Figura 24. Descubrimiento de
especificaciones de los equipos resumido.
Fuente: Pineda, Y. (2023)
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Para el cometido de esta segunda actividad, igualmente se busca el software IOS del
dispositivo, permitiendo observar su version, su ROM y el tiempo que permanece encendido

en la figura 25 con el comando: VALALGCOREf#show version

VALALGCORE® show version

Cisco I0S Software, IOS-XE Software, Catalyst 4500 L3 Switch Software (catd500e-UNIVERSAL-M), Version 03.11.81.E RELEASE SOFTWARE (1:_4"
Technical Support: hitp: /e cisco.conftechsppart

Copyright (c) 1986-2019 by Cisco Systems, Inc.

Compiled Sat 07-Dec-19 16:27 by prod_rel_team

Cisco 105-XE software, Copyright {c) 2005-2015 by cisco Systems, Inc.
ALl rights reserved. Certain components of Cisco 10S-XE software are
licensed under the GNU General Public License (*GPL*) Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY MO WARRANTY. You can redistribute andsor modify such
GPL :ade under the terms of GPL .‘nrnan 2.0.

(http: /v gy org/licansasy 0l -2.0. htal) For more details, ses the
duzunentaunr\ or *License N * file accompanying the 10S-XE software,
or the applicable URL provi ided on the flyer accospanying the 105-XE
software.

JROM: 15.0(1r)S611
VALALGEORE uptime |is 4 weeks, days, 21 hours, 44 sinuies

Uptime for this conftrol processor 1s 4 weeks, 6 days, 41 hours, 46 minutes
System returned to ROM by p -on

System restarted at 12:08 racas Fri Nov 4 2022

Systen image file is tl.uh] urk nown™
Jawa Revision 7, Winter Revision Ox0.0x41

Last reload reason: power-on
Figura 25. Descubrimiento del software 10S de los equipos.
Fuente: Pineda, Y. (2023)

Igualmente, como en el caso anterior, se utiliza el comando que muestra la informacion
de una manera sencilla y resumida apreciado en la figura 26: VALALGCORE#show

inventory | include SN:

VALALGCORE®show version | wnclude Soft

Cisca I0S ‘:Uft-'are, |us 13 ‘mfharn Catalyst 4300 L3 Switch Software (catdsone.(nIvERSs , Wars 11.01.F RELEASE SOFTWARE [fcd)

Figura 26. Descubrimiento del software 1OS de los equipos resumido.
Fuente: Pineda, Y. (2023)

Para el cometido de esta actividad, de igual forma se hizo uso de los protocolos CDP,
LLDP y EIGRP mencionados en la anterior actividad, cuales permiten descubrir los
dispositivos vecinos y poder afiadir la informacién a la tabla de inventario mostrada a

continuacion en la figura 27.
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Hostname
cucmln
CUCIN
cupln
Router_ALG
VALALGCORE
SW-DTPBO1
SW-DTPBO3
SWDTPB-04
SW-DTPAO1
SW-DTPAQ2
SW-DTPAO3
SW-DTPAO4
SW-GERO1
SW-PAVO1
SW-DTSEGO1
SW-DTSEGO2
SW-DTSEGDVR
SW-DTSEG04
SW-PUERTA2
SW-ALMO1
SW-TALO1
SW-TRANSPO1
SW-LABO1
SW-PSPO1
SW-PBNO1
SW-OPEO1
SW-DTPBO5
SW-PBBO1
SW_PAL
SW-TallerIT
SW-Comedor
SW-PLFO1

SW-TelfGER
SW-CCTV-PBNO2
SW-PUERTAO1
SW-CCTVPTO001
Sistemas
Entrada_Gerencia
Nutritec
Edificio
Dormitorio SEG
Produccion_Avicola
Transporte
Data_Center
Contabilidad
Outdoor_Almacen
GT_Fabrica
Ventas
Pasillo_FZA
Sub_Producto
Servicio_Medico
Planta_BN
Laboratorio
Outdoor_Detal
AQ
Pasillo_FZA 2
Taller
Proyectos
Vigilancia2
Planta_Frio
Gerencia_Hilhec
Legal
Planta_Beneficio
PAL
Comedor
Almacen
Gestion_Laboral
Operaciones
Casa_Familia
WLC_ALG
Transporte-Datos
SW-NTO1
Router-Nutritec
SW_Nut_Datos
SW-NT02
SW-Ser01
SW-GTDTAO1

IP
10.10.4.10
10.10.4.11
10.10.4.12
10.10.6.2
172.17.14.1
172.17.14.2
172.17.14.3
172.17.14.4
172.17.14.5
172.17.14.6
172.17.14.7
172.17.14.8
172.17.14.9
172.17.14.10
172.17.14.11
172.17.14.12
172.17.14.13
172.17.14.14
172.17.14.15
172.17.14.16
172.17.14.17
172.17.14.18
172.17.14.19
172.17.14.20
172.17.14.21
172.17.14.22
172.17.14.23
172.17.14.24
172.17.14.25
172.17.14.26
172.17.14.27
172.17.14.28

172.17.14.29
172.17.14.30
172.17.14.31
172.17.4.3
172.17.0.25
172.17.1.168
172.17.20.143
172.17.41.5
172.17.41.6
172.17.41.12
172.17.41.15
172.17.41.17
172.17.41.18
172.17.41.20
172.17.17.21
172.17.41.33
172.17.41.34
172.17.41.38
172.17.41.39
172.17.41.40
172.17.41.41
172.17.41.42
172.17.41.46
172.17.41.47
172.17.41.48
172.17.41.49
172.17.41.50
172.17.41.51
172.17.41.52
172.17.41.54
172.17.41.76
172.17.41.201
172.17.41.227
172.17.41.232
172.17.41.236
172.17.41.246
172.17.41.250
172.17.41.254
172.17.253.13
172.17.21.2
172.16.0.2
172.17.21.4
172.17.213
172.17.16.99
172.17.16.98

Serial

FLM250210WY
FX51838Q34B
JAE2427327F
JAE24260G4A
JAD242000NS
JAE242731V3
JAE24201A5N
JAE242732FY
JAE241508E4
JAE2427328S
FCQ1621X04H
JAE242732HL
JAE242732DY
JAE24260H4K
JAE242731QT
JAE24260FK6
JAE242731RS
JAE242732EZ
JAE2427328Y
JAE242732BT
JAE242732EN
JAE2427324A
JAE24273245
JAE242731U4
JAE2427310C

JAE242731WE
FOC1240Y48U
JAE24260VY2
JAE2425212U

FOC203552Y9
JAE242732GZ
JAE242732K6
FOC1136223)
KWC24190FN3
KWC24190FEG
KWC24190FK8

KWC24190FG5
KWC24190FKG
KWC24250FJU
KWC24250FLD
FGL2428L0U6
KWC24250FLH
KWC24190FC5
KWC24250FGW
KWC24210YWP
KWC24250FLG
FGL2428L0US
KWC24190FEN
FGL2428LOUD
KWC24190FCX
KWC24190FLK
KWC24190FG2
KWC24190FFY
KWC24190FIM
KWC24190FKZ
KWC24190FKS
KWC24190FLW
KWC24190FF3
KWC24250FLC
KWC24250FLE
KWC24190F))
KWC24150FG7
KWC24190FLS
KWC24190FDJ
FCL2427001K
FIC24321LCG
JAE24273101
FIC24321K8K
JAE24251GUU
JAE242731RB
CATO831N2GF

Modelo
VMware
VMware
VMware
ISR4351/K9
WS-C4507R+E
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-AG
WS5-C2960-24PC-S
C9200L-24P-AG
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
CS200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C9200L-24P-4G
C5200L-24P-4G
WS-C3560G-24TS
C9200L-24P-4G
C9200L-24P-4G

WS-C2960X-24PD-L
C9200L-24P-4G
C9200L-24P-4G

WS-C2960G-24TC-L

C9117AXI-A
C9117AXI-A
C9117AXI-A
PowerBeam M5 400
PowerBeam M5 400
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
AIR-AP1562|-A-K9
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
AIR-AP1562|-A-K9
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9117AXI-A
C9800-1-C-K9
ISR4221/K9
€9200L-24P-4G
ISR4221/K9
C€9200L-24P-4G
C9200L-24P-4G
WS-C3750-48TS
WS5-C3560G-24TS

Version 10S
Linux 2.6.32-504.12.2.e16.x86_64
Linux 2.6.32-504.12.2.el6.x86_64
Linux 2.6.32-504.12.2.e16.x86_64

X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 17.3.4a

(cat4500e-UNIVERSAL-M), Version 03.11.01.E
(CATIK_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a

(CAT9K_LITE_IOSXE), Version 16.9.4
(CATIK_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_|OSXE), Version 16.12.3a,
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a

(C2960-LANLITEK9-M), Version 12.2(50)SES
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a

Catalyst L3 Switch Software (CAT9K_LITE |IOSXE), Version 16.12.3a

(CAT9K_LITE_IOSXE), Version 16.12.3a

Catalyst L3 Switch Software (CAT9K_LITE_IOSXE), Version 16.12.3a

(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_|OSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a,
(CAT9K_LITE_IOSXE), Version 17.3.3
(CAT9K_LITE_|OSXE), Version 16.12.3a
(CATIK_LITE_IOSXE), Version 16.12.3a
{C3560-IPBASEKS-M), Version 15.0(2)SE1
(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_|OSXE), Version 16.12.3a

C2960X Software (C2960X-UNIVERSALK9-M), Version 15.2(7)EOa

(CAT9K_LITE_IOSXE), Version 16.12.3a
(CATOK_LITE_IOSXE), Version 16.12.3a,
(C2960-LANBASEK9-M), Version 15.0(2)SE1
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
XW.v6.1.7-licensed.32555.180523.1625
XW.v6.1.7-licensed.32555.180523.1625
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
ap3g3-k9gws Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap3g3-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, aplg6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w38 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
Cisco AP Software, ap1g6-k9w8 Version: 17.3.4.40
(C9800_IOSXE-K9), Version 17.3.4c

(X86_64_LINUX_|OSD-UNIVERSALK9_IAS-M), Version 16.4.2

(CAT9K_LITE_IOSXE), Version 16.12.3a

(X86_64_LINUX_|OSD-UNIVERSALK9_IAS-M), Version 16.4.2

(CAT9K_LITE_IOSXE), Version 16.12.3a
(CAT9K_LITE_IOSXE), Version 16.12.3a
(C3750-IPSERVICESKS-M), Version 12.2(50)SE3
(C3560-IPBASEK9-M), Version 15.0(2)SE1

Figura 27. Tabla de las especificaciones y atributos de los dispositivos.
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Fuente: Pineda, Y. (2023)

5.3 Fase III: Analisis de los requerimientos proporcionados por el cliente para su

implementacion en la red empresarial.

La tercera fase del presente trabajo de grado consiste en el analisis de los requerimientos
minimos para la implementacion de la plataforma CISCO ISE, a través de nuestras actividades

se desenvuelve esta fase.

Tabla 5.

Actividades: Fase 3.

Actividad Descripcion Tareas Responsables
1.Analizar los En esta actividad se Investigar y definir Autor de trabajo

requerimientos que procede a  analizar los requisitos que de grado

necesita CISCO requerimientos para la necesita la Equipo de Setrys
ISE implementacion de plataforma CISCO
CISCO ISE ISE

Fuente: Pineda, Y. (2023)
— Actividad Nro. 1. Analizar los requerimientos que necesita CISCO ISE

Por lo que, para su implementacioén la guia de CISCO ISE presenta los diferentes
requerimientos relevantes para el presente trabajo que se dividen en CPU, memoria, Hard

Disks, y VMware Virtual Hardware.
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Requirement Type Specifications

CPU * Evaluation
* Clock speed: 2.0 GHz or faster
* Number of CPU cores: 4 CPU cores

= Production
* Clock speed: 2.0 GHz or faster
* Number of cores:
= SNS 3500 Series Appliance:
* Medium: 16
= Large: 16

Note The mumber of cores is twice of that present in
equivalent of the Cisco Secure Network Server
33500 series, due to hyperthreading.

= SNS 3600 Series Appliance:
* Small: 16
* Medinm: 24
» Large: 24

Note The mumber of cores is twice of that present in
equivalent of the Cisco Secure Network Server
3600 series, due to hyperthreading. For example,
in case of Small network deployment, you must
allocate 16 vCPU cores to meet the CPU
specification of SNS 3615, which has 8 CPU
Cores or 16 Threads.

Memory * Evaluation: 16 GB

* Production
- Small: 32 GB for SNS 3615
= Medium: 64 GB for SNS 3595 and 96 GB for SNS 3655
* Large: 256 GB for SNS 3605

Hard Disks * Evaluation: 300 GB
* Production
300 GB to 2.4 TB of disk storage (size depends on deployment and tasks).

See the recommended disk space for VMs in the following link: Disk Space
Requirements.

We recommend that your VM host server use hard disks with a mininmm
speed of 10.000 RPM.

Note ‘When you create the Virtual Machine for Cisco ISE. use a single
virtual disk that meets the storage requirement. If you use more
than one virtual disk to meet the disk space requirement, the
installer may not recognize all the disk space.

VMware Virtual = VMware version 9 for ESXi 6.5
Hardw.
Ve't:sl:ﬂa;{flypmrisor » VMware version 14 for ESXi 6.7 and later

Figura 28. Especificaciones de recursos para la
implementacion de CISCO ISE.

Fuente: Cisco ISE Identity Services Engine Installation Guide,
Release 3.1 (2021)

De esta manera, los requisitos minimos para la instalacion de Cisco ISE (en su version
"SMALL" y aplicable a "entornos productivos") en su version 3.1 (se instala esta version por

temas de compatibilidad con el WLC) son los siguientes:

o CPUs: 16 virtual CPU a 2 GHz o superior.
o Memoria RAM: 32GB
o Disco: 300 GB

Recomendaciones de tamaifio de dispositivo de maquina virtual para Cisco ISE
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Para la instalacion de CISCO ISE es muy importante que se dediquen Uinicamente los
recursos de la méaquina virtual y no compartirlos o usar los recursos a través de multiples
invitados de la maquina virtual. Es importante destacar que la minima cantidad de espacio en

el disco para cualquier producciéon del nodo de CISCO ISE es 300 GB, segtn la figura 29.

Cisco ISE Persona Minimum Disk | Minimum Disk | R ded Disk | Maxi Disk
Space for Space for Space for Space
Evaluati Producti Producti
Standalone Cisco ISE 300 GB 600 GB 600 GB1024TB |24TB
Distributed Cisco ISE. 300 GB 600 GB 600 GB 24TB
Administration only
| Distributed Cisco ISE Monitoring | 300 GB |s00 B 600GB1024TB |24TB
only
Distributed Cisco ISE. Policy 300 GE 300 GE 300 GB 24T1B
Service only
Distributed Cisco ISE. pxGrid | 300 GB 300 GB 300 GB 24TB
only
Distributed Cisco ISE, 300 GB 600 GB 600 GB1024TB |24TB
Administration and Monitoring
(and optionally, pxGrid)
Distributed Cisco ISE, 300 GB 600 GB 600 GB1w24TB |24TB
Administration, Monitoring, and
Policy Service (and optionally,
pxGrnd)

Figura 29. Recursos de espacio de almacenamiento
para los nodos de CISCO ISE.

Fuente: Cisco ISE Identity Services Engine Installation
Guide, Release 3.1 (2021)

Permitiendo de esta manera, la aplicacion de los nodos de Administracion, Monitoreo
y Politicas de servicio (sin pxGrid). De esta forma, se debe tomar en cuenta que la asignacioén
de disco varia segun requisitos de retencion de registros, por lo que, si se posee el nodo de
monitoreo, el 60% del espacio en el disco de la maquina virtual se asigna al almacenamiento,
dependera del numero de endpoints aproximados que posea la red corporativa Avicola La
Guasima. Por lo que se presentan una tabla del nimero de dia que los registros (logs) de Radius

y TACACSS+ pueden ser retenidos en base al espacio dedicado:

No. of Endpoints 300 GB 60065. 1024 GB 2048 GB
5,000 504- 1510. 2577 5154

10,000 252- '.-‘55. 1289 2577

25,000 101 [ SDZI 516 1031

30,000 51 [ ISII 258 516

100,000 26- ?6I 129 258
150,000 17- Sl. 26 172
200,000 13 I 38. 65 129
250,000 1 I 31. 52 104
500,000 6 16 26 52

Figura 30. Periodo de retencion en dias para
RADIUS.

Fuente: Cisco ISE Identity Services Engine Installation
Guide, Release 3.1 (2021)
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Asi mismo, los logs de TACACS+ pueden ser registrados en el nodo de Monitoreo
basado en el almacenamiento dedicado y numero de endpoints en la red, suponiendo que se

posee un script de 4 sesiones por dia y 5 comandos por sesion.

No. of Endpoints 300 GB 600 GB 1024 GB 2048 GB
100 12,583 37.749 64,425 128.830

300 2,517 7.550 12,885 25,770

1,000 1.259 3.775 6.443 12,885

5,000 252 735 1,289 2,577

10,000 126 378 6435 1.289

25,000 51 151 258 516

Figura 31. Periodo de retencion en dias para
TACACS.
Fuente: Cisco ISE Identity Services Engine
Installation Guide, Release 3.1 (2021)
Debido a que la implementacion de la plataforma CISCO ISE se hard por medio de una
maquina virtual VMware ESXi, se tendran en cuenta igualmente sus requisitos minimos y

requisitos previos para su configuracion. Principalmente, la version de vSphere Client y

VMware ESXi es 6.0 (apreciado en la figura 32).

@ Acerca de VMware vSphere X

vSphere Client
Version 6.0.0

VMware ESXi
Version 6.0.0

Copyright © 1998-2017 VMware, Inc. Todos los derechos reservados.
Este producto estd protegido por las leyes de derechos de autor y
propiedad intelectual de los Estados Unidos y otros paises, asi como por
tratados internacionales. Los productos de VMware estan cubiertos por
una o varias de las patentes que se detallan en
http://www.vmware.com/go/patents.

Figura 32. Version de vSphere Client y

VMware ESXi.
Fuente: Pineda, Y. (2023)

Asi mismo, esta maquina virtual serd creado en un servidor UCS C240 M3 (Unified
Computing System) proveniente del fabricante “CISCO”, es conocido como una arquitectura
de centro de informacion de datos que integra computo, redes, acceso y almacenamiento. La
interconexion de estructura es un conmutador de red (networking switch) o unidad principal
(head unit) donde se conecta el chasis UCS, esencialmente un bastidor (su acréonimo en inglés

mas famoso conocido como rack) donde se conectan los componentes del servidor. Se puede
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utilizar de forma independiente (standalone) o como parte del sistema informatico unificado
de Cisco. Tienen la habilidad de soportar sistemas operativos (OS) y posee aplicaciones en

ambientes virtuales.

Figura 33. Servidor CISCO

UCS C240 M3
Fuente: Pineda, Y. (2023)

Requisitos previos para configurar un servidor VMware ESXi

Segun CISCO (2021), se debe revisar los siguientes requisitos previos de configuracion

enumerados en esta seccion antes de intentar configurar un Servidor VMware ESXi:

* Recuerde iniciar sesion en el servidor ESXi como usuario con privilegios

administrativos (usuario raiz).

* Cisco ISE es un sistema de 64 bits. Antes de instalar un sistema de 64 bits, asegurese

de que la tecnologia de virtualizacion (VT) esta habilitado en el servidor ESXi.

» Asegurese de asignar la cantidad recomendada de espacio en disco en la maquina

virtual de VMware.

5.4 Fase 1V: Despliegue de los componentes, estructura légicas y funcionales de la capa

de seguridad.

La cuarta fase del presente trabajo de grado consiste en el procedimiento para la

implementacion de CISCO ISE en la red empresarial de “Avicola La Guasima”, la presente
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fase tendré diez (10) actividades que se dividirdn en la creacion y configuracion de la maquina

virtual, instalacion y configuracion de CISCO ISE, asi como la creacion de plantillas para la

creacion y configuracion de los servidores de RADIUS y TACACS+.

Tabla 6.
Actividades. Fase 4.
Actividad Descripcion Tareas Responsables
En esta actividad se Autor de
Buscar, descargar y )
1. Descargar archivo .ISO procede a obtener el ' trabajo de
‘ guardar archivo
para la creacion de la archivo .ISO por grado
) ISO  para  su )
maquina virtual donde se instalara ) Equipo de
instalacion
CISCO ISE. Setrys
o Autor de
En esta actividad se
2. Creacion de Ila Subir archivo .ISO, trabajo de
procede a crear la
Maquina Virtual (VM) a ' crear la VM y grado
maquina virtual )
través de un ESXi Server VM) configurar la VM Equipo de
' Setrys
Instalar CISCO ISE  Autor de
En esta actividad se
3. Instalacion de la en la VM, trabajo de
instalard a través de
plataforma CISCO ISE configurar el setup, grado
la consola CISCO ‘ ‘ ‘
por consola ISE verificacion del Equipo de
. application server  Setrys
Autor de
4. Ingresar al portal web Se ingresara al portal Ingresar con la IP trabajo de
de la plataforma CISCO web de la plataforma asignada con las grado
ISE CISCO ISE. credenciales admin  Equipo de
Setrys
5.Configuraciones
‘ Configurar los
iniciales de los nodos, Configuracion de la Autor de
‘ deployments nodes, )
administracion de seccion . trabajo de
o los  certificados,
dispositivos, certificados, “administration” del _ grado
opciones de ‘
de seguridad y RADIUS dashboard de CISCO ' Equipo de
seguridad y
de la plataforma CISCO ISE. Setrys
RADIUS.

ISE.
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Crear usuario en Autor de
6. Configuracion del Creary configurar un )
network  Access trabajo de
acceso de usuario perfil para
users, crear un grado
“onlyview” y grupos de unicamente lectura ‘ ‘
‘ grupo “onlyview” y Equipo de
identidad para lectura. llamado onlyview. ‘
politicas RBAC. Setrys
_Afadir usuarios y Autor de
7. Integracion usuarios y Integrar los usuarios ] )
' grupos del Active trabajo de
grupos del Active y grupos del Active
‘ Directory a la grado
Directory a la plataforma Directory a la )
plataforma CISCO Equipo de
CISCO ISE. plataforma.
ISE. Setrys
Se crearan politicas
8. Creacion de politicas o Crear y configurar Autor de
para la autenticacion ] )
para administracion de la o politicas de trabajo de
y autorizaciéon de o .
autenticacion y _ administracion de grado
usuarios y o '
autorizacion de la la autenticacion y Equipo de
dispositivos de la
plataforma CISCO ISE. autorizacion. Setrys
plataforma.
Se anadirdn los Realizar  archivo
' . ' Autor de
dispositivos a la .CVS, importar
9. Aiadir dispositivos de ' trabajo de
pestafia ~ “Network archivo a la
la red corporativa a la ) ) grado
Devices” en la plataforma, afadiry ‘
plataforma CISCO ISE Equipo de
plataforma CISCO configurar los
o Setrys
ISE. dispositivos.
Crear y configurar
las plantillas
Se configuraran los Autor de
10. Configuracion de = RADIUS y
dispositivos a través trabajo de
todos los dispositivos a _ TACACS
de las plantillas grado
través de plantillas de Instructiva de
creadas de RADIUS Equipo de
RADIUS y TACAS. configuracién para
y TACACS. o Setrys
autenticacion
RADIUS

Fuente: Pineda, Y. (2023)
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— Actividad Nro. 1. Descargar archivo .ISO para la creacioén de la méquina virtual.

Para la intencion de esta actividad, en la guia de Cisco ISE Identity Services Engine
Installation Guide, Release 3.1 (2021) permite observar diferentes métodos de instalacion,
pudiendo ser por plantillas .OVA o .ISO. Eligiéndose de esta manera, el método de instalacion

por .ISO.

De esta manera, se procede a descargar el archivo .ISO desde la pagina oficial de

CISCO con las credenciales del cliente, apreciado en la figura 34:

Se]ec‘t a Product Q |dentity Services Engine

Downloads Home | Security / Network Visibility and Segmentation / Identity Services Engine [ Identity Services Engine Software
Cloud and Systems Management
h y - Cisco Telemetry Broker Identity ?jwces Engine Software
Collaboration Endpoints
& Cyber Vision

Conferencin
9 ISE Passive Identity Connector

Connected Safety and Security Kdentity Services Engine

Contact Center
Network Admission Control

Data Center Analytics
vt Secure Access Control System

Hyperconver Infrastructure
ypeiEormIpel ozl Secure Analytics (Stealthwatch)

105 s0d NX-0 Softwar Security Packet Analyzer

Eh e B Virtual Security Packet Analyzer

Routers

Figura 34. Seleccion del producto CISCO Identity Services Egine Software (ISE)
Fuente: Pineda, Y. (2023)

Por lo que, se dirige a la version escogida para CISCO ISE “SMALL” version 3.1,

apreciado en la figura 35:

Downloads Home [ Security / Network Visibility and Segmentation / Identity Services Engine / Identity Services Engine Software / ldentity Services Engine System Software- 3.0.0
l/ - N . a .
(Q search ) ldentity Services Engine Software
(" Expana an Conapse Al ) Release 3.0.0 Related Links and Documentation
e | v vl

Release Notes for 3.0.0
License Migration Notes for 3.0.0

A My Notifications

Suggested Release w
Latest Release bl File Information Release Date Size
310 Cisco Identity Services Engine Software Patch Version 3.0.0.458 29-Sep-2021 1793.08 MB
Patch4-21091005 Apply this patch to an existing ISE 3.0.0
2.1.0 installation.
ise-patchbundie-3.0.0 458-Patchd-21091005.5PA x86_64 tar.gz
SNS 36x5 Advisories [
Struts2-fix-2.0-2.4 Cisco Identity Services Engine Software Patch Version 3.0.0.458- 27-Jul-2021 1466.92 MB
Gl N7 .PatchS-.Z!O?'2203 Apply this patch to an existing ISE 3.0.0
installation.
Struts2-2018-11776 3 ise- pat;hbundﬂello 0.458-Patch3-21072203.5PA x86_64 tar.gz
Advisories 4

Figura 35. Descarga del producto CISCO Identity Services Egine Software (ISE)
Fuente: Pineda, Y. (2023)

— Actividad Nro. 2. Creacion de la Maquina Virtual (VM) a través de un ESXi Server

Una vez, ya obtenido nuestro archivo necesario para la instalacion, es necesario

configurar el servidor de VMware, permitiendo de esta manera crear la maquina virtual
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destinada para la instalacion de CISCO ISE. Inicialmente, se procede a acceder al ESXi server
y en el panel izquierdo. Es importante, de esta manera afiadir el archivo .ISO al almacenamiento
del host antes de proceder a la creacion de la maquina virtual a través de la opcion

Configuration>Storage>Browse Datastore>Upload File.

& @
L Tocathest docaldomain YHimare ESKL 6.0.0, 2603209

[ Sirenary [ Vrtusl Madhinas . [ Resares Aloesion [ Perfornance Tare, [ Fvente. [Pemsons s,

Hardware view:  Datastoros. Devices |
gl S Dakastares
Procesies Ddenn‘n:m | Crtos Typa Free | Ty
Memary - .

* Sorsgs
Tetwarking
orade Adipters
stk Adighens
advanced Sertgs (& Datastare Brows 7t I Datastare]
Poiwer Migusge

et & ne G 8 E X @

Software $aam.. we]lf
Leramd Fratioes pload Folder..,
Timar Coedaor atah D =
005 and Rouking (i}

Figura 36. Subida del archivo .ISO al almacenamiento del host.
Fuente: Pineda, Y. (2023)

De esta manera, se procede a realizar click derecho al host y se selecciona la opcion
New Virtual Machine. En la configuracion del didlogo, se escoge la opcion Custom segin la

guia de instalacion, para la configuracion del VMware, apreciado en las figuras:

Fide Edit View Invemtony Admiraptration Plugnt Help
2 &3 £y Home b g8 beentory b [l Sventory
& &
N -
Mew Vituad Machene.. Ctl =M
New Resource Paal.., Col =0

E Enter Marternance hede I

ard ESN, 6,00,

Repeam for Datagtores..,
Add Permizzion., Cul+P

Shiat Breram

B
:h Reboot

Report Summany,..
Repoet P eformande_—

Openin New'Window.., Ctl it

| | Snliware
Figura 37. Creacion de la Maquina Vlrtual

(VM) a través de un ESXI Server
Fuente: Pineda, Y. (2023)
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f 5 Create Mew Virtual Machine F=1 [

Configuration ety Machire Verson: 1
Sedest the corfiguration foe the vetud maching

Cerdiprshen
& Typical
System Create af machine withithe most

© Custarn
Create 4 e veith additnnal o speii

o T |

i e
Figura 38. Seleccion de la opcion “custom”

en la creacion de la VM.
Fuente: Pineda, Y. (2023)

Al hacer click en Next, se le asignard un nombre al sitema de VMware y su locacion
con tiempo universal UTC. Luego, se escoge el datastore con la cantidad disponible de
almacenamiento, e igualmente se procede a escoger Linux e igualmente la opcion “Red Hat
Enterprise Linux” en la lista de versiones. Al hacer click en Next, se escoge un numero virtual

de sockets y nimero de nucleos por virtual sockets (en su aplicacion “SMALL” son 16).

Siguiendo con el procedimiento, se escoge la cantidad de memoria de almacenamiento,
se escoge el NIC driver con el adaptador, de esta manera, se procede a ver las propiedades de
la maquina virtual, resaltando la opcion New CD/DVD (adding), donde se utilizara el archivo

SO anteriormente afiadido al almacenamiento.

Bl Hemery (adding) 2046 MB

O crus{addingd [ 1

] video cord (adding) Yideo card

= WMCT devics (adding) Deprecabed

By Mew CO/OVD {adding) Client Device

d mew Floppy (sdding) Client Device

Q Mew SCSI Controller (add... Paravirtual

B teew NIC (adding) W= 3k -arcess-v ] )
= Mew Hard Disk (sdding) Virtual Disk:

Figura 39. Seleccion de la opcion

“custom” en la creacion de la VM.
Fuente: Pineda, Y. (2023)

Al hacer click en la opcion, se procede importar el archivo .ISO en la maquina virtual,

apreciado en la figura 40.
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Figura 40. Anadir .ISO image para la instalacion

de CISCO ISE.
Fuente: Pineda, Y. (2023)
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Figura 41. Seleccion de casilla “connect at

power on”.
Fuente: Pineda, Y. (2023)
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Al anadirlo, es importante, de esta manera seleccionar la casilla Connect at power on,
Una vez todos los datos colocados, se procede a seleccionar en Resources, donde se configura
datos como el CPU, Memory, y Disk. Luego se selecciona la opcion Finish. Al crearse la
maquina virtual, se realiza click derecho y se procede a seleccionar Open console. Al
seleccionar esta opcion, se aprecia la ventana para iniciar la maquina virtual y la consola

muestra en pantalla las opciones para la instalacion de CISCO ISE.
Actividad Nro. 3. Instalacion de la plataforma CISCO ISE por consola

La instalacion de CISCO ISE se realiza a través de un ment donde se despliegan

diferentes opciones (4 opciones en total), donde se indicara un nimero del menu disponible.



File View WM
[~ I I P - o T R i

vailable boot options!

M 1
<Enter> Doot ex

Figura 42. Menu de instalacion de CISCO
ISE.
Fuente: Pineda, Y. (2023)

Escogiendo de esta manera, la opcion (1) CISCO ISE Installation
(Keyboard/Monitor), escribiendo el numero por teclado y presionando Enter, permitiendo
asi su instalacion en la maquina virtual. Al finalizar su instalacion, la méaquina virtual procede
a reiniciarse automadaticamente y mostrar por consola la configuracion de la instancia,

escribiendo “setup” y presionando Enter.

File Wiew Wid

0y @6 &6 B @ e

Figura 43. Setup para configurar CISCO

ISE.
Fuente: Pineda, Y. (2023)

Apareciendo por consola, el setup, guiando el proceso incial de la configuracion del
CISCO ISE, afadiendo informacion como hostname, IP address, IP netmask, IP deafult
dateaway, DNS domain, primary nameserver, timezone, username y password. A
continuacion, segun la guia de instalacion de CISCO ISE (2021), muestra una lista completa

de los parametros pedidos y sus condiciones:
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Table 10: Cisco ISE Setup Program Parameters

Prompt

Description Example

Hostname

Must not exceed 19 characters. Valid characters include isebetal
alphanumerical (A-Z. a—z. 0~9), and the hyphen (-). The first
character must be a letter.

Note We recommend that you use lowercase letters
to ensure that certificate authentication in Cisco
ISE is not impacted by minor differences in
certificate-driven verifications. You cannot use
"localhost" as hostname for a node

(eth0) Ethernet
interface address

Must be a valid IPv4 or Global IPv6 address for the Gigabit | 10.12.13.14/2001:420:54ff:4::458:121:119
Ethernet 0 (eth0) interface.

Netmask

Must be a valid IPv4or IPv6 netmask. 2552552550/
2001:420:541F4::458:121:119/122

Default gateway

DNS domain
name

Must be a valid IPv4or Global IPv6 address for the default | 10.12.13.1/ 2001:420:544F:4::458:1
gateway.

Cannot be an IP address. Valid characters include ASCII example.com

characters, any numerals. the hyphen (-). and the period ().

Primary name
server

Must be a valid IPv4 or Global IPv6 address for the primary | 10.15.20.25 / 2001:420:541f:4::458:118
name server.

Add/Edit another
name server

Must be a valid IPv4 or Global IPv6 address for the primary | (Optional) Allows you to configure
name server. multiple name servers. To do so, enter y
to continue.

Primary NTP

Must be a valid IPv4 or Global IPv6 address or hostname of | clock.nist.gov / 10.15.20.25 /

Server a Network Time Protocol (NTP) server. 2001:420:54:4::458:117
Note Ensure that the primary NTP server is reachable.
Add/Edir another | Must be a valid NTP domain. (Optional) Allows you to configure
NTP server multiple NTP servers. To do so. enfer y to
contimue.
System Time Zone | Must be a valid time zone. For example. for Pacific Standard | UTC (default)
Time (PST). the System Time Zone is PSTSPDT (or
Coordinared Universal Time (UTC) minus § hours).
Note Ensure that the system time and time zone match
with the CIMC or Hypervisor Host OS time and
time zone. System performance might be
Username Identifies the administrative username used for CLI access | admin (default)
to the Cisco ISE system. If vou choose not to use the default
(admin). you must create a new username. The username
must be three to eight characters in length and compnse of
valid alphanumeric characters (A-Z. a—z. or 0-9).
Password Identifies the administrative password that is used for CLI | MylseYPass2

access to the Cisco ISE system. You must create this password
in order to contine because there is no default password.
The password must be a minimum of six characters in length
and include at least one lowercase letter (a—z), one uppercase
letter (A—Z). and one numeral (0-9).

Figura 44.

Atributos para la configuracion de “setup”.

Fuente: Pineda, Y. (2023)
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Figura 45. Iniciacion de la aplicacion CISCO ISE

por consola.
Fuente: Pineda, Y. (2023)

De esta forma, luego que el proceso de instalacion y la configuracion de la plataforma
CISCO ISE sea completado, se reinicia la VM y se procede a introducir el usuario y la
contrasefia, para introducir el comando admin# show application status ise, permitiendo
observar todos los procesos y los estados que conforman la plataforma conjunto a su ID,

apreciado en la figura 46.
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\valalgiseoi}aémin#show ap;glicati_.oa:: status ise

ISE PROCESS NAME PROCESS ID
Database Listener

Database Server running 124 PROCESSES
|Application Server running 31189
YrotiLer Uatabase running 1b4d4gyt
ISE Indexing Engine running 32237
AD Connector running 33399
MST sSession Database running 27620
M&T Log Processor running 31454
Certificate Authority Service running EEFLT
EST Service running 65470
SXP Engine Service disabled

TC-NAC Service disabled

PassiveID WMI Service disabled

PassiveID Syslog Service disabled

PassivelD API Service disabled

PassivelD Agent Service disabled

PassiveID Endpoint Service disabled

PassivelID SPAN Service disabled

DHCP Server (dhcpd) disabled

ONS Server (named) disabled

ISE Messaging Service running

ISE a se Service running

ISE = running

5

abled
Figura 46. Comando show application status ise.
Fuente: Pineda, Y. (2023)

Es importante de esta manera, resaltar la importancia el estado del proceso llamado
“Application Server”, existiendo tres posibles estados, not running, initializing y running,

por lo que, si no se encuentra activo no se podra ver la consola web de la plataforma CISCO

ISE.
— Actividad Nro. 4. Ingresar al portal web de la plataforma CISCO ISE

La cuarta actividad de esta fase, se basa en el ingreso del portal de la plataforma a través

de un navegador, como lo indica la figura 47, se dispone de un usuario y unas credenciales

Al 1

Him

CISCO

para acceder a la plataforma.

T, R | -
Figura 47. Ingreso al portal de la Plataforma CISCO ISE.
Fuente: Pineda, Y. (2023)
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Por lo que, con la IP de ingreso asignada como 10.10.2.83 se puede acceder a través de

navegador, como muestra la figura 48.

« C A Noesseguro | hepx//10.10.283/admin/ a2 &« » 02 ('}.:-L.-:m- T
= Cisco ISE Dashboard
Summary  Encpolnts Gussts Vulnerabilty P
[N
Total Endpolnts Active Endpoints Rejected Endpoints Anomalous Bahaviar Authenticatod Guosts BYOD Endpaints
< >
0 0 0 0 0 0
AUTHENTICATIONS ] NETWORK DEVICES ] ENDPOINTS

£ BYOD ENDPOINTS 7 ALARMS I SYSTEM SUMMARY

Severity  Mams Oceu..  Last Occurred

Figu?a 48. Plataforma CISCO ISE.
Fuente: Pineda, Y. (2023)

A continuacion, se puede ver la plataforma de CISCO ISE con sus diferentes pestafias
como Summary, Endpoints, Guests, Vulnerability, y Threat, presentando de esta manera
las estadisticas que recopilara a lo largo de su uso. A través de las Authentications, se podran
ver los usuarios que estaran autenticados en dispositivos y sesiones, en el apartado del Network
Devices nos permite ver los diferentes dispositivos conectados a la red empresarial, asi mismo
los Endpoints permiten ver la cantidad de dispositivos finales, conocidos como dispositivos

informaticos remotos.
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Figura 49. Dashboard de la Plataforma CISCO ISE.
Fuente: Pineda, Y. (2023)

Asi mismo, en el panel izquierdo, al seleccionar las tres lineas, nos permite apreciar el
Dashboard de la plataforma CISCO ISE, donde se divide en diferentes secciones como
Context Visibility, Operations, Policy, Administration y Work Centers. La pestafia de
administracién es una seccion importante debido que la mayoria de las configuraciones se
harédn por este medio, esta seccion tiene sub-categorias que se presentan como System que
contiene toda la informacion del sistema como son la integracion, licencias, certificados,
mantenimiento y su configuracion. Luego, Identity Management donde se ubican todas las
identificaciones y credenciales de los usuarios, asi como los grupos, e igualmente el AD
(Active Directory), Network Resources es donde se ubica la identificacion de los dispositivos
y los grupos de dispositivos, asi como servidores externos de RADIUS, Device Portal

Management donde se ubica el BYOD vy certificados.

Asi mismo, se puede apreciar los detalles de la plataforma CISCO ISE y su servidor, el
host o0 nodo, cual es llamado valalgise02, con las personas de administracién, monitoreo y
servicios de politicas en el mismo nodo, al mismo tiempo, se aprecia la version elegida del

CISCO ISE 3.1.0.518 asi como la informacién del parche es 1,3.4,5.
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About ISE and Server

SERVER
Hast: System Time: Feb 28 2023 11:24:37 AM
o . g America/Caracas
Personas: Administration, Monitoring,
Paolicy Service FIPS Mode: Disabled
(SESSION,PROFILER,DEVICE
ADMIN)
Role: PRI(A), PRI(M)
CISCO ISE
Product Identifier (PID) ISE-VM-K2 Serial Number (SN) LFCG7PMBCSE
Wersion Identifier (VID) wo1 ADE-0OS Version 3.1.0.010

2 2021 Cisco Systems,Inc. Cisco, Cisco Systems and Cisco Systems logo are registered trademarks of Cisco
Systems,Inc. andfor its affiliates in the U5 and certain other countries. Cisco ISE utilizes open source software from
various components. View third-party licenses and notices.

Figura 50. Acerca de CISCO ISE y el servidor.
Fuente: Pineda, Y. (2023)

— Actividad Nro. 5. Configuraciones iniciales de los nodos, administracion de dispositivos,

certificados, de seguridad y RADIUS de la plataforma CISCO ISE

Inicialmente, al dirigirnos en el Dashboard>Administration>Systems, seleccionamos

&« C A MNoesseguro | mees//10.10.283/admin/#administration/administration_system/administration_system_deployment a =@ 17 » |
= Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Daploymant Deployment Nodes
3% Deployment
X5 PAN Failover

0  Hostname Personas Role(s) Services Nod
[} T -auE\- strtion, Monitoring, Policy Service PRI[A), PRI{M)  SESSION,PROFILER,DEVICE ADMIN

Figura 51. Deployment Nodes.
Fuente: Pineda, Y. (2023)

Se aprecia el inico nodo activo, llamado valalgise02, cuenta con tres personas activas,
Administration, Monitoring y Policy Service, se despliegan las diferentes configuraciones
para cada persona, por lo que se activa la pestaia “Enable Device Admin Service” en la
seccion de Policy Service para poder trabajar con los servicios de administracion de

dispositivos.
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Figura 52. Configuracion del nodo valalgise02.
Fuente: Pineda, Y. (2023)

Luego, se procede a ir a la pestafia de Certificates, y extender la fecha de vencimiento
del certificado del sistema, siendo valido desde el 9 de enero de 2023 hasta el 6 de enero de

2038.

= Cisco ISE Administration - System A vesenwese e @ QX
Deployment  Licensing  Certificates  Logging  Maintenance  Upgrade  Health Checks  Backup & Restore  Admin Access  Settings Ciick hore to do visiility setup Do 1ot
Sertificate Managament ~

Systemn CertifiCaAtes  arorcsster wconey itis ocommendss o export cernicate and pevats voy pars of i systom corttissres.

Syztom Conliiestes

Trusted Cantitiedtes & pan = Qenerate Solf Slgoed Coificate ™ lnpod L 7 petere
0CSP Client Prafie
Friondly Namo Used By Partal group tag Issucd To Issuod By Valid From Explration Date Status
Cartificate Signing Requests
Cemficate Prlosc Check Se... ~ valaiginet
Oefault sai-signed server AT, Pertal Lafsul Poniat Cantificate Man, @ Jan 2023 wiid, § Jan 2038 a8
By wrlificate EAP Croup
Sertilicate Authority > [m] Autnentication. Active
RAGIUS DYLS .

Figura 53. Configuracion de los certificados.
Fuente: Pineda, Y. (2023)

A continuacion, se selecciona Admin Access>Security Settings y se seleccionan las
siguientes casillas como Allow TLS 1.0, TLS 1.2, SHAT ciphers, ECDHE-RSA, 3DES ciphers,

certificados sin validacion, DSS cipers para ISE como cliente, y se guardan los cambios.
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Figura 54. Configuracion de las opciones de seguridad.

Certificates Logging Maintenance Upgrade Health Checks Backup £

Security Settings

Choose the securily settings you want to enable 1o ensure sale communications across your

networlk. For more information on the usage of each setting, see the comesponding tooltip.

Alow TLS 1.0

Alow TLS 1Y (5

Allow SHA D ciphers

® Adlow all SHAT ciphers (O Allow only TLS_RSA_WITH_AES_178_CBC_SHA

B Allow ECOHE-RSA ciphers

Allow 3DES ciphers %

B Accept canuficates without validating purpose (|

Allow DSS ciphers for ISE as a chent

Aliow legacy unsafe TLS renegotation for ISE as a client

[0 Disciose invald uzernames
Awarys show imvalid usernames Show

cific tme 30 mrwtas

[0 Use FODN -based cevtificates for communic.ation with third party vendors (TC-NAC) [

B
[ soe |

Cancel

Fuente: Pineda, Y. (2023)

Asi mismo, nos dirigimos a Admin Access>Protocols>RADIUS, configuramos las

siguientes opciones, se desactiva “Suppress repeated failed clients”, asi mismo como

“Suppress repreated successfull clients” debido a que estas opciones no permiten que los

eventos repetidos con los clientes aparezcan en los logs para no sobrecargarlos, sin embargo, a

preferencia del cliente se desactivaron para que estén presente en los registros.

R A

= Cisco ISE

Deployment

Ensnie TAC Support Coses

aa NO es SegUIG | ey

UL 1O ST T ST SR OIS U SO _SyS L1, G s e u o

Administration - System

Certificates Logging Maintenance Upgrade Health Checks Bac!

RADIUS Settings

UDP Ports oIS

Suppress Repeated Failed Clisnts
[ superess neseatea #ailsa Croats O

Dotect wio failures within 5 ) Minutes

Failures prior 1o o
rejoction

Continue rejecting reques!

s (5-180)

Ignore repeated accounting update:

s (1 - 86,400)

Suppress Successful Reports

[ Svepress comeatns succerstul suhanticsans (O
Authentication Details L}
Highilght steps longer than 1,000 (3 miliseconds {500 - 10.000)
|| Detect steady high rate of RADIUS requests

Figura 55. Configuracion de RADIUS.
Fuente: Pineda, Y. (2023)

para lectura.

Actividad Nro. 6. Configuracion del acceso de usuario “onlyview” y grupos de identidad

Para continuar la configuracion principal del CISCO ISE, nos dirigimos a

Administration>Identity Management>Identities>Users, a peticion del cliente, se cred un

usuario especificamente para lectura, llamado onlyviewdevint, apreciado en la figura 56.
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| @ Enadled & admoevint AcimDe

Figura 56. Network Access Users.
Fuente: Pineda, Y. (2023)

Asi mismo, se cred un grupo para incluir el usuario onlyviewdevint, seleccionando
Administration>Identity Management>Groups, creandolo en la pestalla “+ Add”, asi
mismo llamandolo “OnlyviewDelnternal”, la intencion de su creacion recae en trabajadores de

la Avicola La Guésima de nivel 1 que Gnicamente tenga opciones de lectura en la plataforma.

= Cisco ISE Administration - Identity Managoment
Identities Groups External ldentity Sources identity Source Sequences Settings

£ Endpoint identity Groups

™ User identity Groups Nama Description

0O ®Bas TS {dateu Detaut ALL_ACCOUNTS |
(] B rdmuieiate s Grupo de Administracion de Dispositivos en base do datos interna |
O B imcoves Detauz Employes
O = P _ACCOUNTS (detwu Detoult GROUP_ Grown
O = 10 e
0O 2 It ype
O 3 i1 ype aLc - Identity group mirroring the guest type
O B Cusntlyoa Woskiy |oatasll Identity group mirrorng the guest type
(1l 2 Default OWN_ACCOUNTS (ot

! 0O 3 [} Grupo de Agquot:Soio Consulta b de d:

Figura 57. Configuracion “user identity groups”.
Fuente: Pineda, Y. (2023)

De esta manera, se puede apreciar en la figura 58, que se crea un RBAC (Role-based
Access control) para lectura llamado “OnlyView_1rst_Level”, esta politica se utiliza para
controlar el acceso basado en roles, asignandole derechos a usuarios de la organizacion para la

funcion que desempeian en la empresa, en este caso, Unicamente lectura.
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Figura 58. Configuracion RBAC Policies.
Fuente: Pineda, Y. (2023)

Asi mismo, a través de la configuracion del RBAC se selecciona “Actions”, se pueden

mostrar y ocultar secciones del Dashboard, en este

caso Unicamente para lectura, a

continuacion, se muestra en la figura 59, como se muestran u ocultan las categorias o

subcategorias a usuarios y grupos.
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Figura 59. Editar los permisos de acceso del menu o dashboard.
Fuente: Pineda, Y. (2023)
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— Actividad Nro. 7. Integracion usuarios y grupos del Active Directory a la plataforma

CISCO ISE.

En otro orden de ideas, se procede a dirigirse a Administration>Identity
Management>External Identity Sources donde se integra el Active Directory llamado
AD ALG con la plataforma de CISCO ISE a través de la opcion “+ Join”, al integrarse muestra
el resumen del estado cual fue exitoso y completado, asi mismo ya en el nodo principal muestra

que el estado del AD es operacional, apreciado en la figura 60.

Join Operation Status

Status Summary: Succossil

ISE Node Node Status

g Completed

& 2 C A Noesseguro | Iritps//10.10.2.83/ad min/#administration/administration_identitymanagement/administration_identitymanz

= Cisco ISE Administration - Identity Management
Identities Groups External Identity Sources Identity Source Sequences Sattings
External identity Sources Connection Allowed Domains Passiveld Groups Annbutes Advanced
_—
]
= Join ot Nama Al
3 Certficate Authantication F O-ALG o]
[ Active Directary i i Oty o
Domasn
< AD_ALG
1 LDaP Leawe Bt L Disgnaa « {1 Retrush Tabla
D ooec O  ISENode -~ ISENode R.. Status Domaln Controller Site
) RADIUS Token
(=] PRIMARY @ Operavonal Lac
3 RSA SecutiD

Figura 60. Integracion del AD con External Identity Sources.
Fuente: Pineda, Y. (2023)

Igualmente, en la pestaia de “Groups” la misma seccion, se pueden observar todos los
grupos del Active Directory de Avicola La Guésima, cuales se seleccionaron tres grupos
unicamente con la intencion de utilizarlos para las pruebas piloto que se desarrollaran, cuales

son administradores, usuarios y usuarios del dominio.
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Figura 61. Grupos importados en External Identity Sources.

Fuente: Pineda, Y. (2023)

— Actividad Nro. 8. Creacion de politicas para administracion de la autenticacion y

autorizacion de la plataforma CISCO ISE.

Para el cometido de esta actividad, se procede a crear las politicas de acceso a la red
corporativa, por lo que se dirige hacia el Dashboard y se escoge Policy>Policy Sets, se aprecia

de esta forma los sitios que se pueden administrar, en este caso nicamente se administrara el

sitio de “ALG_Venezuela”, apreciado en la figura 62.

« C A Noesseguro | Wups//10,10.2.83/admin/# policy/policy_grouping_new

= Cisco ISE Policy - Policy Sets

Advancad Seiings

Policy Sets
Status  Policy Set Nama Description Conditions Allowed Protocols | Sarver Sequence Hits  Actlons  View
o 2 A Ac EQUA Default Network Access G
- Deteutt poticy set

o

Figura 62. Creacion de politicas para el sitio ALG_Venezuela.
Fuente: Pineda, Y. (2023)

De esta forma, al seleccionar el sitio, saldran diferentes configuraciones como
“Autenthication Policy” que configura las autenticaciones para los dispositivos, asi mismo

como ‘“Autorization Policy” que permitird la autorizacién de privilegios para los distintos

roles.
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Status  Policy Set Name Description Conditions

Figura 63. Politicas de autenticacion y autorizacion en Policy Sets.
Fuente: Pineda, Y. (2023)

Para el apartado de autenticacion, se deciden utilizar dos medios de autenticacion, que
seran cableado llamado “Wired_802.1X” y por red inalambrica llamado “Wireless_802.1X”,
asi mismo como una tercera opcion llamada “Default” que no tendra privilegios en caso de
que no cumpla ninguna de las dos opciones anteriores. Las autenticaciones de los usuarios se
realizan a partir de la base de datos de credenciales integrado en CISCO ISE, por lo que
cualquier usuario que, incluido en el mismo, que desee ingresar a la red empresarial tendra que

ser autenticado a través de estos dos medios.

Status  Rule Name Gonditions Use

All_User_ID_Stores

Options

[N
All_User_ID_Stores

Options

All_User_ID_Srores

-]

Upuons

Figura 64. Politicas de autenticacion.
Fuente: Pineda, Y. (2023)

De esta manera, en el apartado de autorizacion, se decide incluir la autorizacion para
dos grupos llamados “Usuarios del dominio” y “Usuarios” con intencion de usarlos en las
primeras pruebas piloto. Se encuentran ubicados externamente en el Active Directory llamado
“AD_ALG ExternalGroups”, permitiendo de esta manera con la opcion “PermitAccess”, al
crear la condicion de “or” permite que cualquiera de los dos grupos del AD sean autorizados a
los privilegios, asi mismo se crea una politica para el grupo llamado “Default” que tendra el

perfil “DenyAccess” y no autorizara privilegios.

79



v Authanizoven Policy (2}

Resuls

(= Status  Rule Name Genditians Prafiles Security Groups Hits  Actions

[:y A AD_ALG Exten ounz EQUALS Uzuanas def coming
@  Auhorzazan. Bineral oa PomitAceuss - Seleat tiom list % o
Fo ADALG ExternaSriuns EQUALS Usatiirius =

[-] Dol DanyAcsess « - Seloct from list - o "%‘}

Figura 65. Politicas de autorizacion.
Fuente: Pineda, Y. (2023)

— Actividad Nro. 9. Afadir dispositivos de la red corporativa a la plataforma CISCO ISE

La penultima actividad de esta fase, consiste en afadir los dispositivos de la red a la
plataforma CISCO ISE. Se procede a dirigirse a Dashboard>Administration>Network
Resources>Network Devices, donde se encuentra el panel de dispositivos, para la importacion

de dispositivos se puede realizar a través de dos métodos:

Network Devices

Add L. lemg , Export Ol

E] Nameo IP/Magk Proflle Name Location Type

Figura 66. Opciones para Network Devices.
Fuente: Pineda, Y. (2023)

Método 1:

Agregar los dispositivos individualmente a partir de la pestafia de “+ Add”, cual
desplegara diferentes atributos para otorgarle al dispositivo. Se le asigna un nombre,
descripcion, su IP o distintas IP que maneja, el perfil de dispositivo (fabricante), el modelo de
dispositivo, la version de software, asi mismo, su ubicacion y el tipo de dispositivo que se

afiade, apreciado en la figura 67.
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Figura 67. Asignacion de los atributos para dispositivos.
Fuente: Pineda, Y. (2023)

De esta forma, se habilitan las configuraciones de RADIUS y TACACS, ambas

contaran con una contrasefia compartida (Shared secret), las transacciones entre el cliente y el

servidor RADIUS y TACACS se autentican mediante el uso de esta contrasefa, asi mismo

permite la configuracion de estos servidores a través de consola.

| RADIUS UDP Seuings |

Protacal RADIUS

Sharad Secrat

L}.

(] use Secend Shared Secret (T)

arkDevices.secondSharodSacrat
CoA Part 1700
RADIUS DTLS Settings (-

(] OTLS Required (D)

Sharad Secret redius/dlis
CoA Port 2083

Istuar CA of ISE

Cerificates fas Cea Jelect I required [optional)

DNS Name

General Settings

[ enetie Keywirap (@

General Settings
[ enabie Keywrap (G
Kéy Encryption Koy

Message
Authenticator Codo
Kay

Key Input Format

Q ASCH ) HEXADECIMAL

TACACS Authentication Settings I

Set To Delauit

O
B

Shared Secron - e Show Reture

[0 ensovle Single Connect Mode
O Legecy Cisco Device [}

(O TACACS Draf Complianca Single Gonngct Suppar

SNMP Settings

Advanced TrusiSec Seunings

Figura 68. Configuracion de RADIUS y TACACS en dispositivos.

Fuente: Pineda, Y. (2023)

Método 2:
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El segundo método consiste en importar masivamente los dispositivos a través de la
pestana “Import”. La importacion es realizada a través de un archivo CVS (comma-separated
values), se conoce como un archivo de texto y los datos estan separados a través de comas en
tablas, este proceso se realiza a través del programa “Excel”. Los datos de los equipos
descubiertos en la fase dos de la presente investigacion (apreciado en la figura 27) seran
importados desde un archivo CVS hacia la plataforma CISCO ISE. A través de la figura 69,
se aprecia un ejemplo con los mismos datos del método anterior, donde se muestra el formato
con los diferentes atributos, es importante destacar que las IP deben poseer la correspondiente
mascara de subred para que sean validas. Los campos a llenar serdn: name, IP address, model
name, software version, network device groups and location, authentication protocol,

authentication shared secret, tacacs shared secret, profile (nombre del fabricante).

17217.33.1/32

d A B | c
Ll Name:String(32):Required Description:String{256) IP Address:Subnets(a.b.c.d/m#... |:Required Model Name:String(32) Software Version:String(32) Network Device Grot 100)(Typ |...):Requir
3| ASDAC_ARAURE_400 172.17.33.1/32 1861E-SRST-F-K9 15.1.3.74 IPSECHIS IPSEC DEViCEmOlDEViCE Type#All Device Types#Router| Locati

Figura 69. Atributos a consideracion para el archivo .CVS.
Fuente: Pineda, Y. (2023)

Asi mismo, se aprecia el archivo completo de los dispositivos descubiertos en la
segunda fase de la presente investigacion. Este método resulta mas eficiente debido que permite

importaciones masivas de dispositivos a la plataforma.

D
1L L R): d D ption:String(256) 1P Address:Subnets(a.b.c.d/ma....|:Required Model Name:String(32) Software Version:String(32) Network Device Groups:String(100)(Type#Root Name#Namg

Pl Router_ALG 10.10.6.2/32 ISR4351-K9 17342 Location®all Locations#ALG VenezuelaBlaGuasima | IPSECES
£l vaLaLGeoRe 172.17.14.1/32 WS-C4507R-E 03.11.0LE IPSECHIs IPSEC Davica#No| Device Type#all Device TypeasaSy
Ll sw-DTPBRO1 172.17.14.2/32 C9200L-24P-4G 16.12.3a IPSECHIs IPSEC Devica#No | Device TypesAll Device TypesaSy
Bl sw-nree03 172.17.14.3/32 €3200L-24P-4G 16.123a IPSECHIS IPSEC Device®No | Device TypesAll Device Typesasy
L sWDTPB-04 172.17.14.4/32 CS200L-24P-4G 169.4 IPSECH1s IPSEC Davice#No | Device Typesall Davice Typesas:
Ll 5W-DTPADL 172.17.14.5/32 C5200L-24P-4G 16.12.3a IPSEC#Is IPSEC Device#No | Device Type#All Device Types#Sy
Ll SW-DTPAD2 172.17.34.6/32 C52000L-24P-4G 16.12.3a <@ IPSECHIs IPSEC Device#No | Device TypesAll Device Types#s,
El 5W-DTPAD3 172.17.14.7/32 C3200L-24P-4G 16.12.32 IPSECHIS IPSEC Device#No | Device TypesAll Device Typesas:
[ sw-DTPADS 172.17.14.8/32 €9200L-24P-4G 16.12.3a IPSECHIS IPSEC Device®No | Device Typesall Device Typesssy
tl s w-ceron 172.17.14.9/32 €92001-24P-4G \vss(m IPSEC Device#NG | Device Type#all Davice Typesasy
[y sw-PAVOL 172.17.14.10/32 WS5-C2960- 24PC-S. 12.2.50.5E5 IPSECHIs IPSEC Davice#No | Device TypesAll Device TypesaSy
Y 5W-DTSEGOL 17217.34.11/32 C5200L-24P-4G 16.123a IPSECHIS IPSEC Device®No | Device Typesall Device Typesasy
iLY SW-DTSEGO2 172.17.14.12/32 CS200L-24P-4G 16.12.3a IPSECHS IPSEC Device#No| Device TypesAll Device Typesas
JE} 5W-DTSEGDVR 172.17.14.13/32 C5200L-24P-4G 16.12.3a IPSEC#Is IPSEC Davice#No | Device TypesAll Davice Type s#S
lLg SW-DTSEGOS 172.17.14.14/32 CI200L-24P 4G 16.12.3a IPSECHIS IPSEC Device#®No| Device TypesAll Device Typesas:
L1l SW-PUERTA2 172.17.14.15/32 CS200L-24P-4G 161223 IPSECH1S IPSEC Device#No | Device TypesAll Device Typesas:
i) sw-ALvoL 172.17.14.16/32 €9200L-24P-4G 16.12.3a IPSECHIS IPSEC Device#No | Device Typesall Device Typesasy
10 BRIV 172.17.14.17/32 €9200L-24P-4G 16.12.3a IPSECHIS IPSEC Device®NG | Devies Typenall Devies Type s,
FOl S W-TRANSPOL 172.17.14.18/32 C5200L-24P-4G 16.12.3a IPSECHIS IPSEC Davice#No | Device TypesAll Device Typess,
Pl sW-LABOL 172.17.14.15/32 C3200L-24P-4G 16.12.3a IPSECHIS IPSEC Davice®No | Device TypesAll Device Typesws,
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Figura 70. Archivo .CVS para su importacion en Network Devices.
Fuente: Pineda, Y. (2023)

De esta manera, se aprecia la importacion de dispositivos de la red empresarial,

adjuntando el archivo .CSV en la pestana seleccionada, apreciado en la figura 71.
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Figura 71. Seleccion del archivo para la importacion masiva de dispositivos.
Fuente: Pineda, Y. (2023)

Para finalizar esta actividad, se muestra finalmente la importacion exitosa de todos los
dispositivos en la base de datos ubicado en la seccion de “Network Devices”, apreciado en la

figura 72.
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Figura 72. Network Devices.
Fuente: Pineda, Y. (2023)

Switeh

De esta manera, a través de la pestana “Network Device Groups” se pueden
categorizar los tipos de dispositivos que existen, se dividen en AP’s, firewall, router, switch y
WLC, asi mismo se muestran la cantidad de dispositivos que existen por cada tipo. Asi mismo,
realiza la categorizacion de los equipos a partir de su locacion, se puede apreciar que se crea
un apartado especifico a nivel nacional llamado “ALG Venezuela” y se divide en las diferentes

locaciones y granjas de la empresa “Avicola La Guasima”, apreciado en la figura 73.
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Netwerk Device Groups

Figura 73. Network Device Groups: tipos de dispositivos y sus locaciones.
Fuente: Pineda, Y. (2023)

— Actividad Nro. 10. Configuracion de todos los dispositivos a través de plantillas de

RADIUS y TACAS.

La ultima actividad de la cuarta fase consiste en la configuracion de todos los
dispositivos que se necesiten conectar a la red empresarial, conocidos como los endpoints, para
la autenticacion de RADIUS y TACACS. Este tipo de configuracion es necesaria ya que es el
paso final para la autenticacion en cada dispositivo, a través de plantillas. A continuacion, la

plantilla de autenticacion de RADIUS:

!
dotlx system-auth-control
I

identity profile default
!
radius server ALG-ISE-DotilX
address ipv4 10.10.2.83
key ***** (Shared Secret)
!
aaa group server radius ALG-ISE-DotlX-G
server name ALG-ISE-DotlX
!
aaa authentication dotlx default group ALG-ISE-DotlX-G
aaa accounting dotlx default start-stop group ALG-ISE-DotlX-G
|
ip access-1list extended PreAuth
remark # Pre-authorization ACL customized for deployed environment
#
permit udp any eq bootpc any eq bootps
permit udp any any eq domain
permit udp any any eq tftp
permit icmp any any echo
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permit icmp any any echo-reply

permit ip any host 10.10.2.83

deny ip any any

I

interface "type and number"

ip access-group PreAuth in

switchport mode access

switchport access vlan "XXY"

switchport voice vlan "Xyz"

switchport voice vlan dotlp

authentication event server dead action authorize vlan 1
authentication event server dead action authorize voice
authentication port-control auto

authentication host-mode multi-domain

authentication order mab dotlx

mab

dotlx pae authenticator

mls qos trust cos

spanning-tree portfast

spanning-tree bpduguard enable

Por lo que, RADIUS funciona como un cliente/servidor que protege la red ante el acceso
no autorizado a través de la plantilla, esta autorizaciébn se ejecuta en enrutadores y
conmutadores CISCO compatibles, de esta manera, los clientes envian solicitudes de
autenticacion a servidor RADIUS que contiene la autenticacion de usuario e informacion de
acceso. El comando “radius server” permite crear un servidor llamado “ALG-ISE-Dot1X”,
con la direccion IP 10.10.2.83, y asi mismo se afiade la contrasefia shared secret en este caso,
llamado Key, la contrasefia se puede encontrar en el apartado de “Network Devices”, situado
en la figura 68. A continuacion, se crea un grupo llamado “ALG-ISE-Dot1X-G” utilizado
para la autenticacion y la contabilidad de los usuarios. Asi mismo, a continuacion, se observa
el comando “ip access-list extended” conocido como la lista de control de acceso extendida
(ACL) que determina qué trafico tiene acceso permitido o denegado. Por ultimo, existen una
serie de comandos utilizados para la autenticacion. De esta manera, el proceso de autenticacion

por TACACS+ igualmente se aplica a través de la plantilla a continuacion:

aaa new-model
I

ip tacacs source-interface vlan 180
!

tacacs server ALG-ISE
address ipv4 10.10.2.83
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key %k Kk %k

.

aaa group server tacacs+ ALG-ISE-G
server name ALG-ISE

aaa authentication login default group ALG-ISE-G local

!

daa
aaa
aaad
daaad
aaad
daaad
aaad
daaad
aaa
daaad
aaa
daaad
aaa
aaad
daaad
aaad
daaad
aaad
!

!

daa
aaa
daaad
aaa

accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
accounting
session-id

authorization
authorization
authorization
authorization

exec default start-stop group ALG-ISE-G
start-stop group ALG-ISE-G
start-stop group ALG-ISE-G
start-stop group ALG-ISE-G
start-stop group ALG-ISE-G
start-stop group ALG-ISE-G
start-stop group ALG-ISE-G

commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
commands
common

15 default
14 default
13 default
12 default
11 default
10 default
default
default
default
default
default
default
default
default
default
default

\e}

O R NWRAUIONO®

config-commands
console
exec default group ALG-ISE-G local
commands 15 default group ALG-ISE-G local

start-stop
start-stop
start-stop
start-stop
start-stop
start-stop
start-stop
start-stop
start-stop
start-stop

group
group
group
group
group
group
group
group
group
group

ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G
ALG-ISE-G

TACACS+ se conoce por proveer una validacion centralizada de usuarios que intentan
obtener acceso a un dispositivo, como un enrutador o un servidor de acceso a la red. Asi mismo,
permite utilizar en procesos individuales la autenticacion, autorizacidon y contaduria, de esta
manera manejando diferentes puntos de acceso desde un solo servicio de gestion. Para usar el
comando de configuracion global, se utiliza el comando “aaa new-model”, permite generar
una nueva plantilla. Asi mismo, se utiliza “tacacs-server” para crear el servidor TACACS+
con su respectivo nombre y su direccion IP, e igualmente “tacacs-server key” para establecer
una clave de encriptacion (shared secret apreciado en la figura 68) que ayuda a encriptar el
servidor de acceso a la red y el servidor de TACACS+. Se utiliza el comando ‘“aaa

authentication” para definir medios de autenticacion por TACACS+, en este caso se indicod
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que los usuarios se autentican a través del grupo “ALG-ISE-G”. Se utiliza el comando “aaa
authorization” para establecer pardmetros que otorgan permisos al usuario basado en rol, en
este caso a través del grupo llamado “ALG-ISE-G”. Por ultimo, se utiliza el comando “aaa
accounting” que permite seguir los servicios de acceso del usuario, asi como la cantidad de
recursos que consumen, por lo que en este caso igualmente se realiza con el grupo

anteriormente mencionado.
Instructiva configuracion “PC Windows” para Autenticacion RADIUS

En otro orden de ideas, para que esta autenticacion sea completamente satisfactoria se
deben configurar todos los equipos (o endpoints) que posean Windows para que sea autenticado

por RADIUS cuando se desee conectar a la red empresarial por el medio cableado.

Paso 1. Por lo que, para este proceso inicialmente se abre “administrador de servicios” PC

(mediante comando: services.msc).

— TFype the name of 2 progrem, folder, dooument, or Infemet
_ resource, and Windcws willl cpen it for yow,

Operc sErieRmss . ]

0K Cancel Browse .

al

Figura 74. Administracion de servicios:

services.msc.
Fuente: Pineda, Y. (2023)

Paso 2. Ubicar el servicio “Configuracion automatica de redes cableadas”. Hacer clic con
botén derecho de mouse, y en menu desplegable clic sobre “Propiedades”. En la nueva
ventana asegurar que el campo “Tipo de inicio” este seleccionado “Automatico” y en el
campo “Estado del servicio” este iniciado o en todo caso hacer clic en “Iniciar”. Para finalizar

haga clic en “Aceptar”.
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Figura 75. Configuracion automatica de redes cableadas.
Fuente: Pineda, Y. (2023)

Paso 3. Conectar el cable de red al PC, esperar hasta que se active la conexion (significando
esto que se vea actividad del lado de los LED indicadores o inclusive en las estadisticas de la

conexion de red en PC.
Paso 4. Abrir las “Conexiones de Red” o “Centro de Recursos Compartidos” (puede ser a

través del comando: ncpa.cpl)

< Fun X .

==  Typethe name of 3 program, folder, decument, of Internet

—_— rexource, ansd Windows will open & for you
Openc | ncpa'--:pt -
oK | Cancd Browse...

Figura 76. Conexiones de red.
Fuente: Pineda, Y. (2023)

Paso 5. Ubicar a “Conexién de Area Local” activa gracias a la conexion del cable de red.
Hacer luego clic con boton derecho sobre el icono y seleccionar “Estado”. Una vez aparezca
la nueva ventana, es decir, “Estado de conexion del area local” hacer clic en el botén
“Propiedades”. Luego aparecera una tercera ventana llamada “Propiedades de conexién del
area local”, y alli seleccionar la pestafia “Autenticacion”, por ultimo, hacer los siguientes

ajustes:

v Marcar la opcion “Habilitar autenticacién de IEEE 802.1X”
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v" Marcar la opcion “Recordar mis credenciales para cada conexion cada vez que inicie

sesion”

v Marcar la opcion “Retroceso a acceso de red no autorizado”

e y . oz s9 GRS .
v Y en el campo “Elija un método de autenticacién de red” elegir “Microsoft: EAP
3 2
protegido (PEAP)
e m |} maveee - 5
Simbole
o am Tl s
UU s« Todos los element.. » Centro de redes y recursos compartidos - | 4y =gy 2 1]
I T Y | & Propiedades de Conexién de drea local o
Ventana principal del Panel de | | Estado de Conexidn de area local X h o
control — —r——r— | I =
| General | Funciones de red | Autenticaciin | Compartir |
Administrar redes inalambricas
Cambiar configuracién del Shnecan bt Seleccione esta opcidn par proporcionar cceso autenticado
adaptador Conectvidad [Pv4: Sn acceso & Internet a este adaptador de Ethemet
Cambiar configuracian de uso Conectvidad [Pvé: Sn acceso 3 la red {¥] Habitar autentcacidn de IEEE 802.1X
compartide avanzado Estado del medio: Habktado
Duraddn: 05:18:55 Blia un mélods de autenticacdn de red
Velocidsd: 100,0 Moos 3 ) 1
| Microsoft: EAP protegido (PEAF) - [Gunhgu'wﬂ'!
| Detalles...
|¥] Recordar mis credenciales para esta conmodn cada
VI QU inice sesitn
Actiadad
o ¥ Retroceso a acceso de red no autordzado
eviodor — Ml Rechidos
Bytes: 32424 4,320
=
SyPropedades | | ¥ Deshabiitar Diagnosticar
hién
Conexidn a Internet de Lenovo Gerrar A

Firewall de Windows |

Grupe Hagar

ra Elegir grupo en &l hogar y opciones de

uso compartido

Figilra 77. Propiedades de Conexion de area local.

Fuente: Pineda, Y. (2023)

Paso 6. Sin cerrar dicha tercera ventana, ‘“Propiedades de conexion del area local”, haga clic

sobre el boton ubicado al lado del “método de autenticacion de red”, es decir:

“Configuracion”, luego en cuarta ventana emergente llamada “Propiedades de EAP

protegido”, hacer los siguientes ajustes:

v Marcar la opcion “Validar un certificado de servidor”

v Marcar la opcion “Habilitar reconexion rapida”

v' Y en el campo “Seleccione el método de autenticacion” elegir “Contraseiia segura

(EAP-MSCHAP-v2)”

v" Por ultimo, clic en el boton “Aceptar” de esta cuarta ventana.
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Figura 78. Propiedades de conexion de area local: método de autenticacion.
Fuente: Pineda, Y. (2023)

Paso 7. Una vez cerrada la cuarta ventana y sin cerrar dicha la tercera, hacer clic en el boton
“Configuracion adicional...”, se abrird una quinta ventanilla de nombre “Configuracion

avanzada”, hacer los siguientes ajustes:

v' Marcar la opcion “Especificar modo de Autenticacion” elegir “Autenticacion del
usuario”

v Marcar la opcion “Habilitar inicio de sesion uinico en esta red”

<

Marcar la opcion “Realizar inmediatamente antes de que el usuario inicie sesién”
v' Marcar la opcion “Permitir cuadros de dialogo adicionales durante el inicio de
sesion inico”

v Hacer clic boton “Aceptar” en esta quinta ventanilla, luego esta se cerrara.
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Figura 79. Configuracion de 802.1X.

Fuente: Pineda, Y. (2023)

Configuracion avanzada _"

Configuracién de 802, IX

| Adtentcandn de wESuand - Guardar credenciales

[#] Habilitar inicio de sesidn (nico en esta red
9 Realzar nmedataments antes de que & Luand mos

sesion
Realzar nmedatamente después de gue o usuario
ride sesion

Retrase miximo (segundos): 0

[l permity cuadros de dillags adaonaies durante 8 niod
de sesdn Unicy

Esta red usa LAN virtuslés séparadss para la
— BUtENECAOEN dé LSUBNOS ¥ EQUDOS

u

w

Propiedades de Conexién de

Funciones dered | Autentcacion | Compate]

Selertons €53 0pCidn Para PrOPONSIONar 3CTE30 autenticado
3 este adaptador de Bthemet,

| Habiitar muterticacidn de |EEE B02 1%

Bija un método de autenticacidn de red:

[Micrcsolt: EAP protegdo (FEAP) v] [Configuacién |

[¥] Recordar mis credenciales pars esta conexibn cada

VEI Que inicie sesitn

[¥] Retroceso a acceso de red no autonzado

:;mwmm. )

Seguidamente, clic en botén “Aceptar” dentro de la tercera ventana llamada “Propiedades de

conexion del area local” Por Gltimo, clic en botéon “Cerrar” dentro de la ventana “Estado de

conexion del area local”.

5.5 Fase V: Evaluacion de la eficiencia de la plataforma de sistema de acceso a la red a

través de plan piloto.

La quinta fase del presente trabajo de grado consiste en tres (3) actividades que se basan

en la evaluacion de la eficiencia y certificacion de la funcionabilidad de la plataforma CISCO

ISE a través de las pruebas piloto que se realizaran en diferentes equipos.

Tabla 7.

Actividades. Fase 5.
Actividad Descripcion Tareas Responsables
1. Prueba realizada En esta actividad se Aplicar la plantilla de Autor de
para la autenticacion procede a realizar la autenticacion de trabajo de grado
de usuarios en los autenticacion de usuarios, verificar Equipo de
Live Logs a través de usuarios a través de autenticacion en la Setrys

RADIUS.

los Live Logs en

RADIUS.

plataforma y los detalles

de la prueba.
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2. Prueba realizada Seprocede arealizar Aplicar la instructiva de  Autor de
para la autenticacion la autenticacion de configuracion de trabajo de grado
de usuarios y usuarios y RADIUS, aplicar la Equipo de
dispositivos a través dispositivos en la plantilla de RADIUS, Setrys

de la red cableada en red cableadaatravés realizar prueba de

puntos de acceso a de RADIUS. autenticacion a través de

través de RADIUS. Ethernet, wverificar los

detalles.

3. Prueba realizada Se realizarda la Aplicar la plantilla de Autor de
para la autenticacion prueba para la TACACS, verificar trabajo de grado
y autorizacion través autenticacion y autenticacion y Equipo de
de TACACS autorizacion através autorizacion en la Setrys

de TACACS.

plataforma y los detalles

de la prueba.

Fuente: Pineda, Y. (2023)

— Actividad Nro. 1. Prueba realizada para la autenticacion de usuarios en los Live Logs a

través de RADIUS.

A continuacion, se realizaran las pruebas piloto para la autenticacion de los usuarios.

La prueba se realiza a través de una sesion abierta de SSH con un usuario que se encuentra

dentro de Active Directory incluido en la plataforma CISCO ISE, en el switch utilizado para la

prueba llamado “SW-TallerIT”. Este proceso se monitorea a través de la pestafia de

Dashboard>Operations>Radius>Live Logs, que nos permitird ver en vivo todas las

operaciones que se han realizado, y mostrando informacion como el tipo de autenticacion,

autorizacion y su ubicacion, apreciado en la figura 80.

€& > C A Noesseguro | mipx//10.10.283/admin/#monitor/radius_logs/monitor_dashboard_authentications_v2

= Cisco ISE

Live Logs Live Sessions

Misconfigured Supplicants

0

QOperations - RADIUS

Misconfigured Network Devices

0

epea.. Identity

~ Ioantity Encpont ID

RADIUS Drops

Endpalnt ID

0 0
b Refresh

Never

Cliant Stoppod Responding

Ropost Countar

Show Wiitin
~ latest 20 records ~  Last 3 hours  w

Endpolnt... Authentl... fiz.. Authorz..

EndpantPr  Authenticat

1o s found.
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Figura 80. Live Logs de RADIUS.
Fuente: Pineda, Y. (2023)

De esta manera, luego de implementar las plantillas de RADIUS y TACACS+
mostradas en la fase cuatro de la presente investigacion, se prosigue a realizar la primera prueba

de autenticacion de usuarios, a través del siguiente comando:

test aaa group ALG-ISE-Dot1X-G server name ALG-ISE-Dot1X USUARIO-X
CONTRASENA-X new-code

Se aprecia de esta manera que contamos con el grupo “ALG-ISE-Dot1X-G” y el
nombre del servidor “ALG-ISE-Dot1X” y asi mismo se introduce el nombre del usuario y la
contrasefia, en este caso, se realiza con el usuario de prueba llamado “wramirez_s” seguido de
su contrasena. El resultado de esta prueba de autenticacion fue exitoso, como muestra por

consola, apreciado en la figura 81.

FOSSH SeS5L0A DO @n
+ pirgct 35H HE
* SSH cempressian ¢ # [duabled ar ed by server)
@ SEH-bi e ¢ [dviabled Far o - eamgat ibilily)
= Kil-forsarding [dwiabled far €isce compatbilky)

= For more info, ctrilsclick on belp or wisit our website,

W TallerlTizest maa grouwp ALG-T5E-fotis.6 server name ALG-15E.Dofii-2 wramirez_s QEOEO8 3048 now-code
usar successiully authenticated

USER ATTRIBUTES

LT maE - 9 “wramirezr_s°
o TalleriTen

Figura 81. Autenticacion satisfactoria de usuario por RADIUS.
Fuente: Pineda, Y. (2023)

Por lo que, cada usuario que se autentique a través de los protocolos
RADIUS/TACACS+ seran mostrados en este medio (de manera automatica), observamos de
esta manera el usuario, las politicas de autenticacion en este caso fueron “Default”, y las
politicas de autorizacion se realizaron por “Autorization_General”, luego finalmente se
observa que fue autenticado por un dispositivo llamado “SW-TallerIT” siendo el switch de

esta area.
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Figura 82. Autenticacion del usuario en Live Logs a través de RADIUS.
Fuente: Pineda, Y. (2023)

Una de las herramientas de gran utilidad de esta seccion llamada Live Logs es tener la
capacidad de ver todos los detalles de como se autentico y por qué medios, a continuacion, se
selecciona en la pestafia de “Details” y nos ofrece una gran cantidad de informacion, apreciado

en la figura 83.
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Figur‘zi'_83. Detalles de la autenticacién del usuario y consola.

Fuente: Pineda, Y. (2023)

En el panel izquierdo observamos el usuario, las politicas de autenticacion y
autorizacion. Asi como los detalles de autenticacién que nos permite ver el servidor donde se

encuentra, en qué base de datos de identidades se encuentra (en este caso el Active Directory),
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el protocolo de autenticacion, el dispositivo que se utilizd para autenticar (en este caso un
switch), etc. Asi mismo, en el panel derecho se observa la consola de todos los registros
realizados por el Live Log, inicialmente en el primer cuadro verde se crea la sesion con
RADIUS, y se genera la ID de la sesion. Luego, en el cuadro rojo, se procede a evaluar en
donde se encuentran las credenciales del usuario que se busca autenticar y el grupo donde se
encuentra. Continuando en el cuadro azul, se evalian el tipo de perfil de autorizacion que tendra
el usuario. Por tltimo, en el cuadro violeta, ya autenticado y autorizado el usuario, se abre una

sesion de contabilidad que permite registrar logs y recursos consumidos de la plataforma.

— Actividad Nro. 2. Prueba realizada para la autenticacion de usuarios y dispositivos a traveés

de la red cableada en puntos de acceso a través de RADIUS.

La autenticacién de RADIUS por medio de PC/ Red cableada es realizada a partir de la
configuracion de las plantillas y el procedimiento de configuracion por Windows para la
autenticacion, utilizando en este caso el método de autenticacion el protocolo de autenticacion
extensible (EAP). Al utilizar las plantillas sin la configuracion de Windows descrita en la
ultima actividad de la fase cuatro de la presente investigacion, arroja un cuadro de autenticacion
de Ethernet, cual no podréd verificar la identidad del servidor y estd relacionado con los

certificados que autentican el servidor, apreciado en la figura 84.

Autenticacion de Ethernet X

@ No se puede verificar la identidad del servidor

S estds ntentando conectarte a la red Ethermet d2 lu organiracdn, sigus
adelante y menéctate. iContnuar con a conexdn?

Detalies del certificada

Emitido a;

Emitido por:

q Huels dgita! del servdor: 7o 08 FCSADHEE SSATE3FE FF 5888 A C7
5D IDE

B Detales c@:}(w_ No comectar |

Figura 84. Autenticacion de Ethernet fallida.
Fuente: Pineda, Y. (2023)

A continuacion, la plantilla de RADIUS anteriormente explicada en la fase cuatro de la
presente investigacion, es implementada por la consola en el dispositivo switch llamado “SW-

DTPBO05”, apreciado en las figuras 85, 86,y 87.
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ALG-ISE-DotiX
- DEPHJJtcanilq rddtum-n;ruur}! address tpwd 10.1
SW-DTPEOS(config-radius-server)s key *********

::nnflq-raﬂ.u$ -s@rver)#!
SW-DTPBOS(config-radius-server )fana group Lerver radius ALG-ISE-DotiX-G
SW-DTPBDS(cenfig-sg-rodius }# server nase ALG-I1SE-DOtlX
E‘.n‘vDTPEE-GS(::nf',,qv':{]- adius )&}
SW-DTPBOS(cenfig-sg-radius)® aaa authenticatien dotlx default greup ALG-ISE-DotlX-G
SW-DTPROS(configl#aaa accounting dotlx default start-stop group ALG-ISE-DotlX-G

Figura 85. Aplicacion de la plantilla RADIUS (1).
Fuente: Pineda, Y. (2023)

SW-DTPBAS( config-le i c t extended PreAuth
SW-OTPEAS(contig-¢ thorization ACL customized for deployed environment
SW-DTPBOS(con E dp any bootpc any ea bootps
SW-DTPBOS(config-ext-nacl)# p
SW-DTPBOS(con -axt-nacl )# pﬂrmrt
SW-DTPBAS(can t-nacl)# permit icmp anf any
SW-DTPBOS(c -nacl }# permit icmp any any
SW-DTPBAS{con -ext-nacl )}# permit 1ip any host
-ext-nacl)# deny ip any any
SW-DTPBAS{ config-ext-nacl }#!

Figura 86. Aplicacion de la plantilla RADIUS (2).
Fuente: Pineda, Y. (2023)

SW-DTPBEs(contigl#interface GigabitEthernet 1/9/21
SW-DTPESS(config-if)2 ip & 55 -group Preduth in
SW-DTPBOS(config-if )7 swi T mode access

S DTDBHS(canqu if )2 switch 2 ¢ vlan 172

al
-

SW-DTPBAS( config-1f )& swr
dot 1o

SW-DTPBOS( conf ig-1 ttchport woice wian dotlp

SW-DTPRAS(conf 'F}ddulhhntltal' eyvent server dead action authorize vlan |
SW-DTPBOS( con authentica n event server dead action authorize voice
SW-DTPBEOS( Ccon authentica n port-control auto

SW-DTPROS{ conf f aulhvntica ton host-mode mult i-domain

SH-DTPBOS(confr mak

SW-DTPBOS( config-1f )& do pae authenticator

SW-DTPBOS(config-1T)# mls qos trust cos

SW-OTPRAS{ canfig-1f)Z s _-1r-—-—- partfast

SW-DTPBAS(config- 1fr# anning bpduguard enable

Figura 87. Aplicacion de la plantllla RADIUS (3).
Fuente: Pineda, Y. (2023)

De esta forma, la prueba piloto se llevo a cabo con un dispositivo, en este caso una
laptop, de la marca “Dell” donde se conectd un cable de red conectado por un punto de acceso
fisico de la empresa “Avicola La Guasima”, en la figura 88 se puede apreciar un cuadro de
Windows, pidiendo las credenciales usuario y contrasefia, en este caso, utilizando el usuario de

prueba “wramirez” seguido su contrasena.
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Figura 88. Autenticacion por medio cableado satisfactoria.

Fuente: Pineda, Y. (2023)

Asi mismo, en las configuraciones de red en el panel de control de Windows, aparece
de esta forma, la red conectada a través de Ethernet a la red “AvicolaLaGuasima”,
permitiendo la conexion a través de puntos de acceso por medio de la autenticacion de

RADIUS, de esta manera, cada dispositivo que sea conectado estara autenticado y autorizado

para realizar sus actividades diarias.
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Figura 89. Conexiones de red a través de Ethernet.

Fuente: Pineda, Y. (2023)

Las pruebas realizadas son registradas por los “Live Logs” de la plataforma CISCO
ISE, a través de RADIUS, por lo que se aprecia en la figura 90, distintas pruebas realizas con
el dispositivo “Dell” utilizado. En la primera prueba marcada de rojo, se aprecia que su estado
fue fallido debido a que no se encontraba la configuracion de Windows descrita en la actividad
de la fase anterior, provocando que no fuera autenticado a través de RADIUS, se puede apreciar
en la figura que no se le asign6 ningln atributo al apartado de autorizacion. A continuacion,

se observa la fecha que fue registrado, asi mismo el estado que se encuentra la sesion y detalles,
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la identidad del usuario “wramirez”, el identificador de endpoint, el tipo de dispositivo que se
estéa registrando siendo “Dell”, el tipo de politica de autenticacién que se aplicd, en este caso
se observa que fue a través de la politica “Wired_802.1X”, igualmente se autoriza con la
politica de “Autorization_General” debido que el usuario pertenece a los grupos de usuarios
importados en la plataforma y por ende, recibe los permisos de autorizacion y se le asigna

“PermitAccess”.

= Cisco ISE Operations - RADIUS A EvusimModesiDs Q @ [
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2 Aeteen %5 Pt Bepeat Cownnn 0% aport To T~ O
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bd ~ h gy frepant 1D Erepant Pr Actheatcasan Mooy Ausrcrization Poksy Auchongano
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Figura 90. Registros de la prueba piloto en los Live Logs de RADIUS.
Fuente: Pineda, Y. (2023)

De esta manera, igualmente se observan los detalles de esta prueba y se lee por consola
el proceso donde se crea una peticion para generar una sesion de RADIUS, se evalua las
politicas de grupo del Active Directory, asi mismo el proceso de autenticacion el protocolo de
autenticacion extensible (EAP) se emplea. Por lo tanto, en la figura 91 se aprecia que fue

completamente satisfactoria.
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Figura 91. Detalles de la prueba piloto en los Live Logs de RADIUS.
Fuente: Pineda, Y. (2023)

— Actividad Nro. 3 Prueba realizada para la autenticacion y autorizacion través de TACACS.

La actividad se realizd con la intencion de realizar las pruebas de autenticacion,
autorizacion y auditoria (logs) han donde a través de la figura 92, muestran que han sido

exitosas. Las mismas se realizaron a través del conmutador (switch) llamado “SW-DTPB05”.

SW-DTPBAS( conf ig)#tacac
SW-DTPBOS(config-server
SW-DTPBOS( config-se
SW-DTPBOS(config-
SW-0DTPBOS| conf
S -DTPBOS( ¢ 1
S -DTPBAS( config-
SW-DTPEES(config-sg
SW-DTPBAS{config)#aaa au
SW-DTPBOS(config)#
SW-DTPBOS(config)
ng commands 1 start-stop group ALG-ISE-G
g commands 14 default start-stop group ALG-ISE-G
commands efault start-stop group ALG-ISE-G

default start-stop group ALG-ISE-G
SW-DTPBAS( config)# ommands 11 default start-stop group ALG-ISE-G
SW-DTPBOS( config)#én - ands 10 default start-stop group ALG-ISE-G
SW-DTPBOS( configl#sing 9 default start-stop ALG-1ISE-G

SW-DTPBOS(config)#éi
SW-DTPBAS( config
SW-DTPBAS(config)
SW-OTPBOS( config)#
SW-DTPBAS(contig) ]
SW-DTPEA5(config)#sin
SW-DTPEAS{config)#sin
SW-DTPBAS( config g : default start-stop
SW-DTPBOS(config)#sing commands 0 default start-stop
SW-DTPEAS(config)#aaa session-1d common

Figura 92. Aplicacion de la plantilla TACACS+.
Fuente: Pineda, Y. (2023)

default start-stop g G-ISE-G
default start-stop
default start-stop ¢
default start-stop g
default start-stop
start-stop
default start-stop
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Se procede a implementar la plantilla de TACACS+, apreciado en la figura 92, para la
creacion del servidor de TACACSH, cual nos ayudara a crear un medio de autenticacion y
autorizacion para usuarios y dispositivos. Por lo que, para verificar los usuarios se lleva a cabo

dos comandos de verificacion:

Comandos de verificacion:

test aaa group tacacs+ USUARIO-X CONTRASENA-X legacy
test aaa group tacacs+ USUARIO-X CONTRASENA-X new-code

El comando de verificacion consiste en probar la configuracion de autenticacion de un
USUARIO-X y una CONTASENA-X, con diferentes modos (legacy y new-code) utilizado
para el usuario y credenciales correspondientes, cual ha sido autenticado satisfactoriamente a

través de los comandos mencionados anteriormente, apreciado en la figura 93.

SW-DTPBOS(config)#$ aaa group tacacst Wramirez s %% ¥¥¥% new-code

11y authenticated
USER ATTRIBUTES

username "wramirez_s"

reply-message ) “Password:"

SW-DTPBOS(config)#

Figura 93. Autenticacion satisfactoria de usuario por TACACS+
Fuente: Pineda, Y. (2023)

A través de los “Live Logs” se muestra la identidad de usuario llamado “wramirez_s”,
asi como el tipo de accidon que esta realizando, en este caso autenticacion del usuario asi mismo
la autorizacion del dispositivo, que es autenticado por las politicas de “AdmDEV_ALG” y asi
mismo, autorizado por la politica de “Author AdmDEV_ALG”. De esta manera, también se
muestra el dispositivo mencionado anteriormente, donde se realizaron las pruebas y, por

ultimo, muestra la IP del dispositivo donde se realiza la accion.
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Figura 94. Detalles de la prueba piloto en los Live Logs de TACACS.

Fuente: Pineda, Y. (2023)
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CONCLUSIONES

En el presente trabajo de investigacion, se ha llevado a cabo cinco (5) fases
metodologicas con diferentes actividades sobre Cisco ISE, un sistema de gestion de identidad
y acceso para la red empresarial “Avicola La Guasima”, donde los resultados obtenidos durante
el proceso de pruebas han demostrado que la implementacion de Cisco ISE es efectiva y
confiable en el entorno evaluado. A través de la investigacion, se generaron las siguientes

conclusiones:

1. La investigacion permitié diagnosticar la situacion actual del sistema de acceso
a la red empresarial Avicola La Guasima, C.A. Se obtuvo un analisis completo
de los aspectos clave relacionados con el acceso a la red, identificando fortalezas
y debilidades en el sistema existente. A través de la entrevista formal, guia de
observacion, asi como el diagrama de Causa-Efecto y matriz FODA

2. Se realizdé un andlisis exhaustivo de la estructura actual de la topologia de la
interconexion de la red empresarial y se evaluaron las configuraciones
disponibles a través del medio/plataforma para el proceso de seguridad de datos
y usuarios. Esto proporciond una vision detallada de la infraestructura de red
existente y las medidas de seguridad implementadas por medio del estudio de la
topologia cableada e inaldmbrica

3. Se identificaron los requisitos minimos necesarios para la implementacion de
CISCO ISE en la empresa Avicola La Guasima, C.A. Esto permiti6 establecer
los criterios necesarios para garantizar una implementacion exitosa y efectiva
de la solucién de seguridad

4. Se logr6 desplegar los componentes y estructuras logicas y funcionales de la
capa de seguridad en la red empresarial. Se configuraron adecuadamente los
dispositivos y sistemas necesarios para garantizar una proteccion optima de la
red y los datos sensibles de la empresa

5. Seevalu6 el desempefio de la nueva capa de seguridad implementada utilizando
la plataforma CISCO ISE. Se realizaron pruebas para medir la eficacia de las
politicas de seguridad implementadas y se analiz6 el impacto en la empresa
Avicola La Guasima, C.A. Esto permitié determinar la eficiencia y efectividad

de las medidas de seguridad implementadas.

102



Durante las pruebas, se comprobo la funcionalidad y robustez del sistema en cuanto a
la autenticacion, autorizacion y auditoria de los usuarios y dispositivos en la red. Las pruebas
realizadas abarcaron diferentes tres escenarios y casos de uso, y en todos ellos, Cisco ISE
demostrd un rendimiento y capacidad para garantizar la seguridad y el control de acceso a la
red ante los accesos indebidos y reconocimiento de los equipos utilizados asi mismo los detalles

que fueron almacenados en los Live Logs.

La operatividad de Cisco ISE con otros componentes de la red y sistemas de
autenticacion existentes también fue evaluada, y se encontrd que el sistema es compatible y se

integra sin problemas con las infraestructuras de red ya establecidas.

En resumen, a través del presente trabajo de investigacion ha confirmado que Cisco ISE
es una solucion eficiente para la gestion de identidad y acceso en entornos empresariales, asi
como una opcidn valiosa para aquellas organizaciones que buscan fortalecer la seguridad de su

red y proteger sus activos digitales.
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RECOMENDACIONES

A continuacion, se explicaran las recomendaciones que contribuiran a mantener un
entorno seguro y protegido en la organizacion y garantizar la continuidad operativa a mitigar

posibles riesgos de seguridad:

1. Realizar un andlisis periddico de la situacion del sistema de acceso a la red empresarial
Avicola La Guasima, C.A., con el fin de mantener actualizada la evaluacion de
seguridad y detectar posibles brechas o vulnerabilidades. Esto permitira tomar medidas
preventivas de forma proactiva

2. Continuar el monitoreo y analisis de la estructura de la topologia de la interconexion de
la red empresarial, asi como las configuraciones disponibles para el proceso de
seguridad de datos y usuarios. Es importante mantenerse al tanto de los avances
tecnoldgicos y las mejores practicas en seguridad de redes para adaptar y mejorar
constantemente la infraestructura de red

3. Revisar y actualizar regularmente los requisitos minimos para la implementacion de
CISCO ISE. A medida que la tecnologia y las necesidades empresariales evolucionan,
es esencial mantenerse actualizado sobre los requisitos y las capacidades de las
soluciones de seguridad para asegurarse de que la implementaciéon cumpla con los
estandares mas recientes

4. Realizar auditorias periodicas de la capa de seguridad implementada con CISCO ISE y
las politicas de seguridad asociadas. Esto garantizara que las medidas de seguridad sean
efectivas y estén alineadas con las necesidades y los objetivos de seguridad de la
empresa Avicola La Guasima, C.A. Ademads, permitira identificar areas de mejora y
corregir posibles desviaciones

5. Mantenerse al dia con las actualizaciones y parches de seguridad proporcionados por
CISCO vy otros proveedores relevantes. Es fundamental aplicar las actualizaciones de
software y firmware para proteger la infraestructura de red contra las Gltimas amenazas
y vulnerabilidades conocidas

6. Capacitar al personal de la empresa Avicola La Guasima, C.A. en cuanto a las mejores
practicas de seguridad informatica y el uso adecuado de la red. La concienciacion y la
educacion en seguridad cibernética son fundamentales para garantizar que los usuarios
comprendan y cumplan con las politicas de seguridad establecidas

7. Actualizar constantemente los datos de los dispositivos, e ir actualizando

constantemente el mapa topoldgico de la red empresarial de forma cableada e
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inalambrica en caso de algiin cambio. Igualmente, se recomienda a la organizacion

sacarle el mayor provecho a la plataforma Cisco ISE y explotar sus funciones.

Se propone que atn tengan en funcionamiento todos los elementos y sistemas de
autenticacion, para poder tener una alta disponibilidad y continuidad del control de acceso en
caso de alguna incidencia pueda presentarse, con la finalidad que el acceso a la red no se vea

afectado.

Por ultimo, se recomienda que en proximos trabajos de investigacion se aborde y se
dirijan al tema tratado o similares en el presente estudio para la implementacion de sistemas de
acceso a la red, para promover la importancia de poder controlar, poseer mayor seguridad de

los datos y mejorar el acceso de los dispositivos en las organizaciones.
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REPUBLICA BOLIVARIANA DE VENEZUELA
UNIVERSIDAD JOSE ANTONIO PAEZ

FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA DE TELECOMUNICACIONES

CUADRO TECNICO METODOLOGICO

ERAL: Implementar una capa de seguridad en la plataforma
empresa Avicola La Guasima, C.A.

| OBJETIVO FUENTE DE
| ESPECIFIC VARIABL | pIMENSION (NDICADOR | fTEMS | INFORMACION
1
Tipos de

) Politicas de politicas !
Diagnosticar seguridad
la situacid

e Politicas
actual del AAA
koo dn (authenticatio | va)idacién 2 Técaica:
n,
accesoala Sistema | authorization, Entrevista
red de acceso accounting)

empresarial Identificaci6n
AvicolaLa de 3y4

Guaésima, Medios de dispositivos

accesoala
CA. red
Tipos de
dispositivos 5
conectados
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REPUBLICA BOLIVARIANA DE VENEZUELA

ESCUELA DE INGENIERIA DE TELECOMUNICACIONES

\J\J UNIVERSIDAD JOSE ANTONIO PAEZ
anns FACULTAD DE INGENIERIA

« Indique su funcion dentro de la empresa

« Proceda a leer detenidamente cada una de las preguntas

* Responda de manera objetiva

* En caso de dudas. consulte con la persona encarga de aplicar el

INSTRUCCIONES PARA LA GUIA DE ENTREVISTA

cuestionario

Ne Guidn de entrevista
' ; En la red empresarial, ;puede usted mencionar las politicas de seguridad
en la red y por cudles medios son implementadas?
Desde su experiencia, jqué tipos de procesos se utilizan para validar las
. credenciales de usuarios en la red?
{Qué tipos de métodos se utilizan para identificar los dispositivos
| conectados?
Desde el departamento de telecomunicaciones, ;cudles son los métodos
! que se utilizan para monitorear a los usuarios conectados a la red?
En el ambito de trabajo, ;puede usted mencionar los diferentes medios para
> conectarse en la red empresarial?
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REPUBLICA BOLIVARIANA DE VENEZUELA

o j!ﬂ! UNIVERSIDAD JOSE ANTONIO PAEZ
a%ng FACULTAD DE INGENIERIA

ESCUELA DE INGENIERIA DE TELECOMUNICACIONES

i
ESTIMADO PROFESOR (A): ___ Jose  Saawvedra

Seguidamente se le presenta un guién de entrevista que va dirigido a un panel de
expertos de diferentes dreas de trabajo en la Empresa Avicola La Gudsima, C.A., ubicada
en Tocuyito, Carabobo, para un total de tres (03) personas; las respuestas que se
obtendrén de la aplicacién de este instrumento de recoleccién de datos van a permitir dar
respuesta al objetivo especifico nimero uno (01) de la investigacion, que se denomina:
Diagnosticar la situacién actual del sistema de acceso a la red empresarial Avicola La
Guidsima, C.A., de tal manera que permita obtener informacién de una fuente confiable.
Por lo que se solicita a usted de sus buenos oficios para la validacién de este instrumento

dada su formacién académica y experiencia en el ramo industria y académico.

A tal efecto se anexa el cuadro técnico metodoldgico, el guién de entrevista y el
formato de validacion.

AUTORA:

Pineda, Yulihannys.
C.l.: 29.727.305.
TUTOR:

Ing. Villarroel, José.
C.1.: 24.193.852
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e o REPUBLICA BOLIVARIANA DE VENEZUELA
E\u UNIVERSIDAD JOSE ANTONIO PAEZ
L FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA DE
TELECOMUNICACIONES

VALIDACION DEL INSTRUMENTO (GUION DE LA ENTREVISTA)

Coloque con una (X), en la alternativa que corresponda segln opinidn sobre los aspectos planteados,

anote las observaciones que considere necesario en el recuadro destinado para ello.

i Redaccién de ftems Pertinencia de los objetivos o
tems Observaciones
Clara | Confusa | Tendenciosa | Pertinente No pertinente

1 % o

2 | ¥ *

3 « I

4 * K

- g, K

6

7

B

9

10

Fecha: 18 Jol 12023

Firma del Especialista:

Breve descripcion del perfil pﬁ{l
académico del Especialista:

:I-'uﬂewera em  Computacou
—jo!vc Saavednra -
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REP l i 5
UBLICA BOLIVARIANA DE VENEZUELA
\4 LJ UNIVERSIDAD JOSE ANTONIO PAEZ
nn FACULTAD DE INGENIERIA

ESCUELA DE INGENIERIA DE TELECOMUNICACIONES

ESTIMADO PROFESOR (A): ’/%M K, Z 734 pCo
b

Seguidamente se le presenta un guién de /\{ntrevista que va dirigido a un panel de
expertos de diferentes dreas de trabajo en la Empresa Avicola La Gudsima, C.A._, ubicada
en Tocuyito, Carabobo, para un total de tres (03) personas; las respuestas que se
obtendrén de la aplicacién de este instrumento de recoleccién de datos van a permitir dar
respuesta al objetivo especifico nimero uno (01) de la investigacion, que se denomina:
Diagnosticar la situacién actual del sistema de acceso a la red em presarial Avicola La
Guisima, C.A., de tal manera que permita obtener informacién de una fuente confiable.
Por lo que se solicita a usted de sus buenos oficios para la validacién de este instrumento

dada su formacién académica y experiencia en el ramo industria y académico.

A tal efecto se anexa el cuadro técnico metodolégico, el guién de entrevista y el
formato de validacion.

AUTORA:

Pineda, Yulihannys.
C.1.: 29.727.305.
TUTOR:

Ing. Villarroel, José.
C.1.: 24.193.852
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b o] REPUBLICA BOLIVARIANA DE VENEZUELA
a\uu UNIVERSIDAD JOSE ANTONIO PAEZ
a FACULTAD DE INGENIERIA

ESCUELA DE INGENIERIA DE
TELECOMUNICACIONES

VALIDACION DEL INSTRUMENTO (GUION DE LA ENTREVISTA)

Coloque con una (X), en la alternativa que corresponda segiin opinién sobre los aspectos planteados,

anote las observaciones que considere necesario en el recuadro destinado para ello.

fbemi Redaccién de items Pertinencia de los objetivos it moryaiione
Clara | Confusa | Tendenciosa | Pertinente No pertinente

1 X X

2 X 0

I A X

4 X X

s | ¥ X

6

7

8

9

10

AL,
ez 733 000
Fecha: {9 1/ /2023 Firma del Especialista:

/

Breve descripcion d.?l _perﬁl ‘
académico del Especialista: /W j » 1 /b“{ .—:,é(‘ ’Q,//#Q
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% REPUBLICA BOLIVARIANA DE VENEZUELA
LT RS
E\J v UNIVERSIDAD JOSE ANTONIO PAEZ

nn FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA DE TELECOMUNICACIONES

ESTIMADO PROFESOR [A}:wm_

Seguidamente se le presenta un guidn de entrevista que va dirigido a un panel de
expertos de diferentes dreas de trabajo en la Empresa Avicola La Guasima, C.A., ubicada
en Tocuyito, Carabobo, para un total de tres (03) personas; las respuestas que se
obtendrén de la aplicacion de este instrumento de recoleccién de datos van a permitir dar
respuesta al objetivo especifico nimero uno (01) de la investigacién, que se denomina:
Diagnosticar la situacién actual del sistema de acceso a la red empresarial Avicola La
Guidsima, C.A., de tal manera que permita obtener informacién de una fuente confiable.
Por lo que se solicita a usted de sus buenos oficios para la validacion de este instrumento

dada su formacién académica y experiencia en el ramo industria y académico.

A tal efecto se anexa el cuadro técnico metodolégico, el guién de entrevista y el
formato de validacidn.

AUTORA:

Pineda, Yulihannys.
C.L.: 29.727.30s.
TUTOR:

Ing. Villarroel, José.
C.1.: 24,193,852
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REPUBLICA BOLIVARIANA DE VENEZUELA
UNIVERSIDAD JOSE ANTONIO PAEZ
FACULTAD DE INGENIERIA

ESCUELA DE INGENIERIA DE
TELECOMUNICACIONES

VALIDACION DEL INSTRUMENTO (GUION DE LA ENTREVISTA)

Coloque con una (X), en la alternativa que corresponda segiin opinién sobre los aspectos planteados,

anote las observaciones que considere necesario en el recuadro destinado para ello.

Redaccién de items Pertinencia de los objetivos
Clara | Confusa | Tendenciosa | Pertinente No pertinente

Observaciones

itEIIIS

N
NN

O |60 [~ |on |un | |wo (1o |
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Fecha: o‘w /ﬂ;‘_ /2023

Breve descripcion dt?I Perfil y . M
académico del Especialista: é%&d

120




ANEXOS

121



T 0

ey

—
SW-TRANSPO1

172.17.1418
CHI00L 247 &G
Ten &8

Gg 111

Topologia La Guasima

Sitio Principal

-
SW-PBNO1 — o ﬁ An:nlmn
172.17.1421 .‘mﬂ._.ﬁi'}_. & L2 = 1,;:3"!
CO200L 287 4G
w0 PowerBeam MS 400
—aE 7 SWomedor
T217.427 e . Pnta Frio o
P o e Gy SNT
Gl 10N oot Router ALG
SW-PLFO1 SW-DTPAO2 VALALGCORE g v
172.17.1428 17217486  sguin 10.10.40.1 /172.17.14.1 G 26 - GRON/ e e
CI2000 247 4G 5g 111 0L 247 25 i S CASOTRE - w;
== Tené/3 [F1. T3+
SW-PBBO1 F== G LU/1 - Ten&fs Tené/d - Gig /11 ) )
172.17.14.24 SW-D =
9200 24P 4G TPBO1 a e
SW-GEROL s |:$“ 172.17.142 oy SWOTPE-0a -
172.17.14.5 g e C92004 247 4G 172.17.144
00 247 45 Gg V12 N— €9200L 249 4G
w13 ¥
wun @ "W“V -
peean @ L0248 cucmin
Gig Lof24 10.10.412
VMware
SW-PUERTAOL »
172.17.1431 E—- :;‘:;' CUCIN
e 10.10.4.11
. |G vans VMware
=0
1TL174103 N— o i Gl Lo/21
s~ ;s &g 10/ SW-ALMO1 i
oo 172.17.14.16 o
; Ca200% 24P 4G 10.10.412
Gy M
Y VMware
Cisco-Controller :3“.:":1
172.17.41.254 [T
CRO0LCKy Two 0D G5
TwoOMV] - G SM
e r
GLLR/24
0 | 0

T

Anexo A




VALALGCORE

10.1040.1/172.17.14.1
WE-CASOTRE

)

o

8

&10/0/0.541

Fas 0410 | wikain 550]

T2
]

"\_‘_\-‘-‘

—

Topologia La Guasima

Sitio Foraneos

GUAS! TINACINLLD $010

WAN: 107541053
ﬁ tiaatine

| S0z

GUAE] GRAMIA MONTAQA ALTA 4102

WM T
R

Sedlfzi0

GUASI GRAMIA DD MICHELLE

WAN: 0505
AL

g0/l

Gig 01

IDMEWORI00E
e — 1 Gig /25
T -
g7
IDMSWSVMOS
016405

S0/

LR L]
Router_Probabca
WAN: 1075409

-

sz off

Gig 1/0/24

Gig 1124

&g 1124
17
[r——
&g L0/ ==

Gy 024

ASDAC ARAURE 4001
WA 103505

E1RR R

3194
WL

RN T

500,20

GLAE] ESMERALDA 080
WAN: 1025085
.l

i 0/24
Gig 024

Gig 0f23

Gig 024

Gig 021

Gig Liaj24

PROAV MARACARD 4013
WAN: 10754013
e

1030403

AR T

1030404
W S

—
-
oz

sga/
Gig 0/24

Gig 01

Fa2/0/48

Sedfzfa
La_Tuchera

WAN: 103540
e

Fag/ie

Fad

APTLINARS
n4089s
e

Gl 0/L358

Router Gterra
WAl 107408

[ —

E1

\_‘_‘_‘J & 0008
Fa_MC

b by WAN: 10754 0,105

P

os08l

WISy

egln | G2

Gig Lj0/ze

t3cabTTa5451
1050403

s 3P0

520/20
GUAS] BEIUMA, 2033
WAN: 10 75051

F\-W.I'LM!
bro |

GIA Samts M 3 zona lE
10345150

e 8

ﬁ:u?m_ﬁ

BUASI LDS ADBLES 40038
WAN: 10254065
[rrr——

&1
1721738
warwa
Zona 13 Gja AR
PETERE
——

&
1

zona 13 &JA Samta M
10349151

i

Anexo B









