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INTRODUCCION

En la actualidad, los sistemas de comunicaciones han cambiado la manera en
que opera la sociedad, facilitando el compartir cualquier tipo de informacion de una
manera rapida y eficaz, lo que ha supuesto una revolucion muy importante en el
mundo de las Telecomunicaciones.

Con la creciente incorporacion de Internet y las redes en los quehaceres en el
dia a dia, se han generado, se han generado diversas clases de aplicaciones, y con
ellas existen en la actualidad multiples tipo de trafico que demandan diferente ancho
de banda para circular por nuestras redes y por Internet.

Puesto que siempre se exige al maximo la capacidad de la red, especialmente
la conexidn a Internet, es que termina siendo importante controlar el uso que se hace
de ese “factor escaso”, para administrarlo adecuadamente segun exijan las
necesidades.

Para estos fines, diversas herramientas que hasta hace poco estaban reservadas
a entornos corporativos, ahora se hacen accesibles como funcionalidades nuevas de
los routers domeésticos, por lo que resulta interesante comprender en general como
funcionan para poder obtener el méaximo provecho de ellas.

Se observa frecuentemente una funcion denominada QoS, una sigla por
Quality of Service o Calidad de Servicio, que se refiere a diversos mecanismos
destinados a asegurar el flujo agil de datos en la red, valiéndose de mecanismos de
asignacion de prioridades a diferentes tipos de trafico que requieran tratamiento mas
especial. Manejaremos el concepto de QoS como diferenciado y comprensivo de
Control de Ancho de Banda, o sea, este ultimo como una parte dentro del Quality of
Service.

Actualmente la empresa UTP SERVICES C.A. no posee politicas de calidad
de servicio que pueda brindar a sus clientes una mayor experiencia en sus conexiones,
y mas aun en las hora de mayor trafico que es cuando el precio parametro de ancho de
banda queda escaso.

Mediante la realizacién de este proyecto se permite dar respuesta a la
problemética planteada realizando una caracterizacion de los parametros de

desempefio de red.



Este trabajo se enfocara en los pardmetros de: ancho de banda, latencia o
retardo, jitter o variacion de retardo, pérdida de paquetes y throughput.

La caracterizacion de estos parametros busca ensefiar a la empresa la realidad
que actualmente experimenta su red, para asi desarrollar politicas de calidad de
servicio que logren mejorar el desempefio de la red y asi una mayor satisfaccion de
los clientes que contratan sus servicio.

Inicialmente se realiza una breve descripcidon sobre la empresa, su historia,
mision, vision y objetivos en el Capitulo I.

Luego en el Capitulo Il, se realiza el planteamiento del problema, los
objetivos, la justificacion y el alcance del proyecto.

Seguidamente se presenta el capitulo 1ll, el cual contiene las bases tedricas y
los elementos conceptuales que sustenta la investigacion de la misma.

En el Capitulo 1V se realiza la descripcion metodoldgica necesaria para el
desarrollo de la investigacion. Ademas, presenta las fases en las que se fue
desarrollando el proyecto.

Y finalmente en el Capitulo V se definen los recursos necesarios para la
ejecucion del proyecto, incluyendo las referencias bibliograficas que dan soporte a la

investigacion realizada.



CAPITULO I
LA EMPRESA

11 Descripcion de laempresa

UTP Services es una empresa especializada en ofrecer servicio de Internet y
telefonia via inalambrica por enlaces microondas.

12.  Ubicacién de la empresa

UTP Services est4 ubicada en el Centro Comercial Diga Center, nivel 2 local
m-25, Turmero Edo. Aragua.

13, Resefia historica de la empresa

UTP Services C.A., nace en el afio 2015 debido a que se requeria una empresa
que administrase los servicios de Internet y telefonia, ya que desde hace varios afios,
Venezuela viene presentando graves problemas en estos servicios, es por ello, que en
el Centro Comercial Diga Center, se requerian estos servicios, para poder inaugurar la
nueva ampliacion del centro comercial, decidiendo crear a UTP Services, como
empresa contratante de los servicios principales y quien pasaria a ser la prestadora de
servicio interno, con el fin de suplir la grave falla o ausencia de la telefonica estatal.

UTP Services, realizd una fuerte inversion en equipamiento y redes en todos y
cada uno de los locales comerciales, a fin de ir de la mano con la arrendadora a la
hora de entregar los locales con los servicios de internet, telefonia, CCTV, etc.

Posteriormente, y debido a la crisis masificada de averias, robo de las redes en
el entorno del Centro Comercial, iniciamos la entrega del servicio bajo la modalidad
de enlaces PTP desde nuestra Torre Principal. Actualmente contamos con un gran
namero de empresas y hogares alrededor, quienes disfrutan de nuestros servicios, por
lo que se ha tenido que realizar inversiones progresivas en el equipamiento y
contratacion de nuevos proveedores para garantizar un servicio de excelencia, debido
a la proliferacion de pequefias empresas ofreciendo servicios engafiosos y de baja
calidad.

Actualmente, estamos en busqueda de la excelencia, es por ello que



realizaremos modernizacion de nuestra plataforma tecnoldgica pensando en la
ampliacion de nuestra cobertura, para asi abarcar una zona mas amplia en la ciudad

de Maracay Yy ciudades aledarias.

14.  Mision de la empresa

Somos una empresa dedicada a la comercializacion y distribucion de Servicio
de Internet y Telefonia VolP, desarrollo de aplicaciones informaticas de gestion,
soluciones en Internet, servicio técnico y mantenimiento de equipos y sistemas
informéticos. Ofreciendo una solucion global a empresas, profesionales,
administraciones y usuarios particulares, en la ciudades de Maracay, Turmero y

Cagua.

15 Visién de laempresa

Pretendemos ser un referente en el mercado regional en el sector de las
Telecomunicaciones, y para ello abarcaremos todos los servicios que ofrecemos
actualmente incrementando los que vayan surgiendo debido a la necesidad de cambio
provocado por los avances tecnologicos. Esto es asi, ya que somos una empresa en

constante innovacién ya que el sector de la tecnologia asi lo requiere.

16.  Valores de la empresa
Nuestros valores sobre los que se sostiene esta estrategia de crecimiento y

diferenciacién en el servicio son:

» Trabajo en equipo: promoviendo y apoyando un equipo homogéneo,

polivalente e interdepartamental.

* Colaboracion: nos integramos con nuestros proveedores y clientes para

mejorar dia a dia la calidad con los mismos para satisfacer sus necesidades.

* Servicio: cumplimos con nuestros compromisos y nos hacemos responsables
de nuestro rendimiento en todas nuestras decisiones y acciones, basdndonos en una

gran voluntad de servicio por y para nuestros clientes.



* Innovacién y mejora continua: nos damos cuenta de la importancia de mirar
hacia el futuro, por tanto ofrecemos lo Gltimo del mercado para dar un apoyo y

servicio optimo a nuestros clientes.

 Transparencia: la implicacion y compromiso del personal no seria posible
sin una absoluta transparencia en los procesos, disponiendo el personal de la méxima

informacion de la empresa.

» Comunicacion: promovemos y facilitamos la comunicacion entre todos los
niveles de la organizacion, disponiendo de herramientas eficaces, convocando los

foros adecuados y con el compromiso constante de la direccion.

« Integridad y Etica: promovemos un compromiso social y cumplimos nuestra

normativa interna.

* Modelo de direccion participativo: el personal de la empresa asume

responsabilidades y participa en el proceso de toma de decisiones.

* Formacién: la empresa se preocupa de la formacion continua en todos los

ambitos.

» Responsabilidad Social Corporativa: contribuimos activamente al
mejoramiento social, econémico y ambiental, para mejorar nuestra situacion

competitiva y valorativa.



17. Estructura organizacional

DIRECCION GENERAL

Sr. Fouad Hamzi

DEPARTAMENDO DE REDES

Jefe: Ing. Carlos Arocha

Sr. Francisco Herndnd

Figura 1. Organigrama General
Fuente: UTP SERVICES C.A.

JEPARTAMENTO DE
RECURSOS HUMANOS




CAPITULO I
EL PROBLEMA

21 Planteamiento del Problema

Desde sus inicios el Internet planted la idea de una red de ordenadores creada
para permitir la comunicacion general entre usuarios de varias computadoras sea
tanto desarrollos tecnoldgicos como la fusion de la infraestructura de la red ya
existente y los sistemas de telecomunicaciones.

Un proveedor de servicio de Internet (ISP por sus siglas en ingles de Internet
Service Provider) es la empresa dedicada a vender a los usuarios (sus clientes) la
conexion a Internet. Asi, un mismo ISP brinda a su conjunto de clientes acceso a la
web a traves de distintos medios o tecnologias, como por ejemplo: Dial-up (conexion
de marcado), ADSL (banda ancha), CATV (conexion via television por suscripcion),
red de telefonia mdvil, acceso por fibra dptica, entre otras.

En un mismo pais o region pueden existir diversos ISP, que constituyen entre
todos un mercado. La competencia entre los ISP eventualmente condujo a un
mercado de usuarios cada vez mas amplio, a nuevas y mas veloces tecnologias de
conexion, que permitieron la gran explosion informativa del Internet, llevandolo a
practicamente todos lados: cyber-cafés y locutorios inicialmente, luego a los propios
hogares de sus usuarios y finalmente, como se evidencia hoy, a los teléfonos celulares
que estos poseen.

En los dos ultimos afios una nueva tecnologia se estd abriendo paso.
Normalizada bajo el conjuntos de normar que describe el estandar 802.11 de la IEEE,
y mucho mas conocida por WI-FI o Wireless LAN.

Una de las tecnologias mas prometedoras y discutidas en esta década es la de
poder comunicar ordenadores mediante tecnologia inalambrica. Las redes
inalambricas facilitan la operacion en lugares donde el ordenador no se encuentra a

cortas distancias.



Aungue no se espera que las redes inalambricas lleguen a remplazar a las redes
cableadas, estas si que serdn cada vez mas un complemento. Estas ofrecen
velocidades de transmision mayores que las logradas con la tecnologia inalambrica.
Mientras que las redes inaldmbricas actuales ofrecen velocidades de 11 Mbps, y hasta
54 Mbps, las redes cableadas ofrecen velocidades de 10, 100 y hasta 1 Gbps. y se
espera que alcancen velocidades de hasta 100 Gbps.

Un proveedor de servicio de internet inalambrico (WISP por sus siglas en inglés
de Wireless Internet Service Provider) no necesita instalar un cableado en una zona
para prestar servicio, lo que lo convierte en una buena solucion para particulares y
empresas situadas en zonas rurales o aisladas. A medida que evoluciona la tecnologia
inalambrica, el negocio como operador WISP estd incrementando las velocidades de
conexion permitiendo competir con el cable.

Los operadores WISP comienzan a competir en la zona urbana tanta en
velocidad, ancho de banda como en precio. Pero este al trabajar con redes de
comunicaciones, es de suma importancia que se conozca la manera como se estan
comunicando los datos, para que de esta manera se pueda realizar un analisis que
permita determinar la calidad del servicio de comunicaciones. Para esto es necesario
analizar el desempefio de la red y de esta manera estimar su rendimiento, debido a
que una red mal configurada, con un pobre rendimiento, o una alta latencia puede
ocasionar grandes pérdidas de tiempo, bajas en la productividad, entre otros
problemas, en sistemas de comunicaciones de gran tamario.

El conocimiento de los pardmetros de desempefio de red permite conocer la
calidad de funcionamiento, el proveer informacion disponible del desempefio de la
red (hardware y software), asegurar que la capacidad y prestaciones de la red
correspondan con las necesidades de los usuarios, analizar y controlar parametros
como: utilizacion y tipo de trafico, la latencia, perdidas de paquetes y throughput;
esto de los distintos componentes de red como switches, enrutadores, hosts, entre
otros, para poder ajustar los parametros de la red, mantener el funcionamiento de la
red interna en un nivel Optimo, poder efectuar analisis precisos y mantener un
historial con datos estadisticos y de configuracion, predecir puntos conflictivos antes

de que éstos causen problemas a los usuarios.



El conocimiento de esta informacion permite en el futuro tomar acciones
correctivas como balanceo o redistribucion de trafico, establecer y reportar tendencias
para ser utilizadas en la toma de decisiones y planificacion del crecimiento.

La empresa UTP SERVICES C.A. tiene contratada en la actualidad el servicio
de un proveedor de Internet, el cuales se reciben via inalambrica por enlace de
microondas. En adicion, la empresa no cuenta con las politicas de desempefio y
calidad suficientes para ofrecer el servicio lo mas 6ptimo posible a todos sus clientes.

Actualmente la empresa ofrece sus servicios a mas 80 clientes, siendo en su
mayoria clientes empresariales los cuales requieren un servicio de la mayor calidad
posible.

En relacién a lo expresado en el parrafo anterior, UTP SERVICES C.A. ha
adoptado para la administracion de su red la tecnologia de Mikrotik, la cual es una
empresa letona proveedora de tecnologia disruptiva de hardware y software para la

creacion y administracion de redes.



2.2 Formulacion del Problema
Considerando la situacion antes planteada, se formula la siguiente interrogante:
¢Como la caracterizacion de los parametros de red de la empresa de UTP

SERVICES C.A. incidira en la mejora del servicio de internet inalambrico?
2.3 Objetivos de la Investigacion

2.3.1 Objetivo General
Caracterizar los parametros de desempefio de red de la empresa proveedora de
internet inalambrico UTP SERVICES C.A..

2.3.2 Obijetivos Especificos

Realizar el levantamiento de la infraestructura de la red tanto de hardware
como software de la empresa.

Diagnosticar desempefio de la infraestructura de la red de la empresa.

Determinar politicas de desempefio y calidad de servicio (QoS) a aplicar para
el servicio de internet.

Validar el comportamiento de la red luego de la aplicacion de las politicas de
desempefio y calidad de servicio.

24 Justificacion del trabajo de pasantias.

En las industrias dedicada a proveer servicios de internet la experiencia que
experimente los usuarios respecto a sus conexiones, ya sea: velocidad, tiempo de
espera, rendimiento y estabilidad del servicio son los principales factores que deben
caracterizar la red de la empresa que les provee la conexion a internet, ya que estos
parametros mencionados son los responsables de que los usuarios experimentan
pérdidas de tiempo en sus conexiones. Es por ello que al caracterizar los pardmetros
de desempefio de red se podra validar como estd comportandose la red de la empresa
desde el punto de vista de proveedora de internet y asi sugerir mejoras que conlleven

a dar una mejoria en cuanto a la calidad de servicio ofrecido.

10



Para aplicar las configuraciones respondientes se trabaja en base al software
MikroTik RouterOS, es un sistema operativo basado en el kernel de Linux 2.6 usado
en el hardware de los Mikrotik RouterBOARD que es la division de hardware de la
marca Mikrotik. Se caracteriza por poseer su propio sistema operativo de avanzada
configuracién. Mikrotik ofrecen una relacién costo desempefio sin competencia,
debido a que integran tecnologia propia desarrollada en base a estandares de la

industria.

La integracion entre switches, routers y antenas esta garantizada por la marca
ofreciendo alto desempefio y mas valor por cada dinero invertido. Si se desea integrar
soluciones multimarca, Mikrotik establece pardmetros de conexién totalmente
compatible con varias marcas, ofreciendo un ecosistema integrado a soluciones ya

establecidas o nuevos parques de interconexion.

Mikrotik ofrece desde un equipo simple como el RB750 (router) con un costo
promedio de 30 USD donde se podria realizar muy bien el balanceo de lineas de
internet para una red extensa, aunque se podria tener mejores prestaciones con un
equipo de mayor rendimiento como el RB3011UiAS-RM, utilizado actualmente por
muchas WISP.

25 Limitaciones

Uno de los factores que podrian convertirse en limitantes para el desarrollo del
proyecto es el uso adecuado de RouterOS, ya que este posee multiples herramientas
tales como analizador de tréfico, protocolos y conexiones, que es utilizado para
realizar analisis y solucionar problemas en redes de comunicaciones. Aunque
RouterOS de Mikrotik es un sistema operativo configuracion no tan compleja, al
tener ya la empresa una configuracion establecida en cuanto a los servicios de cada

cliente, como requisito se debe que trabajar sobre esta, sin afectar la misma.

11



CAPITULO Il
MARCO TEORICO

31 Antecedentes de la investigacion

Para poder respaldar el desarrollo de la investigacion una de las principales
herramientas en las que se debe apoyar es en la documentacion, buscar lineas de
investigacion relativas al desarrollo actual, para poder comparar distintos

enfoques a conceptos relativos.

Chancosi (2017) en su proyecto previo a la obtencion del titulo de
Ingeniero en Sistemas e Informatica de la Universidad Regional Auténoma de
Los Andes en Ecuador, titulado “Implementacion de Politicas de Calidad de
Servicio (QoS) para los Servidores de internet de la Empresa Saitel” determina
que debido al factor escaso que resulta ser el ancho de banda disponible en
diversas condiciones, se han ideado los sistemas de QoS que incorporan los
routers modernos para poder paliar de alguna forma esta escasez. Estos sistemas
requieren la definicion de privilegios para ser asignados a diferentes tipos de
trafico, y que para poder asignar estos privilegios diferenciados, el router debe
clasificar los paquetes de trafico en diferentes categorias o clases a las que
otorgara diferente ancho de banda y marcara de diversa forma Unicamente en el

momento en que esos paquetes salen del router.

Juca (2016) en su informe final de caso de estudio para la titulacion
especial de la Facultad de Ingenieria de la Pontificia Universidad Catolica del
Ecuador (PUCE) titulado “Estudio de la implementacién de Calidad de Servicio
(QoS) para el mejoramiento de la red de datos que optimice el acceso a los
servicios en la Planta de Produccion de la Compafiia Yanbal Ecuador S.A.”,
sefiala la que la implementacion de calidad de servicio (QoS) en la red de datos,
ayuda a solucionar el problema de congestion y retardos en la informacion asi
como también a distribuir el ancho de banda segln las prioridades de la red y
destaca que los pardmetros tomados como referencia para mejorar la calidad de
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servicio, de los diferentes servicios que utilizan en la red a estudiar son el ancho
de banda y la velocidad, debido a que a partir de estos es posible mejorar otros
factores como el retardo, el jitter y el tiempo empleado para la transmision de los
paquetes, llegando a obtener una mejor prestacion de los servicios para los

usuarios que laboran en la red.

Finalmente, Gélvez (2012) en su trabajo final de grado previo a la
obtenciéon del grado de Magister en Telecomunicaciones en la Universidad
Catolica de Santiago de Guayaquil en Ecuador, titulado “Enfoque comparativo
entre IPv4 e IPv6 de la QoS en Redes Inaldmbricas” expone la necesidad de
brindar Calidad de Servicio (QoS) en redes inalambricas con tecnologia IPv4 en
tiempo real se presenta como un problema a resolver. Esta version del protocolo
IP en redes inaldmbricas entrega caracteristicas como retardo, jitter, perdida de
paquetes, requerimiento de ancho de banda, entre otros, que impactan en el
rendimiento y Calidad de Servicio (QoS) que ofrecen al usuario. Galvez
concluye que el estandar 802.11e esta enfocado a proveer Calidad de Servicio
mediante el manejo de prioridades de acuerdo a las diferentes clases de trafico,
lo que ayuda a mejorar la transmision de aplicaciones en tiempo real y disminuir

los retardos en redes inalambricas, volviéndolas redes mas seguras.

32 Bases Tedricas

3.2.1 Proveedor de servicio de internet (ISP).

El proveedor de servicios de Internet, (ISP por las siglas en inglés de
Internet Service Provider) es la empresa que brinda conexién a Internet a sus
clientes. Un ISP conecta a sus usuarios a Internet a través de diferentes
tecnologias como DSL, cable médem, GSM, dial-up, entre otros. En la figura 1
se puede observar un disefio basico de configuracion de ISP.
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Figura 2. Disefio de configuracién ISP basica
Fuente: NETGATE.COM (2019)

3.2.2  Proveedor de servicio de internet inalambrico (WISP).

Un proveedor de servicios de Internet inalambrico (WISP por las siglas
en inglés de Wireless Internet Service Provider) es un proveedor de servicios de
Internet con una red basada en conexiones inalambricas. Pueden ser hotspots
wifi, un operador con una infraestructura wifi o Wi-Max. En la figura 2 se

muestra una topologia de red de un WISP.

=

. —— & %
NIkroT ik Mikrorik Peru

Figura 3. Topologia red WISP
Fuente: Mikrotik (2016)
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3.23 Red.

Es un conjunto de equipos informéticos conectados entre si por medio de
dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio de transporte de datos, con la finalidad
de compartir informacion, recursos y ofrecer servicios. Englobando también los
medios que permiten compartir informacion.

El tamafio de una red se puede expresar por el area geogréafica que ocupa
y la cantidad de computadoras que forman parte de la red. Las redes pueden
abarcar desde un pufiado de dispositivos en una habitacion individual hasta
millones de dispositivos repartidos por todo el mundo.

Algunas de las clasificaciones diferentes de redes basadas en el tamafio
son: red de area personal (PAN), red de éarea local (LAN), red de area
metropolitana (MAN), red de area amplia (WAN). En términos de propdsito,
muchas redes pueden considerarse de proposito general, lo que significa que se
usan para todo, desde enviar archivos a una impresora hasta acceder a Internet.
Algunos tipos de redes, sin embargo, tienen un proposito muy particular.
Algunas de las diferentes redes basadas en su objetivo principal son: red de area
de almacenamiento (SAN), red privada de la empresa (EPN), red privada virtual
(VPN).

3.24 Protocolos de red.

Es un término designado para denominar el conjunto de normas o pautas
que rigen el patron de comunicacién de una red, estableciendo la sintaxis y la
seméantica del intercambio de informacion constituyendo un estandar. Este
ademas incluye diversa informacién que es imprescindible para la conexion. El
protocolo indica como se concreta la conexion fisica, establece la manera en que
debe comenzar y terminar la comunicacion, determina como actuar ante datos

corrompidos, protege la informacion ante el ataque de intrusos, sefiala el
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eventual cierre de la transmision.

Las computadoras en red, de este modo, tienen que actuar de acuerdo a
los parametros y los criterios establecidos por el protocolo en cuestion para
lograr comunicarse entre si y para recuperar datos que, por algun motivo, no
hayan llegado a destino.

Alsina, G. (2017), un protocolo de red se define como: todos los aspectos
de la interaccion de los dispositivos en la red, desde su registro en ella hasta la
forma en que debe transmitirse la informacidn entre los distintos nodos.

Un protocolo de red consiste en una serie de reglas implementadas por
software que se rigen en un “idioma comun” para que dos dispositivos dialoguen
a través de una red informaética.

Uno de los protocolos de red mé&s amplio y comdn es el protocolo de
Control de Transmision (TCP por las siglas en inglés de Transmission Control
Protocol) el cual es el protocolo fundamental del internet. El protocolo TCP da
soporte a muchas de las aplicaciones mas populares de Internet (navegadores,
intercambio de ficheros, clientes FTP, entre otros) y protocolos de aplicacion
HTTP, SMTP, SSH y FTP. En la figura 3 se puede observar el modelo TCP/IP
junto con protocolos de cada nivel.

Modelo

TCP/P Suite de Protocolos

(principales)

SMNMP

HTTP
Transporte
ICMP
Capa de o -
Internet

L2TP

Capa de m -

iy € 2D
ETHERNET

Figura 4. Modelo TCP/IP
Fuente: WIKIPEDIA. (2019)
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3.24.1 Protocolo de control de transmision.

Conocido como TCP (por sus siglas en inglés Transmission Control
Protocol) es uno de los principales protocolos de la capa de transporte del
modelo TCP/IP. En el nivel de aplicacion, posibilita la administracion de datos
que vienen del nivel mas bajo del modelo, o van hacia é€l, (es decir, el protocolo
IP). Cuando se proporcionan los datos al protocolo IP, los agrupa en datagramas
IP, fijando el campo del protocolo en 6 (para que sepa con anticipacion que el
protocolo es TCP). TCP es un protocolo orientado a conexion, es decir, que
permite que dos maquinas que estan comunicadas controlen el estado de la

transmision.

3.2.4.2 Protocolo de datagramas de usuario.

Conocido como UDP (por sus siglas en inglés User Datagram Protocol),
es un protocolo que permite la transmision sin conexion de datagramas en redes
basadas en IP. Para obtener los servicios deseados en los hosts de destino, se
basa en los puertos que estan listados como uno de los campos principales en la
cabecera UDP. Como muchos otros protocolos de red, UDP pertenece a la
familia de protocolos de Internet, por lo que debe clasificarse en el nivel de
transporte y, en consecuencia, Se encuentra en una capa intermedia entre la capa

de red y la capa de aplicacion.

3.2.4.3 Sistemas de nombres de dominio.

Conocido como DNS (por sus siglas en inglés Domain Name System),
usa el concepto de espacio de nombres distribuido. Los nombres simbélicos se
agrupan en zonas de autoridad, 0 mas cominmente, zonas. En cada una de estas
zonas, uno 0 mas hosts tienen la tarea de mantener una base de datos de nombres
simbolicos y direcciones IP y de suministrar la funcién de servidor para los

clientes que deseen traducir nombres simbdlicos a direcciones IP.
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Estos servidores de nombres locales se interconectan l6gicamente en una

arbol jerarquico de dominios.

3.2.4.4 Protocolo de control de mensajes de Internet.

Conocido como ICMP (por sus siglas en inglés Internet Control Message
Protocol), es de caracteristicas similares a UDP, pero con un formato mucho mas
simple, y su utilidad no estd en el transporte de datos de usuario, sino en
controlar si un paquete no puede alcanzar su destino, si su vida ha expirado, si el
encabezamiento lleva un valor no permitido, si es un paquete de eco o respuesta,
entre otros. Es decir, se usa para manejar mensajes de error y de control
necesarios para los sistemas de la red, informando con ellos a la fuente original
para que evite o corrija el problema detectado. ICMP proporciona asi una

comunicacion entre el software IP de una maquina y el mismo software en otra.

3.2.4.5 Protocolo de hipertexto.

Conocido como HTTP ( por sus siglas en inglés Hypertext Transfer
Protocol) es un sencillo protocolo cliente-servidor que articula los intercambios
de informacion entre los clientes Web y los servidores HTTP. La especificacion
completa del protocolo HTTP 1/0 esta recogida en el RFC 1945. Fue propuesto
por Tim Berners-Lee, atendiendo a las necesidades de un sistema global de
distribucion de informacion como el World Wide Web.

Desde el punto de vista de las comunicaciones, estd soportado sobre los
servicios de conexion TCP/IP, y funciona de la misma forma que el resto de los
servicios comunes de los entornos UNIX: un proceso servidor escucha en un
puerto de comunicaciones TCP (por defecto, el 80), y espera las solicitudes de
conexion de los clientes Web. Una vez que se establece la conexion, el protocolo
TCP se encarga de mantener la comunicacion y garantizar un intercambio de

datos libre de errores.
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3.24.6 Protocolo seguro de transferencia de hipertexto.

Conocido como HTTPS (por sus siglas en inglés hypertext transfer
protocol secure), es un protocolo de aplicacion basado en el protocolo HTTP,
destinado a la transferencia segura de datos de Hipertexto, es decir, es la version
segura de HTTP.

El sistema HTTPS utiliza un cifrado basado en la seguridad de textos
SSL/TLS para crear un canal cifrado (cuyo nivel de cifrado depende del servidor
remoto y del navegador utilizado por el cliente) mas apropiado para el trafico de
informacidn sensible que el protocolo HTTP. De este modo se consigue que la
informacidn sensible (usuario y claves de paso normalmente) no pueda ser usada
por un atacante que haya conseguido interceptar la transferencia de datos de la
conexion, ya que lo Unico que obtendra serd un flujo de datos cifrados que le

resultara imposible de descifrar. El puerto estandar para este protocolo es el 443.

3.25 QoS: Calidad de servicio.

Se entiende por QoS o calidad de servicio (quality of service, en inglés) a
la capacidad de una red para sostener un comportamiento adecuado del trafico
que transita por ella, cumpliendo a su vez con los requerimientos de ciertos
parametros relevantes para el usuario final, esto puede entenderse también como
el cumplimiento de un conjunto de requisitos estipulados en un contrato (SLA:
Service Level Agreement) entre un ISP (Internet Service Provider, proveedor de
servicios de Internet) y sus clientes. (Alvarez y Gonzalez, 2005).

También puede ser definida como un conjunto de tecnologias que
permiten a los administradores de red manejar los efectos de la congestion del
trafico usando dptimamente los diferentes recursos de la red, en lugar de ir
aumentando la capacidad. En este punto es necesario prestar una atencion
especial al hecho de que la QoS no es aumentar el ancho de banda sino

distribuirlo de acuerdo a las necesidades de la empresa. (Semeria, 1999).
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El término QoS engloba toda la técnica que se refiere a ella y a menudo
se confunde con los términos Clase de Servicio (CoS) y Tipo de Servicio (ToS),

técnicas que son utilizadas para su obtencion.

3.25.1 CoS: Clase de servicio.

Es un esquema de clasificacion con que son agrupados los traficos que
tienen requerimientos de rendimiento similares. Involucra dos procedimientos:
en primer lugar la priorizacion de los distintos tipos de trafico claramente
definidos a través de la red y, en segundo lugar la definicion de un pequefio
numero de clases de servicio a las que aplicara. (Semeria, 1999).

CoS no garantiza ancho de banda o latencia, en cambio permite a los
administradores de red solicitar prioridad para el trafico basandose en la

importancia de este. (Azogue, 2015).

3.25.2 ToS: Tipo de Servicio.

Originalmente, para el protocolo IPv4 se disefid el campo ToS (Type of
Service) para capacitar el marcado de paquetes con un nivel de servicio
requerido. Esta definicion no se utiliz6 mayormente debido a la ambiguedad de
su significado, por lo que mas tarde se convirtio en el denominado campo DSCP
(Differentiated Services Code Point). (Alvarez y Gonzalez, 2005).

Parte del protocolo IP Version 4 reserva un campo de 8 bits en el paquete
IP para el tipo de servicio (ToS). En este campo se pueden especificar los
atributos de fiabilidad, throughput y retardos del servicio. Este campo puede
emplearse para soportar CoS, siempre y cuando los routers hayan sido

programados para ello.
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3.2.6 Parametros de desempefio de red.

3.2.6.1 Ancho de banda (Bandwith).

Garantiza que se trasmita cierta cantidad de datos en un tiempo
determinado. Permite que los ISP puedan garantizar un minimo de ancho de
banda y de servicios, se logra mediante identificadores de cabecera de los
paquetes y se utiliza para dar prioridad al trafico de un determinado tipo de
archivos (video, sonido, voz, entre otros), reservando en el momento del envio
un determinado ancho de banda para estos archivos, siempre y cuando estos los

soliciten.

3.2.6.2 Retardo (Latencia).

Se define retardo o latencia al tiempo que se demora de los paquetes
entre el envio de paquetes y su recepcion. Los retardos que se producen en la red
se pueden medir o captar con varias herramientas de monitoreo como (CACTI,
Cisco Prime, PRTG, entre otros), herramientas que son parametrizables o
ajustarse de acuerdo a la infraestructura de los componentes fisicos de la red que
por lo general se pasan por alto o no se toman en consideracion tales como:
conectores en mal estado, campos eléctricos 0 magnéticos, que se encuentren
cercanos, como por ejemplo: ldmparas o focos fluorescentes que se cruzan por la
ruta que se encuentra el cableado de datos y demas. (Wong, 2007). Lo 6ptimo
para la aplicacion de QoS es necesario que este parametro sea reducido al

minimo.

3.2.6.3 Variacion de retardo (Jitter).

Es la variacion en los tiempos de retardo de los diferentes paquetes que
conforman un mismo flujo de datos, dentro de las causas se puede indicar las
siguientes:

 Paquetes de un mismo flujo son procesados, encolados, desencolados,
entre otros, de manera independiente y diferente.

» En consecuencia cada paquete puede llegar al destino fuera de
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secuencia y con un retardo diferente cada uno.
» Para aplicaciones de tiempo — real es esencial que en el destino los
paquetes lleguen en el orden correcto y con la misma velocidad que fueron

generados.

3.2.6.4 Pérdida de paquetes (Packet LosS).

Es la medida de los paquetes que no se han transmitido con éxito sobre la
red en relacion con todos los paquetes enviados sobre la misma. Usualmente
detectada por métodos ARQ (Automatic Repeat-reQuest) y medidos en bits
sobre segundo (bps). Principalmente existen cuatro causas principales de perder
paguetes en la red:

 Debido a la mala calidad del medio ya sea por interferencias fisicas o
electromagnéticas (esto se da muy frecuentemente en medios inalambricos).

 Debido a la congestidn de enlaces, causando desbordamiento de buffer
en los dispositivos de red usados.

* Fallos en los dispositivos de la red.

» Cambios en el esquema de enrutamiento o protocolos de red, causando

pérdida o dafios en los paquetes.

3.2.7 Analisis de trafico de red.

Los estudios de trafico en redes IP se basan en la captura o registro de la
informacidn contenida en el frame (trama) o datagrama IP que se transfiere por
un Segmento red LAN por un enlace WAN.

Una vez capturados, los paquetes entregan informacion sobre el sentido
del flujo (origen-destino), cantidad de informacion transferida, protocolos
empleados (TCP, UDP, TELNET, FTP, HTTP, entre otros). El analisis posterior
de la informacidn que se transfiere a través de las redes y/o sus enlaces y la
busqueda posterior de patrones o caracteristicas que muestren alguna tendencia o
comportamiento estandar usando simple inspeccion o alguna técnica estadistica
es lo que se conoce como caracterizacion del trafico, que es el punto central de

esta investigacion.
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El objetivo principal es estudiar el comportamiento de las redes de datos
que representen de la mejor manera a la empresa, para asi tener un acercamiento
empirico al uso que hoy en dia se le da a las redes de datos. Ademas, se debe
estudiar tanto el uso de las redes al interior de las instituciones, es decir, el uso
de la intranet como la interaccion de la red privada interna con la red publica

Internet.
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Figura 5. Clasificacion de paquetes
Fuente: REDESZONE.NET (2012)
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CAPITULO IV
MARCO METODOLOGICO
4.1. Tipo de investigacion.

El tipo de investigacion se refiere al enfoque que puede tener un estudio
cientifico segun alcance del objetivo general y la profundidad con la que aborde el
problema; la presente investigacion se enmarca dentro del concepto de proyecto
factible, que segun el manual de la UPEL (2010) se define como “la investigacion,
elaboracion y desarrollo de una propuesta de un modelo operativo viable para
solucionar problemas, requerimientos o necesidades de organizaciones 0 grupos
sociales; puede referirse a la formulacion de politicas, programas, tecnologias,
métodos o procesos. El proyecto debe tener apoyo en una investigacion de tipo
documental, de campo o un disefio que incluya ambas modalidades”.

En este sentido se considera el presenta trabajo como una investigacion de
campo no experimental en concordancia con la definicion de Arias (2016) la cual
planea: “La investigacién de campo es aquella que consiste en la recoleccion de datos
directamente de los sujetos investigados, o de la realidad donde ocurren los hechos
(datos primarios), sin manipular o controlar variable alguna, es decir, el investigador
obtiene la informacion pero no altera las condiciones existentes. De alli su caracter de
investigacion no experimental.” La factibilidad en si de la investigacion, se
fundamenta en la posibilidad de desarrollar cada uno de los objetivos planteados en el
analisis del problema.

El nivel de investigacion se refiere al grado de profundidad con que se aborda
un fenémeno u objeto de estudio; la presente investigacién cumple con todas las
caracteristicas para representar una investigacion de nivel descriptivo ya que segun
Arias (2016) define la investigacion descriptiva como “la caracterizacién de un
hecho, fendmeno, individuo o grupo, con el fin de establecer su estructura o
comportamiento”. Dicho esto el presente proyecto busco la descripcion del

comportamiento de la red de la empresa a estudio.

24



Al determinar las politicas desempefio y calidad de servicios (QoS) a aplicar
para el servicio de internet, se estd desarrollando un conjunto de configuraciones que
permiten dar solucién a problemas, requerimientos y necesidades de la empresa, por
consiguiente esta investigacion queda dentro de los pardmetros de un proyecto
factible. De la misma forma, se obtienen datos de las fuentes primarias de
informacion, en este caso los equipos de administracion de la red de la empresa UTP
SERVICES C.A., por lo que califica como un trabajo de campo.

4.2. Técnicas e instrumentos de recoleccion y procesamiento de datos.

La técnica utilizada para el presente proyecto serd la observacién libre o no
estructurada. Arias (2016) la define como “la que se ejecuta en funcién de un
objetivo, pero sin una guia predisefiada que especifique cada uno de los aspectos que
deben ser observados”. El presente proyecto resalta la importancia de visualizacion
del comportamiento de la red de la empresa para poder asi caracterizar los parametros
desempefio y aplicar las politicas de calidad de servicio que mas se adapte a la red de
la empresa. Como instrumento de recoleccion de datos se utilizara una libreta o
cuaderno de notas.

Segun Hurtado (2007) Para el entendimiento e interpretacion de la informacion
recopilada en el presente proyecto se realizo un analisis de contenido el cual, puede
ser utilizado en investigaciones descriptivas para hacer un diagnéstico y agrupar
contenidos significativos de una seria de entrevistas, conversaciones u observaciones.
La informacion recopilada esta constituida principalmente por los protocolos
utilizados en la red de la empresa. Esta informacion sera observada directamente del

router que administra la red de la empresa.
4.3. Poblacion y muestra.

Se tomara como poblacién el trafico generado por los 80 clientes que posee la
empresa UTP SERVICES C.A. en un periodo de 24 horas. Estos clientes estan

distribuidos en dos grupos, clientes empresariales y clientes residenciales.
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El muestreo utilizado para la presente investigacion es el muestreo
intencional u opinatico. Segun Arias (2016) en este muestreo los elementos son

escogidos con base en criterios o juicios preestablecidos por el investigador.

Para el desarrollo de este proyecto se ha realizado un marcado de paquetes de
datos en los dos tipo de clientes que tiene la empresa: residenciales y empresariales,
con el fin de conocer ambas tendencia de trafico. Como muestra se tomé el trafico
ocurrido en 60 minutos para ambos tipos de clientes. El trafico sera tomado en la
mayor hora de ocupacion de la red ya que en este momento es cuando més saturada se
visualiza la red de la empresa por la falta de ancho de banda disponible para

responder a la demanda de los clientes.

4.4, Fases de la investigacion.

4.4.1. Fase |. Levantamiento de la infraestructura de la red tanto de hardware

como software de la empresa.

Antes de proceder a realizar un diagndstico, se realiz6 un levantamiento de
tipo informativo, que permitiéo conocer cdmo se estructura la red tanto en software
como en hardware. Al obtener esta informacion se conocid la topologia de red,
equipos que la conforman y los sistemas operativos que se utilizan tanto en los
equipos como en su administracion. En base a esto se obtuvo un punto de partida, ya
que esto nos ayudo a definir que se tiene, y en funcion a lo que se busca lograr, se
evallan y listan los requisitos para lograrlo y se desarrollé el planteamiento del como

proceder.

La topologia de red la determina Unicamente la configuracion de las
conexiones entre nodos. La distancia entre los nodos, las interconexiones fisicas, las
tasas de transmision y los tipos de sefiales no pertenecen a la topologia de la red,

aunque pueden verse afectados por la misma.
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4.4.2. Fase Il. Diagnostico del desempefio de la infraestructura de la red de la

empresa.

Posterior al conocimiento de la infraestructura de red lo siguiente que se
realizo fue un diagndstico de tipo evaluativo, ya que con este se logro evaluar el
desempefio que la red posee. Este diagnostico se respaldd en la muestras tomadas de
los dos tipos de cliente que maneja la empresa, y en sus tendencias de trafico. En este
paso se logro formular las siguientes interrogantes: ¢Cémo es el rendimiento de la red
de la empresa?, ¢Experimentan retrasos y pérdida de tiempo al ingresar en ciertas
paginas el cliente?, (En ciertas horas del dia experimentas conexiones con mas
retraso?, ;Cudl es la cantidad de paquetes que pierde el usuario en sus conexiones a
internet?, ?;Los retrasos y perdidas de paquetes del usuario estan totalmente

relacionadas con la red local de la empresa?

Respondiendo a todas estas interrogantes, es importante destacar que la
empresa no ha desarrollado una correcta y acertada politica de calidad de servicio
(QoS), ya que la empresa solamente limita la cantidad de Mbps. contratados por el
cliente, y no aplica un proceso de priorizacion de trafico ni un control de rehusé de
ancho de bando adecuado. Es decir todo el trafico que reciba el router principal de la
empresa, sale en el mismo orden que llega. Y en cuanto a un mal rehusé de ancho de
banda, al tener muchos de los clientes conectados a la misma hora del dia, se
incrementara considerablemente el retraso y la perdida de paquetes en las conexiones

de los clientes.

Aprovechando los amplios recursos que ofrece MikroTik que son los equipos
que la empresa utiliza actualmente para la administracion de su red, se podria

desarrollar politicas de calidad de servicio adecuadas a la red de la empresa.

4.4.3. Fase Il1. Determinacion de politicas de desempefio y calidad de servicio

(QoS) a aplicar para el servicio de internet.

En esta fase se determiné las politicas de desempefio y calidad de servicio
(QoS) que se adapten de la mejor manera a la red de la empresa. Se debe validar el

tipo de trafico mas recurrente que ingresa en la red de la empresa, también se debe
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verificar la existencia de politicas de trafico programadas por los administradores de
la empresa, y por ultimo el balance de las interfaces de acuerdo a las politicas

programadas de existir alguna.

La determinacion de estas politicas estaran basadas en la conclusién de las
muestras tomadas por ambos tipos de clientes de la empresa, con la finalidad de

establecer un punto en comun y asi mejorar la experiencia de uso del servicio.

4.4.4. Fase 1V. Validacion del comportamiento de la red luego de la aplicacion

de las politicas de desempefio y calidad de servicio.

Al aplicar las politicas de desempefio y calidad de servicio determinadas como
las méas adecuadas para la red de la empresa, se valido si estas han logrado responder
la siguientes interrogantes: ;mejord la experiencia de los usuarios a utilizar la
conexion a internet?, ;los usuarios en horas de mayor congestién ha experimentado
menos retraso?, ¢la red de la empresa posee un mayor rendimiento? Si se aplica
correctamente las politicas de desempefio y calidad de servicio las anteriores
interrogantes deberan tener respuestas afirmativas, ya que todo lo anterior expuesto

busca este fin.
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5l

CAPITULO V

RESULTADOS

Fase |. Levantamiento de la infraestructura de la red tanto de hardware

como de software de la empresa.

En esta primera etapa del proyecto fue requerido hacer un levantamiento de la
infraestructura de red con la que cuenta la empresa en la actualidad, haciendo uso de
las técnicas observacion directa, entrevista al personal y analisis documental, lo que
permitié la correcta orientacion de la investigacion y por consiguiente, dio pie al
inicio de la solucion del problema planteado. Para este procedimiento se cont6 con la
colaboracion del jefe del departamento de redes que permitiendo un recorrido guiado
se le realiz6 una entrevista de manera no estructurada. Se enfocd directamente en

obtener la informacion necesaria para el conocimiento de:

Funcionamiento basico de un WISP (Proveedor de Internet Inalimbrico).
Topologia y enrutamiento de la red.

Equipo que se utiliza para la administracion de la red.

Un proveedor de servicio de Internet inalambrico no necesita instalar un
cableado en una zona para prestar servicio, lo que lo convierte en una buena solucién

para particulares y empresas situadas en zonas rurales o aisladas.

Los WISP tienen la oportunidad afiadida de tener una cobertura del 100% de
la zona sin llegar a disponer de una infraestructura para el 100% de la zona en la que

se esta prestando servicio.

Tener una infraestructura de telecomunicaciones propia, es basicamente contar
con un router principal que recibe servicio de Internet de un proveedor (carrier), y
luego tenemos los “router” wifi, que son pequefias antenas Ilamadas estaciones base

que se colocan en torres de telecomunicaciones pequefas (estas torres pueden
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instalarse en cualquier terraza de una vivienda), en la casa de cada uno de los clientes
se coloca una antena (receptor) que conecta con las estaciones base. En la figura 6 se

puede observar de manera grafica lo descrito anteriormente.

Figura 6. Representacion de un WISP
Fuente: Ubiquiti Networks (2019)

Una topologia de red es la disposicion de una red, incluyendo sus nodos y
lineas de conexién. Hay dos formas de definir la geometria de la red: la topologia
fisica y la topologia légica.

La topologia fisica de una red es la disposicion geométrica real de las
estaciones de trabajo. Existen varias topologias fisicas comunes, como se describe a

continuacién y como se muestra en la ilustracion.

La topologia légica se refiere a la forma en que una red transfiere tramas de un
nodo al siguiente. Esta disposicion consta de conexiones virtuales entre los nodos de
una red. Los protocolos de capa de enlace de datos definen estas rutas de sefales
I6gicas. La topologia logica de los enlaces punto a punto es relativamente simple,
mientras que los medios compartidos ofrecen métodos de control de acceso al medio
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deterministas y no deterministas.

Se determin6 que la empresa UTP SERVICES C.A. se basa en una topologia
de arbol. Como en la estrella, los nodos del arbol estan conectados a un concentrador
central que controla el trafico de la red (véase la figura 7) . Sin embargo, no todos los

dispositivos se conectan directamente al concentrador central.

Figura 7. Topologia de red en arbol
Fuente: Cofelice, F (2020)

En cuento el tipo de enrutamiento que utiliza la empresa se determind que es
del tipo estatico. El enrutamiento estatico es la forma mas sencilla y que menos
conocimientos exige para configurar las tablas de ruteo en un dispositivo. ES un
método manual que requiere que el administrador indique explicitamente en cada

equipo las redes que puede alcanzar y por qué camino hacerlo (véase la figura 8).

Ventajas del enrutamiento estatico:
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Desventajas del enrutamiento estatico:
La configuracion y el mantenimiento son prolongados.
La configuracion es propensa a errores, especialmente en redes extensas.
Se requiere la intervencion del administrador para mantener la informacion

cambiante de la ruta.

ENRUTAMIENTO ESTATICO
UTP SERVICES C.A.

INTERNET
?WAN Router Administrador
172.48.0.2/30
GW: 172.48.0.1
LAN
192.168.77.1/24
192.188.77.10 192.168.77.11 192 188.77.12 _
GW: 192.168.77.1 GW: 192.168.77.1 | GW:- 182.168.77.1 |
Router Cliente 1 Router Cliente 2 |  Router Cliente 3 |
192.168.1.1/24 | . 192.188.1 wéii 192.168.1.1/24 —
oo |
e > N
192.166.1.2 192.168.1.2 192.168.1.2

GW: 182 168 1.1 GW: 192.168.1.1 GW. 192.168.1.1

Figura 8. Enrutamiento estético de la red de la empresa
Fuente: Cofelice, F (2020)
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El cerebro que lleva la tarea de administrar toda la red de la empresa, es el
router RB3011UiAS-RM (vease figura 9).

El RB3011 es un nuevo dispositivo multipuerto, el primero en ejecutar una
CPU de arquitectura ARM para un rendimiento mas alto que nunca. El RB3011 tiene
diez puertos Gigabit divididos en dos grupos de conmutadores, una jaula SFP vy, por
primera vez, un puerto USB 3.0 SuperSpeed de tamafio completo, para agregar

almacenamiento o un médem 3G / 4G externo.

La unidad RB3011UiAS-RM viene con un gabinete de montaje en rack de 1U,
un panel LCD con pantalla tactil, un puerto de consola serie y funcionalidad de salida

PoE (Power over Ethernet) en el tltimo puerto Ethernet.

Figura 9. Router Mikrotik RB3011
Fuente: Mikrotik (2019)

Este equipo es disefiado por la compafiia letona Mikrotik, y posee el sistema
operativo RouterOS, este es un sistema operativo basado en el nucleo Linux, el cual
implementa funcionalidades que los NSP e ISP tienden a implementar, como por
ejemplo BGP, IPv6, OSPF o MPLS. La venta de RouterOS, combinado con su linea
de productos de hardware conocida como MikroTik RouterBOARD, esta enfocada a
los pequefios y medianos proveedores de acceso a Internet, que normalmente

proporcionan acceso de banda ancha en areas remotas

En el cuadro 1, se puede observar las especificaciones mas relevantes del

equipo.
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Especificaciones Generales

Detalles

Codigo del Producio REI011UAS-RM

Arguitectura ARM 32bit

CPU IPQ-3064-0-519FCBGA-TR-01-0

Cantidad de Nucieos del CPU 2

Frecuencia dei CPU 1.4 GHz

Dimenciones 443920 44mm

Hivel de Licencia 5

Sizlema Operalivo RouterOS

Memona RAM 1GB

Almacenamienio 128 MB

Tipe de Almacenamiento MHAND

Temperatura Sp=-TOC
Alimentacién

Detalles

Consumo energelico 10W

Fuantes de Alimaniacion 2 (DG jack, PoE-IN)

Tipo de Aiemnlacion PoE PoE pasivo

Voltaje de enfrada del jack 10-30 v DC

Vollaje de enlrada del PoE 10-30 vV DC

PoE de Salida PoE Pasivo
Ethernet

Dartalles

Puerios Ethernet 10 x 10/100/1000 Mbps
Fibra Optica

Detalles

Puéries SFP 1
Perifericos

Detalles

Cantidad de puerlos USE 1

Puerlo Serial (Consola) AJ4s

Reinicko de energia del puerto USB S

Tipo de puerta USE USBE 30 po A

Cuadro 1. Especificaciones técnicas RB3011
Fuente: Mikrotik (2019)
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52.

Fase I1. Diagnostico del desemperio de la infraestructura de red de la

empresa.

Por En esta etapa del proyecto fue requerido hacer una evaluacion detallada de
la infraestructura de red, haciendo uso de las técnicas de observacion directa,
entrevista no estructurada al personal y andlisis documental, lo que permitio la
correcta orientacion de la investigacion y por consiguiente, dio pie al inicio de la
solucién del problema planteado. En este caso particular, se conté con el apoyo del
Jefe del departamento de redes, quien es el encargado de todo el soporte y
administracion de la red de la empresa. Para realizar una correcta evolucion, se
procedio en primer lugar realizar una serie de preguntas abiertas al jefe del
departamento:

¢ Cuantos proveedores de internet posee la empresa en la actualidad?

¢Por qué medios recibe el servicio de internet la empresa?

¢Cuantos clientes posee la empresa?

¢ Cuénto ancho de banda tiene la empresa contratado con su proveedor?

¢Cuanto ancho de banda dedicado tiene vendido la empresa?

¢Cuénto ancho de banda a clientes no dedicados tiene vendido la empresa?

¢Poseen alguna politica de calidad de servicio aplicada a la red de la empresa?

¢Conoce la latencia promedio en la hora de maximo trafico de la red de la
empresa?

¢Conoce la cantidad de paquetes perdidos en la hora de maximo trafico de la
empresa?

¢Conoce cudles son los tipos de paquetes que mas atraviesan por la red de la
empresa?

Seguidamente, con la informacion recolectada de las interrogantes

anteriormente planteadas, se detalla el siguiente panorama:

La empresa UTP SERVICES C.A. cuenta con un solo proveedor de servicio
de internet, el cual es recibido via enlace microondas, utilizando la tecnologia de las
antenas Ubiquiti, que trabaja bajo el estdndar 802.11ac. La empresa cuenta con 80
clientes, entre los cuales se separan en dos grupos, los clientes residenciales (no

dedicados) y los clientes empresariales (dedicados), la diferencia entre estos es que a
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los clientes empresariales les asegura el 100% del ancho contratados y de forma
simétrica, es decir poseen el mismo ancho de banda en descarga como en carga, a
cambio de los clientes residenciales, el cual la empresa no posee establecido ningun

reuso de ancho de banda para ellos.

Por otra parte la empresa posee contratado con su proveedor de internet un
enlace simétrico y dedicado de 25 Mbps. y posee vendido 60 Mbps. de descarga y 54
Mbps. de carga. La Unica politica de calidad de servicio que emplean es la de limitar
el ancho de banda por cliente dependiendo de su contratacién. Con respecto a los
conocimiento de su latencia promedio y la pérdida de paquetes que posee la empresa
en la hora de méximo trafico, expresaron no poseer esa informacion. En el cuadro 2,
se puede observar las cantidad correspondiente a ancho de banda contratado y

vendido por la empresa:

AR(S O ARCGA

CONTRATADO 25 Mbps. 25 Mbps.
VENDIDO 60 Mbps. 54 Mbps.

Cuadro 2. E Cantidad de ancho de banda contratados y vendidos por la empresa
Fuente: Cofelice, F (2020)

Mientras que en el cuadro 3 se puede observar como esta distribuida la venta

del ancho de banda en la empresa:

DESCARGA
RESIDENCIAL 45 Mbps. 39 Mbps.
EMPRESARIAL 15 Mbps. 15 Mbps

Cuadro 3. Distribucién de ancho de banda vendido
Fuente: Cofelice, F (2020)
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Analizando los cuadros anteriores, se corrobora que la empresa posee 15
Mbps. de los 25 Mbps. ya comprometidos hacia los clientes empresariales por los
enlaces dedicados que se les fue ofrecido, lo que lleva a tener solamente 10 Mbps.

tanto de descarga como de carga para distribuir entre los clientes residenciales.

Es comun en la empresas WISP la aplicacion del reuso de ancho de banda
entre sus clientes residenciales. El reuso se refiere a la capacidad de conectividad
vendida a un grupo de usuarios, que en realidad no es exclusiva de ellos (no
dedicado), sino que anteriormente ya habia sido vendia a otro grupo de usuarios, es
decir, aprovechando que no todos los internautas navegan al mismo tiempo, es
posible vender varias veces la capacidad de acceso a la red, lo cual alivia
sustancialmente los costos, pues no es lo mismo que un solo usuario pague por un

mega de internet, a que 5 usuarios paguen por ese mismo mega.

Pero el diagnostico mas critico ya presentado en la fase anterior, era la
inexistencia de un reuso adecuado para los clientes residenciales, que en horas de

maximo trafico experimentan un retardo en sus conexiones a Internet considerable.

En el cuadro 4, se puede observas la cantidad de clientes y el ancho de banda

dispuesto:

TIPO CANTIDAD DE CLIENTES | ANCHO DE BANDA DISPUESTO: DESCARGA/ CARGA | ANCHO DE BANDA VENDIDO: DESCARGA/CARGA

ENPRESARIAL 20 15 Mbps./15 Mbps. 15 Mbps./15 Mbps.

RESIDENCIAL 60 10 Mbps./10 Mbps. 45 Mbps. / 39 Mbps.

Cuadro 4. Ancho de banda dispuesto y vendido por tipo de cliente
Fuente: Cofelice, F (2020)

Basados en los datos presentados en el cuadro anterior, se observa que la
empresa solo posee un total de 10 Mbps. tanto de descarga como de carga para
repartir a sus clientes residenciales, ya que el resto (15 Mbps. debe estar totalmente

disponible para sus clientes empresariales, ya que se le ofrece enlaces dedicados).
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Se tomara como dato para la presente investigacion, el ancho de banda
vendido por la empresa de 45 Mbps. tanto de descarga como de carga.

Analizando el cuadro 4, observamos que: se tienen 10 Mbps. disponibles para
una venta de 45 Mbps. de la empresa, lo que nos daria una relacion aproximada de
reuso de 1:5.

Un reuso de 1:5 quiere decir que si todos los usuarios estan conectados al

mismo instante se le asegura un 20% de su ancho de banda contratado.

Dicho esto, se debe ajustar los parametros de ancho de banda que tendré
minimo cada cliente residencial a su 20% que posea contratado, para asi al momento
de una hipotética conexién de todos los usurarios a la vez, repartir de manera

equitativa lo disponible y no beneficiar a uno clientes mas que a otros.

Al no ajustar el ancho de banda minimo a cada cliente residencial en los hora
de maximo tréfico se logra apreciar como el retardo, jitter y las pérdidas de paquetes

aumenta considerablemente en la red (vease la figura 10).

O Utprere@ad 01507 % 11:8E (UTP SERVICES) wia 190120245134 - WinBox w48 on AE30TIULAS (arm)

Sewsion  Settings - Dashboard
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= FPP
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z-int=Filza
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Figura 10. Prueba de ping a Google en hora de maximo tréafico
Fuente: Cofelice, F (2020)
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De la siguiente prueba podemos extraer lo siguiente: del envié de 121

paquetes, se contabiliz6 una pérdida del 19% de los paquetes, asi como también se

obtuvo un retardo promedio de 101ms.

En esta fase de la investigacion se pudo también observar que el CPU del

Router RB3011, quien es el encargado de la administracion de toda la red de la

empresa, poseia un consumo de procesador bajo (9%), es decir, esta siendo utilizado

correctamente, y puede con todo el procesamiento que se esta asignando (véase la

figura 11). Se recomienda que cuando el CPU del Router posea un consumo del 70%

de su procesador, se es recomendable sustituirlo por uno de mayor capacidad de

procesamiento, si no este podria afectar a todos los clientes que dicho router este

administrando.
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Figura 11. Router RB3011 de UTP SERVICES C.A
Fuente: Cofelice, F (2020)
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Fase I11. Determinacion de politicas de desempefio y calidad de servicio

(QoS) a aplicar para el servicio de Internet.

Ya teniendo conocimiento del ancho de banda que posee la empresa, asi como
también como lo posee distribuido, la siguiente investigacion se enfocé a partir del
diagnostico para poder aumentar la experiencia del usuario al momento de
conectarse, conociendo cuales eran los principales tipos de trafico que atravesaban la
red en las horas maximo trafico. Asi como también establecer un reuso de ancho de

banda para los clientes residenciales adecuado a la red.

En la actualidad, la informacion fluye rapidamente. Cada vez mas, los datos
son transportados mediante las redes de comunicacion. Todo ello ha conllevado a la
innovacion en torno a la tecnologia y a la forma de comunicarse. Ello conlleva a la
posibilidad de congestionamiento; por consiguiente, el QoS, representa un rol
fundamental en la conexion de este tipo de negocio.

Para esta investigacion tomamos la tendencia de tréfico evaluado es hora de
méaximo trafico de la red, separando las tendencia de los clientes residenciales y los

empresariales.

Se realiz6 la toma de muestra en base al porcentaje (%) de consumo por tipo

de trafico y al porcentaje (%) de paquetes por tipo de trafico.

Los tipos de tréafico estudiar fueron: ICMP (PING), DNS (TCP y UDP), HTTP
y HTTPS, Redes sociales (Youtube, Facebook, Instagram, Twitter) , Archivos (.exe,
rar, .iso, .zip, .7zip, .flv, .mkv, .avi, .mp4, .3gp, .jpg, .mvb, .mp3, .img, .png, .dat,

.mov, .archive) y otros.

El marcado de paquetes segun el tipo de trafico se realizé directamente el
router de algunos de los clientes que se prestaron a colaborar con dicha investigacion

(vease figura 12).
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Figura 12. Marcado de paquetes segun el tipo de trafico en Winbox Mikrotik
Fuente: Cofelice, F (2020)

Al realizar este marcado para un cliente residencial y un cliente empresarial

obtuvimos las siguiente muestras:

Para el cliente residencial, estudio dia Lunes de 10:00am a 11:00am:

TOTAL 100 100

Cuadro 5. Porcentajes de consumo por tipo de trafico en cliente residencial
Fuente: Cofelice, F (2020)
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Porcetaje (%) de consumo por tipo de trafico
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Grafica 1. Porcentaje de consumo por tipo de trafico en cliente residencial
Fuente: Cofelice, F (2020)

Para el cliente empresarial, estudio dia Lunes de 10:00am a 11:00am:

PORCENTAJES CONSUMO
Descarga Carga
0,2 0,11
0,001 0,001
0,16 0,8
44,4 50,8
46,35 24,31
3,05 5,15
5,85 18,84
TOTAL 100 100

Cuadro 6. Porcentajes de consumo por tipo de trafico en cliente empresarial
Fuente: Cofelice, F (2020)

42



Porcetaje (%) de consumo por tipo de trafico
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Grafica 2. Porcentaje de consumo por tipo de trafico en cliente empresarial
Fuente: Cofelice, F (2020)

Observando las grafica podemos resaltar lo siguiente: en el marcado de maquete
“Redes Sociales” se puede apreciar un mayor consumo en clientes empresariales, algo que
no sorprende en lo absoluto este tipo de estudio, ya que una empresa promedio cuenta con
10 trabajadores, y en su mayoria todos estos tienen acceso al servicio de Internet de la
empresa, y muchas de estas empresas no posee politicas de prohibicion de acceso a estas
redes sociales. En cuanto a carga observamos un consume un casi 20% en otros tipos de

paquetes.

Otro parametro a destacar es el alto consumo en el tipo de paquete HTTP-HTTPS,
para ambos clientes tanto en descarga como en carga, y esto es de esperarse ya que en la
hora realizada la muestra generalmente los clientes realizan labores de transferencias

bancarias, acceso a paginas del estado, entre otros.

Ahora ya este estudio posee una tendencia de trafico de paquetes tanto para los

clientes residenciales como los empresariales.

Se podria entonces ya establecer las siguientes politicas de calidad de servicio a
aplicar en el router RB3011 de la empresa:
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a.- La empresa posee un reuso 1:5, es decir que deberia garantiza un minimo del
20% del ancho contratado por los clientes residenciales, se configurara el ancho de banda

minimo garantizado correspondiente a cada cliente.

b.- Al obtener las tendencia de trafico de ambos tipos de clientes podemos

establecer la siguiente priorizacion:

1) Protocolo ICMP (PING), el PING nos permite verificar el estado de conexion
de los ordenadores que forman parte de una red de computadoras. Para lograr su objetivo,
el Ping envia paquetes de un ordenador a otro, esperando una respuesta, para asi poder
diagnosticar el estado completo de la conexién y su velocidad.

2) Protocolo DNS (UDP y TCP), los DNS sirven para indicarle al usuario que
teclea un dominio a que servidor debe ir a recoger la pagina web que desea consultar, hay
que tener cuidado con la gestion de DNS, pues como ya hemos explicado, de ellas depende
que funcione un dominio, o lo que es lo mismo, la web, nuestro correo 0 nuestras

aplicaciones y bases de datos.

3) Protocolos HTTP y HTTPS (paginas web), crucial para los clientes en las horas
de méximo trafico ya que muchos de ellos trabajan o realizan alguna gestion administrativa

mediante una pagina web, y la empresa considero en darle una prioridad por sobre otros.

4) Archivos (.exe, .rar, .iso, .zip, .7zip, .flv, .mkv, .avi, .mp4, .3gp, .jpg, .mvb,

.mp3, .img, .png, .dat, .mov, .archive), la descarga o carga de estos tipos de archivos.

5) Redes sociales (Youtube, Facebook, Instagram, Twitter), si bien en las graficas
presentadas (véase Grafica 1 y Grafica 2) el acceso a redes sociales poseia un % similar a
acceso a las paginas web (que no fuesen redes sociales) se consider6 que al momento de las
horas de maximo trafico de la red se podria prescindir un poco del trafico en estas paginas,
ya que como se menciond anteriormente para la empresa en las hora donde la red se

encuentra mas saturada estas paginas no ameritan un trafico “urgente”.

6) Otros, todos aquellos protocolos que no sean marcados por las reglas anteriores
creada en el firewall del router RB3011 de la empresa.
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54  Fase IV. Validacién del comportamiento de la red luego de la aplicacién de las
politicas de desempefio y calidad de servicio.

5.4.1 Garantizar un ancho de banda minimo a cada cliente

Luego de haber determinado las politicas de calidad de servicio a aplicar a la red de
la empresa, se procedi6 a aplicar cada una de ellas y validar nuevamente el comportamiento
de la red.

Al haber determinado el reuso que la empresa aplica sobre sus clientes residenciales
(1:5 determinado en fase 1), se procedera a ajustar el ancho de banda minimo que obtendra
cada cliente en las horas de mayor trafico de la red, es decir cuando la red se ve mas
saturada.

RouterOS de Mikrotik permite mediante el uso de queue simple o cola simple
traducido al esparfiol, que es la forma mas sencilla de limitar la velocidad de datos para
direcciones IP y / o subredes. Esta es una manera sencilla de controlar el trafico. Como su

nombre lo indica son simples reglas de prioridad por IP.

Estas reglas te permiten establecer un limite de ancho de banda para un cliente
definiendo su IP (véase figura 13).

' Mew Sirple Cuews =E
Gereral | pdvanced  Statstcs  Traffic  Tolsl  Total Statistics
Mamé: | Prssbas Cancel
Tarpet: (192 168.1.25 ¥ - Apply

D= ) Dhsable
Tanget Upload Targel Download Conmmant
e Limit- | 5M # | |5M ¥ bis’s Copy
& Bt Remove
Burd Limd | unbmiled F| | unbmied F | bis's
Resst Counters
Burst Threshold: | unbimied ¥F | | unlmied ¥ biafa
Resst A Counbers
Burst Time: |0 0 5 1
Torch
- Tims
enabled

Figura 13. General Queue simple RouterOS
Fuente: Cofelice, F (2020)
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La empresa ya contaba con configuraciones en sus colas simples, como las IP de los
clientes y el maximo ancho de banda que le proporcionara la red, y se procedio a indicar al

ancho de banda minimo a cada cliente basados en el reuso 1:5 (20% de lo contratado).

Limit At es utilizada para certificar que el cliente seleccionado tendrd al menos
cierta cantidad de Mbps. de bajada o subida. Se puede utilizar juntamente con Max Limit

para equilibrar el maximo y el minimo.

New Simple Queue =EB
General Advanced | Statistics Traffic Total Total Statistics
Packet Marks: - ICaTI
Target Upload Target Download Reply |

Limit At: |unlimited ¥ | |unlimited ¥  bits/s Disable
Pk [0 C | Commert |

*l
+l

Queue Type: |default-small default-small .

:
Parent: none *

Reset Counters |

s N ouins )

Torch

Copy |

enabled

Figura 14. Advanced Queue simple RouterOS
Fuente: Cofelice, F (2020)

Como ya fue mencionado, para esta caso se seleccion6 el Limit at de cada cliente
siguiendo el reuso de 1:5 es decir garantizdndole un mino del 20% de su ancho de banda
contratado.

5.4.2 Priorizacion y limitacion de ancho de banda del tipo de tréfico en la red

En RouterOS queue tree es similar queue simple queue pero por tipo de trafico. Es
decir, se establece un minimo y maximo (dependiendo de las necesidades) pero por tipo de

trafico en vez de IP.
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Por ejemplo, puede establecer un maximo de consumo para el trafico HTTP y
HTTPS pero establecer prioridad para todo lo que sea RDP (Escritorio Remoto).
Usualmente siempre se es recomendable dar prioridad al trafico DNS y ICMP, ya que son

muy livianos y lo importante en este tipo de comunicacion es la velocidad.

Para esta fase, se utiliza el marcado de paquete segun el tipo de trafico realizado en
la fase 111 (véase figura 12) pero en esta ocasion en el router principal de la empresa. Luego
de esto debemos establecer las reglas en el queue tree. Creando un grupo general y
dividiendo en subidas y bajadas (véase figura 15).

|
| Simple Cusues  Interface Cueuss (utue Tree | Gueme Types
|

|| ) | F| | on Asset Coonters || o0 Fleset Al Countors

Hame Pareni Packet Marks P Limd A . (Max L. Awg. Fate Byies Packets

PROYECTO QoS FERNANDO

@ Dormriosts jra g 25M 120 Migs 7GR 74240 T3
BCMF_D Dowricads CMP 1 125 M Tidkbps 1435 MB TZ1 TR0
@ONS2 D Demrigads DhE2 P M Dbea  425KD m
BONs D Dowrioads DHS P M kg BREME BT
BHTTP D Cpwricads HTTP 3 12 25M 8.5 Megs WOGH 47640 258
B ARCHIVGS_D Dowmigads DESCARGAS 4 Mo M S 2kkes  0GIME SR04 1M
B REDES-SOCIALES D Dowrisads REDES-SOCIALES 3 ™ M 3TMees  1R1GE 17504413
BOTROS.D Ciwrloads OTROS 8 a2 1a58kbes 2955 MEB 1562082

B Uplsads 21 SHNAM FRINCEAL PANATEL 2 25M 126 I kkea BTGE 301431567
BICMP_S Liplaady &1 CMp L m Z8kbpa  255ME 0835
@ DhS2S Uplands &1 Dhs2 2 B M Obpa  MIKE 228
B DNE_S Uplauds 21 ONE 2 258 M 3 kbps 194 MB 238 563
BHTTP_S Uploade X1 HTTP 1 1M 25 B Thbps dETRIMAE 13T ESD
{3 ARCHIVOS_S Uplousds 21 DESCARGAS 2 EL 25M 475kbps 12940ME  2ESD3TT
[0 REDES.-SOCIALES 5 Uploads 51 REDES-SOCIALES E ™ IM V0Bkkes  TTOIME  ETIINNE
BOTROS_S Upkowrds 21 OTROS g M EM JSGkkes  SZ1ME THIEN

|| 16 bema DEoumed 0 packels coroed

Figura 15. Queue tree Router UTP SERVICES C.A.
Fuente: Cofelice, F (2020)

Se establecid la priorizacion mencionada en la fase anterior de la investigacion,
siendo el protocolo ICMP (ping) el mas importante y el trafico marcado como “otros” el
de menor importancia. Asi como también se les asigndé un ancho de banda minimo y
méaximo acordado con la empresa a cada tipo de trafico como se logra apreciar en la figura
14. La suma de todos los anchos de banda minimo asegurado a cada protocolo debe ser

igual o menor al ancho de banda total contratado por la empresa.
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5.4.2 Desempefio actual de la red de la empresa

Luego de la aplicacion de las politicas de calidad de servicio (QoS) se procedid a
realizar un diagnoéstico de la red directamente desde el router principal en hora de maximo
trafico. Se realizd PING a un servidor de Google para verificar que el valor del retador,
jitter y perdidas de paquetes sufrieran las mejoras esperadas véase (figura 16).

© Utpserv@64:D1:54:F5:11:8 (UTP SERVICES) via 190.120.249.124 - WinBox v6.46 on RBIDT1UIAS (arm)
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S Mesh SIZE TTL TIME STATUS
P 56 54 S4ms
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MPLS timeout
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i System 56 54 45ms
@ Queves S€ S4 ddms
5€ 54 4ims
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. RADIUS Sé 54 49ms
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56 54 45ma
"
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@5 Paiion 56 54 Sdms
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o Mako Supout rf red=112 packet-loss=6% min-rtt=42ms avg-rtt=46ms max-rtt=6Tms
@ Manual SIZE TTL TIME STATUS
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New WinBox
: ed=113 packet-loss=6% min-rit=42ms avg-rtt=4Tms max-rtt=£7ms
Bt
[ rv@UT > *

Figura 16. Prueba de ping a Google luego de aplicacion de QoS.
Fuente: Cofelice, F (2020)

Podemos apreciar una clara mejoria comparada con la prueba realizada antes de la
implementacion de las politicas descritas anteriormente. Notamos como los paquetes
perdidos se redujo del 19% al 6% y como el retardo promedio paso de los 101ms. a 47ms.

mostrando una clara mejoria la red en hora de maximo trafico.
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CONCLUSIONES

El resultado del proyecto realizado caracterizacion de parametros de desempefio de
red en la empresa de internet inalambrico UTP SERVICES C.A. mediante la
determinacion y aplicacion de las politicas de desempefio y calidad de servicio (QoS) ,

permite inferir que los objetivos planteados fueron logrados.

Los resultados obtenidos luego del estudio de la problematica encontrada en la
empresa, la evaluacion de cada una de sus variables y la consideracion de todos los
escenarios posibles de fallas e inconvenientes, teniendo presente en todo momento las
disposiciones de hardware y software ya existentes en la empresa, se procedid a determinar
y aplicar politicas de calidad de servicio que lograra darle un valor agregado a los
principales pardmetros de desempefio de red, como los son el retardo (ping), jitter y
perdidas de paquetes, permitiendo estas politicas implementadas al router principal de la
empresa solucionar de la mejor forma posible la problematica planteada previamente.

Una empresa de servicios de Internet necesita administrar su ancho de banda, esta
administracion es mas facil por la via del software pues permite una mejor granularidad en

su control.

La fundamentacion tedrica proporcion6 de manera directa y confiable bases
conforme a conceptos fundamentales como lo que es un proceso automatizado en una
empresa y el espacio de almacenamiento dispuesto para el soporte, asistencia y gestion de

la informacion de dicha organizacion.

El éxito en la implementacion de QoS depende del estudio previo que determine
que se va a marcar y cual es la prioridad que se debe asignar a cada puerto, protocolo o

servicio.

Es esencial que una empresa proveedora de servicio de Internet conozcas cuales son
los valores de sus parametros de desempefio de red asi como también el reuso de ancho de
banda que maneje con sus clientes, ya que este serd el punto de partida para que en el

futuro se pueda seguir mejorando su red.

La empresa debe cuida que se esté realizando el correcto reuso de ancho de banda,

ya que una gestion irresponsable del reuso termina perjudicando a todos los agentes que
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componen la cadena de valor de Internet, pero especialmente al WISP, que, si no compite

con un buen servicio, tarde o temprano experimentara la desercion de sus clientes.

RouterOS de Mikrotik ha demostrado ser una tecnologia robusta y confiable, con
una relacién calidad precio de las mejores en el mercado de la redes de telecomunicaciones.

Su interfaz grafica Winbox permite de manejo agradable y sencillo con los equipos.

Finalmente, a lo largo del desarrollo del presente trabajo se adquirieron
conocimientos en materia de redes de telecomunicaciones, referente al trafico y marcado
de paquetes, protocolos de Internet, reuso de ancho de banda y enrutamiento, y de manera
un poco mas especifica el uso y configuracion de RouterOS.
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RECOMENDACIONES

De acuerdo a las conclusiones se sugiere:

La implementacion de politicas de calidad de servicio (QoS) es necesaria cuando
los ambientes donde se implementan son de altos requerimientos o en su defecto el nimero
de usuarios es alto. En el escenario contrario no se suele notar las ventajas y mas bien el
sistema sufre retardos y perdidas de paquetes, sobre todo en las horas de maximo trafico de

la red.

Se debera monitorear exhaustivamente los niveles de procesamiento del router
principal asi como también monitorear el flujo de paquetes y su ocupacion de ancho de
banda sefialado en el queue tree, esto con el fin de evitar que se empiecen a encolar los
flujos de trafico y se termine ralentizando el sistema.

El fabricante Mikrotik, que distribuye el software RouterOs suele trabajar
constantemente en mejoras para el desempefio de su solucion. Es necesario e imperativo
mantener la Gltima version del sistema (firmware) operativa pues en este Ultimo afio
muchas mejoras implementadas por ellos han beneficiado el desempefio tanto de las

caracteristicas de marcado, encolado, priorizacion y del rendimiento mismo de sus equipos.

La implementacion de nuevos cambios no debe hacerse en “caliente” en sistemas de
alta productividad, es muy complicado intuir si los cambios aplicados mejora o no la red.
Para esto se debe contar con un ambiente de pruebas que permita afinar nuestras ideas antes

de sacarlas a ejecucion.
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Anexo I: Instalacion de Winbox para Windows
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Anexo I1: Export del cédigo generado para el marcado de paquetes

Hadd &

on=mArk-connection chain-prercuring comment="ICHP(ping) ™ new-connsction-mark=iemp C passthrough=yes \

ccol=icep

Haad on=mark-packec chain=preroucing connection-sark=icmp C nev-packet-park=ICMP passthrough=no

add acticnemark-connection chain=prerouting cossent=DHS new-connecticn-mark=dna C passthroughe=yes port=53 proto
udp

add n~mark-packet chain=prerouting connectica-mark=dna C new-paciet-mark=DNS pasathr

add accion=mark-connection chain=prerouting comsent="DHS 2° pew-connection-markednal ¢ pass
LoToColetop

add action-mark-packer chain=prerouating connection-marb=dnsl o pev-pachec-ma

add action=mark-connectlon chain=prerouting cosment="REDES SOCIALES™ layer?-
mew-connection-mark=redas-socisles O pasathroughe=yes

-mark-packet chalp=prerouting connectich-mark=gedes-soclales C new-packet-mack=REDES-SOCTALES

ough=no

=DHS52 passchrozgh=no
srocol="Redes Soclalea™ \

]
-]

add

B0, 443, 553, 25,587,110, 955 protocol-top
add action=mark-packet chain=prérouting connection-markshttp C nsv-pac
add acticn=mark-connection chain=prercuting cosment-ARCHIVOS layer7-prot
descarges C pasathrough=yea
add sction=mark-packet chainsprercuting connecticn-mark=descargas C new-packet-mark=DESCARGAS passthriugh=no
add on=mark-connection chain=prercuting cossent=0TROS new-connection-mark=otroa C passthrough=yes
add action=mark-packet chain=prerouting coanecticn-mark=otros C new-packet-mark=-0IR0S passthroughs=no
add action=accept chain=prercucing
add accept chains=prerouting

ca=aarks=y

0 w0 KKK ITITITIITIT KRR
i MMM KKK TTITITITIIT KKK
oy MM MMM III KKK EKK RRRRER 000000 TIT III KKK KEK
e MM MMM III EKEKEK RRR RRR 000 000 TIT III EHKEK
oM MMM III KEK KKK RRRRRR 000 000 TIT III KKK KKK
wy MMM III KKK KKK RRR RRR 000000 TIT III KKK KEK
MikroTik RouterOS €.46 (c) 199%-201% http://www.mikrotik.com/

[2]1 Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level

= Move up one level

/command Use command at the base level

[Utpserv@UIP SERVICES] > ip firewall layer7 export

# feb/26/2020 22:56:54 by Router0S 6.46

# software id = QF92-WPBS

#

# model = RouterBOARD 3011UiAS

# serial number = T83E07779%8C

/ip firewall layer7-protocol

add name=Archivos regexp=\
"~ .+\\. (exe|rarlisolzip| 7zipl flvimkv|aviimp4 | 3gp| jpgimvh Imp3 | imglpngldat imoviarchive|) . *\§"

add name=Streaming regexp="*..+\\. (youtube.com|dailymotion.comimetacafe.cominetflix.com|facebook.com|playstation.c\
om|instagram.com) . *\§"

add name=Youtube regexp="+*..+\\.(youtube.comlgooglevideo.com|akamaihd.net).*\§"

add name="Redes Sociales” regexp="*..+\\.(youtube.com|googlevideo.com|akamaihd.net|dailymotion.com|metacafe.com|ne\
tflix.com|facebook.com|playstation.com|instagram.com).*\$"

[Utpserv@UTP SERVICES] > I

add action=mark-connection chainsprerouting comment="PRAGINAS WEB® 1'.'!'1-'-::L‘.!’.E':I::':!l-!’d:l‘-htt-p_’l: pasathrough=yes ports

\

[
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Anexo I11: Export del cdédigo generado para queue tree (arbol de colas)

Terminal

command [?] Gives help on the command and list of arguments
| [Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

1V Move up to base level

. Move up one level
{/command Use command at the base level
{[CtscorpBCTS-NODO_1] > queue tree

[Ctscorp@CTS-NODO_1] /queue tree> export

$ feb/26/2020 22:53:05 by Router0S €.42.12

# software id = UXIK-IF0%

#

|# model = RouterBOARRD 3011UiAS

# serial number = BSSEOATESALA

/qQueue tree

add comment="PROYECTO QoS FERNANDO" disabled=yes max-limit=21M name=Downloads parent=global

|add disabled=yes max-limit=21M name="Uploads #1" parent=VLAN-77

add disabled=yes limit-at=125k max-limit=2M name=ICMP D packet-mark=ICMP parent=Downloads priority=l \
queue=pcg-download-defaulc

add disabled=yes limit-at=125k max-limit=2M name=ICMP_S packet-mark=ICMP parent="Uploads #1" \
priority=1 queue=pcg-upload-default

add disabled=yes limit-at=256k max-limit=2M name=DN5_D packet-mark=DNS parent=Downloads priority=2 \
queue=pcg-download-default

add disabled=yes limit-at=256k max-limit=2M name=DNS_S packet-mark=DNS parent="Uploads #1" prioricy=\
2 queue=pcg-upload-default

add disabled=yes limit-at=5M max-limit=21M name=REDES-SOCIALES D packet-mark=REDES-SOCIALES parent=\
Downloads priority=5 gqueue=pcg-download-default

add disabled=yes limit-at=5M max-limit=21M name=REDES-SOCIALES § packet-mark=REDES-SOCIALES parent=\
"Uploads #1" priority=5 queue=pcg-upload-default

add disabled=yes limit-at=2M max-limit=21M name=0TROS_S packet-mark=0TROS parent="Uploads #1" queue=\
pcg-upload-defaulc

add disabled=yes limit-at=2M max-limit=21M name=0TROS_D packet-mark=0TROS parent=Downloads queue=\
pcg-download-default

add disabled=yes limit-at=3M max-limit=21M name=RRCHIVO5S_D packet-mark=DESCARGAS parent=Downloads \
priority=4 queue=pcg-download-default

add disabled=yes limit-at=3M max-limit=21M name=RRCHIVOS_S packet-mark=DESCARGAS parent="Uploads #1" \
priority=4 queue=pcg-upload-default

add disabled=yes limit-at=10M max-limit=21M name=HITP D packet-mark=HITP parent=Downloads priority=3 \
quene=pcg=-download-defaultc

add disabled=yes limit-at=10M max-limit=21M name=HITP_S packet-mark=HITP parent="Uploads #1" \
priority=3 queus=pcq-upload-default

add disabled=yes limit-at=256k max-limit=2M name=DN52_D packet-mark=DNS2 parent=Downloads priority=2 \
queus=pcg-download-default

add disabled=yes limit-at=256k max-limit=2M name=DNS2_S packet-mark=DNS52 parent="Uploads #1" \
priority=2 gqueue=pcg-upload-default

[Ctscorp@CTS-NODO_1] /queue tree> l
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Anexo IV: Oficina de UTP SERVICES C.A.
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