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RESUMEN INFORMATIVO

El presente trabajo de investigacion tuvo como objetivo general analizar la estafa y su
proliferacion en los medios electronicos y la proporcionalidad de las penas como medidas de
disminucion del delito, los objetivos especificos; determinar mediante un exhaustivo estudio
el incremento que manifiesta dicha conducta delictual en la Republica Bolivariana de
Venezuela; Determinar mediante el estudio y analisis la influencia de los medios electronicos
en la materializacion de la estafa y su proliferacion en todo el territorio nacional. A traves de
un estudio comparado la posible actuacion del Estado para disminuir la proliferacion de la
estafa y las medidas de prevencion para la misma. Para ello, se utilizé un tipo de investigacion
informativo, con un método documental cuyas técnicas fueron resumen y subrayado. Es por
ello, que permitid concluir que la estafa de delitos electronicos ha sido definida por la
doctrina, un delito contra la propiedad que presenta la peculiaridad que el autor lesiona el
bien juridico engafiando a la misma victima, la cual en error, realiza un acto de disposicion
patrimonial de caracter judicial.
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De la revision de las normativas consultadas se pudo evidenciar La Ley Especial de Delitos
Informativos, Ley Organica Contra la Delincuencia Organizada y Financiamiento del
Terrorismo, como un principio constitucional se fundamenta en dar respuesta sancionatorias
a las conductas vulnerables , bienes juridicos, a través del uso invertido de la tecnologia de
la informacion y medios electronicos.

En Venezuela estas estafas han sido una proliferacion y actividades fraudulentas, lo cual crea
alertas,. Con el fin de la proporcionalidad de la coercidn de la plena se ejecuta, se aplique
siendo necesario el derecho para regular en los mdltiples efectos. Se recomienda entonces
identificar la vulnerabilidad de desarrollar y ampliar la informacion sobre el tema antes
mencionado. Seguidamente, educar a la poblacion, concientizar acerca de los principios de

los Derechos Humano.
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INTRODUCCION

Los medios electronicos se encuentran presente en todos los sectores de la sociedad
actual, tanto en lo cientifico como en lo publico, como en el sector privado, en la vida
cotidiana, asi como en el desarrollo y crecimiento de naciones. Siendo los medios
electronicos un conjunto de salidas o herramientas de comunicacion que usan para almacenar
y proporcionar informacion, pudiendo estos asociados con una comunicacion de masa
especializada en negocios.

El ser humano busca mejorar y transformar lo que lleva a cabo el proceso de
comunicacion masiva. Es importante destacar, que debido a la tecnologia hoy en dia es que
este tipo delito ha evolucionada incluso de manera rapida. Por lo que es necesario que las
normas juridicas vayan a la par con los cambios de la sociedad. No obstante, su objeto de
ataque a través de los medios electronicos es el delito cometido por individuos responsables,
de indole engafioso denominadas ventas falsas o ventas ficticias

La presente investigacion tiene como fin el estudio de la estafa a través de los medios
electronicos, en virtud que es un tipo de pena especial siendo la regularizacion poco conocida
por los abogados. Que a pesar, de concentrarse en dicho estudio ignoran su especialidad y
penalidad, al igual que la poblacion que con frecuencias son vulnerables a este tipo de estafa.
Este estudios tiene un gran proposito, comprender las peculiaridades que presenta este tipo de
normativa penal.

Para el desarrollo de este trabajo de investigacion se ha dividido su estructura en
cuatro capitulos que se distribuyen de la siguiente manera:

Capitulo 1. El problema, que comprende el planteamiento del problema, la
formulacién del problema, objetivos de la investigacion tanto general como especificos, la

justificacion e importancia del estudio, los antecedentes y las limitaciones.



Capitulo I1: Marco tedrico, en el cual se determina el tipo de investigacion a utilizar,
los métodos y las técnicas, las fases metodoldgicas de la investigacion y las fuentes de
conocimiento juridico de la cual se extrajo la informacion.

Capitulo 1V: Resultados, Conclusiones y Recomendaciones: en la cual se plasman los
resultados, las conclusiones y las recomendaciones, y finalmente tenemos las Fuentes

Bibliograficas.



CAPITULO I

1. El Problema.

Actualmente en nuestro pais, las conductas delictuales y su proliferacion es un tema de
suma importancia para el Estado venezolano y por su puesto para el derecho en general,
puesto que dichas conductas contrarias a derecho estan en un constante aumento Yy
proliferacion en todo el territorio nacional, de norte a sur y de este a oeste, el aumento en el
afio dos mil veinte (2.020) con relacion con al afio dos mil diecinueve (2.019) representa casi
un 6.5% de aumento en los indices criminales, dentro de la clasificacion de los delitos contra
la propiedad la estafa encabeza la lista del delito con mayor frecuencia, inicialmente en los
estados como Aragua, Carabobo, Caracas, Tachira y Zulia, a su vez en dicho hecho punible la
reincidencia forma parte de una de las caracteristicas propias de quienes cometen éste hecho
punible, se determind que un 31% re la reincidencia criminal versa sobre éste delito tipificado
como tal en el Cdédigo Penal y demas leyes y normas especiales que regulan la actividad

criminal dentro del pais.

Autores confirman que el Estado venezolano no cuenta con una penalidad adecuada a la
magnitud que representa la estafa y los crimines de caracter electronico, la propuesta de
incrementar la proporcionalidad de las penas dentro del marco normativo venezolano es otro
tema de discusion pero que también guarda relacion como una medida de la méxima
aplicacion del lus Puniendi del Estado para asi sopesar el auge de las conductas delictuales
gue atentan de forma directa al bienestar social y colectivo de toda la ciudadania venezolana.
Es importante destacar a su vez que dicho crimen no solamente conforma una problemética

para el Estado venezolano sino que representa una amenaza para todos los paises del mundo,



puesto que representa un 13.2% dentro de la tasa de criminalidad de forma global segln
informes de caracter internacional, es importante a su vez analizar no solamente la estafa y su
impacto dentro de la sociedad sino también los elementos socio-culturales que hacen que ésta
practica criminal sea aun mas frecuente, la prioridad que dan los 6rganos de seguridad del

Estado para hacerle frente y evitar la comision de la misma.

1.1 Planteamiento del Problema.

Toda civilizacion o poblacion esté indiscutiblemente estrechamente ligada a la condicion
de cambio y avance en cualquier aspecto o ambito de la misma, la criminalidad no escapa de
ella, actualmente en las civilizaciones contemporaneas o modernas se presenta esa condicion
de cambio y fuera de que el accionar de la criminalidad de forma violenta o coercitiva sigue
manteniendo su rol fundamental para la comision de delitos también ha transcendido a formas
de implementacién astutas e intelectuales, jugando a través del artificio y el engafio, dicha
conducta no es nueva, todo lo contrario resulta ser antagonica pero actualmente se presenta
con mayor organizacion y se transformé de forma inesperada en la bandera de las
organizaciones criminales. Y aungue las estadisticas realmente no reflejan claramente este
cambio en el fendmeno delictivo, en razén de la naturaleza misma de tales delitos, por la
diversidad de formas con que se presentan en la realidad, por la originalidad e ingeniosidad
de los procedimientos empleados por sus actores y la posicién social que éstos ocupan y por
la apariencia de negocios licitos de caracter civil o mercantil conque suelen presentarse las

mas elaboradas estafas y otras defraudaciones.

De esta manera, el delito de estafa es una constante desde el Derecho Romano, cuando fue

conocido con el nombre de “crimenstellionatus”, de confusa naturaleza y de dudosos



contornos en el ordenamiento juridico romanista. Por lo cual, en el Derecho Romano, esta
sumamente vago e impreciso este concepto, se comprendian bajo este titulo una serie de casos
de fraude que no encuadraban en otras figuras delictivas, y correspondia al pretor decidir si
habia o no materia suficiente para proceder criminalmente. Es decir, en el periodo que va del
siglo X al XVI, existia la confusion con la falsedad o con la apropiacion indebida, a pesar de
haber separado la estafa del hurto. Posteriormente, sigue la confusién en la doctrina y la falta
estructuracion y precision legal, hasta comienzos del siglo XIX, con la promulgacion del
Caodigo Penal Francés del afio mil ochocientos diez (1.810), el Codigo Napoleonico tiene el
gran mérito de haber sentado las bases de la moderna estructuracion del delito de estafa,

distinguiendo claramente la Ilamada escroquerie de otras figuras delictivas.

Por su parte en RepuUblica Bolivariana de Venezuela ha tenido una gran regulacion
juridica — penal para los diversos delitos que se pudieran suscitar en el territorio nacional,
partiendo de codigo penales internacionales, en sus inicios con maultiples errores y falta de
adecuacion de la norma para cubrir los “crimines” del momento puesto que en su gran
mayoria por nuestro pais han transcurrido sistema netamente autoritarios, sin inclusién de la
ciudadania en los procesos de creacion de normativa para determinar los indices de afliccion
por parte de la misma ciudadania. No es sino hasta mil novecientos sesenta y uno (1.961)
cuando en materia de estafa, el Codigo Penal venezolano deja a un lado el “protocolo” de
sistema politicos anteriores y adopta la definicion del Cddigo Zanardelli, en el afio mil
novecientos setenta y cuatro (1.974) se da inicio a un proyecto mucho mas claro y sencillo
para la formulacion definitiva de la conceptualizacion sobre la estafa, anunciando y aumento
las circunstancias agravantes de la misma “Por lo cual, quien incurra en estafa serd penado de

uno a cinco afos de prision”



A pesar de existir una amplia y gran regulacion para controlar el delito de la estafa parece
ser una quimera, puesto que como se establece con anterioridad el delito de la estafa se
presenta con mayor auge Yy proliferacion dentro de todo el territorio nacional, se estima que
0.5 de cada 5 personas ha sido victima de la estafa, también se plasma que 2 de cada 5
personas han sido victima de intento de estafa o de algun delito cibernético que se encuentra
ampliamente ligados a la estafa y que cobra mayor auge dentro del amplio mundo cibernético,
si nos damos cuenta son cifras realmente alarmantes, “La cibercriminalidad es un fendmeno
delictivo, donde se maneja la tecnologia como medio o como fin del delito. Es una mutacion
de delitos tradicionales ligados a tecnologias y comunicacion”, dentro de ésta perspectiva se
mantiene que debe haber una mayor proporcionalidad de la pena en cuanto a los delitos de la
estafa en sus diversas presentaciones o manifestaciones para asi obtener una aplicaciéon mas
ortodoxa de la ley para asi contrarrestar el impacto de las nuevas conductas delictuales, evitar
a toda costa la reincidencia criminal con diversas medidas juridicas que aumenten la pena

como medida agravante.

En nuestro pais actualmente existen una serie de regulaciones o normativas legales en pro
de la prevencion del delito en su amplio espectro, pero al existir una variedad de leyes que
regulan los mismos delitos o acciones atipicas con las mismas caracteristicas ser resulta ser
redindate, nuestro pais necesita con urgencia una reestructuracion del ordenamiento juridico
para regular las actuaciones de sus particulares, de la instituciones, de forma adecuada y
completamente relativa a lo que es la sociedad venezolana hoy en dia, con los avances
sociales que se presentan de forma recurrente. Pero existe regulacion que versa sobre la estafa
en el Cddigo Penal, Ley Organica Contra la Delincuencia Organizada y Financiamiento al
Terrorismo y en la Ley Especial contra los Delitos Informéticos, pero sin embargo desde una

vision un tanto ortodoxo se considera que la aplicacion de las mismas leyes no es suficiente



para contrarrestar esa accion contraria a derecho, aunado a esto se considera a su vez que en
la Republica la proporcion de las penas no se adecuan a la severidad de los delitos y la

recurrencia de los mismos.

1.2 Formulacion del problema.

Dentro del género de las defraudaciones, el delito de estafa constituye su
manifestacidn mas relevante. Se caracterizan estas conductas por atentar contra el patrimonio
a través de medios comisivos de caracter fraudulento. Cometen estafa los que con animo de
lucrarse y utilizando un engafio suficiente, causan un error en otra persona que le lleva a
disponer perjudicialmente de sus bienes. Por lo cual, la estafa es un delito contra la propiedad
gue se encuentra sefialado en el capitulo 11l del Codigo Penal Venezolano, bajo la
denominacion de la estafa y otros fraudes. De esta manera, este es un delito proteiforme, que
se desgranaba, por lo mismo, en innumerables casos en los viejos codigos, hasta llegar, por
una lenta elaboracion histérica a la sintesis del tipo actual y a la penalidad estipulada en Ley.
En tal sentido, conocer las diversas formas de no ser estafado, a través de el desenvolvimiento
de una minima capacidad de raciocinio y poder prevenirse acerca de la estafa que suelen
encontrarse en los usos comunes de la vida diaria, como se denota la estafa constituye un
delito de caracter doloso, el agente material del afio obra con la voluntad consciente
(intencidn) de inducir a alguno en error por medio de artificios o engafios tal como lo define
el Cddigo Penal, con el fin de lograr para si o para un tercero algun provecho, econémico o

moral

Los avances tecnoldgicos se presentan como una alternativa para resolver conflictos y

ciertas problematicas de la cotidianidad, también para generar nuevas fuentes de ingresos y


https://www.monografias.com/trabajos35/el-poder/el-poder.shtml

hacer de las relaciones sociales algo mas practico pero en el tema de los delitos hacen que
estos sean mas complejos al momento de discernir sobre lo que es 0 no un crimen cibernetico.
Motivo por el cual surgen diversas interrogantes sobre como abordar el tema de la
vinculacion de las organizaciones delictivas con los medios electrénicos, puesto que son los
medios de aplicacion para la comision de los mismos, es importante también destacar que si
la estafa y su proliferacion se debe a factores externos impropios de la idiosincrasia de la
sociedad venezolana o si se constituye Unicamente por medios propios de la misma sociedad
para asi poder determinar la forma de contrarrestar y afrontar la problematica de la estafa y su

uso tan recurrente por parte de los actores negativos que conforma la ciudadania.

¢ Cuales son los tipos de estafa mas recurrentes a nivel nacional y estadal?

¢ Cudl es el motivo por el cual la proliferacion y recurrencia de la estafa esta en constante

aumento en los medios electronicos en todo el nivel nacional?

¢Con una proporcionalidad de las penas mucho mas alta disminuiria la recurrencia de la

estafa en la Republica Bolivariana de Venezuela?



1.3 Objetivos de la Investigacion.

1.3.1 Objetivo Generales.

Analizar la estafa y su proliferacion en los medios electrénicos y la proporcionalidad

de las penas como medida de disminucion de dicho delito.

1.3.2 Objetivos Especifico.

4+ Determinar mediante un exhaustivo estudio el incremento que manifiesta dicha

conducta delictual en la Republica Bolivariana de Venezuela.

+ Determinar mediante el estudio y andlisis la influencia de los medios electrénicos en

la materializacion de la estafa y su proliferacion en todo el territorio nacional.

4+ A través de un estudio comparado la posible actuacion del Estado para disminuir la

proliferacion de la estafa y las medidas de prevencion para la misma.

1.4 Justificacion y Alcance.

Basicamente el alcance que se pretende obtener durante éste estudio se sobrepone a
cualquier limitacion geografica, territorial o de competencia que se pueda presentar ya que
estamos tratando de un tema que béasicamente no entiende de fronteras o esas mismas
limitaciones geograficas, resulta de suma importancia para el Estado colocar barreras para

que las organizaciones criminales no sigan proliferando su accionar en relacion a la estafa, en



Venezuela se necesita que exista una regulacion clara, firme y que cubra completamente lo
que representa la estafa y adecuarse a las nuevas modalidades de empleo de esta conducta
delictual ya sea a través de una reforma del Codigo Penal o a de la creacion de una normativa
que redna los antiguos preceptos contenidos en eiusdem y aunado a eso las nuevas
modalidades de empleo del accionar criminal que se establecié en la region central y
fronteriza del pais y poco a poco se prolifera por todo el pais, sin dar sefiales claras de
detenimiento o disminucién, motivo por el cual hay que emplear planes de accién con la
finalidad de proveer el bienestar social, y las sanciones adecuadas para quienes infrinjan la

ley o los diversos tipos penales preexistentes y contenidos en el ordenamiento juridico.

La finalidad del presente trabajo se basé en el estudio de la estafa, su proliferacién y la
proporcionalidad de pena como medida de coercion, basicamente como un aporte al
ordenamiento juridico penal, fundamento en el estudio critico de las normas legales del
Cadigo Penal venezolano que versa sobre la estafa y su dualidad en el aspecto de cémo es
ejercida actualmente, a su vez referirnos a la legislacion especial Ley Especial contra los
Delitos Informaticos sobre las posibles adecuaciones de la norma y la dualidad en cuanto al
lus Puniendi del Estado para ejercer penas mas estrictas u ortodoxas para evitar la
proliferacion y reincidencia criminal sobre la estafa y su amplia condicion dentro de todo el

territorio nacional.

1.4.1 Limitaciones del estudio.

Las limitaciones, ciertamente son obstaculos que eventualmente pudiesen presentarse
durante el desarrollo de algun proceso de investigacion, una vez entendido éste concepto, es
de suma importancia destacar que en el desarrollo de la investigacion las limitaciones fueron
inicialmente de caracter econdmico, las situaciones propias del pais como un sistema eléctrico
deficiente, un sistema de conectividad al sistema de internet casi que inexistente, la dualidad

en la informacion ya que los érganos o entes oficiales de estadisticas del pais mantienen un
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flagelo en cuanto a la veracidad de informacion y los 6rganos no oficiales son mas claros y
precisos en cuanto al manejo de informacién. Se contd totalmente con el recurso humano,

como lo son el tutor académico y metodologico, quienes brindaron el apoyo necesario para

lograr el Trabajo Especial de Grado.
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CAPITULO I

MARCO TEORICO

Antecedentes De La Investigacion

Los antecedentes de la investigacion se corresponden con trabajos anteriores (trabajos
de grado, tesis doctorales, publicaciones en revistas, articulos cientificos, entre otros de igual
indole) que han sido realizados con base en el objeto de estudio, relacionados de manera
directa o indirecta. En consecuencia, el primer antecedente que fue seleccionado para esta
investigacion es el de Gustavo Balceda (2016) titulado “Se somete a examen de rendimiento
del delito de la estafa frente a las necesidades politicas criminales. Lo que se ocupara
Unicamente del estudio de la estructura del tipo basico de la estafa, de cuya aclaratoria
depende categoricamente el necesario entendimiento del grupo de hipdtesis especificas”.
Fue publicado en la Universidad de Los Andes-Chile. De tal manera, que dentro de este
examen de la parte especial de derecho penal, el estudio del tipo de estafa es conocido
especialmente engafioso.

El objeto de esta publicacion es evidencia unicamente el estudio de la estructura del
tipo basico de estafa. Dicho objeto fue logrado por los autores mediante una investigacion de
tipo documental en la que en primer lugar presentaron la nocién de la estafa como
calificacién del engafio y alguna diligencia por parte de la victima y en segundo lugar como
un delito que deba proteger a cualquier victima.

Otro antecedente seleccionado es el de Trabajo de grado de la Universidad de
Carabobo, abog. Juan Carlos Zabala (2015) sefialo en la publicacion “El delito de la estafa en

la modalidad de PHISHING a través de internet y los medios probatorios en Venezuela”.
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Cuyo objetivo fue distinguir las modalidades que administran el delito de estafa a traves de
estos medios, especialmente en esta modalidad Ilamada PHISHING seguln este investigador.
La intencion de ello es evaluar con precision la calificacion juridica correcta de la estafa,

juzgando acerca de si una norma que lo regule.

El termino PHISHING fue creado a mediados de los 90, por los piratas electronicos mejor conocido
como los “crackers” quienes voluntariamente accionaban de manera delictiva las cuentas de América
On Line (AOL). Su modo de operacién se realizaba cuando el sujeto activo se hacia pasar por empleado
de AOL, enviaba un mensaje de inmediato a una victima potencial.

Un tercer antecedente seleccionado es el trabajo de Carlos Carrasco Yépez Conrado
(Octubre 2015) “La Estafa consiste en procurar para si mismo a otro provecho injusto con
daiio ajeno, mediante engario”. Fue publicado en la Universidad Internacional SEK. Faculta
de Ciencias Juridicas y Politicas, trabajo de grado.

Cuyo objetivo fue un Analisis factico al elemento engafio al elemento dentro de la
estafa. Siendo esto elemento fundamental de la estafa, pues sin este no se podria configurar
el mancunado delito diferenciado de los demas, que afectan a la propiedad, siendo la
caracteristica fundamental del mismo en relacion a la agresion al patrimonio de la victima.

La metodologia utilizada fue de tipo descriptiva documental, acompafiada con una
base a la busqueda de textos, publicidad, revistas, tesis de grado con recoleccién de textos.

Basado en los antecedentes antes mencionados, se obtuvo la conclusion de:
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Bases Tedricas

Estafa Como Delito Patrimonial y de Comunicacién

“ La estafa es un delito contra el patrimonio. De tal manera, que constituye un delito
contra los intereses patrimoniales de otro. No obstante, se hace necesario delimitar los hechos
que pueden ser objeto del engafio tipico.

A lo anterior, se agrega la relacion que ha de tener el engafio con la disposicién
patrimonial perjudicial determinada por error, relacion que se sustenta en dos caracteristicas
estrechamente vinculadas de la estafa, que la distinguen de cualquier otra figura de la Parte

Especial: ser un delito de comunicacion y de autolesion.

La estafa, como ningun otro delito, se basa en la existencia de una interaccion
comunicativa en la que se produce un intercambio de informacion entre dos individuos: el
agente y el disponente del patrimonio. Ello implica no solo la emisién de un mensaje
comunicativo (cuestiéon por lo demas comin a todo delito que deba ser cometido a través de
un acto de habla) sino también una reacciéon de parte del destinatario del mensaje, como

consecuencia de su recepcion e interpretacion de la informacion proporcionada.

La realizacién del acto de disposicion patrimonial presupone que el disponente cuente
con informacion de relevancia para la relacion negociar que se verifica entre él y quien lo
engafia. Para que pueda sancionarse a este Ultimo, ya no por una simple disposicion
patrimonial, sino por aquella que es perjudicial y determinada por el error que es fruto del
engafo. Es necesario, (en términos negativos) que el agente no proporcione una informacion
tipicamente relevante al disponente, lo cual puede obedecer, o bien a que el agente realizé una
afirmacion falsa (engafio activo), o bien, a que no realiz6 una afirmacion verdadera debida

(engafio por omision).
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Elementos de la estafa
Los elementos que se necesitan para que se configure el delito de estada son los
siguientes:
e Engafio
e Error, que ese engafio produce en la victima
e Disposicion patrimonial (acto que genera perjuicio) que provoca el autor del
delito mediante su engafio

e Perjuicio patrimonial que sufre el sujeto pasivo

Es necesario ademas que exista una relacion causal entre el engafio y el perjuicio patrimonial.
Esto se ilustra de la siguiente manera: El engafio debe producir error, luego el error debe
producir disposicién patrimonial y la disposicion patrimonial debe producir el perjuicio.
Cuando todos estos elementos concurren y se vinculan por esta relacion causal se esta en

presencia del delito de estafa.

Tipos de Estafas

El Cdodigo Penal contiene distintos tipos de estafa especiales que seran analizados
ahora. Es importante distinguir entre uno y otro tipo pues, la pena es distinta en cada caso, asi
como las exigencias establecidas por ley para que se configure.

Como se puede apreciar, anteriormente ya aborde la figura basica de estafa, por lo que
ahora corresponde analizar los otros tipos de estafas especiales mas comunes y de mayor
aplicabilidad dentro del sistema penal.

Entre ellos estan:
e Estafa calificada por la clase de engafio: estad contemplada en el articulo 468 del

Cadigo Penal el cual establece que “Incurrira en las penas del articulo anterior el que
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defraudare a otro usando de nombre fingido, atribuyéndose poder, influencia o crédito
supuestos, aparentando bienes, crédito, comision, empresa 0 negociacion imaginarios,
o valiéndose de cualquier otro engafio semejante.” En este caso el engafio se lleva a
cabo por una maquinacion del autor que induce al error en la victima y que lo hace
realizar una disposicion patrimonial que luego le causa un perjuicio econémico. Se
entiende que es un tipo de estafa especial porque se enumeran los tipos de
maquinaciones para que se pueda llevar a cabo, sin embargo, en el articulo 473 solo se
habla de “otros enganos”.

e Fraudes en la ejecucion de ciertos contratos: se distinguen 3 tipos de estafa en esta
clase, el primero es el delito de entrega fraudulenta que es un tipo especial de estafa,
es una figura agravada y esta regulada en el articulo 467 del Codigo Penal, en dicho
precepto se establece que “El que defraudare a otro en la sustancia, cantidad o calidad
de las cosas que le entregare en virtud de un titulo obligatorio...”. ES necesario
entonces para que se configure dicho delito que exista un titulo civil obligatorio que
relacione tanto al autor de la estafa con la victima y que, ademas, exista una entrega
fraudulenta de la cosa que le genere un perjuicio a la victima.

e Alos plateros y joyeros que cometieren defraudaciones alterando en su calidad, ley o
peso los objetos relativos a su arte 0 comercio.

e A los traficantes que defraudaren usando de pesos 0 medidas falsos en el despacho de
los objetos de su tréafico. (Actualmente se debe entender al traficante como el

comerciante).

Es importante destacar que esta es una figura agravada, pues, las personas que cometieren

este tipo de estafa seran castigadas con el maximo de la pena asignada.
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Suscripcion de documento por engafio: este tipo se encuentra regulado en el articulo 470 n° 4

del Codigo Penal. Consiste en defraudar a otro haciéndolo suscribir un contrato con engafio.

La suscripcion de este contrato engafiado le debe causar un perjuicio patrimonial.

Remuneracion supuesta a empleados publicos: Esta regulada en el articulo 469 n° 5 del

Caodigo Penal. El sujeto activo engafia a la victima haciéndole creer que le pagara cierta

remuneracion a un empleado publico para que haga o se abstenga de hacer algo.

Tipos de estafa por internet

Phishing: Es una estafa realizada a través de Internet, por envio de falsos correos
electrénicos supuestamente mandados desde instituciones reales (bancos, proveedores
de Internet, tiendas, etc.), que conectan al usuario con falsos sitios Web. En estos
sitios falsos, engafian a los consumidores con el fin de convencerlos de entregar sus
datos financieros como numeros de tarjeta de crédito, cuenta bancaria, nombres de
usuario y contrasefias, entre otros. Cuando las personas responden estos mensajes
engafiosos y divulgan su informacion personal, se producen robos de identidad, de
dinero, suplantaciones y otras estafas realizadas con la informacion conseguida.
Malware: Es un software malicioso, consiste en un tipo de programa informatico
disefiado para infectar la computadora de un usuario y dafarla de distintas formas.
Esto puede reflejarse a través de un virus, troyanos, gusanos etc. Una de sus formas
mas comunes de expandirse es a través de correo electronico pues se envia como
mensaje.

Mailing: No es un tipo de estafa propiamente tal ya que consiste en enviar publicidad
de manera masiva por correo convencional o electronico, buscando sobre todo que

Ilegue a cuantos mas mejor. Esto sucede porque td conscientemente le has entregado
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tu direccion de correo electrénico a estas empresas. Si quieres evitar esto, no
entregues tu direccion de correo o cancela la suscripcién de ello.

Pharming: Se trata de un tipo de cibercrimen muy semejante al phishing, en el que el
trafico de un sitio web es manipulado para permitir el robo de informacién
confidencial. EI pharming es un tipo de la estafa, y fraude bancario que consiste en la
suplantacion de identidades, normalmente de entidades u organizaciones, para
conseguir informaciones, datos personales, acceso a cuentas, la extorsién de las

victimas, etc.

Bases Legales

Tratados y convenios internacionales suscritos por la Republica en materia de
Estafa

VENEZUELA Y ESTADOS UNIDOS. TRATADO DE EXTRADICION,
FIRMADO EN CARACAS EL 19 DE ENERO DE 1922.- (Aprobacion legislativa: 12
de junio de 1922. Ratificacién Ejecutiva: 15 de -febrero de 1923.- Canje de
ratificaciones: en Caracas, el 14 de abril de 1923).

Los Estados Unidos de Venezuela y los Estados Unidos de América, deseando
estrechar las relaciones reciprocas, facilitar la accion de la justicia penal y reprimir los
crimenes que puedan cometerse en sus respectivos territorios; a fin de evitar la
impunidad que resultaria de la evasién de los delincuentes y de su asilo en el territorio
de una u otra nacién, han resuelto celebrar un Tratado de Extradicion de los

enjuiciados y de los condenados.
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Constitucién de la Republica Bolivariana de Venezuela (1999):

Los Tratados, pactos y convenciones relativos a derechos humanos, suscritos y
ratificados por Venezuela, tienen jerarquia constitucional y prevalecen en el
orden interno, en la medida en que contengan normas sobre su goce y ejercicio
mas favorables a las establecidas en esta Constitucion y en las leyes de la
Republica, y son de aplicacion inmediata y directa por los tribunales y demas
organos del Poder Publico.

Constitucién de la Republica Bolivariana de Venezuela

Tomando en cuenta entonces, que el Estado venezolano es signatario de tratados,
acuerdos y convenios internacionales relacionados en materia de estafa, la Constitucion
venezolana consagra estos postulados y principios de forma directa, como consecuencia del
estado de derecho y de los valores supremos del Estado que estan enunciados en el articulo 2
eiusdem, en el cual se mencionan a la justicia, derechos humanos y estado de derecho.
Aunado a ello, esta misma Constitucion establece lo referente al derecho a la propiedad, en el

articulo 115. A los efectos de esta investigacion son de especial relevancia.

...Omisis...
Articulo 115. Se garantiza el derecho de propiedad. Toda persona tiene derecho al uso, goce,
disfrute y disposicion de sus bienes. La propiedad estard sometida a las contribuciones,
restricciones y obligaciones que establezca la ley con fines de utilidad puablica o de interés

social, mediante sentencia firme y pago oportuno de justa indemnizacién, podra ser declarada
la expropiacion de cualquier clase de bienes.

Cadigo Penal
El Codigo Penal constituye la ley sustantiva penal que segun Vecchionacce(2004) “resguarda
de forma enérgica al ciudadano frente al ius puniendi del Estado”. De tal manera, que el delito de

estafa se encuentra estipulado en el Articulo 464 del mismo, lo cual establece:

...Omisis...
Articulo 464.- El que, con artificios 0 medios capaces de engafiar o sorprender la buena fe de otro,

induciéndole en error, procure para si 0 para otro un provecho injusto con perjuicio ajeno, sera penado
con prision de uno a cinco afios. La pena serd de dos a seis afios si el delito se ha cometido: 1.- En

19



detrimento de una administracion publica, de una entidad autonoma en que tenga interés el Estado o de
un instituto de asistencia social. 2.- Infundiendo en la persona ofendida el temor de un peligro
imaginario o el erréneo convencimiento de que debe ejecutar una orden de la autoridad. El que
cometiere el delito previsto en este articulo, utilizando como medio de engafio un documento publico
falsificado o alterado, o emitiendo un cheque sin provision de fondos, incurrira en la pena
correspondiente aumentada de un sexto a una tercera parte.

Algunos autores tales como Cruz y Salvador (2012) fue publicado en un trabajo de
investigacion de postgrado de la Universidad Catolica. Caracas. Consideran “Que la
adversidad de medios o formas que el delito de estafa pueda presentarse es una de las
principales dificultades, porque en este tipo de delito no hay presencia de violencia”

Con respecto a nuestro Codigo Penal, las asignaturas del delito de estafa se encuentran
consagradas a partir del numeral uno. Establecido con la pena de seis afios, su fundamento
radica en que la estafa ha wvulnerado un interés colectivo. Cuando se estafa a la
Administracion Publica o un ente autbnomo estatal, se perjudica a toda la comunidad, por que
vulneran los recursos econémicos destinados a satisfacer necesidades sociales. Si la estaba se
comete contra un instituto de asistencia social, publico o privado, se toma en cuenta la
funcidn colectiva que cumple.

En caso del segundo agravante se fundamentd se encuentra en la peculiar gravedad y
eficacia del medio usado por el agente. Como sefiala Manzini (2015) fue publicada en la
Revista de la Facultad de Derecho. Estudio del Delito de la estafa. “La razon que aplica la
agravacion de la pena, deriva de peculiar gravedad y eficacia del medio usado”. En efecto, el
artificio o engafio escogido por el estafador para defraudar a su victima, ya que consiste en la
obtencion de un provecho econdmico injusto, el natural temor del el humano ante el peligro y
la disposicion de las ordenes que emana la autoridad.

De igual manera, en el Codigo Penal Venezolano en su Gltimo aporte, establece un
agravante especifico; en el delito de estafa se regula la falsificacion o alteracion de un

documento publico.
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Ley Organica Contra la delincuencia Organizada

Articulo 27. Se consideran delitos de delincuencia organizada, ademas de los 17 tipificados en esta Ley,
todos aquellos contemplados en el Coédigo Penal y demas leyes especiales, cuando sean cometidos o
ejecutados por un grupo de delincuencia organizada en los términos sefialados en esta Ley.

Ley Especial Contra los Delitos Informéticos

Articulo 26° Oferta engafiosa. El que ofrezca, comercialice o provea de bienes o servicios mediante el
uso de tecnologias de informacién y haga alegaciones falsas o atribuya caracteristicas inciertas a
cualquier elemento de dicha oferta de modo que pueda resultar algin perjuicio para los consumidores,
sera sancionado con prision de uno a cinco afios y multa de cien a quinientas unidades tributarias, sin
perjuicio de la comision de un delito mas grave.

La Ley Especial Contra los Delitos Informativos (tecnologia en el &mbito del Derecho
Penal) gaceta oficial n°37.313. El 30 de Octubre del 2001.

Tiene como finalidad, dar respuesta sancionatorias a las conductas que vulneran
bienes juridicos a través del uso indebido de la tecnologia, esta ley especial, busca ir mas alla
de la tipificacion de los delitos informativo sean de indole contra la propiedad, la privacidad
de las personas y la comunicacion. Sin embargo, la tecnologia no se ha utilizado solamente
para el beneficio del hombre, sino también algunos individuos han traspaso sus limites de
seguridad y han realizado actividades fraudulentas, lo cual genera alerta y preocupacion de

los usuarios de este medio informativo

Definicion de términos basico

Estafa: es un delito contra la propiedad o el patrimonio. En ocasiones se asimila
al fraude, el timo y el engafio, (dolo) pero aunque estén relacionados no se trata de o mismo
ya que estos Gltimos suelen formar parte del entramado de la estafa.

Engafio: Accién o conjunto de palabras o acciones con que se engafia a alguien o se le

hace creer algo que no es verdad.

Medios electronicos: es el conjunto de salidas o herramientas de comunicacién que se usan

para almacenar y para proporcionar informacion o datos.!?Puede estar asociado con
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comunicacion de medios, 0 comunicacion en masa especializada en negocios, asi como:
media impresa y prensa, fotografia, publicidad, cine, radiodifusion (radio y television) y

ediciones.

Coercion: (del latin coerctio, -onis) es una accion mediante la cual se ejerce presion a un

individuo o grupo de personas con el objetivo de condicionar su comportamiento.

La induccién al engafio: La conducta engafiosa idonea, tiene como fin macro social afectar
la buena fe colectiva, lo que versa en que necesariamente debe también ir acompafiada de un

menoscabo patrimonial por parte del individuo.

Pena: Sancion que produce la pérdida o restriccién de derechos personales de un sujeto
hallado responsable de la comisién de una conducta punible. La pena esta contemplada en la

ley y es impuesta por el 6rgano jurisdiccional, mediante un proceso.

Proliferacion: puede referirse a un aumento de las cosas mas diversas, incluso de cuestiones

simbolicas.

Sancion: Pena establecida para el que infringe una ley o una norma legal.
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CAPITULO 11l

MARCO METODOLOGICO

La investigacion es de nivel descriptivo-informativo, porque permitié resefiar y

reconocer diferentes elementos que se relacionan para llevar acabo la misma.

Segln Hernandez, Bastida (1991). El estudio descriptivo conlleva “el propésito que
tiene el investigador de describir situaciones o eventos”. Es decir, como es y como se
manifiesta determinado fendmeno. Los estudios descriptivos buscan especificar las
propiedades importantes de personas, grupos, comunidades o cualquier otro fendmeno que

sea sometido a un analisis.

De esta manera, el estudio descriptivo identifica caracteristicas del universo, sefiala
formas de conductas y actividades de lo investigado, establece, descubre y comprueba
acciones. Seguidamente, consideramos que las investigaciones se ubican dentro de la
modalidad de recopilaciones documentales y bibliografias, que intentaran establecer los
efectos legales, sociales y econdmicos generados por la estafa a traves de medios
electronicos, recopilando informacién actualizada que permitio esbozar algunas conclusiones
de la problematica planteada.

Segun Alfonso (1995). “La investigacion documental es un procedimiento cientifico, un
proceso sistematico de indagacion, recoleccion, organizacion, analisis e interpretacion de
informacioén o datos en torno a un determinado tema”. A igual, que otros tipos de
investigacion, esto es conducente a la construccion de conocimiento.

En este sentido, la investigacion de este trabajo se basa a la investigacion cualitativa. Segun

Rojas (2010). “la investigacion cualitativa se orienta hacia el estudio del problema
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relacionado con la experiencia humana individual o colectiva”. Su caracter es flexible y

emergente, que implica tomar decisiones en el contexto durante el proceso.

Tipo de investigacion

Todo trabajo de investigacion debe partir de criterios, datos e ideas apoyadas por
algun tipo de estudios previos, en tal sentido, el propdsito de estudio para el plan de accion se
fundamenta como ciencia aplicada, tomando en consideracion los diferentes elementos que
buscan la solucion de una problematica y basados en un marco teérico, que segun Chavez
(2010) manifiesta “el proposito de estudio de ciencia aplicadas aquella cuyo fin principal

comprende resolver un problema en un periodo corto de tiempo”.

En este sentido, el tipo de investigacion utilizado para este trabajo se trata de una
investigacion cualitativa. Segin Rojas (2010) “se orienta hacia el estudio de problemas
relacionados con la experiencia humana individual o colectiva, su caracter es flexible y
emergente, que implica tomar decisiones en el contexto durante el proceso”. Por su parte, en
cuanto al tipo de investigacion, la Universidad Pedagdgica Experimental Libertador (UPEL,
2014) indica que: Se entiende por investigacion cualitativa, el estudio de problemas con el
propésito de ampliar y profundizar el conocimiento de su naturaleza, con apoyo,
principalmente, en trabajos previos, informacion y datos divulgados por medios impresos,
audiovisuales o electronicos. La originalidad del estudio se refleja en el enfoque, criterios,
conceptualizaciones, reflexiones, conclusiones, recomendaciones y, en general, en el

pensamiento del autor.
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Metodos y técnicas de la investigacion

El método aplicado para lograr los objetivos que se plantearon y con base en el tipo de
investigacion que se utilizo, fue de tipo documental, porque se llevé a cabo un proceso de
busqueda, analisis e interpretacion de datos e informacion que se encuentran contenidos en
fuentes impresas, audiovisuales o electronicas (documentales), cuyo norte es aportar o
desarrollar conocimientos.

De igual manera, tomando en cuenta el método seleccionado, las técnicas utilizadas
en la presente investigacion fueron el resumen y el subrayado. Una vez que fueron
identificados y determinados los documentos pertinentes a esta investigacion, se procedio a
extraer las ideas principales y una sintesis de su contenido, para lo cual fue de gran utilidad el

subrayado.

Fases de la investigacion

Para la presente investigacion fueron planteados tres objetivos especificos, los cuales

resultan ser las fases metodoldgicas del mismo, y que se enumeran a continuacion:

Fase 1. Determinar mediante un exhaustivo estudio el incremento que manifiesta
dicha conducta delictual en la Republica Bolivariana de Venezuela.
El ciberespacio se ha convertido en un encuentro de millones de personas, gracias a la

flexibilidad del uso y la cantidad de informacidn que pone a disposicion de los usuarios.
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Fase Il. Determinar mediante el estudio y andlisis la influencia de los medios
electronicos en la materializacion de la estafa y su proliferacion en todo el territorio

nacional.

Las redes sociales 0 medios electronicos se ha convertido en un medio no solo para

interactuar, si no para vender productos Yy servicios.

Fase I11.A través de un estudio comparado la posible actuacién del Estado para

disminuir la proliferacion de la estafa y las medidas de prevencién para la misma.

En esta fase fue necesario investigar las diferentes Leyes, Constituciones,

ordenamientos Juridicos, Normativas de las Leyes y la aplicacion de las mismas.

Fuentes del conocimiento
a. Doctrina.
b. Legislacién

c. Realidad socio-juridica
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CAPITULO IV

RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

Resultados y conclusiones
Fase I. Determinar mediante un exhaustivo estudio el incremento que manifiesta

dicha conducta delictual en la Republica Bolivariana de Venezuela.

En la actualidad, a pesar de los avances de la tecnologia se ha podido suponer que no
todo es positivo, ya que los medios electronicos estan favoreciendo el surgimiento de nuevos
problemas que hacen frente a nivel nacional, siendo la estafa electrénica un cibercriminal, ya
que cada vez se encuentran mas informacion sobre el tema haciendo referencia a un hecho
ilicito que se ha producido a través de la red.

Es por ello que el incremento a la conducta delictual estd conformada mediante correos
electronicos falsos, compras y ventas engafiosas. El sujeto investiga a las victimas,
sustrayendo informacion., la misma tecnologia proporciona rapidez, comodidad y anonimato.

No obstante, identifica la vulnerabilidad de las personas existentes y potenciales.

Fase Il. Determinar mediante el estudio y andlisis la influencia de los medios

electronicos en la materializacion de la estafa y su proliferacién en todo el territorio

nacional.

Siendo asi, la delincuencia organizada en Venezuela encuentra un lugar para cometer

delitos cibernéticos, que han venido aumentando desde el afio 2012 en todo el territorio
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nacional. Los estafadores suelen ofrecer algin producto o servicio en un portal de web o en
cuenta en redes sociales en donde ocurre el fraude.

Se debe estar alerta de mensajes sospechosos, se puede evidenciar un caso de
PHISHING es un término que denota ingenieria social para adquirir informacion confidencial
de forma fraudulenta. Por lo general la estafa o engafio por una informacion.

La gran influencia en estos espacios es una sociedad hipercoectada, ya que a nivel mundial
con tamos una gran cantidad de medios electronicos.

De tal manera, con una masiva influencia dentro de ellos han surgido un fenémeno del
cibercrimen, son victimas que por ocasiones de su desconocimiento o imprudencia. Lo cierto,

es que se ha convertido en una situacion que ha progresado a nivel nacional.

Fase I11.A través de un estudio comparado la posible actuacion del Estado para

disminuir la proliferacion de la estafa y las medidas de prevencién para la misma.

En consecuencia se hace necesaria e inminentemente la regulacion de las modalidades
béasicas de intercambio de informacion por medios electronicos, a partir de las cuales han
desarrollado formas de transmisién e informacion conocidas. A fin de garantizar un marco
juridico que regule, controle y se haga seguimiento trascendente a la administracion de
justicia.

Al respecto se debe aplicar el marco normativo, sancionando los delitos realizados por
este medio, para asi disminuir la proliferacion de este tipo de estafa con la aplicacion veraz de
las leyes.

De acuerdo, con los razonamientos que han venido realizando y cumpliendo con los

objetivos generales y especificos del presente estudio se llega a las siguientes conclusiones:

28



El delito de estafa se puede ubicar en el Derecho Romano y ha ido evolucionando a
través de los afios en diversas legislaciones de diferentes paises. En Venezuela el delito de la
estafa esta contenida en el Articulo 464 del Codigo Penal, como una conducta destinada a
perjudicar el patrimonio econdémico ajeno, con el fin de obtener provecho ilicito, mediante
artificios o engafios idéneos sorprendiendo la buena fe de otra.

No obstante, el derecho penal vigente la tipificacion basica de la estafa o delitos
informativos que afectan el interés social y el patrimonio publico, a pesar de la proliferacion
dicha actuacion, las personas deben notificarlo a las autoridades correspondientes.

Tales comportamientos estan tipificados a una ley que regula o sanciona todos delitos
electronicos. En consecuencia, se debe formar la denuncia de este tipo de delito, a fin de

facultar su investigacion y detencion.

Recomendaciones

Expuestos los resultados y las conclusiones a los objetivos propuestos en esta
investigacion, es necesario establecer como recomendaciones:

e Construir un marco normativo que regule la seguridad en el uso de los medios
electronicos e intervengan todas las partes.

e Centralizar una gestion de la ciberseguridad con la creacion de un organismo
responsable sea capaz de coordinar las entidades publicas o privadas.

e Desarrollar y ampliar la informacion de la estafa de medios electronicos, mediantes
talleres, foros, congresos, trabajos de investigacion, debates, entre otras cosas...

e Educar a la poblacion especificamente en materia de derecho sobre la estafa de delitos
electronicos y la proliferacion de la misma y la tipicidad.

e Invertir en informacion constante a sus funcionarios publicos sobre los derechos,

garantias, normativa de obligatorio cumplimiento.
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e Implementar la proporcionalidad de la pena como medida de coercion como aporte

juridico.
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