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INTRODUCCIÓN 

     El presente informe es realizado con el fin de alcanzar el objetivo principal como 

es la culminación de la carrera ingeniería de telecomunicaciones, resaltando la 

importancia que tiene llevar a la práctica los conocimientos adquiridos en las aulas de 

clases, permitiendo que el pasante conozca y participe en las diferentes actividades 

que hacen funcionar a una empresa.  

     La Base Naval CA Agustín Armario ubicada en Puerto Cabello, es una 

organización de carácter militar que realiza una labor significativa en el territorio 

nacional, ya que proporciona el apoyo de abastecimiento, mantenimiento, 

investigación, sanidad, bienestar y servicios generales a unidades y dependencias de 

la armada con el propósito de garantizar el soporte necesario a los sistemas de 

combates de las unidades de defensa y salvaguarda nacional. El área de telemática fue 

la escogida para realizar las pasantías, es un departamento que se encarga de prestar 

servicio de mantenimiento a los sistemas de comunicaciones e informática de las 

unidades flotantes y dependencia de la armada, acantonadas en el área de puerto 

cabello, ANTV, ESGAS, ESGLV, ESGCH a fin de lograr la máxima operatividad de 

estos sistemas para su empleo durante la realización de ejercicios, operaciones 

conjuntas y combinadas destinadas a garantizar la defensa integral, el mantenimiento 

del orden interno y la participación activa en el desarrollo de la nación. 

     Las actividades desarrolladas por el pasante se encuentran plasmadas en el 

siguiente informe, el cual consta de 5 capítulos los cuales muestran de manera 

detallada los pasos requeridos para cumplir con los objetivos establecidos. 

Capítulo I: La empresa, aquí se encontrará toda la información concerniente a la 

empresa como lo es: ubicación, visión, misión, valores y el organigrama de la misma. 

Capitulo II: El problema, en este capítulo se describe con profundidad cual es el 

problema planteado y cuáles son los objetivos, alcances y limitaciones que tiene esta 

investigación. 
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Capitulo III: Marco referencial conceptual, consta de los antecedentes y las bases 

teóricas que ayudaran a conseguir una solución factible al problema que se quiere 

resolver, además está presente la definición de términos básicos con la finalidad de 

tener una buena comprensión de los temas expuestos. 

Capitulo IV: Fases metodológicas, expone con detenimiento los pasos que deben ser 

realizados en esta investigación para poder desarrollar la propuesta. 

Capítulo V: Resultados, en éste capítulo se exponen los resultados obtenidos de 

acuerdo con las fases metodológicas planteadas en el Capítulo IV.  
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CAPÍTULO I 

LA EMPRESA 

1.1 Nombre Y Ubicación De La Empresa 

 

Figura 1: Mapa de ubicación de la Base Naval CA. Agustín Armario 

Fuente: Google Maps 

     Base Naval CA. Agustín Armario,  Puerto Cabello, vía Quizandal. 

1.2 Reseña Histórica 

     La Base Naval CA (Contralmirante) Agustín Armario N° 1, fue creada el 18 de 

julio de 1946 y tiene una larga trayectoria hasta su configuración actual. 

     En el siglo XVIII existía un apostadero de marina al mando del Brigadier de la 

Real Armada Española Don Agustín Figueroa, quien fue reemplazado en 1809 por el 

Capitán de Fragata Don Juan de Tiscar; a este último comandante lo va a sorprender 

el movimiento independentista del 19 de Abril de 1810, siendo apresado por los 
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patriotas y es nombrado el capitán de Fragata Felipe Santiago Estévez como 

comandante de la plaza, hoy conocida como Comandancia  General de la Armada. 

     El 13 de febrero de 1827, el primer y segundo departamentos se fusionaron en uno 

solo, teniendo por sede Puerto Cabello, siendo su comandante el CA. "Agustín 

Armario”, y quedando el capitán de Navío  Felipe Santiago Estévez como Mayor 

General de la Marina. 

     Con la desmembración de la gran Colombia, Puerto Cabello vuelve a su antigua 

denominación y caracterización de Apostadero de marina, a partir de 1830 hasta 

1946, año este que marcara un hito en la historia naval de Venezuela. 

     El 18 de julio de dicho año por resolución de Ministerio de la Defensa, se creó la 

base naval N° 1, con el objeto de agrupar en un solo comando los diferentes servicios 

que tenía la Armada en Puerto Cabello y Turiamo, es decir, centralizar para coordinar 

y prestar mejor servicio a la escuadra y por lo tanto, aumentar la eficacia en la 

protección y defensa de nuestras fronteras marítimas, lacustres y fluviales.  

     El 22 de julio de 1963, la Base Naval N°1  se le da el nombre de " CA. Agustín 

Armario" en homenaje al ilustre Prócer Naval. 

     Desde el mismo momento de su creación la Base Naval " CA. Agustín Armario", 

ha ido en constante evolución paralela a la modernización y tecnificación de las 

unidades flotantes, submarinas y aéreas de la Armada. Su primer comandante fue 

Wolfang Larrazábal Ugueto.  

1.3 Misión 

     Prestar apoyo de abastecimiento, mantenimiento, investigación, sanidad, bienestar 

y servicios generales a unidades y dependencias de la armada con el propósito de 

garantizar la defensa y la salvaguarda naval.  

1.4 Visión 

     Esta unidad naval está orientada a ser reconocida por su apoyo a las unidades 

flotantes de superficie y submarinas para incrementar continuamente el alistamiento 

operativo y la consecuente eficiencia operacional de éstas, gracias a su alta calidad, 

productividad, oportunidad en sus ejecutorias y por sus logros en el fortalecimiento 
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del sentido de pertenencia, compromiso y excelencia de su tripulación. La Base Naval 

CA Agustín Armario, busca ser un baluarte organizacional por su ética y honestidad. 

Líder como unidad naval, por su alta calidad y competitividad, apoyada en la 

excelencia de su gente y en la incorporación de una tecnología cónsona  que le 

permite cumplir con los objetivos organizacionales de la armada venezolana. 

1.5 Valores Corporativos 

Disciplina, obediencia, respeto, honestidad y lealtad 

Objetivos 

Evaluar el empleo táctico de las unidades de la armada, para el mejoramiento de la 

doctrina establecida. 

Asesorar y proponer al jefe del estado mayor y segundo comandante de la armada en 

la adquisición o modernización de equipos y sistemas para defensa de la nación. 

Establecer, elaborar y proponer el plan general, de corto, mediano y largo plazo de los 

proyectos de mantenimiento. 

Efectuar el mantenimiento preventivo y correctivo a las unidades flotantes. 
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1.6 Organigrama 

 

Figura 2: Organigrama de la Base Naval CA. Agustín Armario 

Fuente: La Empresa 
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CAPÍTULO II 

EL PROBLEMA 

2.1 Planteamiento del Problema 

     Las telecomunicaciones se han convertido en uno de los servicios más importantes 

a nivel mundial permitiendo y facilitando la transmisión de información a grandes  

distancias, es una de las creaciones más ingeniosas del ser humano  y que gracias a 

ellas se pueden trasferir infinidad de archivos, documentos o cualquier tipo de 

información ya sea visual o auditiva, de esta manera podemos ver como la tecnología 

ha tenido grandes avances encontrando las mejores formas y vías para comunicarnos 

de manera cómoda, fácil y  rápida, volviéndose un recurso necesario e indispensable 

que  satisface las necesidades de enlace rápido que requiere el mundo para la solución 

de sus infinitos problemas. Las redes inalámbricas, el fax y el internet, son en la 

actualidad los medios de telecomunicación de mayor eficacia. 

     La evolución tecnológica en Venezuela en el sector de las telecomunicaciones ha 

sido muy violenta a partir de los años ochenta; los avances de la microelectrónica 

permitieron digitalizar la red telefónica en forma rentable y crear la Red Digital de 

Servicios Integrados (RDSI) la cual es una red única para todos los servicios de 

telecomunicaciones. Venezuela se encuentra ubicado entre los primeros países con 

mayor crecimiento en el uso de los servicios de telecomunicaciones, específicamente 

en el uso de internet, según Comscore (una de las firmas líder en medición del mundo 

digital) y Poco a poco han ido  avanzando las telecomunicaciones de radio, teléfono, 

televisión, cine entre otros medios de comunicación para la actualización del país. 

Dentro de estos servicios se encuentra el sector de la videovigilancia que es un 

mercado que ha tenido un rápido crecimiento y que aún no ha alcanzado todo su 

potencial sin embargo ha sido de gran ayuda ante la creciente preocupación sobre la 

seguridad a fin de combatir el terrorismo y la delincuencia.  
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     La Base Naval CA Agustín Armario es una organización de carácter militar que se 

encuentra ubicada en el municipio puerto cabello, específicamente es una 

organización dedicada a la defensa y salvaguarda nacional, en este sentido, cabe 

señalar que dicha labor solo es posible de realizar siempre y cuando exista un  

perfecto funcionamiento de los métodos de vigilancia que garanticen la seguridad 

física incluyendo la prevención y detección y que además permitan proteger los 

recursos con los que cuenta la organización. Dependiendo del entorno y los sistemas 

a proteger esta seguridad será más o menos importante y restrictiva, aunque siempre 

deberemos tenerla en cuenta. 

     Los métodos de  vigilancia a través de cámaras de seguridad y altoparlantes 

utilizados en distintas empresas, instituciones u organizaciones  tienen como objetivo 

realizar un seguimiento de las actividades que se realicen dentro de las mismas, hacer 

llamados colectivos y efectuar alertas en casos de emergencia, así como también  

permitir la identificación y captura de posibles agresores o infractores, permitiendo 

no sólo que éstos en muchos casos se cohíban de infringir la ley al saber que están 

siendo filmados, sino también guardando un registro de los actos delictivos que 

cometen para posteriormente poder capturarlos. Las cámaras de seguridad se suman a 

las sensaciones de tranquilidad y seguridad  ya que  a menudo resultan difíciles de 

experimentar en los entornos en que nos desenvolvemos a diario, debido a que 

comúnmente éstos se encuentran inmersos en situaciones de inseguridad o violencia, 

haciendo a los ciudadanos vulnerables a los peligros de manera recurrente.  

     Actualmente esta organización no cuenta con un sistema de monitoreo para los 

roles de incendio y roles de defensa (alarmas, llamado general por voz), esto implica 

que se desconoce en tiempo real la situación de las distintas áreas de la base naval 

pudiendo afectar la integridad física del personal de la misma. 

     La principal consecuencia de no contar con un sistema de monitoreo en dicha 

organización es el riesgo de inseguridad que corre el personal que habita y labora 

dentro de la misma, y que con la ausencia de este es imposible detectar de manera 

inmediata hechos imprevistos como incendios, robos, ataques externos o cualquier 
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otro tipo  de suceso que pueda afectar y poner en riesgo la vida de las personas que se 

encuentran dentro de la organización. 

2.2 Formulación del Problema 

     ¿Cómo se pueden mejorar los métodos de vigilancia y llamados colectivos en la 

Base Naval CA Agustín Armario? 

2.3 Objetivos 

2.3.1 Objetivo General 

     Proponer el diseño de un sistema de monitoreo y seguridad con cámaras IP y 

altoparlantes inalámbricos para la Base Naval CA Agustín Armario de Puerto 

Cabello. 

2.3.2 Objetivos Específicos 

• Estudiar la situación actual de los métodos de vigilancia y llamados colectivos 

usados en la base naval. 

• Formular las posibles soluciones para el sistema de monitoreo y seguridad. 

• Proponer el diseño del sistema de monitoreo y seguridad adecuado a las áreas 

de la base naval. 

2.4 Justificación  

     Se hace el estudio primordialmente para que las organizaciones, empresas o 

instituciones  que no cuentan con un sistema de monitoreo bien establecido, en este 

caso la Base Naval,   puedan determinar la importancia de contar con dicho sistema y 

plantear  posibles mejoras,  resaltando que siempre está latente la posibilidad de que 

se presenten un gran número problemas o amenazas dentro de cualquier organización, 

trayendo consigo pérdidas que afectan la integridad física del personal  y  ganancias 

de la organización. 

     El beneficio surge  de la realización de una propuesta de diseño de un sistema de 

monitoreo y seguridad con cámaras IP y altoparlantes inalámbricos, el cual, 

contribuya con la prevención y detección de posibles amenazas, así como también, 

ayude a garantizar la continuidad del proceso laboral, sin tiempos de demoras por 
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paradas no planificadas en las distintas áreas, obteniendo así grandes beneficios para 

la organización y pudiendo  cumplir satisfactoriamente con sus objetivos. 

     Con esta investigación se podrán obtener conocimientos en lo que  se refiere al 

diseño de sistemas de seguridad a través de cámaras IP y altoparlantes.  

2.5 Alcance del Estudio 

     A través de esta investigación se desea lograr la propuesta de diseño de un sistema 

de monitoreo y seguridad por cámaras IP y altoparlantes inalámbricos para la Base 

Naval CA Agustín Armario en Puerto Cabello 

2.6 Limitaciones del Estudio  

     La principal limitación es el tiempo en que se debe llevar a cabo la propuesta de 

diseño, ya que debe ser desarrollada en un lapso determinado y dentro de las 

exigencias establecidas por la institución.   
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CAPÍTULO III 

MARCO REFERENCIAL CONCEPTUAL 

3.1 Antecedentes 

     En primer lugar Avilés y Cobeña. (2015) realizaron una investigación titulada 

"Diseño e implementación de un sistema de seguridad a través de cámaras, 

sensores y alarmas, monitorizado y controlado telemétricamente para el centro 

de acogida "Patio mi pana" perteneciente a la Fundación Proyecto Salesiano" en 

Guayaquil Ecuador. Fue una investigación  de tipo proyectivo ya que se presentaron 

propuestas de diseño para brindar supervisión y seguridad al personal que habita y 

labora en las instalaciones de  dicha fundación. Se observa en esta investigación un 

alto grado de conexión con el presente trabajo debido a la necesidad existente de 

diseñar un sistema de monitoreo adecuado a las instalaciones de Base Naval CA 

Agustín Armario, con la finalidad de mejorar la seguridad de las instalaciones y del 

personal que labora en la misma y obtener y alto rendimiento en el desempeño de sus 

actividades.  

     Así mismo Sanabria (2013)  realizo la investigación titulada "Propuesta para la 

mejora de los sistemas de seguridad y telecomunicaciones de una organización 

de transporte marítimo" en Caracas Venezuela, esto se realizó a través del 

diagnóstico sobre la capacidad productiva de la organización , basándose en los 

sistemas de seguridad y telecomunicaciones de la misma, donde los servicios de 

telecomunicaciones (telefonía e Internet) que recibe la organización en estudio son a 

través de un proveedor que ofrece el condominio del centro comercial donde se 

encuentra la oficina.  Para la conexión a Internet o datos, el servicio que ofrecen es 

muy lento y se cae constantemente alterando el funcionamiento normal de las 

actividades de la empresa. También es imposible monitorear vía Internet, las cámaras 

de seguridad, limitando su verdadera función. Este trabajo se relaciona al tema 

investigado por la propuesta realizada de una mejora en sus sistemas seguridad, en el 
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caso de la presente investigación tiene como objetivo  proponer el diseño de un 

sistema de monitoreo y seguridad basado en el protocolo IP para la Base Naval CA 

Agustín Armario. 

     Del mismo modo Paladines y Villavicencio (2013) presentaron su trabajo de 

investigación titulado “Implementación de equipos de monitoreo y seguridad 

basado en cámaras IP en el Almacén Lindón García Representaciones del 

Cantón” en Calceta Ecuador, donde  se procedió a demostrar los beneficios que se 

logran mediante la adopción de sistemas de seguridad que  pueden ayudar evitar 

grandes incendios ya que mediante los mismos se pueden dar alertas  ante la 

presencia de humo y no solo este tipo de accidentes  sino también de la intromisión 

de amigos de lo ajeno. El objetivo que buscó la investigación fue  ayudar a los 

clientes y usuarios para que puedan tener acceso seguro. Del mismo modo esta última 

investigación presenta alto grado de vinculación con el presente trabajo, ya que se 

busca mejorar los métodos de seguridad adecuándolos a la tecnología actual, 

podemos notar entonces que  la investigación de Paladines y Villavicencio  paso por 

los mismos procesos por los cuales pasara la investigación actual, por ende  el 

sistema de mejora aplicado para ese caso, engrana de manera adecuada como 

antecedente de la presente investigación. 

3.2 Bases teóricas 

     Para poder entender un poco más sobre la presente investigación primero se deben 
considerar algunos términos muy importantes para la elaboración del proyecto como 
lo es el concepto de: 

3.2.1 Video Sobre IP 

     Una cámara de red puede describirse como una cámara y un ordenador 

combinados que conforman una única unidad inteligente. Ésta captura y envía video 

en directo a través de una red IP, como una LAN, intranet o Internet, y permite a los 

usuarios visualizar y gestionar la cámara con un navegador Web estándar o con un 

software de gestión de vídeo en cualquier equipo local o remoto conectado a una red.             
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La cámara IP se comporta como un nodo más de la red, es decir como un miembro 

más de los equipos que están identificados con una dirección IP. Permite a usuarios 

autorizados de distintas ubicaciones acceder simultáneamente a las imágenes captadas 

por la misma cámara de red. Las imágenes pueden almacenarse en los discos duros 

conectados a un PC o en un servidor de almacenamiento dedicado conectado a la red. 

Con PoE (alimentación a través de Ethernet), se tiene la opción de usar el mismo 

cable Ethernet tanto para comunicaciones de datos, como para la alimentación 

eléctrica (IEEE 802.3af). Esta característica facilita la instalación de los equipos ya 

que no necesita alimentación eléctrica adicional y la cámara en red puede funcionar 

aunque se produzca una falla eléctrica. 

     Además del vídeo, una cámara IP también incluye otras funcionalidades e 

información que se transmiten a través de la misma conexión de red como, por 

ejemplo, entradas y salidas digitales, audio, puerto(s) serie para datos en serie o 

control de mecanismos con movimiento vertical, horizontal y zoom (PTZ). Una 

cámara IP incluye la digitalización y compresión del vídeo así como un conector de 

red. El vídeo se transmite a través de una red IP mediante los conmutadores de red y 

se graba en un PC estándar con software de gestión de vídeo en el centro de control. 

Esto representa un verdadero sistema de vídeo IP donde no se utilizan componentes 

analógicos. 

3.2.2 Televigilancia 

     La televigilancia también conocida como videovigilancia se define como la 

posibilidad de supervisar y alertar distintos procesos y/o eventos a una distancia 

remota, sin necesidad de estar presente. 

     Un sistema de televigilancia combina los sistemas de un circuito cerrado de 

televisión con las posibilidades que entregan las redes LAN tanto cableadas como 

inalámbricas. En un sistema de este tipo se accede a la información desde un 

computador o pantalla HMI, los cuales están conectados a la red de datos del servidor 

de cámaras, si a esto se combina que la red LAN está conectada a Internet, tendremos 
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que la vigilancia se podrá realizar desde cualquier lugar del mundo donde se tenga 

acceso a internet. 

     Otra de las posibilidades que puede entregar un sistema de este tipo son los 

reportes y respaldos de todos los eventos ocurridos, ya que ante cualquier suceso 

puede enviar información vía correo electrónico o llamada telefónica, además todo lo 

sucedido queda registrado en archivo digital a través de un disco duro. 

     La principal ventaja de estos sistemas de televigilancia es que permiten controlar 

la inseguridad a distancia de forma que siempre se pueda saber que está pasando sin 

importar la hora, logrando así que cada ciudadano disfrute de una mejor calidad de 

vida, aumentando la percepción de seguridad; disminuyéndose la probabilidad de 

robos. 

     En fin la televigilancia ha empezado a ser una realidad a medida que la tecnología 

lanío informática como de comunicaciones ha alcanzado un nivel aceptable, 

ofreciendo mejores condiciones de seguridad personal y de los bienes, siendo una de 

las opciones más versátiles en resguardo que pueden brindar apoyo tonto a las 

autoridades como a personal de seguridad. 

3.2.3 La Cámara 

     Es un elemento básico de un Sistema de Vigilancia. Son utilizadas para la toma y 

tratamiento de imágenes. Las cámaras son dispositivos especiales capaces de captar 

imágenes ópticas y transformarla en señal eléctrica (de video) para que puedan ser 

enviadas o transmitidas por medios de transmisión alámbricos o inalámbricos hasta 

los monitores compuesta básicamente por un captador de imágenes, circuito 

electrónico y una lente. 

3.2.4 Tipos de Cámaras 

     Las cámaras de seguridad se pueden clasificar en función de si están diseñadas 

únicamente para uso en interiores y exteriores. Las cámaras de seguridad para 

exteriores suelen tener un objetivo con iris automático para regular la cantidad de luz 

a la que se expone el sensor de imagen. Una cámara de exteriores también necesitará 

una carcasa de protección externa, salvo que el diseño ya incorpore una protección. 
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     Las carcasas también están disponibles para cámaras para interiores que requieren 

protección frente a entornos adversos como polvo y humedad y frente a riesgo de 

vandalismo o manipulación. En algunos diseños de cámara, las funciones a prueba de 

vandalismo y manipulaciones ya están integradas. 

3.2.4.1 Cámaras de Red fijas 

     Una cámara de red fija, que puede entregarse con un objetivo fijo o varifocal, es 

una cámara que dispone de un campo de vista fijo (normal/telefoto/gran angular) una 

vez montada. Una cámara fija, por el contrario, es el tipo de cámara tradicional en el 

que la cámara y la dirección en la que apunta son claramente visibles. Este tipo de 

cámara es la mejor opción en aplicaciones en las que resulta útil que la cámara esté 

bien visible. Normalmente, las cámaras fijas permiten que se cambien sus objetivos. 

     Pueden instalarse en carcasas diseñadas para el uso en instalaciones interiores o 

exteriores. 

3.2.4.2 Cámaras de Red Domo Fijas 

     Una cámara domo fija, también conocida como mini domo, consta básicamente de 

una cámara fija preinstalada en una pequeña carcasa domo. La cámara puede enfocar 

el punto seleccionado en cualquier dirección La ventaja principal radica en su 

discreto y disimulado diseño, así como en la dificultad de ver hacia qué dirección 

apunta la cámara Asimismo, es resistente a las manipulaciones Las cámaras domo 

fijas están disertadas con diferentes tipos de cerramientos, a prueba de vandalismo y/o 

con clasificación de protección IPV6 para instalaciones exteriores. No se requiere 

carcasa externa Generalmente, las cámaras domo fijas se instalan en la pared o en el 

techo. 

3.2.4.3 Cámaras PTZ y Domo PTZ 

     Las cámaras PTZ o domos PTZ pueden moverse horizontalmente, verticalmente y 

acercarse o alejarse de un área o un objeto de forma manual o automática. Todos los 

comandos PTZ se envían a través del mismo cable de red que la transmisión de video 

a diferencia de lo que ocurre con la cámara analógica PTZ, no es necesario instalar 

cables RS-485.  
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3.2.4.4 Cámaras de Red PTZ Mecánicas 

     Las cámaras de red PTZ mecánicas se utilizan principalmente en interiores y en 

aplicaciones donde se emplea un operador. El zoom óptico en cámaras PTZ varia 

normalmente entre l0x y 26x. Una cámara PTZ se puede instalar en el techo o en la 

pared. 

3.2.4.5 Cámaras de Red PTZ no Mecánicas 

     Las cámaras de red PTZ no mecánicas ofrecen capacidades de movimiento 

horizontal, vertical y zoom sin partes móviles, de forma que no existe desgaste. Con 

un objetivo gran angular, ofrecen un campo de visión más completo que las cámaras 

de red PTZ mecánicas 

     Una cámara PTZ no mecánica utiliza un sensor de imagen megapíxel y permite 

que el operador aleje o acerque, de forma instantánea, cualquier parte de la escena sin 

que se produzca ninguna perdida en la resolución de la imagen. 

3.2.4.6 Cámaras de Red Domo PTZ 

     Las cámaras de red domo PTZ pueden cubrir una amplia área al permitir una 

mayor flexibilidad en las funciones de movimiento horizontal, vertical y zoom. Así 

mismo, permiten un movimiento horizontal continuo de 360 grados y un movimiento 

vertical de normalmente 180 grados. Debido a el diseño, montaje y dificultad de 

identificación del ángulo de visión de la cámara (el cristal de las cubiertas de la 

cúpula puede ser transparente o ahumado), las cámaras de red domo PTZ resultan 

idóneas para su el en instalaciones discretas; también proporcionan solidez mecánica 

para operación continua en el modo ronda de vigilancia, en el que la cámara se mueve 

automáticamente de una posición predefinida a la siguiente de forma predeterminada 

o aleatoriamente. 

     Existe la posibilidad de poder configurarse y activarse hasta veinte rondas de 

vigilancia durante distintas horas del día. En el modo ronda de vigilancia, una cámara 

de red domo PTZ puede cubrir un área en el que se necesitarían diez cámaras de red 

fijas. El principal inconveniente de este tipo de cámara es que sólo se puede 

supervisar una ubicación en un momento concreto, dejando así las otras nueve 



17 

 

posiciones sin supervisar. El zoom óptico de las cámaras domo PTZ se mueve, 

generalmente, entre valores de l0x y 35x. Las cámaras domo PTZ se utilizan con 

frecuencia en situaciones en las que se emplea un operador. 

3.2.4.7 Video Vigilancia por IP 

     Es una tecnología de vigilancia visual que combina los beneficios analógicos de 

los tradicionales CCTY (Circuito Cerrado de Televisión) con las ventajas digitales de 

las redes de comunicación IP (Internet Protocol), permitiendo la supervisión local y/o 

remota de imágenes y audio como el tratamiento digital de las imágenes, para 

aplicaciones como el reconocimiento de matrículas o reconocimiento facial entre 

otras. 

     El despliegue resulta más sencillo y económico que un CCTV, puesto que 

aprovecha la red informática empresarial, es decir, el mismo cableado que se emplea 

para la comunicación de datos, acceso a Internet o correo electrónico, sin necesidad 

de desplegar una infraestructura de cableado coaxial específica para nuestra red de 

videovigilancia. La mayoría de las instalaciones más modernas están abandonando la 

tecnología analógica en favor de la videovigilancia IP, dada la versatilidad, 

funcionalidad, sencillez y optimización de las infraestructuras existentes en la 

compañía 

     Entre los avances más destacados de los últimos años, además de las capacidades 

inalámbricas que eliminan, incluso, el tendido de cables, se encuentran la 'alta 

resolución de imagen que ofrecen las cámaras megapíxel (1,3 megapíxeles...), la 

inclusión de sistemas de inteligencia para el tratamiento de video y gestión de eventos 

o contadores digitales. Es posible capturar vídeo y almacenarlo a pocos frames por 

segundo o activar la grabación solo en determinadas circunstancias ya sea por la 

detección de movimientos en una zona determinada o por franjas horarias. 

     A la mejora de la resolución le acompañan elevadas tasas de compresión para 

evitar altos consumos de ancho de banda y espacio de almacenamiento, con 

estándares como H.264, que simplifican significativamente el almacenamiento en los 

NVR (Network Video Recorders) o servidores de vídeo respecto a otros formatos 
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lomo vídeo Motion JPEG, MPEG-4. Estos avances tecnológicos han propiciado que 

consultoras como IP Video Market, en el informe 'Video Surveillance Market Size 

and Forecast Guide 2010', estimen que el mercado de la videovigilancia IP superará 

at de CCTV (analógico) entre 2010 y 2012, con un crecimiento de un 200%. 

3.2.4.8 Cámara IP 

     Captura el vídeo y el audio (en caso de incorporar entrada y salida de audio), 

pueden ser fijas o móviles, estando conectadas por cable o en modo inalámbrico a una 

red de datos IP, a través de la cual se puede controlar y almacenarla información en 

NVRs (Network Video Recorder) o servidores de video en red Entre las posibles 

características destacar: 

• Resolución megapixel 

     Permite visualizar detalles imposibles de ver con cámaras analógicas y/o VGA 

tradicionales. 

• Zoom óptico 

     Acercamiento de imagen mediante el objetivo y sin pérdida de calidad de imagen 

• Zoom digital 

     Ampliación/acercamiento de una imagen mediante técnicas digital con una 

consiguiente disminución de la resolución de la imagen. 

• 3GPP video streaming 

     Permite visualizar remotamente video online de una cámara IP en un teléfono 3G 

o Smartphone. 

• Conector I/O (entrada/salida) 

     Diseñados para conectar dispositivos externos a la cámara tales como 

sirenas/alarmas, detector de movimientos, sensores de temperatura, iluminador 

externo, etc. 

 

 

• Barrido progresivo 
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     Consigue una mayor nitidez y claridad en la grabación y visualización de 

imágenes en movimiento. 

• NVR (Grabador de vídeo en red) / VMS (Sistema de gestión de video) 

     Elemento que permite grabar y/o visualizar la imagen procedente de una o 

múltiple cámaras tanto localmente (dentro de una red de área local) como 

remotamente (a través de internet). Estos elementos que pueden ser elementos 

hardware con software embebido o bien elementos puramente software que se ejecuta 

en un hardware tradicional (servidor) también aportan otras funcionalidades como la 

gestión de accesos y permisos de usuarios o la configuración remota de las cámaras, 

por poner algunos ejemplos 

• Grabador de video 

     La grabación puede ejecutarse de manera continua o programada automáticamente 

por horas, activación por movimiento, detección de eventos específicos, etc. 

• Video Server Encoder 

     Permiten conectar cámaras analógicas CCTV a una red digital de videovigilancia 

basada en el protocolo IP. 

• Software de análisis de vídeo 

     Permite análisis automáticos de las imágenes en función de los parámetros 

previamente definidos por el usuario. Estas capacidades hacen que los usos de las 

videovigilancia vayan más allá de la seguridad física, pudiendo aplicarse a 

inteligencia de negocio. Las nuevas versiones de este software permiten, por vía de 

avanzados algoritmos en el análisis de vídeo, definir parámetros de grabación para 

que las cámaras únicamente capturen imágenes cuando detecten determinados 

eventos, lo que optimiza la capacidad de almacenamiento y el consumo del ancho de 

banda listos sistemas son capaces de abordar las tareas de grabación y transmisión de 

más de 64 cámaras, dependiendo de los requerimientos de tasas de bits y resolución, 

salvando lodo el vídeo en una red de almacenamiento o en discos externos. La gestión 

del parque de cámaras IP instaladas puede realizarse de manera centralizada desde un 

único punto y, gracias al protocolo IP, puede hacerse incluso en modo remoto.  
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• Dispositivos de visualización 

     Los dispositivos más extendidos son los tradicionales monitores o pantallas, PCs o 

video-walls. Sin embargo y dada la versatilidad del protocolo IP, es posible visualizar 

las imágenes en dispositivos de bolsillo, como teléfonos móviles, tabla PC o PDA. 

• Filtros Infrarrojos 

     Existen dos tipos de filtros infrarrojos, los filtros de Corle o (ICR Filter) que se 

activan o desactivan de forma manual o automática dependiendo de las condiciones 

lumínicas del entorno, y filtros de doble Banda o duales (Dual Band Filter), que a 

diferencia de los anteriores se encuentran fijos entre la lente y el sensor de la cámara. 

• LED infrarrojos 

     Los LEDs infrarrojos son puntos generadores de luz infrarroja. Este tipo do luz es 

imperceptible para el ojo humano pero no para Cámaras IP que incorporen filtros 

infrarrojos, dotando así a la cámara de visión nocturna 

• Carcasas exteriores 

     Son elementos que protegen las cámaras de exterior frente a inclemencias 

climatológicas yo acciones de vandalismo. 

• Sensores 

     Dispositivos que contribuyen a ajustar las grabaciones automáticas en función de 

determinadas condiciones, como cambios de temperatura, sonido o movimiento, entre 

oíros, pudiendo además activar funcionalidades como la iluminación de infrarrojos 

(IR) cuando así lo requiera el grado de oscuridad en el lugar de grabación 

• Cableado Ethernet 

     En caso de no aprovechar las capacidades inalámbricas que traen consigo los 

últimos modelos de cámaras IP, el cableado que se emplea para la transmisión del 

video capturado es el mismo que el utilizado para las comunicaciones corporativas, 

optimizando el coste y despliegue de infraestructura, a diferencia de la opción 

analógica (CCTV) que requiere de cableado coaxial.  

• PoE (Power Over Internet) 
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     La utilización de conmutadores Ethernet con funcionalidad PoE simplifica la 

instalación de una Cámara IP. Utilizando el mismo cable Ethernet se pueden enviar 

datos y corriente eléctrica a un dispositivo (cámara,...), sin la necesidad de contar con 

tomas de alimentación adicionales. Esto resulta muy útil ya que generalmente las 

cámaras de Vigilancia IP son instaladas en lugares donde la alimentación eléctrica no 

es fácilmente accesible. 

• Firewall 

     Impiden el acceso indebido a la red de video vigilancia IP. 

3.3 Definición de términos básicos 

AP: Punto de Acceso Inalámbrico en una red de computadoras, es un dispositivo de 

red que interconecta equipos de comunicación inalámbricos, para formar una red 

inalámbrica que interconecta dispositivos móviles o tarjetas de red inalámbricas. 

CCTV: Circuito Cerrado de Televisión es una tecnología de videovigilancia diseñada 

para supervisar una diversidad de ambientes y actividades. 

CODEC: Codificador y Decodificador es un programa o dispositivo hardware capaz 

de codificar o decodificar una señal o flujo de datos digitales. Códec es un acrónimo 

de codificador-decodificador o, menos comúnmente, compresor-descompresor. Su 

uso está muy extendido para la codificación de señales de audio y video dentro de un 

formato contenedor. 

CCTV IP: Circuito Cerrado de Televisión sobre IP es una tecnología de vigilancia 

visual que combina los beneficios analógicos de los tradicionales CCTV con las 

ventajas digitales de las redes de comunicación IP, permitiendo la supervisión local 

y/o remota de imágenes y audio así como el tratamiento digital de las imágenes, para 

aplicaciones como el reconocimiento de matrículas o reconocimiento facial, entre 

otras. 

DNS: Servicio de Nombre de Dominio es un sistema de nomenclatura jerárquico 

descentralizado para dispositivos conectados a redes IP como Internet o una red 

privada. Este sistema asocia información variada con nombre de dominio asignado a 

cada uno de los participantes. Su función más importante es "traducir" nombres 
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inteligibles para las personas en identificadores binarios asociados con los equipos 

conectados a la red, esto con el propósito de poder localizar y direccionar estos 

equipos mundialmente. 

DVR: Video Grabador Digital es un dispositivo de grabación de vídeo en formato 

digital. Un DVR se compone, por una parte, del hardware, que consiste 

principalmente en un disco duro de gran capacidad, un microprocesador y los buses 

de comunicación; y por otra, del software, que proporciona diversas funcionalidades 

para el tratamiento de las secuencias de vídeo recibidas, acceso a guías de 

programación y búsqueda avanzada de contenidos. 

IEEE: Instituto de Ingenieros Eléctricos y Electrónicos es una asociación mundial de 

ingenieros dedicada a la estandarización y el desarrollo en áreas técnicas. Con cerca 

de 425.000 miembros y voluntarios en 160 países, es la mayor asociación 

internacional sin ánimo de lucro formada por profesionales de las nuevas tecnologías, 

como ingenieros eléctricos, ingenieros en electrónica, científicos de la computación, 

ingenieros en computación, matemáticos aplicados, ingenieros en biomedicina, 

ingenieros en telecomunicación, ingenieros en mecatrónica, ingenieros en telemática 

etc. 

IP: Protocolo de Internet es un protocolo de comunicación de datos digitales 

clasificado funcionalmente en la capa de red según el modelo internacional OSI. 

IR: Infrarrojos es un tipo de radiación electromagnética y térmica, de mayor longitud 

de onda que la luz visible, pero menor que la de las microondas. Consecuentemente, 

tiene menor frecuencia que la luz visible y mayor que las microondas. Su rango de 

longitudes de onda va desde unos 0,7 hasta los 1000 micrómetros. 

JPEG: Joint Photographic Experts Group traducido al español como Grupo Conjunto 

de Expertos en Fotografía, es el nombre de un comité de expertos que creó un 

estándar de compresión y codificación de archivos e imágenes fijas. Este comité fue 

integrado desde sus inicios por la fusión de varias agrupaciones en un intento de 

compartir y desarrollar su experiencia en la digitalización de imágenes. 
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LAN: Red de Área Local es una red de computadoras que abarca un área reducida a 

una casa, un departamento o un edificio. 

LCD: Pantalla de Cristal Líquido es una pantalla delgada y plana formada por un 

número de píxeles en color o monocromos colocados delante de una fuente de luz o 

reflectora. A menudo se utiliza en dispositivos electrónicos de pilas, ya que utiliza 

cantidades muy pequeñas de energía eléctrica. 

MAC: Control de Acceso al Medio es el conjunto de mecanismos y protocolos de 

comunicaciones a través de los cuales varios "interlocutores" (dispositivos en una red, 

como computadoras, teléfonos móviles, etcétera) se ponen de acuerdo para compartir 

un medio de transmisión común. 

MPEG: Moving Picture Popens Group es un grupo de trabajo de expertos que se 

formó por la Organización Internacional de Normalización y la Comisión 

Electrotécnica Internacional para establecer estándares para el audio y la transmisión 

video. 

NTSC: Comisión Nacional de Sistemas de Televisión es el sistema de televisión 

analógico que se ha empleado en América del Norte, América Central, la mayor parte 

de América del Sur y Japón entre otros. Un derivado del NTSC es el sistema PAL 

que se emplea en Europa y algunos países de Sudamérica como Argentina, Uruguay y 

Brasil. 

NVR: Video Grabador en Red Elemento que permite grabar y/o visualizar la imagen 

procedente de una o múltiples cámaras tanto localmente como remotamente. Estos 

elementos que pueden ser elementos hardware con software embebido o bien 

elementos puramente software que se ejecuta en un hardware tradicional (servidor) 

también aportan otras funcionalidades como la gestión de accesos y permisos de 

usuarios o la configuración remota de las cámaras. 

PAL: Línea Alternada en Fase Es el nombre con el que se designa al sistema de 

codificación utilizado en la transmisión de señales de televisión analógica en color en 

la mayor parte del mundo. Se utiliza en la mayoría de los países africanos, asiáticos y 

europeos, además de Australia y algunos países sudamericanos. 
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PC: Computador Personal es un tipo de microcomputadora diseñada en principio 

para ser utilizada por una persona a la vez. Habitualmente, la sigla PC se refiere a las 

computadoras IBM PC compatibles. Una computadora personal es generalmente de 

tamaño medio y es usada por un solo usuario (aunque hay sistemas operativos que 

permiten varios usuarios simultáneamente, lo que es conocido como multiusuario). 

Suele denominarse ordenador de sobremesa, debido a su posición estática e 

imposibilidad de transporte a diferencia del ordenador portátil. 

PoE: Alimentación Eléctrica sobre Ethernet es una tecnología que incorpora 

alimentación eléctrica a una infraestructura LAN estándar. Permite que la 

alimentación eléctrica se suministre a un dispositivo de red usando el mismo cable 

que se utiliza para la conexión de red. Elimina la necesidad de utilizar tomas de 

corriente en las ubicaciones del dispositivo alimentado y permite una aplicación más 

sencilla de los sistemas de alimentación ininterrumpida para garantizar un 

funcionamiento las 24 horas del día, 7 días a la semana. 

PTZ: Pan/ Tilt /Zoom (Horizontal/'Vertical/Zoom) tiene dos usos dentro de la 

industria de los productos de seguridad de video y vigilancia. En primer lugar, es un 

acrónimo de pan-tilt-zoom y puede referirse sólo a las características de las cámaras 

de vigilancia específicas. 

QoS: Calidad de Servicio es el rendimiento promedio de una red de telefonía o de 

computadoras, particularmente el rendimiento visto por los usuarios de la red. 

Cuantitativamente mide la calidad de los servicios que son considerados en varios 

aspectos del servicio de red, tales como tasas de errores, ancho de banda, 

rendimiento, retraso en la transmisión, disponibilidad, jitter, etc. 

RF: Radiofrecuencia es un término que se aplica a la porción menos energética del 

espectro electromagnético, situada entre los 3 kilohercios (KHz) y 300 gigahercios 

(GHz). 

TCP: Protocolo de Control de Transmisión Muchos programas dentro de una red de 

datos compuesta por redes de computadoras, pueden usar TCP para crear conexiones 

entre sí a través de las cuales puede enviarse un flujo de datos. El protocolo garantiza 
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que los datos serán entregados en su destino sin errores y en el mismo orden en que 

se transmitieron. También proporciona un mecanismo para distinguir distintas 

aplicaciones dentro de una misma máquina, a través del concepto de puerto. 

UDP: Protocolo de Datagramas de Usuario Su uso principal es para protocolos como 

DHCP, BOOTP, DNS y demás protocolos en los que el intercambio de paquetes de la 

conexión/desconexión son mayores, o no son rentables con respecto a la información 

transmitida, así como para la transmisión de audio y vídeo en real, donde no es 

posible realizar retransmisiones por los estrictos requisitos de retardo que se tiene en 

estos casos. 

UIT: Unión Internacional de Telecomunicaciones es el organismo especializado en 

telecomunicaciones de la Organización de las Naciones Unidas, encargado de regular 

las telecomunicaciones a nivel internacional entre las distintas administraciones y 

empresas operadoras. 
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CAPÍTULO IV 

FASES METODOLÓGICAS 

4.1 Fases metodológicas 

Fase I: Diagnóstico de la situación actual  

     Durante esta fase se realizó un estudio sobre los métodos de seguridad y alerta que 

utilizan en la Base Naval CA Agustín Armario, donde se especificaron las 

circunstancias actuales en las que se encuentra la organización.  

Fase II: Estudio de las posibles soluciones 

     Luego de detectar la situación problemática se proyectaron las posibles soluciones 

y se seleccionó la que mejor se adaptó al tiempo establecido para llevarla a cabo. 

Fase III: Propuesta de la solución al problema planteado 

     Durante esta fase se realizó la propuesta de diseño del sistema de monitoreo y 

seguridad para la Base Naval CA Agustín Armario para ofrecer un mejor método de 

seguridad  dentro de la organización. 
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CAPÍTULO V 

RESULTADOS 

5.1 Fase I: Descripción de la situación actual 

     Durante esta fase se realizó un estudio sobre los métodos de seguridad y alerta que 

utilizan en la Base Naval CA Agustín Armario, a través del cual se pudo conocer que 

dicha  organización cuenta con un pequeño sistema de videovigilancia interno, 

específicamente en el área de telemática la cual abarca el departamento de 

informática y el taller de radio, cubriendo solamente una zona muy reducida de la 

base naval , también se pudo observar  que el personal que labora dentro de la 

organización, utiliza sus propios recursos al momento de generar alertas o hacer 

llamados colectivos, enviando y recibiendo información a través de aplicaciones 

como el whatsapp, siendo este un método poco efectivo para llamados de 

emergencias ya que no existe garantía de que la información llegue a la hora 

requerida o en algunos casos puede no llegar.  Además, se pudo conocer que 

diariamente en horas de la mañana, realizan un recorrido haciendo uso de 

motocicletas   para poder vigilar las instalaciones, este método también resultó poco 

efectivo, ya que las infracciones y emergencias se producen a cualquier hora del día. 

Luego de analizar   las condiciones en las que se encuentra la base naval con respecto 

a la seguridad, y con ayuda del personal que labora dentro de la misma, se pudo 

determinar que los recursos y métodos con los que cuenta la organización  no 

garantizan la seguridad, prevención y bienestar del personal que labora o visita la 

misma, siendo este proceso ineficiente en cuanto a la protección del personal y  como 

difusión de información general en los momentos necesarios, concluyendo que dichos 

métodos no son los más adecuados para una organización cuyo principal objetivo es 

prestar apoyo de abastecimiento, investigación, y servicios generales a dependencias 

de la armada, así como garantizar la defensa y la salvaguarda nacional.  
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5.2 Fase II: Estudio de las posibles soluciones  

     En esta fase se estudiaron las diversas soluciones que pudieran ayudar a resolver 

los inconvenientes o dificultades que presenta la base naval al momento de vigilar sus 

instalaciones  o generar alertas  dentro de las mismas, seleccionando así la solución 

que mejor se adaptara a las eventualidades  anteriormente expuestas, que para este 

caso fue una propuesta de un amplio sistema de monitoreo basado en cámaras IP de 

alta resolución y de un gran alcance que permiten cubrir grandes áreas. Para la 

difusión de voz se seleccionó una red de parlantes inalámbricos conectados a través 

del protocolo de red Ethernet, se tomaron en cuenta las condiciones ambientales  en 

las que se encontraba la organización, ya que en zonas marítimas como lo es la base 

naval fue necesario seleccionar equipos que se adaptaran y que fueran resistentes a 

los efectos corrosivos del agua del mar. 

5.3 Fase III: Propuesta de la solución al problema planteado 

     A continuación se mostraran los lugares seleccionados para la ubicación de los 

equipos incluidos en la propuesta (ver figura 3). 
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Figura 3: Ubicación de equipos en la Base Naval 

Fuente: El Autor 
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Lista de equipos  

2 Cámaras SPI M11 (PoE) 

3 Access Point Master UBIQUITI airMAX BaseStation Rocket M2 Titanium (PoE) 

3 Antenas Sectoriales UBIQUITI airMAX BaseStation Sector V2G 

3 Switches UniFi® Switch 8 150W (PoE)  

10 Altoparlantes tipo Megáfono AXIS C3003-E (PoE) 

1 Consola de Microfono AXIS 2N SIP Mic (PoE) 

10 Access Points Cliente UBIQUITI airMAX NanoStation NSM2 (PoE) 

1 Servidor Lenovo ThinkServer TS460 

1 Monitor 42” 

     Estos equipos se conectaran de la forma en que aparecen en el diseño de la red 

(ver figura 4). 

 

Figura 4: Diseño de la red 

Fuente: El Autor 

Comando de Escuadra 

     Este será el punto principal, el cual contará con los siguientes equipos (ver figura 

5): 
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1 Switch, que permitirá la interconexión de los equipos ubicados en esa zona. 

1 Micrófono, para comunicar la información que será transmitida hacia los 

altoparlantes. 

1 Servidor, el cual se encargará de administrar las direcciones IP utilizadas en la red y 

manejar el software de las cámaras. 

3 Access Point Master, permite la conexión inalámbrica con los demás equipos de la 

red siendo este el transmisor inalámbrico. 

 

Figura 5: Equipos Comando de Escuadra 

Fuente: El Autor 

Portalón 

     Corresponde a la entrada de la Base Naval, en la cual se ubicaran (ver figura 6): 

1 Switch 

1 Access Point Cliente, el cual funcionará como antena receptora y se encargará de 

recibir la señal del Access Point Master para los equipos ubicados en la zona. 

1 Cámara M11, que permitirá monitorear amplias extensiones de la base naval. 
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1 Altoparlante tipo megáfono, que será el encargado de distribuir los mensajes de voz 

provenientes del comando.  

 

Figura 6: Equipos Portalón 

Fuente: El Autor 

Investigaciones  

     En este punto se ubicará un altoparlante o megáfono y un Access Point cliente (ver 

figura 7). 

 

Figura 7: Equipos Investigaciones 

Fuente: El Autor 
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Almacén Raciones, UCOCAR, Taller N 30, Guardacostas. 

     En cada uno de estos puntos se ubicara 1 altoparlante y un 1 Access Point cliente 

(ver figuras 8, 9, 10 y 11). 

 

Figura 8: Equipos Almacén Raciones 

Fuente: El Autor 

 

Figura 9: Equipos UCOCAR 

Fuente: El Autor 
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Figura 10: Equipos Taller N 30 

Fuente: El Autor 

 

Figura 11: Equipos Guardacostas 

Fuente: El Autor 
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CATA, CEDLOG y BNARTEL. 

     En cada uno de estos puntos se ubicara 1 altoparlante y un 1 Access Point cliente 

(ver figuras 12 y 13). 

 

Figura 12: Equipos CATA 

Fuente: El Autor 

 

Figura 13: Equipos BNARTEL y CEDLOG 

Fuente: El Autor 
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OCHINA 

     En esta zona  se ubicará: 1 Switch, 1 Access Point Cliente, 1 cámara, 1 

altoparlante (ver figura 14). 

 

Figura 14: Equipos OCHINA 

Fuente: El Autor 

     Además de los equipos mencionados anteriormente se propone colocar tres 

mástiles de telecomunicaciones, uno ubicado en Portalón y uno en OCHINA para que 

las cámaras puedan ser ubicadas a una altura adecuada que permitan visualizar 

correctamente las instalaciones de la Base Naval. Así como también otro ubicado en 

el Comando de Escuadra para colocar los Access Point Master (ver figura 15).  
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Figura 15: Ubicación de los mástiles de telecomunicaciones 

Fuente: La Empresa 

     Se propone la utilización de mástil auto soportado de acero galvanizado por 

inmersión de 20 metros de altura (ver figura 16) este soporta vientos de hasta 160 

Km/h con escalera exterior, este mástil tiene certificado GB/t19001-2008 IDT 

ISO9001: 2008 GB/t24001-2004 IDT ISO14001: 2004 

 

Figura 16: Mástil 

Fuente:  Guangzhou Guangxin Communication Equipment Co., Ltd. 

20m 
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Configuración de Access Point Master 

     El software usado en este equipo es el airOS v5.6 en el cual en Configuraciones 

Básicas Inalámbricas, se selecciona “Access Point” como modo inalámbrico maestro 

(ver figura 17). 

 

Figura 17: Configuración Access Point Master 

Fuente: UBIQUITI 

Configuración de Access Point Cliente 

     El software usado en este equipo es el airOS v5.6 en el cual en Configuraciones 

Básicas Inalámbricas, se selecciona “Station” como modo inalámbrico cliente (ver 

figura 18). 



39 

 

 

Figura 18: Configuración Access Point Cliente 

Fuente: UBIQUITI 

     En ambos caso tanto para el Access Point Master y Access Point Cliente se 

configura las seguridad inalámbrica con clave de acceso con autenticación PSK (ver 

figura 19) 

 

Figura 19: Configuración de clave de acceso 

Fuente: UBIQUITI 
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Configuración IP fija de los equipos 

Access Point Cliente y Master 

     Para configurar los Access Point Cliente y Master se utiliza el software de nombre 

airOS siguiendo los siguientes pasos: 

1. Asegúrese de que el servidor está conectado a través de Ethernet al Access 

Point Cliente o Master.  

2. Inicie un explorador web y escriba https://192.168.1.20 en el campo de 

dirección. Pulse Enter 

3. Cuando aparezca la pantalla de inicio de sesión, escriba ubnt en los campos de 

nombre de usuario y contraseña. 

4. Seleccione la pestaña Network y en la sección Management Network Setting 

se selecciona IP estática, configurando la dirección IP, mascara de red y 

gateway 

Altoparlantes y Micrófono 

     Para configurar los Altoparlantes y micrófono se utiliza el software 2N SIP Mic 

siguiendo los siguientes pasos : 

1. Inicie un navegador web. 

2. Ingrese http://found_IP_address/ en el campo de dirección del navegador. 

3. Inicie sesión con el nombre de usuario Admin y la contraseña 2n. 

4. La configuración de IPv4 es configurado en System Options > Network > 

TCP/IP > Basic. 

5. Para usar una dirección IP estática, marque Usar la siguiente dirección IP y 

especifique la dirección IP, la máscara de subred y el enrutador 

predeterminado. 

Cámaras 

     Las cámaras vienen configuradas con la dirección IP predeterminada esta puede 

ser cambiada con la aplicación FLIR accediendo a través de un navegador web 

colocando la IP 192.168.250.116 y se cambia en Sensor>Modules>Radar Interface. 
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CONCLUSIONES 

 

· Luego de finalizar el estudio se pudo concluir que se necesitan otras técnicas 

de seguridad y alerta que sean eficientes y que garanticen una mejor 

comunicación y una seguridad de calidad. 

· La seguridad nacional y los campos de batalla son los entornos con mayor 

participación; innumerables vidas de personal militar, policías y civiles están 

en juego. Tener conciencia situacional y obtener una ventaja táctica es 

absolutamente crítico. Los instrumentos y equipos de vigilancia deben 

proporcionar detección de amenazas de largo alcance en tiempo real, así 

como la capacidad de identificar y neutralizar amenazas. 

· La cámara seleccionada puede reemplazar muchas cámaras tradicionales y 

esto  permite reducir los costos de instalación y equipos en los proyectos a la 

vez que mejora la seguridad y la efectividad. 

· El análisis de video nos permite agregar inteligencia y automatización a las 

cámaras de seguridad, lo que aumenta drásticamente el rendimiento y las 

capacidades. Los análisis de video son ampliamente utilizados con cámaras 

ópticas ya que las cámaras ópticas cuestan menos y son más abundantes que 

las cámaras térmicas. Este ha sido un factor limitante, importante para la 

efectividad y el rendimiento del análisis de video. Las cámaras ópticas 

requieren luz y, como resultado, las imágenes que producen cambian con las 

condiciones de iluminación. El análisis de video detecta cambios en una 

escena y, a través de algoritmos avanzados, reglas y parámetros definidos por 

el usuario, crea alertas de forma inteligente cuando un evento anormal causa 

un desencadenador. Un ejemplo común es un cable de disparo en el que un 

usuario dibuja un perímetro y, si algún objeto cruza ese perímetro, genera una 

alarma. En un sistema más avanzado y automatizado, esto moverá una PTZ a 

la posición de intrusiones e incluso rastreará automáticamente al intruso. Las 
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cámaras ópticas tienen una alta tasa de falsas alarmas porque los cambios en 

la iluminación pueden desencadenar falsas alarmas. Las cámaras ópticas 

también están limitadas a alrededor de 200 pies por la noche, ya que utilizan 

la iluminación LED IR tradicional. Sin embargo, las cámaras FLIR térmicas 

LWIR y MWIR (sin refrigeración y  con refrigeración) son ideales para 

análisis de video, ya que son inmunes a los cambios de luz. Cuando se instala 

correctamente, una cámara térmica con análisis de video puede cubrir hasta 5 

km de perímetro con una tasa de falsas alarmas extremadamente baja. 
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RECOMENDACIONES 

 

· Implementar la propuesta planteada en este informe para así lograr obtener 

resultados eficientes en la organización en cuanto a la seguridad y alerta. 

· Seguir  aceptando pasantes para que éstos puedan tener la oportunidad de 

desempeñarse y adquirir nuevos conocimientos, así como ser un poco más 

dinámicos a la hora de realizar sus trabajos. 

· Utilizar un sistema ups  adecuado a la red propuesta que permita respaldar 

posibles fallas de suministro eléctrico. 

· Utilizar un equipo que permita respaldar la data almacenada en el servidor de 

la red propuesta. 

· Cambiar el ups que respalda la central telefónica ubicada en el área de 

telemática por uno de mayor capacidad y mayor rendimiento. 

· Colocar un switch en el taller de radio para permitir que las  3 computadoras 

ubicadas en esa área cuenten con acceso a internet. 

· Al no permitir el acceso de carros que no pertenezcan a los trabajadores de la 

organización, se recomienda  al equipo de telemática permitir a los pasantes 

salir de la base naval  a una hora que coincida con la salida del transporte con 

el que cuenta dicha organización ya que el área de telemática se encuentra 

bastante retirada de la salida. 
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Anexo A: Especificaciones de la Cámara 
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Anexo B-1: Especificaciones del AP Master 
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Anexo B-2: Especificaciones del AP Master 
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Anexo B-3: Especificaciones del AP Master 
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Anexo B-4: Especificaciones del AP Master 
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Anexo B-5: Especificaciones del AP Master 
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Anexo B-6: Especificaciones del AP Master 
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Anexo C-1: Especificaciones de Antena de AP Master 
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Anexo C-2: Especificaciones de Antena de AP Master 
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Anexo C-3: Especificaciones de Antena de AP Master 
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Anexo C-4: Especificaciones de Antena de AP Master 
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Anexo C-5: Especificaciones de Antena de AP Master 
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Anexo D-1: Especificaciones de AP Cliente 
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Anexo D-2: Especificaciones de AP Cliente 
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Anexo D-3: Especificaciones de AP Cliente 
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Anexo D-4: Especificaciones de AP Cliente 
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Anexo D-5: Especificaciones de AP Cliente 
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Anexo E-1: Especificaciones del Micrófono 
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Anexo E-2: Especificaciones del Micrófono 
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Anexo F-1: Especificaciones del Altoparlante 
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Anexo F-2: Especificaciones del Megáfono 
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Anexo G-1: Especificaciones del Servidor 
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Anexo G-2: Especificaciones del Servidor 
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Anexo H-1: Especificaciones del Switch 
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Anexo H-2: Especificaciones del Switch 
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Anexo H-3: Especificaciones del Switch 
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Anexo H-4: Especificaciones del Switch 

 

 


