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INTRODUCCION

El presente informe es realizado con el fin de alcanzar el objetivo principal como
es la culminacion de la carrera ingenieria de telecomunicaciones, resaltando la
importancia que tiene llevar a la practica los conocimientos adquiridos en las aulas de
clases, permitiendo que el pasante conozca y participe en las diferentes actividades
que hacen funcionar a una empresa.

La Base Naval CA Agustin Armario ubicada en Puerto Cabello, es una
organizacién de caracter militar que realiza una labor significativa en el territorio
nacional, ya que proporciona el apoyo de abastecimiento, mantenimiento,
investigacion, sanidad, bienestar y servicios generales a unidades y dependencias de
la armada con el propésito de garantizar el soporte necesario a los sistemas de
combates de las unidades de defensa y salvaguarda nacional. El area de telematica fue
la escogida para realizar las pasantias, es un departamento que se encarga de prestar
servicio de mantenimiento a los sistemas de comunicaciones e informatica de las
unidades flotantes y dependencia de la armada, acantonadas en el area de puerto
cabello, ANTV, ESGAS, ESGLV, ESGCH a fin de lograr la méxima operatividad de
estos sistemas para su empleo durante la realizacion de ejercicios, operaciones
conjuntas y combinadas destinadas a garantizar la defensa integral, el mantenimiento
del orden interno y la participacion activa en el desarrollo de la nacion.

Las actividades desarrolladas por el pasante se encuentran plasmadas en el
siguiente informe, el cual consta de 5 capitulos los cuales muestran de manera
detallada los pasos requeridos para cumplir con los objetivos establecidos.

Capitulo I: La empresa, aqui se encontrara toda la informacion concerniente a la
empresa como lo es: ubicacion, vision, mision, valores y el organigrama de la misma.
Capitulo 11: El problema, en este capitulo se describe con profundidad cual es el
problema planteado y cuéles son los objetivos, alcances y limitaciones que tiene esta

investigacion.



Capitulo I11: Marco referencial conceptual, consta de los antecedentes y las bases
tedricas que ayudaran a conseguir una solucion factible al problema que se quiere
resolver, ademas esta presente la definicion de términos basicos con la finalidad de
tener una buena comprension de los temas expuestos.

Capitulo IV: Fases metodoldgicas, expone con detenimiento los pasos que deben ser
realizados en esta investigacion para poder desarrollar la propuesta.

Capitulo V: Resultados, en éste capitulo se exponen los resultados obtenidos de

acuerdo con las fases metodoldgicas planteadas en el Capitulo IV.



CAPITULO |
LA EMPRESA

1.1 Nombre Y Ubicacién De La Empresa
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Figura 1: Mapa de ubicacion de la Base Naval CA. Agustin Armario

Fuente: Google Maps

Base Naval CA. Agustin Armario, Puerto Cabello, via Quizandal.
1.2 Resefa Historica

La Base Naval CA (Contralmirante) Agustin Armario N° 1, fue creada el 18 de
julio de 1946 y tiene una larga trayectoria hasta su configuracién actual.

En el siglo XVIII existia un apostadero de marina al mando del Brigadier de la
Real Armada Espafiola Don Agustin Figueroa, quien fue reemplazado en 1809 por el
Capitan de Fragata Don Juan de Tiscar; a este tltimo comandante lo va a sorprender

el movimiento independentista del 19 de Abril de 1810, siendo apresado por los



patriotas y es nombrado el capitan de Fragata Felipe Santiago Estévez como
comandante de la plaza, hoy conocida como Comandancia General de la Armada.

El 13 de febrero de 1827, el primer y segundo departamentos se fusionaron en uno
solo, teniendo por sede Puerto Cabello, siendo su comandante el CA. "Agustin
Armario”, y quedando el capitan de Navio Felipe Santiago Estévez como Mayor
General de la Marina.

Con la desmembracién de la gran Colombia, Puerto Cabello vuelve a su antigua
denominacién y caracterizacion de Apostadero de marina, a partir de 1830 hasta
1946, afio este que marcara un hito en la historia naval de Venezuela.

El 18 de julio de dicho afio por resolucion de Ministerio de la Defensa, se creo la
base naval N° 1, con el objeto de agrupar en un solo comando los diferentes servicios
que tenia la Armada en Puerto Cabello y Turiamo, es decir, centralizar para coordinar
y prestar mejor servicio a la escuadra y por lo tanto, aumentar la eficacia en la
proteccion y defensa de nuestras fronteras maritimas, lacustres y fluviales.

El 22 de julio de 1963, la Base Naval N°1 se le da el nombre de " CA. Agustin
Armario"” en homenaje al ilustre Procer Naval.

Desde el mismo momento de su creacion la Base Naval " CA. Agustin Armario”,
ha ido en constante evolucion paralela a la modernizacion y tecnificacion de las
unidades flotantes, submarinas y aéreas de la Armada. Su primer comandante fue
Wolfang Larrazabal Ugueto.

1.3 Mision

Prestar apoyo de abastecimiento, mantenimiento, investigacion, sanidad, bienestar
y servicios generales a unidades y dependencias de la armada con el proposito de
garantizar la defensa y la salvaguarda naval.

1.4 Vision

Esta unidad naval estd orientada a ser reconocida por su apoyo a las unidades
flotantes de superficie y submarinas para incrementar continuamente el alistamiento
operativo y la consecuente eficiencia operacional de éstas, gracias a su alta calidad,

productividad, oportunidad en sus ejecutorias y por sus logros en el fortalecimiento
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del sentido de pertenencia, compromiso y excelencia de su tripulacion. La Base Naval
CA Agustin Armario, busca ser un baluarte organizacional por su ética y honestidad.
Lider como unidad naval, por su alta calidad y competitividad, apoyada en la
excelencia de su gente y en la incorporacién de una tecnologia consona que le
permite cumplir con los objetivos organizacionales de la armada venezolana.

1.5 Valores Corporativos

Disciplina, obediencia, respeto, honestidad y lealtad

Objetivos

Evaluar el empleo téctico de las unidades de la armada, para el mejoramiento de la
doctrina establecida.

Asesorar y proponer al jefe del estado mayor y segundo comandante de la armada en
la adquisicion o modernizacion de equipos y sistemas para defensa de la nacion.
Establecer, elaborar y proponer el plan general, de corto, mediano y largo plazo de los
proyectos de mantenimiento.

Efectuar el mantenimiento preventivo y correctivo a las unidades flotantes.



1.6 Organigrama

COMANDO
ASESORIA
JURIDICA
DIVISION FINANZAS
SEGUNDO
COMANDO
DIVISION DE DIVISION DE SERVICIO DE SEMAGIO DE SERVICIO DE
BIENESTAR PERSOMAL TELEMATICA ”mg;EEN L ABASTECIMIENTD

Figura 2: Organigrama de la Base Naval CA. Agustin Armario

Fuente: La Empresa



CAPITULO I

EL PROBLEMA

2.1 Planteamiento del Problema

Las telecomunicaciones se han convertido en uno de los servicios mas importantes
a nivel mundial permitiendo y facilitando la transmision de informacion a grandes
distancias, es una de las creaciones mas ingeniosas del ser humano y que gracias a
ellas se pueden trasferir infinidad de archivos, documentos o cualquier tipo de
informacion ya sea visual o auditiva, de esta manera podemos ver como la tecnologia
ha tenido grandes avances encontrando las mejores formas y vias para comunicarnos
de manera comoda, facil y rapida, volviéndose un recurso necesario e indispensable
que satisface las necesidades de enlace rapido que requiere el mundo para la solucion
de sus infinitos problemas. Las redes inaldmbricas, el fax y el internet, son en la
actualidad los medios de telecomunicacion de mayor eficacia.

La evolucién tecnologica en Venezuela en el sector de las telecomunicaciones ha
sido muy violenta a partir de los afios ochenta; los avances de la microelectronica
permitieron digitalizar la red telefonica en forma rentable y crear la Red Digital de
Servicios Integrados (RDSI) la cual es una red Unica para todos los servicios de
telecomunicaciones. Venezuela se encuentra ubicado entre los primeros paises con
mayor crecimiento en el uso de los servicios de telecomunicaciones, especificamente
en el uso de internet, segun Comscore (una de las firmas lider en medicion del mundo
digital) y Poco a poco han ido avanzando las telecomunicaciones de radio, teléfono,
television, cine entre otros medios de comunicacién para la actualizacion del pais.
Dentro de estos servicios se encuentra el sector de la videovigilancia que es un
mercado que ha tenido un rapido crecimiento y que aun no ha alcanzado todo su
potencial sin embargo ha sido de gran ayuda ante la creciente preocupacion sobre la

seguridad a fin de combatir el terrorismo y la delincuencia.



La Base Naval CA Agustin Armario es una organizacién de caracter militar que se
encuentra ubicada en el municipio puerto cabello, especificamente es una
organizacion dedicada a la defensa y salvaguarda nacional, en este sentido, cabe
sefialar que dicha labor solo es posible de realizar siempre y cuando exista un
perfecto funcionamiento de los métodos de vigilancia que garanticen la seguridad
fisica incluyendo la prevencién y deteccion y que ademas permitan proteger los
recursos con los que cuenta la organizacion. Dependiendo del entorno y los sistemas
a proteger esta seguridad serd mas o menos importante y restrictiva, aunque siempre
deberemos tenerla en cuenta.

Los métodos de vigilancia a través de camaras de seguridad y altoparlantes
utilizados en distintas empresas, instituciones u organizaciones tienen como objetivo
realizar un seguimiento de las actividades que se realicen dentro de las mismas, hacer
Ilamados colectivos y efectuar alertas en casos de emergencia, asi como también
permitir la identificacion y captura de posibles agresores o infractores, permitiendo
no sélo que éstos en muchos casos se cohiban de infringir la ley al saber que estan
siendo filmados, sino también guardando un registro de los actos delictivos que
cometen para posteriormente poder capturarlos. Las cdmaras de seguridad se suman a
las sensaciones de tranquilidad y seguridad ya que a menudo resultan dificiles de
experimentar en los entornos en que nos desenvolvemos a diario, debido a que
comunmente éstos se encuentran inmersos en situaciones de inseguridad o violencia,
haciendo a los ciudadanos vulnerables a los peligros de manera recurrente.

Actualmente esta organizacioén no cuenta con un sistema de monitoreo para los
roles de incendio y roles de defensa (alarmas, llamado general por voz), esto implica
que se desconoce en tiempo real la situacion de las distintas areas de la base naval
pudiendo afectar la integridad fisica del personal de la misma.

La principal consecuencia de no contar con un sistema de monitoreo en dicha
organizacion es el riesgo de inseguridad que corre el personal que habita y labora
dentro de la misma, y que con la ausencia de este es imposible detectar de manera

inmediata hechos imprevistos como incendios, robos, ataques externos o cualquier
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otro tipo de suceso que pueda afectar y poner en riesgo la vida de las personas que se
encuentran dentro de la organizacion.
2.2 Formulacion del Problema

¢Como se pueden mejorar los métodos de vigilancia y llamados colectivos en la
Base Naval CA Agustin Armario?
2.3 Objetivos
2.3.1 Objetivo General

Proponer el disefio de un sistema de monitoreo y seguridad con camaras IP y
altoparlantes inalambricos para la Base Naval CA Agustin Armario de Puerto
Cabello.
2.3.2 Objetivos Especificos

» Estudiar la situacién actual de los métodos de vigilancia y llamados colectivos

usados en la base naval.
» Formular las posibles soluciones para el sistema de monitoreo y seguridad.
» Proponer el disefio del sistema de monitoreo y seguridad adecuado a las areas
de la base naval.

2.4 Justificacion

Se hace el estudio primordialmente para que las organizaciones, empresas 0
instituciones que no cuentan con un sistema de monitoreo bien establecido, en este
caso la Base Naval, puedan determinar la importancia de contar con dicho sistema y
plantear posibles mejoras, resaltando que siempre esta latente la posibilidad de que
se presenten un gran nimero problemas o amenazas dentro de cualquier organizacion,
trayendo consigo pérdidas que afectan la integridad fisica del personal y ganancias
de la organizacion.

El beneficio surge de la realizacion de una propuesta de disefio de un sistema de
monitoreo y seguridad con cdmaras IP y altoparlantes inaldmbricos, el cual,
contribuya con la prevencion y deteccion de posibles amenazas, asi como también,

ayude a garantizar la continuidad del proceso laboral, sin tiempos de demoras por



paradas no planificadas en las distintas areas, obteniendo asi grandes beneficios para
la organizacion y pudiendo cumplir satisfactoriamente con sus objetivos.

Con esta investigacion se podran obtener conocimientos en lo que se refiere al
disefio de sistemas de seguridad a traves de camaras IP y altoparlantes.
2.5 Alcance del Estudio

A través de esta investigacion se desea lograr la propuesta de disefio de un sistema
de monitoreo y seguridad por cdmaras IP y altoparlantes inalambricos para la Base
Naval CA Agustin Armario en Puerto Cabello

2.6 Limitaciones del Estudio

La principal limitacion es el tiempo en que se debe llevar a cabo la propuesta de
disefio, ya que debe ser desarrollada en un lapso determinado y dentro de las

exigencias establecidas por la institucion.
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CAPITULO 11l

MARCO REFERENCIAL CONCEPTUAL

3.1 Antecedentes

En primer lugar Avilés y Cobefia. (2015) realizaron una investigacion titulada
"Disefio e implementacion de un sistema de seguridad a través de camaras,
sensores y alarmas, monitorizado y controlado telemétricamente para el centro
de acogida ""Patio mi pana" perteneciente a la Fundacion Proyecto Salesiano™ en
Guayaquil Ecuador. Fue una investigacion de tipo proyectivo ya que se presentaron
propuestas de disefio para brindar supervisién y seguridad al personal que habita y
labora en las instalaciones de dicha fundacion. Se observa en esta investigacion un
alto grado de conexién con el presente trabajo debido a la necesidad existente de
disefiar un sistema de monitoreo adecuado a las instalaciones de Base Naval CA
Agustin Armario, con la finalidad de mejorar la seguridad de las instalaciones y del
personal que labora en la misma y obtener y alto rendimiento en el desempefio de sus
actividades.

Asi mismo Sanabria (2013) realizo la investigacion titulada "*Propuesta para la
mejora de los sistemas de seguridad y telecomunicaciones de una organizacion
de transporte maritimo'™ en Caracas Venezuela, esto se realizd a través del
diagnostico sobre la capacidad productiva de la organizacion , basandose en los
sistemas de seguridad y telecomunicaciones de la misma, donde los servicios de
telecomunicaciones (telefonia e Internet) que recibe la organizacion en estudio son a
través de un proveedor que ofrece el condominio del centro comercial donde se
encuentra la oficina. Para la conexién a Internet o datos, el servicio que ofrecen es
muy lento y se cae constantemente alterando el funcionamiento normal de las
actividades de la empresa. También es imposible monitorear via Internet, las cAmaras
de seguridad, limitando su verdadera funcion. Este trabajo se relaciona al tema

investigado por la propuesta realizada de una mejora en sus sistemas seguridad, en el
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caso de la presente investigacion tiene como objetivo proponer el disefio de un
sistema de monitoreo y seguridad basado en el protocolo IP para la Base Naval CA
Agustin Armario.

Del mismo modo Paladines y Villavicencio (2013) presentaron su trabajo de
investigacion titulado “Implementacién de equipos de monitoreo y seguridad
basado en camaras IP en el Almacén Linddn Garcia Representaciones del
Cantdn” en Calceta Ecuador, donde se procedié a demostrar los beneficios que se
logran mediante la adopcion de sistemas de seguridad que pueden ayudar evitar
grandes incendios ya que mediante los mismos se pueden dar alertas ante la
presencia de humo y no solo este tipo de accidentes sino también de la intromision
de amigos de lo ajeno. El objetivo que busco la investigacion fue ayudar a los
clientes y usuarios para que puedan tener acceso seguro. Del mismo modo esta Gltima
investigacion presenta alto grado de vinculacion con el presente trabajo, ya que se
busca mejorar los métodos de seguridad adecuandolos a la tecnologia actual,
podemos notar entonces que la investigacion de Paladines y Villavicencio paso por
los mismos procesos por los cuales pasara la investigacion actual, por ende el
sistema de mejora aplicado para ese caso, engrana de manera adecuada como

antecedente de la presente investigacion.

3.2 Bases tedricas

Para poder entender un poco mas sobre la presente investigacion primero se deben
considerar algunos términos muy importantes para la elaboracion del proyecto como
lo es el concepto de:
3.2.1 Video Sobre IP

Una camara de red puede describirse como una camara y un ordenador
combinados que conforman una Gnica unidad inteligente. Esta captura y envia video
en directo a través de una red IP, como una LAN, intranet o Internet, y permite a los
usuarios visualizar y gestionar la camara con un navegador Web estdndar o con un

software de gestion de video en cualquier equipo local o remoto conectado a una red.
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La cdmara IP se comporta como un nodo mas de la red, es decir como un miembro
mas de los equipos que estan identificados con una direccién IP. Permite a usuarios
autorizados de distintas ubicaciones acceder simultaneamente a las imagenes captadas
por la misma camara de red. Las imagenes pueden almacenarse en los discos duros
conectados a un PC o en un servidor de almacenamiento dedicado conectado a la red.
Con PoE (alimentacion a través de Ethernet), se tiene la opcion de usar el mismo
cable Ethernet tanto para comunicaciones de datos, como para la alimentacion
eléctrica (IEEE 802.3af). Esta caracteristica facilita la instalacion de los equipos ya
que no necesita alimentacion eléctrica adicional y la cdmara en red puede funcionar
aunque se produzca una falla eléctrica.

Ademas del video, una camara IP también incluye otras funcionalidades e
informacion que se transmiten a través de la misma conexion de red como, por
ejemplo, entradas y salidas digitales, audio, puerto(s) serie para datos en serie o
control de mecanismos con movimiento vertical, horizontal y zoom (PTZ). Una
camara IP incluye la digitalizacion y compresion del video asi como un conector de
red. El video se transmite a través de una red IP mediante los conmutadores de red y
se graba en un PC estandar con software de gestion de video en el centro de control.
Esto representa un verdadero sistema de video IP donde no se utilizan componentes
analogicos.

3.2.2 Televigilancia

La televigilancia también conocida como videovigilancia se define como la
posibilidad de supervisar y alertar distintos procesos y/o eventos a una distancia
remota, sin necesidad de estar presente.

Un sistema de televigilancia combina los sistemas de un circuito cerrado de
television con las posibilidades que entregan las redes LAN tanto cableadas como
inalambricas. En un sistema de este tipo se accede a la informacion desde un
computador o pantalla HMI, los cuales estan conectados a la red de datos del servidor

de cdmaras, si a esto se combina que la red LAN esta conectada a Internet, tendremos
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que la vigilancia se podra realizar desde cualquier lugar del mundo donde se tenga
acceso a internet.

Otra de las posibilidades que puede entregar un sistema de este tipo son los
reportes y respaldos de todos los eventos ocurridos, ya que ante cualquier suceso
puede enviar informacién via correo electrénico o llamada telefénica, ademas todo lo
sucedido queda registrado en archivo digital a través de un disco duro.

La principal ventaja de estos sistemas de televigilancia es que permiten controlar
la inseguridad a distancia de forma que siempre se pueda saber que esta pasando sin
importar la hora, logrando asi que cada ciudadano disfrute de una mejor calidad de
vida, aumentando la percepcion de seguridad; disminuyéndose la probabilidad de
robos.

En fin la televigilancia ha empezado a ser una realidad a medida que la tecnologia
lanio informética como de comunicaciones ha alcanzado un nivel aceptable,
ofreciendo mejores condiciones de seguridad personal y de los bienes, siendo una de
las opciones méas versatiles en resguardo que pueden brindar apoyo tonto a las
autoridades como a personal de seguridad.

3.2.3 La Camara

Es un elemento basico de un Sistema de Vigilancia. Son utilizadas para la toma y
tratamiento de imagenes. Las camaras son dispositivos especiales capaces de captar
imagenes dpticas y transformarla en sefial eléctrica (de video) para que puedan ser
enviadas o transmitidas por medios de transmision alambricos o inaldmbricos hasta
los monitores compuesta basicamente por un captador de imagenes, circuito
electronico y una lente.

3.2.4 Tipos de Camaras

Las cdmaras de seguridad se pueden clasificar en funcidn de si estan disefiadas
Unicamente para uso en interiores y exteriores. Las camaras de seguridad para
exteriores suelen tener un objetivo con iris automatico para regular la cantidad de luz
a la que se expone el sensor de imagen. Una camara de exteriores también necesitara

una carcasa de proteccion externa, salvo que el disefio ya incorpore una proteccion.
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Las carcasas también estan disponibles para cdmaras para interiores que requieren
proteccion frente a entornos adversos como polvo y humedad y frente a riesgo de
vandalismo o manipulacion. En algunos disefios de camara, las funciones a prueba de
vandalismo y manipulaciones ya estan integradas.
3.2.4.1 Camaras de Red fijas

Una camara de red fija, que puede entregarse con un objetivo fijo o varifocal, es
una camara que dispone de un campo de vista fijo (normal/telefoto/gran angular) una
vez montada. Una camara fija, por el contrario, es el tipo de cAmara tradicional en el
que la camara y la direccién en la que apunta son claramente visibles. Este tipo de
camara es la mejor opcion en aplicaciones en las que resulta Gtil que la camara esté
bien visible. Normalmente, las cAmaras fijas permiten que se cambien sus objetivos.

Pueden instalarse en carcasas disefiadas para el uso en instalaciones interiores o
exteriores.
3.2.4.2 Camaras de Red Domo Fijas

Una camara domo fija, también conocida como mini domo, consta basicamente de
una camara fija preinstalada en una pequefia carcasa domo. La cAmara puede enfocar
el punto seleccionado en cualquier direccion La ventaja principal radica en su
discreto y disimulado disefio, asi como en la dificultad de ver hacia qué direccion
apunta la camara Asimismo, es resistente a las manipulaciones Las camaras domo
fijas estan disertadas con diferentes tipos de cerramientos, a prueba de vandalismo y/o
con clasificacién de proteccion IPV6 para instalaciones exteriores. No se requiere
carcasa externa Generalmente, las camaras domo fijas se instalan en la pared o en el
techo.
3.2.4.3 Camaras PTZy Domo PTZ

Las camaras PTZ o domos PTZ pueden moverse horizontalmente, verticalmente y
acercarse o alejarse de un area o un objeto de forma manual o automatica. Todos los
comandos PTZ se envian a través del mismo cable de red que la transmision de video
a diferencia de lo que ocurre con la camara analdgica PTZ, no es necesario instalar

cables RS-485.
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3.2.4.4 Camaras de Red PTZ Mecanicas

Las camaras de red PTZ mecanicas se utilizan principalmente en interiores y en
aplicaciones donde se emplea un operador. EI zoom &ptico en cdmaras PTZ varia
normalmente entre 10x y 26x. Una camara PTZ se puede instalar en el techo o en la
pared.
3.2.4.5 Camaras de Red PTZ no Mecanicas

Las camaras de red PTZ no mecéanicas ofrecen capacidades de movimiento
horizontal, vertical y zoom sin partes moviles, de forma que no existe desgaste. Con
un objetivo gran angular, ofrecen un campo de visidn mas completo que las camaras
de red PTZ mecanicas

Una camara PTZ no mecanica utiliza un sensor de imagen megapixel y permite
que el operador aleje o acerque, de forma instantanea, cualquier parte de la escena sin
que se produzca ninguna perdida en la resolucién de la imagen.
3.2.4.6 Camaras de Red Domo PTZ

Las camaras de red domo PTZ pueden cubrir una amplia area al permitir una
mayor flexibilidad en las funciones de movimiento horizontal, vertical y zoom. Asi
mismo, permiten un movimiento horizontal continuo de 360 grados y un movimiento
vertical de normalmente 180 grados. Debido a el disefio, montaje y dificultad de
identificacion del angulo de vision de la camara (el cristal de las cubiertas de la
cUpula puede ser transparente o ahumado), las camaras de red domo PTZ resultan
idoneas para su el en instalaciones discretas; también proporcionan solidez mecéanica
para operacion continua en el modo ronda de vigilancia, en el que la cAmara se mueve
automaticamente de una posicion predefinida a la siguiente de forma predeterminada
0 aleatoriamente.

Existe la posibilidad de poder configurarse y activarse hasta veinte rondas de
vigilancia durante distintas horas del dia. En el modo ronda de vigilancia, una cdmara
de red domo PTZ puede cubrir un area en el que se necesitarian diez cdmaras de red
fijas. El principal inconveniente de este tipo de camara es que sélo se puede

supervisar una ubicacion en un momento concreto, dejando asi las otras nueve
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posiciones sin supervisar. EI zoom Optico de las camaras domo PTZ se mueve,
generalmente, entre valores de 10x y 35x. Las camaras domo PTZ se utilizan con
frecuencia en situaciones en las que se emplea un operador.

3.2.4.7 Video Vigilancia por IP

Es una tecnologia de vigilancia visual que combina los beneficios analdgicos de
los tradicionales CCTY (Circuito Cerrado de Television) con las ventajas digitales de
las redes de comunicacion IP (Internet Protocol), permitiendo la supervision local y/o
remota de imagenes y audio como el tratamiento digital de las imagenes, para
aplicaciones como el reconocimiento de matriculas o reconocimiento facial entre
otras.

El despliegue resulta mas sencillo y econémico que un CCTV, puesto que
aprovecha la red informatica empresarial, es decir, el mismo cableado que se emplea
para la comunicacion de datos, acceso a Internet o correo electrdnico, sin necesidad
de desplegar una infraestructura de cableado coaxial especifica para nuestra red de
videovigilancia. La mayoria de las instalaciones mas modernas estan abandonando la
tecnologia analdgica en favor de la videovigilancia IP, dada la versatilidad,
funcionalidad, sencillez y optimizacion de las infraestructuras existentes en la
compafia

Entre los avances més destacados de los Gltimos afios, ademas de las capacidades
inalambricas que eliminan, incluso, el tendido de cables, se encuentran la 'alta
resolucion de imagen que ofrecen las cdmaras megapixel (1,3 megapixeles...), la
inclusion de sistemas de inteligencia para el tratamiento de video y gestion de eventos
o contadores digitales. Es posible capturar video y almacenarlo a pocos frames por
segundo o activar la grabacion solo en determinadas circunstancias ya sea por la
deteccion de movimientos en una zona determinada o por franjas horarias.

A la mejora de la resolucion le acompafian elevadas tasas de compresion para
evitar altos consumos de ancho de banda y espacio de almacenamiento, con
estandares como H.264, que simplifican significativamente el almacenamiento en los

NVR (Network Video Recorders) o servidores de video respecto a otros formatos
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lomo video Motion JPEG, MPEG-4. Estos avances tecnoldgicos han propiciado que
consultoras como IP Video Market, en el informe 'Video Surveillance Market Size
and Forecast Guide 2010, estimen que el mercado de la videovigilancia IP superara
at de CCTV (anal6gico) entre 2010 y 2012, con un crecimiento de un 200%.
3.2.4.8 Camara IP

Captura el video y el audio (en caso de incorporar entrada y salida de audio),
pueden ser fijas o mdviles, estando conectadas por cable o en modo inalambrico a una
red de datos IP, a través de la cual se puede controlar y almacenarla informacion en
NVRs (Network Video Recorder) o servidores de video en red Entre las posibles
caracteristicas destacar:

* Resolucién megapixel

Permite visualizar detalles imposibles de ver con camaras analdgicas y/o VGA
tradicionales.

e Zoom optico

Acercamiento de imagen mediante el objetivo y sin pérdida de calidad de imagen

* Zoom digital

Ampliacion/acercamiento de una imagen mediante técnicas digital con una
consiguiente disminucion de la resolucién de la imagen.

» 3GPP video streaming

Permite visualizar remotamente video online de una cdmara IP en un teléfono 3G
0 Smartphone.

e Conector 1/O (entrada/salida)

Disefiados para conectar dispositivos externos a la camara tales como
sirenas/alarmas, detector de movimientos, sensores de temperatura, iluminador

externo, etc.

» Barrido progresivo
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Consigue una mayor nitidez y claridad en la grabacion y visualizacion de
imagenes en movimiento.

* NVR (Grabador de video en red) / VMS (Sistema de gestion de video)

Elemento que permite grabar y/o visualizar la imagen procedente de una o
maltiple camaras tanto localmente (dentro de una red de area local) como
remotamente (a través de internet). Estos elementos que pueden ser elementos
hardware con software embebido o bien elementos puramente software que se ejecuta
en un hardware tradicional (servidor) también aportan otras funcionalidades como la
gestion de accesos y permisos de usuarios o la configuracién remota de las camaras,
por poner algunos ejemplos

» Grabador de video

La grabacion puede ejecutarse de manera continua o programada automaticamente
por horas, activacion por movimiento, deteccion de eventos especificos, etc.

* Video Server Encoder

Permiten conectar camaras analdgicas CCTV a una red digital de videovigilancia
basada en el protocolo IP.

» Software de andlisis de video

Permite analisis automaticos de las imagenes en funcion de los parametros
previamente definidos por el usuario. Estas capacidades hacen que los usos de las
videovigilancia vayan mas alla de la seguridad fisica, pudiendo aplicarse a
inteligencia de negocio. Las nuevas versiones de este software permiten, por via de
avanzados algoritmos en el analisis de video, definir parametros de grabacion para
que las camaras Unicamente capturen imagenes cuando detecten determinados
eventos, lo que optimiza la capacidad de almacenamiento y el consumo del ancho de
banda listos sistemas son capaces de abordar las tareas de grabacion y transmision de
mas de 64 cdmaras, dependiendo de los requerimientos de tasas de bits y resolucion,
salvando lodo el video en una red de almacenamiento o en discos externos. La gestion
del parque de cdmaras IP instaladas puede realizarse de manera centralizada desde un

unico punto vy, gracias al protocolo IP, puede hacerse incluso en modo remoto.
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» Dispositivos de visualizacion

Los dispositivos mas extendidos son los tradicionales monitores o pantallas, PCs o
video-walls. Sin embargo y dada la versatilidad del protocolo IP, es posible visualizar
las imagenes en dispositivos de bolsillo, como teléfonos mdviles, tabla PC o PDA.

» Filtros Infrarrojos

Existen dos tipos de filtros infrarrojos, los filtros de Corle o (ICR Filter) que se
activan o desactivan de forma manual o automatica dependiendo de las condiciones
luminicas del entorno, y filtros de doble Banda o duales (Dual Band Filter), que a
diferencia de los anteriores se encuentran fijos entre la lente y el sensor de la camara.

e LED infrarrojos

Los LEDs infrarrojos son puntos generadores de luz infrarroja. Este tipo do luz es
imperceptible para el ojo humano pero no para Camaras IP que incorporen filtros
infrarrojos, dotando asi a la cAmara de vision nocturna

» Carcasas exteriores

Son elementos que protegen las cadmaras de exterior frente a inclemencias
climatologicas yo acciones de vandalismo.

» Sensores

Dispositivos que contribuyen a ajustar las grabaciones automaticas en funcion de
determinadas condiciones, como cambios de temperatura, sonido 0 movimiento, entre
oiros, pudiendo ademas activar funcionalidades como la iluminacion de infrarrojos
(IR) cuando asi lo requiera el grado de oscuridad en el lugar de grabacion

» Cableado Ethernet

En caso de no aprovechar las capacidades inalambricas que traen consigo los
ultimos modelos de cdmaras IP, el cableado que se emplea para la transmision del
video capturado es el mismo que el utilizado para las comunicaciones corporativas,
optimizando el coste y despliegue de infraestructura, a diferencia de la opcion
analogica (CCTV) que requiere de cableado coaxial.

* PoE (Power Over Internet)
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La utilizacion de conmutadores Ethernet con funcionalidad PoE simplifica la
instalacion de una Camara IP. Utilizando el mismo cable Ethernet se pueden enviar
datos y corriente eléctrica a un dispositivo (cAmara,...), sin la necesidad de contar con
tomas de alimentacion adicionales. Esto resulta muy util ya que generalmente las
camaras de Vigilancia IP son instaladas en lugares donde la alimentacién eléctrica no
es facilmente accesible.

e Firewall

Impiden el acceso indebido a la red de video vigilancia IP.

3.3 Definicién de términos bésicos

AP: Punto de Acceso Inaldmbrico en una red de computadoras, es un dispositivo de
red que interconecta equipos de comunicacion inalambricos, para formar una red
inalambrica que interconecta dispositivos moviles o tarjetas de red inaldmbricas.
CCTV: Circuito Cerrado de Television es una tecnologia de videovigilancia disefiada
para supervisar una diversidad de ambientes y actividades.

CODEC: Caodificador y Decodificador es un programa o dispositivo hardware capaz
de codificar o decodificar una sefial o flujo de datos digitales. Codec es un acronimo
de codificador-decodificador o, menos comunmente, compresor-descompresor. Su
uso estd muy extendido para la codificacion de sefiales de audio y video dentro de un
formato contenedor.

CCTV IP: Circuito Cerrado de Television sobre IP es una tecnologia de vigilancia
visual que combina los beneficios analdgicos de los tradicionales CCTV con las
ventajas digitales de las redes de comunicacion IP, permitiendo la supervision local
y/o remota de imagenes y audio asi como el tratamiento digital de las imagenes, para
aplicaciones como el reconocimiento de matriculas o reconocimiento facial, entre
otras.

DNS: Servicio de Nombre de Dominio es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red
privada. Este sistema asocia informacion variada con nombre de dominio asignado a

cada uno de los participantes. Su funcion mas importante es "traducir" nombres
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inteligibles para las personas en identificadores binarios asociados con los equipos
conectados a la red, esto con el proposito de poder localizar y direccionar estos
equipos mundialmente.

DVR: Video Grabador Digital es un dispositivo de grabacion de video en formato
digita. Un DVR se compone, por una parte, del hardware, que consiste
principalmente en un disco duro de gran capacidad, un microprocesador y los buses
de comunicacion; y por otra, del software, que proporciona diversas funcionalidades
para el tratamiento de las secuencias de video recibidas, acceso a guias de
programacion y busqueda avanzada de contenidos.

IEEE: Instituto de Ingenieros Eléctricos y Electrénicos es una asociacion mundial de
ingenieros dedicada a la estandarizacion y el desarrollo en areas técnicas. Con cerca
de 425.000 miembros y voluntarios en 160 paises, es la mayor asociacion
internacional sin animo de lucro formada por profesionales de las nuevas tecnologias,
como ingenieros eléctricos, ingenieros en electronica, cientificos de la computacion,
ingenieros en computacion, matematicos aplicados, ingenieros en biomedicina,
ingenieros en telecomunicacion, ingenieros en mecatronica, ingenieros en telematica
etc.

IP: Protocolo de Internet es un protocolo de comunicacion de datos digitales
clasificado funcionalmente en la capa de red segun el modelo internacional OSI.

IR: Infrarrojos es un tipo de radiacion electromagnética y térmica, de mayor longitud
de onda que la luz visible, pero menor que la de las microondas. Consecuentemente,
tiene menor frecuencia que la luz visible y mayor que las microondas. Su rango de
longitudes de onda va desde unos 0,7 hasta los 1000 micrometros.

JPEG: Joint Photographic Experts Group traducido al espafiol como Grupo Conjunto
de Expertos en Fotografia, es el nombre de un comité de expertos que cred un
estandar de compresion y codificacion de archivos e imagenes fijas. Este comité fue
integrado desde sus inicios por la fusién de varias agrupaciones en un intento de

compartir y desarrollar su experiencia en la digitalizacion de imagenes.
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LAN: Red de Area Local es una red de computadoras que abarca un area reducida a
una casa, un departamento o un edificio.

LCD: Pantalla de Cristal Liquido es una pantalla delgada y plana formada por un
namero de pixeles en color o monocromos colocados delante de una fuente de luz o
reflectora. A menudo se utiliza en dispositivos electronicos de pilas, ya que utiliza
cantidades muy pequefias de energia eléctrica.

MAC: Control de Acceso al Medio es el conjunto de mecanismos y protocolos de
comunicaciones a través de los cuales varios "interlocutores” (dispositivos en una red,
como computadoras, teléfonos maviles, etcétera) se ponen de acuerdo para compartir
un medio de transmision comun.

MPEG: Moving Picture Popens Group es un grupo de trabajo de expertos que se
formé por la Organizacién Internacional de Normalizacion y la Comision
Electrotécnica Internacional para establecer estandares para el audio y la transmision
video.

NTSC: Comision Nacional de Sistemas de Television es el sistema de television
analogico que se ha empleado en América del Norte, América Central, la mayor parte
de América del Sur y Japon entre otros. Un derivado del NTSC es el sistema PAL
que se emplea en Europa y algunos paises de Sudamerica como Argentina, Uruguay y
Brasil.

NVR: Video Grabador en Red Elemento que permite grabar y/o visualizar la imagen
procedente de una o maltiples cdAmaras tanto localmente como remotamente. Estos
elementos que pueden ser elementos hardware con software embebido o bien
elementos puramente software que se ejecuta en un hardware tradicional (servidor)
también aportan otras funcionalidades como la gestion de accesos y permisos de
usuarios o la configuracion remota de las camaras.

PAL.: Linea Alternada en Fase Es el nombre con el que se designa al sistema de
codificacion utilizado en la transmision de sefiales de television analdgica en color en
la mayor parte del mundo. Se utiliza en la mayoria de los paises africanos, asiaticos y

europeos, ademas de Australia y algunos paises sudamericanos.
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PC: Computador Personal es un tipo de microcomputadora disefiada en principio
para ser utilizada por una persona a la vez. Habitualmente, la sigla PC se refiere a las
computadoras IBM PC compatibles. Una computadora personal es generalmente de
tamafio medio y es usada por un solo usuario (aunque hay sistemas operativos que
permiten varios usuarios simultdneamente, lo que es conocido como multiusuario).
Suele denominarse ordenador de sobremesa, debido a su posicion estatica e
imposibilidad de transporte a diferencia del ordenador portatil.

PoE: Alimentacion Eléctrica sobre Ethernet es una tecnologia que incorpora
alimentacion eléctrica a una infraestructura LAN estandar. Permite que la
alimentacion eléctrica se suministre a un dispositivo de red usando el mismo cable
que se utiliza para la conexion de red. Elimina la necesidad de utilizar tomas de
corriente en las ubicaciones del dispositivo alimentado y permite una aplicacion mas
sencilla de los sistemas de alimentacion ininterrumpida para garantizar un
funcionamiento las 24 horas del dia, 7 dias a la semana.

PTZ: Pan/ Tilt /Zoom (Horizontal/'Vertical/Zoom) tiene dos usos dentro de la
industria de los productos de seguridad de video y vigilancia. En primer lugar, es un
acronimo de pan-tilt-zoom y puede referirse sélo a las caracteristicas de las camaras
de vigilancia especificas.

QoS: Calidad de Servicio es el rendimiento promedio de una red de telefonia o de
computadoras, particularmente el rendimiento visto por los usuarios de la red.
Cuantitativamente mide la calidad de los servicios que son considerados en varios
aspectos del servicio de red, tales como tasas de errores, ancho de banda,
rendimiento, retraso en la transmision, disponibilidad, jitter, etc.

RF: Radiofrecuencia es un término que se aplica a la porcion menos energética del
espectro electromagnético, situada entre los 3 kilohercios (KHz) y 300 gigahercios
(GHz).

TCP: Protocolo de Control de Transmision Muchos programas dentro de una red de
datos compuesta por redes de computadoras, pueden usar TCP para crear conexiones

entre si a través de las cuales puede enviarse un flujo de datos. El protocolo garantiza
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que los datos seran entregados en su destino sin errores y en el mismo orden en que
se transmitieron. También proporciona un mecanismo para distinguir distintas
aplicaciones dentro de una misma maquina, a través del concepto de puerto.

UDP: Protocolo de Datagramas de Usuario Su uso principal es para protocolos como
DHCP, BOOTP, DNS y demas protocolos en los que el intercambio de paquetes de la
conexion/desconexidn son mayores, 0 no son rentables con respecto a la informacion
transmitida, asi como para la transmision de audio y video en real, donde no es
posible realizar retransmisiones por los estrictos requisitos de retardo que se tiene en
estos casos.

UIT: Union Internacional de Telecomunicaciones es el organismo especializado en
telecomunicaciones de la Organizacion de las Naciones Unidas, encargado de regular
las telecomunicaciones a nivel internacional entre las distintas administraciones y

empresas operadoras.
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CAPITULO IV

FASES METODOLOGICAS

4.1 Fases metodoldgicas
Fase I: Diagndstico de la situacion actual

Durante esta fase se realiz6 un estudio sobre los métodos de seguridad y alerta que
utilizan en la Base Naval CA Agustin Armario, donde se especificaron las
circunstancias actuales en las que se encuentra la organizacion.
Fase I1: Estudio de las posibles soluciones

Luego de detectar la situacidn problematica se proyectaron las posibles soluciones
y se selecciond la que mejor se adaptd al tiempo establecido para llevarla a cabo.
Fase I11: Propuesta de la solucion al problema planteado

Durante esta fase se realizo la propuesta de disefio del sistema de monitoreo y
seguridad para la Base Naval CA Agustin Armario para ofrecer un mejor método de

seguridad dentro de la organizacion.



CAPITULO V

RESULTADOS

5.1 Fase I: Descripcion de la situacion actual

Durante esta fase se realizo un estudio sobre los métodos de seguridad y alerta que
utilizan en la Base Naval CA Agustin Armario, a través del cual se pudo conocer que
dicha organizacion cuenta con un pequefio sistema de videovigilancia interno,
especificamente en el area de teleméatica la cual abarca el departamento de
informatica y el taller de radio, cubriendo solamente una zona muy reducida de la
base naval , también se pudo observar que el personal que labora dentro de la
organizacion, utiliza sus propios recursos al momento de generar alertas o hacer
[lamados colectivos, enviando y recibiendo informacién a través de aplicaciones
como el whatsapp, siendo este un método poco efectivo para Ilamados de
emergencias ya que no existe garantia de que la informacion llegue a la hora
requerida o en algunos casos puede no llegar. Ademas, se pudo conocer que
diariamente en horas de la mafana, realizan un recorrido haciendo uso de
motocicletas para poder vigilar las instalaciones, este método también resultd poco
efectivo, ya que las infracciones y emergencias se producen a cualquier hora del dia.
Luego de analizar las condiciones en las que se encuentra la base naval con respecto
a la seguridad, y con ayuda del personal que labora dentro de la misma, se pudo
determinar que los recursos y métodos con los que cuenta la organizacién no
garantizan la seguridad, prevencion y bienestar del personal que labora o visita la
misma, siendo este proceso ineficiente en cuanto a la proteccion del personal y como
difusion de informacion general en los momentos necesarios, concluyendo que dichos
métodos no son los méas adecuados para una organizacién cuyo principal objetivo es
prestar apoyo de abastecimiento, investigacion, y servicios generales a dependencias

de la armada, asi como garantizar la defensa y la salvaguarda nacional.
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5.2 Fase Il: Estudio de las posibles soluciones

En esta fase se estudiaron las diversas soluciones que pudieran ayudar a resolver
los inconvenientes o dificultades que presenta la base naval al momento de vigilar sus
instalaciones o generar alertas dentro de las mismas, seleccionando asi la solucion
que mejor se adaptara a las eventualidades anteriormente expuestas, que para este
caso fue una propuesta de un amplio sistema de monitoreo basado en cAmaras IP de
alta resolucién y de un gran alcance que permiten cubrir grandes areas. Para la
difusion de voz se seleccion6 una red de parlantes inalambricos conectados a través
del protocolo de red Ethernet, se tomaron en cuenta las condiciones ambientales en
las que se encontraba la organizacion, ya que en zonas maritimas como lo es la base
naval fue necesario seleccionar equipos que se adaptaran y que fueran resistentes a
los efectos corrosivos del agua del mar.
5.3 Fase I11: Propuesta de la solucion al problema planteado

A continuacion se mostraran los lugares seleccionados para la ubicacion de los

equipos incluidos en la propuesta (ver figura 3).
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Figura 3: Ubicacién de equipos en la Base Naval
Fuente: El Autor
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Lista de equipos
2 Céamaras SPI M11 (PoE)
3 Access Point Master UBIQUITI airMAX BaseStation Rocket M2 Titanium (PoE)
3 Antenas Sectoriales UBIQUITI airMAX BaseStation Sector V2G
3 Switches UniFi® Switch 8 150W (PoE)
10 Altoparlantes tipo Megafono AXIS C3003-E (PoE)
1 Consola de Microfono AXIS 2N SIP Mic (PoE)
10 Access Points Cliente UBIQUITI airMAX NanoStation NSM2 (PoE)
1 Servidor Lenovo ThinkServer TS460
1 Monitor 42~
Estos equipos se conectaran de la forma en que aparecen en el disefio de la red
(ver figura 4).

ALY oA Lt
P Ll itk

s e e e e Dt et- R 1w el icE-FT
AP s AR NEEDLGG A FEL

Figura 4: Disefio de la red
Fuente: EI Autor

Comando de Escuadra

Este sera el punto principal, el cual contard con los siguientes equipos (ver figura
5):
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1 Switch, que permitiré la interconexion de los equipos ubicados en esa zona.

1 Microfono, para comunicar la informacion que sera transmitida hacia los
altoparlantes.

1 Servidor, el cual se encargara de administrar las direcciones IP utilizadas en lared y
manejar el software de las camaras.

3 Access Point Master, permite la conexion inalambrica con los demas equipos de la

red siendo este el transmisor inalambrico.

COMANDO DE ESCUADRA

Figura 5: Equipos Comando de Escuadra
Fuente: El Autor

Portalén
Corresponde a la entrada de la Base Naval, en la cual se ubicaran (ver figura 6):
1 Switch
1 Access Point Cliente, el cual funcionara como antena receptora y se encargara de
recibir la sefial del Access Point Master para los equipos ubicados en la zona.

1 Camara M11, que permitird monitorear amplias extensiones de la base naval.
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1 Altoparlante tipo megéafono, que sera el encargado de distribuir los mensajes de voz

provenientes del comando.

PORTALON

Figura 6: Equipos Portalon
Fuente: EI Autor

Investigaciones
En este punto se ubicara un altoparlante o0 megafono y un Access Point cliente (ver
figura 7).

INVESTHGACIONES

Figura 7: Equipos Investigaciones
Fuente: El Autor
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Almacén Raciones, UCOCAR, Taller N 30, Guardacostas.
En cada uno de estos puntos se ubicara 1 altoparlante y un 1 Access Point cliente
(ver figuras 8, 9, 10y 11).

ALMACEN RACIONES

Figura 8: Equipos Almacén Raciones
Fuente: El Autor

Figura 9: Equipos UCOCAR
Fuente: El Autor
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TALLER N 30

Figura 10: Equipos Taller N 30
Fuente: EI Autor

b -
\ GUARDACOSTAS

Figura 11: Equipos Guardacostas
Fuente: El Autor
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CATA, CEDLOG y BNARTEL.

En cada uno de estos puntos se ubicara 1 altoparlante y un 1 Access Point cliente

(ver figuras 12 y 13).

Figura 12: Equipos CATA
Fuente: El Autor

BMNARTEL

Figura 13: Equipos BNARTEL y CEDLOG
Fuente: El Autor
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OCHINA
En esta zona se ubicara: 1 Switch, 1 Access Point Cliente, 1 camara, 1

altoparlante (ver figura 14).

OCHINA

Figura 14: Equipos OCHINA
Fuente: El Autor

Ademas de los equipos mencionados anteriormente se propone colocar tres
mastiles de telecomunicaciones, uno ubicado en Portalén y uno en OCHINA para que
las camaras puedan ser ubicadas a una altura adecuada que permitan visualizar
correctamente las instalaciones de la Base Naval. Asi como también otro ubicado en

el Comando de Escuadra para colocar los Access Point Master (ver figura 15).
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Figura 15: Ubicacion de los mastiles de telecomunicaciones
Fuente: La Empresa

Se propone la utilizacion de mastil auto soportado de acero galvanizado por
inmersion de 20 metros de altura (ver figura 16) este soporta vientos de hasta 160
Km/h con escalera exterior, este mastil tiene certificado GB/t19001-2008 IDT
1ISO9001: 2008 GB/t24001-2004 IDT 1SO14001: 2004

20m

Figura 16: Mastil
Fuente: Guangzhou Guangxin Communication Equipment Co., Ltd.
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Configuracion de Access Point Master
El software usado en este equipo es el airOS v5.6 en el cual en Configuraciones
Basicas Inalambricas, se selecciona “Access Point” como modo inalambrico maestro

(ver figura 17).

Basic Wireless Settings

Wircless Mode: | Access Point :
WDS (Transparent Bridge Modie): Enabia
55I0; ubed Hide 55I0
Country Code: Unkad States
IEEE 802,11 Mode: AN mided

Chanrel Widthe[7] | 40 MHz :
Freguency, MHz: | auto H
Extension Charnet | None
Frequency List, MHz: & Enabio Edit...
Auto Adjust 1o EIRP Limiz (¥ Enabis
Anterea Gain: |0 dBi Cabiy Loss: (0 dB
Output Power; === ] [ aBm
Data Rate Modube: | Default H

Max TX Rate, Mbps: | MCS 15 - 270/300 H @ Ausomatc

Figura 17: Configuracion Access Point Master
Fuente: UBIQUITI

Configuracion de Access Point Cliente

El software usado en este equipo es el airOS v5.6 en el cual en Configuraciones
Basicas Inalambricas, se selecciona “Station” como modo inaldmbrico cliente (ver
figura 18).
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Baslc Wireless Settings

Wirgless Mode: | Station
WDS (Transparent Bridge Mode): [ | Enable
SSID: |ubnt | select.. |
Lock o AP MAC:
Country Code: United States
IEEE 802.11 Mode: AN mixed |
Channel Width:(7] | Auto 20/40 MHz

EL]

Frequency Scan List, MHz |_| Enable
Calculate EIRP Limit: v/ Enable
Antenna Gain: 16 dBi
Output Power: =) [26 |dBm
Cata Rate Module: _'_Elefan.ﬂ_t_ |
Max TX Rate, Mbps: | MCS 15 - 130/144.4 5 | @ Automatic

Figura 18: Configuracién Access Point Cliente
Fuente: UBIQUITI

En ambos caso tanto para el Access Point Master y Access Point Cliente se
configura las seguridad inaldmbrica con clave de acceso con autenticacion PSK (ver
figura 19)

Wireless Security e

Security: | WPA2-AES

WPA Authentication: | PSK # |

WPA Preshared Key: || I Show
MAC ACL: (] Enable

Figura 19: Configuracion de clave de acceso
Fuente: UBIQUITI
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Configuracion IP fija de los equipos

Access Point Cliente y Master

Para configurar los Access Point Cliente y Master se utiliza el software de nombre

airOS siguiendo los siguientes pasos:

1.

Asegurese de que el servidor estd conectado a través de Ethernet al Access
Point Cliente o Master.

Inicie un explorador web y escriba https://192.168.1.20 en el campo de
direccion. Pulse Enter

Cuando aparezca la pantalla de inicio de sesion, escriba ubnt en los campos de
nombre de usuario y contrasefa.

Seleccione la pestafia Network y en la seccion Management Network Setting
se selecciona IP estatica, configurando la direccién IP, mascara de red y

gateway

Altoparlantes y Micréfono

Para configurar los Altoparlantes y micréfono se utiliza el software 2N SIP Mic

siguiendo los siguientes pasos :

1. Inicie un navegador web.

2. Ingrese http://found_IP_address/ en el campo de direccion del navegador.

3. Inicie sesion con el nombre de usuario Admin y la contrasefia 2n.

4. La configuracion de IPv4 es configurado en System Options > Network >
TCP/IP > Basic.

5. Para usar una direccion IP estatica, marque Usar la siguiente direccion IP y
especifique la direccion IP, la mascara de subred y el enrutador
predeterminado.

Camaras

Las camaras vienen configuradas con la direccion IP predeterminada esta puede

ser cambiada con la aplicacién FLIR accediendo a traves de un navegador web

colocando la IP 192.168.250.116 y se cambia en Sensor>Modules>Radar Interface.
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CONCLUSIONES

Luego de finalizar el estudio se pudo concluir que se necesitan otras técnicas
de seguridad y alerta que sean eficientes y que garanticen una mejor
comunicacion y una seguridad de calidad.

La seguridad nacional y los campos de batalla son los entornos con mayor
participacion; innumerables vidas de personal militar, policias y civiles estan
en juego. Tener conciencia situacional y obtener una ventaja tactica es
absolutamente critico. Los instrumentos y equipos de vigilancia deben
proporcionar deteccion de amenazas de largo alcance en tiempo real, asi
como la capacidad de identificar y neutralizar amenazas.

La camara seleccionada puede reemplazar muchas camaras tradicionales y
esto permite reducir los costos de instalacion y equipos en los proyectos a la
vez que mejora la seguridad y la efectividad.

El andlisis de video nos permite agregar inteligencia y automatizacion a las
camaras de seguridad, lo que aumenta drasticamente el rendimiento y las
capacidades. Los andlisis de video son ampliamente utilizados con camaras
Opticas ya que las camaras dpticas cuestan menos y son mas abundantes que
las camaras térmicas. Este ha sido un factor limitante, importante para la
efectividad y el rendimiento del andlisis de video. Las camaras Opticas
requieren luz y, como resultado, las imagenes que producen cambian con las
condiciones de iluminacion. El analisis de video detecta cambios en una
escenay, a través de algoritmos avanzados, reglas y parametros definidos por
el usuario, crea alertas de forma inteligente cuando un evento anormal causa
un desencadenador. Un ejemplo comun es un cable de disparo en el que un
usuario dibuja un perimetro y, si algin objeto cruza ese perimetro, genera una
alarma. En un sistema mas avanzado y automatizado, esto movera una PTZ a

la posicion de intrusiones e incluso rastreard automaticamente al intruso. Las
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camaras Opticas tienen una alta tasa de falsas alarmas porque los cambios en
la iluminacion pueden desencadenar falsas alarmas. Las cadmaras Opticas
también estan limitadas a alrededor de 200 pies por la noche, ya que utilizan
la iluminacion LED IR tradicional. Sin embargo, las cAmaras FLIR térmicas
LWIR y MWIR (sin refrigeracion y con refrigeracion) son ideales para
analisis de video, ya que son inmunes a los cambios de luz. Cuando se instala
correctamente, una cdmara térmica con analisis de video puede cubrir hasta 5

km de perimetro con una tasa de falsas alarmas extremadamente baja.

42



RECOMENDACIONES

Implementar la propuesta planteada en este informe para asi lograr obtener
resultados eficientes en la organizacion en cuanto a la seguridad y alerta.
Seguir aceptando pasantes para que éstos puedan tener la oportunidad de
desempefarse y adquirir nuevos conocimientos, asi como ser un poco mas
dindmicos a la hora de realizar sus trabajos.

Utilizar un sistema ups adecuado a la red propuesta que permita respaldar
posibles fallas de suministro eléctrico.

Utilizar un equipo que permita respaldar la data almacenada en el servidor de
la red propuesta.

Cambiar el ups que respalda la central telefonica ubicada en el area de
telematica por uno de mayor capacidad y mayor rendimiento.

Colocar un switch en el taller de radio para permitir que las 3 computadoras
ubicadas en esa area cuenten con acceso a internet.

Al no permitir el acceso de carros que no pertenezcan a los trabajadores de la
organizacion, se recomienda al equipo de telematica permitir a los pasantes
salir de la base naval a una hora que coincida con la salida del transporte con
el que cuenta dicha organizacién ya que el area de telematica se encuentra

bastante retirada de la salida.
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ANEXOS



Anexo A: Especificaciones de la Camara

M11 Multi sensor eo-ir unidad de giro de
largo alcance con imdgenes térmicas FLiR

camara PTZIr
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&l munda) §Por qué armesgarse en su cosloso sislama de
imagenes fallande como  algurcs de  nuestros  sistamas
compatideres?

Oimansionss 285 " 2.7 w181 ™

Peso <38 |bs (con camaras multsensor duales)

Asimentacion 10-30 VDC {(con polatidad imvecsa)

Pan / Tik 380 * rotacidn contouaf §0 ° +-

Amplacdn S00x HD CMOS antidestumbrants £ riebda [ nibling
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Anexo B-1: Especificaciones del AP Master

DATASHEET
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Powerful 2x2 MIMO airMAX® BaseStation

J

uBIQUITI

ET W on K3
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Anexo B-2: Especificaciones del AP Master

Software
arr0S

Buii'® ipon an intuitive user interface
foundaton, alr05? 5 jgan sdvanced
operating sy stem for Ubsguit airMal
M Series products

 @rbA X Protocol Support
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récard and raport renubts
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* Monitor Devics Status
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Anexo B-3: Especificaciones del AP Master

¢ 2.4 GHz Models

The 24 GHz frecuency band i3 free to us
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Anexo B-4: Especificaciones del AP Master

Specifications
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Anexo B-5: Especificaciones del AP Master
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Anexo B-6: Especificaciones del AP Master

Compatibility

RocketMa RocketM2 Hockethd HockesM5
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Anexo C-1: Especificaciones de Antena de AP Master

arAX TITANIUM SECTOR

(NI BN YRR

aAX

TITANIUM SECTOR

Advanc \Variable Beamwidth Antenna

Maooeks: ANV i ¥ I, AM AN ESGE-T
Carrer-Class 202 MIMO PINF BaseStation
Adustabie Bramwidth Cenfiguraton

Reduced Co-Location Interférence
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Anexo C-2: Especificaciones de Antena de AP Master

atlMAX
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Anexo C-3: Especificaciones de Antena de AP Master

Overview
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Anexo C-4: Especificaciones de Antena de AP Master

Specifications
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Anexo C-5: Especificaciones de Antena de AP Master
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Anexo D-1: Especificaciones de AP Cliente

D ATASHEET

NanoStation' M
NanoStation locoM

Indoor/Cutdoor airMAX" CPE

Models HSM2, NSME NEM365, NEMS locoMd, locoM, locoMa - '

Cor-Effectve, High-Performance i

Compactandversatile Desgp IL}B IO‘ILJ ITI

Fowerful Integrated Anterina
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Anexo D-2: Especificaciones de AP Cliente

Overview

Leading-Edge Industrial
Design

Ubiquith Hetworks sets the bas for

the workd's first lew-cost and efficient
broadband Customer Premises
Equipmaent (CPE) with the original
ManaSmtion® The NanaSmatoni
and ManoStationlocoM take the same
conoept to the futwre with 3lsek and
elegant form Tectors, dong with
Integrated alrMAXT (MIMO TOMA
protol echnology

The low cost, high porferm anos, and
senvall Foemn Fa tor of ManoStationM
and NangStaticrnkoooM maks them
exiramaely versatile andeconomical
to deploy.

Utilize airMAX Technology

Unlie stancand Wi-F protodal,
Ubbcuitis Time Diviston Multple
Bccess (TDAWA) arMAK pratecnl
allows each dient to sendandreceive
clata using pre-ce signate d tme

slots scheduled by an irmelligent AR
controller.

This "time skot” method elminates
niclclen node collaions and
MEaMIzes aFTm e eThclency. |1
prowkdes many magnitudes of
perfarsANDE M oY ements ir
atency, throughput, and scalabi ity
compared to all other outcoor
BFTRMS N TS class,

Intelligent Qo5 Priarity is given o
woicafvides for seamless greaming

Scalability High cepacity and
scalability.

Long Distance Capable of
nigh-apend, canmier-clae links.

Latency Multiple features
ciram atically rechuce nake,

PtMP Client Links

werillclientsin ar
FPFGINTY PRTWOTR SET

Use tvre NanoS afionid dewvioes fe creare a PP ink

Dual Ethernet
Connectivity’

Thee HaroStationm provides &
secandary Ethamnet por with

scftaare-enabled Pok cutputfor

seamless |P vides invte gratien

w

60

Intelligent PoE*

Thve ramm cme Rarchyase reset Circuimry
of the NanoSt@atonM allows the
davion 1o e re motely resst from the
power supply location

M

The HanoStatonM may also be
powened by the Ubiguit Metaorks®
EcigeSwitch ™~ bn addiion, any
HanoStatonM can easily become
48y, B0 2al campliant throwgh

wee of the Ubicquit™ Instant 002, Jaf
Acapter (sold separately).



Anexo D-3: Especificaciones de AP Cliente

Software
a,?ﬂ S. SRR F

ar0S" i an nuitive, versatile,

i gnly dwvelopad ki gut Armwars
te<hmalogy. It is exceptionally
mtuitive and was designed to requans
e Talring 1o eperate. Behind

tha irter interface is a powerful
frreware arehiscmere, which
enaldes high-performance, ouldcor

st paint ne bwarking i = St s el

 Protocal SuDport ey

+ Ubiguit Channslizaton o b meicronl R

+ Spectral Width Admistm ent e - S m— -
ACK Aute-Tming 1 e =

¢ AAP Teshaclogy e = o

* Mudti-Language Support

arVliew

Integrated omn all Ublcuan M
prnckacts, airiew?® provides
advanced spectnen analyzer
funcoonaity: waterfall, wavaloim,
and real-ume specral views albow
operators to identify nolse signatures
arud el thale mstas ris b s e
naise interferance

]
(=]
=
©
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c
(=]

—
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Waterfall Aggregate anergy over
i for sadh frequendcy,

© Wawmlorm Agorenate snedoy
colocted

+ Real-time tnargy showm inreal
timi a5 aTunction of frequency

Reconding Automize Alfvisw to
record and report resuts.

arControl

arConmol® 83 powerid and
ntuitive, web:based server network
AN mEnT Appkeation, which
alows oparators to centrally manage
wnitre netarorks of Ubsguit devices

B twork Map
+ MERITT Device STATUS
* Mass Firmware Upgrade
+ Webs Ul Agcass
+ Manage Groups of Devices
Tack Schechding
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Anexo D-4: Especificaciones de AP Cliente

Specifications
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Anexo D-5: Especificaciones de AP Cliente
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2ZN" SIP Mic
2N IP audio

Anexo E-1: Especificaciones del Micréfono

Una con rafano basada on SIP para las
municaciones pusde ser atractiva no sdla por su

wbilerta de maddera di disefadas, sino tamEedn pof sus

v SNELanE
4 i su Ak
r H =
Tarni dad d
M Servg

Escuwlas ¥ Campus Samidad

Edsficlos de aficmas Instalaciones deportivas

Comunicacién hacia un maximo de 12
zonas sin uso de un servidar

Ei 2M" SIP Mic utifiza una tecnologia de mullidifusior

Interfaz pndemsa para la comunicacion

amar desde los intercomunicadores 1P de 2N hacia
T illtavos eAkearado

racias al protocal

FhI'II.-II'ICIOE pre- grabadas

fque Pl LiF res | FRlEraianG v lueano

in batan hacia ung

np
Ex i #l para lugares donde
TE arot al dia
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Anexo E-2: Especificaciones del Micréfono

2N" SIP Mic

®

PROPIEDADES

ESGUEMA

PARAMETROS TECNICDS

HARDWARE

Con g soidn kol

comiguran thei  Erarvila O la b e wal
Sooorts de Axi Vapis® pars s comanicacidn
(L= B 1 L aF 1} L e L ] i}

ingtalasion sencilla con un mis calble
Bl 3N 516 My mriEr

:
= 0o

danfostmoem —

hintmifaz

W SIP Spaaker
N S Speaker Horm A ER o
IN° SIP Audie Conwiar
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Foryi i paa #5Cuhar
[ENTRCST 2EFia
Presgrabaddo g6 sauncisd

uail'cul mifrSian

Foparte pars 1P POX (TP}

ARmantacion - -
Clmp il ced —

Temparatura of faaciaaamiento

Botenas y descripclonss -
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Anexo F-1: Especificaciones del Altoparlante

7 4
AXISa

COMMUNICATIONS

Megdafono de red AXIS C3003-E
Alto v claro

El altavoz exponencial de red AXIS C3003-E es un altavoz para exteriores de facil instalacion que ofrece una proyeccion
de voz clara y de largo alcance para habiar a distancia en videovigilancia en vive. El audio puede activarse de forma
manual o sutomatica para responder a una alarma v disuadic asi posibles actividades delictivas a traves de archivos de
audio preinstalados o cargados. El altavor cuenta con un amalificador integrado y combing bajo consuma enermético
con alta presion de sonido. El AXIS C3003-E se integra fécilmente con el protocalo de inicio de sesiin (5IF), con los
sistemas de voz sobre protocolo de Internet (VolF) y software de gestidn de video (VMS) que admiten audio. Pucden
oonectarse varios altavoces en unad 2ona con audio sincronizade wtilizanda solo una direccidn (P para el @ltavos principal,

> Instalacién sencilla con Pob

> Integraciin VMS sencilla

> Compatibilidad con esténdares abiertos - VAPIN, ACAP y SIP
> Autocomprobacion del altavoz fighle
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Anexo F-2: Especificaciones del Megafono

B ihm da Lk e

mﬂ ﬂ-lilfﬂli BAELY, GLTIR ADPCM a B kL, bry e At 8 TH L,

MM monjestémo de B4 bhin & 320 bhm.
Welpsclad de By variable v raastanty,
Frotutcis de Muritren de SEHE & 48 (Hr

Entradafialids de Micrd 43 lpunde e ; el
i

Expecificacioecs 50 17 - 16 bz

d¢ micrifons

imcorporsdas
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vl mixime de 177 dll

amplifiscin

Fromueada o JB0M2 - 135z

reparsta

" Fotwin g PO° Boviresdsl e (007 vertied fa 2 MRl

cobitus

Orerigestin del  Amaificadar 7 W Claue 3 Inmrgeess
amplificsdor

Seguidml Proteroion porcontrasees, Srtars oe giecoones B rirm
HTIFS® controd de socea @ be red BEEE SO0, sstenticacidn.
MRges), mgrqles 8¢ SEOCs de uaLrion
Frotorulas Wi, TP, BTTPSS, S, S5LUTLSR, oS Lirer 3 KRlTSary FIP,
compatibci Cl‘.i‘s.'l SMIT, Bongear, P ™ SHAP rl}aqﬂ A=K,
L MMPICP.WFHWM R, SRS, S5
hhagacseits e sk
nterfaz de AR abdera m'lll llfmdhde snﬂml! :mw.w
peoSrAmBEn TS ey Hating Syitem [AWHS) con conexisn de clman ton

de iplicaianed  uh wele de i Aatalarmede sl m&munum

" Shaerpaizaidn o Snoonincion de sudio integrada £ pars in miximo de 50
auda ARFOLTS fn urieE Y CenEn de MR Son mullicei
Sin mottidid 3¢ software o hardwart de peilidn de aitaiany
adconales.

Anumdio Ge vor Compatitiliad con Rt 50 andtcol 0e vz pregaoaton
Compatitlitithiad con asuncios de vor @ ety del prstocolo
de irsgin de seddn [SIF) integeade parg cancxdin (o8 fuliguier
teitfong Fiivema de vl s protocols of Iaternet Vi) y

Compatithe con VAMX.
- 2 "'""u'u-r'cﬁi'i' Ty Ty e
et S SN &2 O sol e dr Inernet

gt 2 pento o miegados con SIPTHLX

Probedn con: Diverns clientes SIF mma Cam, Bria ¢
Grasghiream y prweddonch de PEN coee Ches ¢ Astersk
Fungiand de S pimitdi ] orvior 5P setundars, PVE, SRR,
SIPS, SUPTLS, DEMIF|RRC 06 v RECZEIN], MAR (CE, STUM, TN
Dk compaiibles: FOU, FOMRS, opus, LG 10000, L1 D000,
e O, g IRO00, 012612

Audin (ntelsgemte Astocomprobaciin del atavar

Arctvadores g Lrinda snuies

evertn Uarmada: 0T, canbeo: de estade, platadoema de aph ceoones
de cimiris AJES [ACAF]

‘Aczonc do ‘Cargs dr sechwin: ITIF, mcasv compartilo do md v

vl Lo ifieatidn; corro deci:dnies, TPy

P HSepaducrde e dip de autolnig o aulnoomarobacdn
del sitaveeEnvio de SHA TrplED de estads

ywda imtegrads Veridcaciin ¢ der Soaran te 1000 decomamberion

it
Funcida de Astocomprobackia del aitavee, verificacitn de comexdin, mlstro
mardlnnestbn  de miems mimgraon
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Carcaza Alprinio pon grad de peofeccion BRE-, 7.

RENA, 41 msitienie B impaemon, Pl comsultar s Ranatitnes
e rEpiaEds § ciesd &iECi @ W gaiaet, pIGEE o ORI
ooe ef 200 de Axs

‘Memari 255 MB de RAM, 356 MB de Fasn
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Anexo G-1: Especificaciones del Servidor

Lenovo ThinkServer TS460

#1 SMB/branch server—powerful, flexible, affordable

Flexible and Scalable

The Lanown ThinkSanver TS480 citars Redbdty in confguration:
a choice of procaessors, nchuding enterprise-ciass IMB® Xeon®
E3. 1200 Procassor v sones, as well o Cone® i3 and Partiur™®
wooosecrs. Lo to G4GE of ECC 2400kHz TruDDRA UDINRA
ey canacily onablos you o run eger weekicads, comoola
them faster, and virluaize Tor momn officiont soreer LGage.

Storage ootions nciude combinations of 5.23-inch ooticallaps
dirives, 3.5-nch HDOs, and 2.5-inch HDDRG50s, plus support
for an M2 5500 The B0TE of hot-swap SASSATA storage
capacity B the ndusings lergest for an eniry Iowesr senver.

Thar TS400 b5 el for storage-intense workloads and suppoits
al major server operaling systems for compete Sexbily

WWW.LENDVO.COM

68

Enterprise Quality and Manageability

Enberprise-quaity feaburas inchede an P12 0-cormplant
ThirtkSeree Marvsgerreey] Mooy (ThML Webl) sugporn

Lentva XCiarity softwars for easy centraized managemeant,

A A ORCCELRA FINGMAL o Tor SySIRMS MENAgRmant
Avaiandhy and SACUNTY DRGNS INcLcR hol-swap dives: BGED and
1260 rardwa FAIL; Rol-saap/redundant powen; ECC memory,
muitple 160 0GE Elhernat adaptens with Ealiover support; infer-
nal LTO tape, B0 cartndges, and rewsitatie DVDs for backue;
and an optonal TPM modula,

Remote Cffice/Branch Office Use

The TE4580 is optimized for remoln office’branch offce [FOBD)
s, fia cfice-gquist acoustics end compact size (sriabe for
dasksds of undei-desk deploymant] ans perlect for an ollice
emiranmerd, and the combination of snercp-eficient processaons,
12w DDA mamong, and B0 PLUS Gold (up to 82 percent
efliceEnd) power sipobes Saves ywou money and hekes (e
etmvireryTr.

Why Lenovo

Lisnene i e b peosnoie of (86 S0 for e dats canber
Thar perttolics inchuckes rack, Tovr, BES, dansa and convwnged
sysiema, and suppors anlepnsa ciass pedormanca, slabity
ard securty. Lenoyo aiso ofiers a Ll ranga of networking,
slorage, softasre and soiulions, and comorehansive Ganices
Bupporting business meeds Throughout the IT Bacycle

Lenovo



Anexo G-2: Especificaciones del Servidor

Lenove ThinkSenver TS460
Spacrflcamns
Form Factor Single-sockal mainstream 4L Tower
Processo Trtel™ Mmor™ Proscscsgr E3- 1200 vl Satws, Cora® B el Perdur™. up o BB cacw rrasimum
amary Lip 1o BAGE TnaDIR i 1B0R LIRS, SA00MHE EDC Dikods
Expansion Slots & PO 3 0 alodec wdind, w1 65016 ol whan slot 4 @ ueed), x11, xB08
Swrage Bays 2xmoenal fbad 5 25-inch bays: ODDVTaps (wih kil de fasd (nor-hot-swan) 3.5-000 o 48 ho-deap 35 mdt

l:"lnhal mﬂ rr.hcd!:ld-mh u#in:hhlm 1xh‘2=nuul1

Huwnvmdmm masmrmumwmsﬂam H.BTEL 5-n:h 1ummmmsasn-nm
15 I6THE SATA 550, phun 17805 M 2 SATA 250

RAID Support TrirkServer FRAID 12! safwere SAD; opfonal harcware PCle AT ThinkServer R0 5201 126Gk,
ThirkSonsoe RAID T20i 1260 [ephicnal cochn ard BEUL LI GE300-8a 1200 BAS (JBOD)

“!lm'lhi-hn 2% orvboard ﬁEmm2mMml!&mhﬂm“tﬁh[ﬂmm
Power Supply (S bax) 111 300W 80 PLUS Branga non-hot-swar): 1/2 450 50 PLLIS Goid et -awaphodneont)
Hot-Swap Componmmis HDDs fwith RALY, PSLs

Paais e LISHE 3052 oot S0 i, P FUMS Edharmad Hammlrm.hwmuvﬁl
Bystems Manageesnt Leriore KCRary: TrinkSaror T (PRI Z.0)

Security Optonal pecurty benstwith rnmion detecton: optonal TP 1.2 & 2.0 TCM

Opomating Sysinms Supparted | Microoof Windows Sorver & Hypervisor 201202 and 20186, Microac Windows Stonaga 201 3A2 and 2018,
Chanl 08 Windowe 10 supporisd, Vivhvaro Vephors (530, Aed Hal Erterprisa Lirus Saevae, SUSE

Linited Warranty 1-3 yeer, nexl kusness cay

Dimensions (W H x [} & = 1TimeuE S inchoa (W) s 443 Smm/ 1T 48 inchan () x 552 E5mms22 99 inenes. [} weith foot ano seouarty door
. — 173mrvES1 nehes IV x 430.5mmy 8626 mohes (H) x SE8mmE 187 incres (O withoul food and secuimy door
— Slrmrunry wesght 15503307 s

Options
BGH DDR4-2400MHz [2R=) TrinkSarver ZTH 7,200 L5-nch 1250-T4 PCle 100 4-Port Base-T
ECC DN Enterprise 1200 SAS hot-awap HOD Ethernet Adapter Ly intal
AXTOGAERIL AXBOK1ZTE AXCOFZETI
Latesr UCAM technoogy; DORE & bebior than Low-coat'Gll, storage deraly, snbsprise Prowvides four erterprise- qualty
DOFG in parkrmancs and podermance por wall mvickalty, and het-swveng for groader ustre 1Git Etferrial podis b enaiuns itk atabilty

For More Information " L kb Lo s,
'Ilh.ﬁd#lmum

Ter hearn mors albout the ThinkServer TS460, contact your - -

Lenovs representatve or Busness Pamner or vist:

lenovo.comysystermaservans

Linar o atoud Rasowt. Saniom
OV COmAT I e e e

3T Lo M i mane
ety (e, {rom, ScRCESS I, ISCH Ml AR S . Lo M At B (OO T s e Tt b o copy o SR mrwte s i Lioow e
B T T L T T L v —
Fadietu o Lfve. Mo ErRCO iy mgEres Saieare S Moo Copos, e, P e ot By P 0 g Exterae 3 1 Copomn & Ba L. ird o st

b persarny vt e ry -
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Anexo H-1: Especificaciones del Switch

DATASHEET

Un‘;FI | SWITCH

Managed PoE+ Gigabit Switches with SFP

Models: US-8-150W, US-16-150W, US-24-250W
LIS-24-500W, LS-48-500W. US-48-750W

. s
kan-Blocking Throughput Switching Perormance H!

Glgabit Ethernet RMS and SFP /5P Parts U B IOU I TI
K0

Auto-Sensing IEEE BOZ. 3af/at Pok TwemR R
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Anexo H-2: Especificaciones del Switch

X ]

=
Unf | | switck

Build and sxpand your netwok with
Ubiqum NeTyorks® LUniFI® Saimch,
part of the Unifi line of products.

Tha UniA Switeh e & fully managed,
PoE+ Gigabit switch, delivering robust
parformance and Intel Bgent switching
I'of growing neTworks

Switching Performance

Tha UniRA Switch offers the foraanding
capacity to srrudtaneously process
traffic onall ports at line rate without
any packetloss

UniFi Controlier

UIndF Security
Gateway PRO

Unifi Swiich (LAN Devices)

PoE+ Flexibility

The UniF Switch modals are avalabie
with B, 18, 24, or 48 Pof Gigabit
Ethamat parts of suto-sensng IEEE
B2 Rafiator corfigurable 24V passive
PoE to simplfy your infrastructure.

By default, the UniFi Switch
autematcally detects B0 Jadvat
dievices g0 they sutomatically recaive
PoE For 24V pasive PoE devices,
manually enable 24V passive PoE
using the Unif Controller soffaane.

UiniFi &C HD:

Fiber Connectivity

The UniFi Switch provides fiber

oo nne vty cpiont for easy
expanson of your netwarks, Each
Uni A Swateh melal includes owe SFP
partsfor uplinks of up to 1 Gbgps

Eafh $8-port mode| adds twd SFP+
portsfor high-capacity upinks of up 1o
10 Ghps, 10 you can dire cthy connect
o a high-performance storage server
cor deploy a longedistanos uplink to
anotihver saitch

Wirgless Clients

1o -

Ui Server

P
| rwrmer rrre e e

LiniFi Sadtch

LindFi Switch (LAN Devices)

““I

It et

Wired Cleents
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Anexo H-3: Especificaciones del Switch

(..
Unf | | switck

Model: Us-8-150W

(B Gigabit R4S Ports

{2 SFF Poris

Man-Riacking Thrasghpat: 10 Ghps

switching Capacity: 20 Gbps

Forwarcmg Rate: 14.68 Mpps

Muamum Power Consumpion: 1 50W

Supports Pol+ |EEE 802 3at/af and 24V Passive Pol
Cuibet, Fanless Operaton

= Deskicp-Mountable (Do not physically stack the US-8-150W)

Model: Us-16-150W

116} Gigabét RJ4E Ports

{3 SFP Forts

{1) Sarial Consols Pary

Hon-Blacking Throughput: 18 Gbps

Switching Capacity: 35 Ghps

Forwarcng Rate: 26.78 Mops

Mazmum Power Consumption: 150W

Supports Pol+ |EEE B33 Bat/af and 2V Pasdve PoE

Rack-Mountable or 'Wall-NMounabs with Back-Mount
Brackets (ncludad

Model: Us-24-250W

(24) Gigabin RJ4S Ports

{3 5FF Parts

(1) Senal Consola Pary

Haon-Blocking Throughput 26 Gops

Switching Capacity: 52 Gbps

Forwardmng Rate: 3069 Mpps -
Maxmum Power Consumpione 250W

Supports FobE+ |EEE B2 3av/al and 24V Passive PoE

Rach-Mountahls

Model: Us-24-500W

124} Gigabit RJ4S Ports
(I SFF Parta
(1) Serial Consobe Part

» Har-Bocking Throughput: 26 Gops

Switching Capacity: 52 Ghps

Forwardng Rate: 38.68 Mpps -
Madmum Power Consumptione SOOW

Supports Fol+ |EEE BIZ 3at/al and J9V Pasave POk

Rach-Mountable
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Anexo H-4: Especificaciones del Switch

Specifications

DM

Weight

Hetworking nterfaces

Managamiant Interface
Total Mon-Biocking Throughput

Cap ity

S ki

Fanwarckng Fate

AL Acddress Takle
AT A e O o
MADP TN S i ona
MM VLA NS

Powar Mathod

Power Supoly

M Power Consumptien

LEC= Per Podt

Sound Leve

ESDIEMP Protecton

Shack andVibrat on

DEranE

Crparanng Huenidity

Cerbfications

M PoE+ Watage par Partby FSE
wnlrage Eangs BT 3t Macds
Max Pasive Po [ Wattage parf Part

28 Pasave Fol Volage Rarge

AFS X AT L DA M .25 1.0 X E6.050
185 kg (367 b

[ 107G 1000 Mbps FUSS [thernet Ports

(3 1 Gops SFP Ethernet Ports
[themetin-Band

0Gops

I Gaps

1488 Mops

16384

1
255
100-280VACS0-E0 He, Universad Inpat
ACIDE, Internal, 150W DC
1luding PoE Output Exgluting Po E Quiput
1500 b
SF P Dama Ports

BAS Daa Por

Speed/Link/Actiny

E SpeeciLinuActnity
14 dEa
A 24 B, Contarc T 2¢ kY

ETSI300-010- 1.8 Standasd

PoE+IEEE BOZ Zafme{Pins 1, 2+ 3 &
HVDL Pazcive PoE (Fina 4, 54

34 2W
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