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El presente proyecto de investigacion, surge de la problemética de la falta
de sistemas automatizados de seguridad dentro de la Universidad José
Antonio Péez, la falta de personal humano dentro de la institucién, aunado
a las limitaciones de recursos tecnoldgicos que presenta, ha desarrollado una
limitante que evita garantizar el bienestar de la poblacion estudiantil. En
consecuencia el presente trabajo Ileva como objetivo desarrollar un sistema
Scada, con sensores de movimiento, temperatura y humo para la supervision
de las aulas, realizado en el edificio de estudios multiples. El sistema detecta
cualquier irregularidad con respecto a: movimientos, temperaturas y
sensores de humo, todo esto se realiza dentro y fuera de los horarios de clase.
De esta manera, atacar de forma mas efectiva las situaciones que puedan
presentarse.

Descriptores: Sensores, Control, Sistema, Adquisicion de datos

Xi



INTRODUCCION

En la investigacion realizada, se presenta un sistema Scada con sensores de
movimiento temperatura y humo para la universidad José Antonio Péez, junto con el
analisis de la informacién que este comprende para la elaboracién del mismo.

Actualmente la universidad no cuenta con sistemas automatizados para un mejor
control en cada una de sus areas, y no cuentan con suficiente personal para cubrir cada
espacio en las horas que esta institucion mantiene las puertas abierta o que ocasiona
una falla en la parte de la seguridad y permite que se realicen acontecimientos no
deseados dentro del campus universitario.

Los sistemas Scada no cuentan con una interfaz amigable y muchas son confusas
para el usuario y terminan generando mas problemas que soluciones, la interfaz de este
sistema pretende ser mas amigable y atractiva para cualquier personal que sea
encargado de la parte de este sistema.

A su vez para realizar este sistema, se inicia un estudio de las areas mas
vulnerables en la parte de la seguridad de la universidad, para luego realizar el sistema
basado en cubrir esas &reas para crear un ambiente de mayor seguridad, una vez
realizado el estudio se comienza con el disefio de la interfaz del sistema, buscando que
sea sencillo, descriptivo y efectivo para que los usuarios se sientan comodos y no creen
problemas por complejidad del sistema, de esta forma se plantea lograr que de una
manera automatizada la Universidad José Antonio Paez Ubicada en Venezuela
Carabobo Valencia supervise mediante sensores, movimiento, temperatura y humo,
todos los laboratorios del edificio de estudios multiples.

De tal manera, la presente investigacion se encuentra estructurada de la siguiente

forma:

@ Capitulo I El Problema: Planteamiento del problema, Formulacion del
Problema, Objetivo General, Objetivos Especificos, Justificacion del

Problema, Alcance, Limitaciones



%)

%)

Capitulo Il Marco Tedrico: Antecedentes de la Investigacion, Bases
Tedricas, Bases Legales, Definicion de Término

Capitulo 111 Marco Metodolégico: Tipo de Investigacion, Nivel de la
Investigacion, Disefio de la Investigacion, Poblacion y Muestra, Fases de
la Investigacion.
Capitulo IV Resultado: Fasel: Analisis de los puntos de mayor riesgo
en la universidad, examinando los niveles superiores del edificio de
estudios multiples para realizar los requerimientos funcionales y no
funcionales del sistema, Fasell: Disefio de la interfaz del sistema SCADA
utilizando las herramientas computacionales, Faselll: Desarrollo del
sistema SCADA para la automatizacion de los sensores y obtener toda la

informacidn en tiempo real



CAPITULO |
EL PROBLEMA

1.1 Planteamiento del Problema

Uno de los mayores problemas que se presenta en la actualidad es la falta de
adaptacion al internet de las cosas, ya que en muchas localidades ain siguen trabajando
con sistemas antiguos y andlogos que se conecta a equipos como un DVR (grabador
de video digital) que almacena la informacion sin procesar mayores datos o en muchos
casos sin notificar en tiempo real lo que sucede, lo que ocasiona que no se tenga un
control especifico en los procesos de seguridad, muchas veces la falta de conocimiento
o0 el miedo no permite que se desarrollen mas edificio automatizado, lo que lleva a no
mantener una ubicacién con una mayor supervision para manejar la seguridad y el
ambiente interno de un area determinada de una forma mas precisa.

En la Republica Bolivariana De Venezuela en la actualidad se vive un problema
socioecondémico, lo que impide que se pueda invertir en la adquisicion de equipos de
seguridad y las empresas que te ofrecen estos productos no poseen los sistema que te
permita supervisar y adquirir la informacion en tiempo real, tales como son los
movimientos o los cambios de temperatura que ocurran en un area determinada, esto
por la falta de recursos ya sea productos electronicos o en la dificultad de acceso a la
informacion lo que ocasiona que muchos edificios no posean lo necesario para el
control de su seguridad y la temperatura, ocasionando un atraso en la vigilancia y una
facilidad para cualquier individuo realizar algin acto delictivo.

En la Universidad José Antonio P&ez ubicada en La Esmeralda San Diego Edo.
Carabobo, no poseen un sistema de seguridad con sensores de movimiento y que pueda
emitir un mensaje en tiempo real, esto se debe a los altos costo de los equipos y a la
falta de confiabilidad que garantiza las empresas nacionales, esta falta de métodos de

vigilancia provoca algunas personas tenga el deseo de realizar actos indebidos o



delictivos, el edificio de estudios multiples de la institucion posee una gran dimension
lo que hace mas dificil al personal de seguridad revisar todas las areas en todo momento
y las acciones antes mencionadas pueden ser facilmente realizadas por la falta de
vigilancia en el edificio, también puede ocurrir accidentes laborales que no sean
atendido a tiempo.

Como ocurri6 en un caso que alguien se quedd atrapado en un salon y no hubo
forma de enterarse de lo que acontecio y si no se tiene los equipos electrénicos para
realizar una llamada de emergencia, el usuario podia quedar atrapado hasta que alguien
usara el aula, por otra parte no poseen un control de temperatura en los salones, ya que
la falta de mantenimiento en los aires acondicionados no permite que detecten a que
grados Celsius esta el ambiente, generando que estos electrodoméstico trabajen mas en
algunas aulas donde no se detecte tanto movimiento durante el dia y con menos
sensacion de calor, desperdiciando los recursos de la institucion elevando la merma por
la conservacion de los sistemas no usados.

1.2 Formulacion del Problema

Tomando en cuenta la problemaética anteriormente puntualizada, se plantea
la creacion de un sistema Scada (SUPERVISION, CONTROL Y ADQUISICION
DE DATOS) con sensores de movimiento, temperatura y de humo, para la
adquisicién de la informacion en tiempo real lo que permite ver el movimiento
en las aulas, saber que salones son los que mas poseen movimientos durante el
semestre, a que temperatura los alumnos y los profesores se encuentran
utilizando las instalaciones, De acuerdo a lo anteriormente expuesto se plantea
la siguiente interrogante ; CoOmo se puede monitorear las aulas de la Universidad

José Antonio Paez mediante sensores, movimiento, temperatura y humo?



1.3 Objetivos de la investigacion
1.3.1 Objetivo General ]
Desarrollar un sistema Scada (SUPERVISION, CONTROL Y

ADQUISICION DE DATOS) con sensores de movimiento, temperatura y humo,
utilizando equipos electrénicos como los PLC, videos y almacenamiento de los
mismos para el monitoreo en las Aulas de la Universidad José Antonio Péez
1.3.1 Objetivos Especificos

Analizar los puntos de mayor riesgo en la universidad, examinando los niveles

superiores del edificio 4 para poder realizar los requerimientos funcionales y no

funcionales del sistema.

Disefiar la interfaz del sistema SCADA utilizando las herramientas

computacionales.

Desarrollar el sistema SCADA para la automatizacion de los sensores y obtener

toda la informacidn en tiempo real
1.4 Justificacion

El desarrollo del sistema SCADA en la Universidad José Antonio Péez,
permite el monitoreo de las aulas a través de los sensores que se plantean
desarrollar permitiendo la supervisién de los movimientos dentro de los salones
de clase asi saber cuales son mas frecuentados durante el semestre, para ayudar
a la institucion a saber qué espacio no estan siendo utilizado y dedicarle el
mantenimiento y las condiciones a otras partes, también permite evitar que gente
con intenciones maliciosas tenga la facilidad de realizar estos tipos de actos
dentro de la facultad.
También permite el monitoreo de las temperaturas para mantener al personal y a

los estudiantes en un ambiente laboral y educativo reconfortante, y saber cuales equipos
deben de ser utilizados durante el dia para no desperdiciar los recursos de otros,

generando un bajo consumo eléctrico.



1.5 Alcance de la Investigacion

La aplicacion Tiene como objetivo la parte de la supervision de los espacios
de la universidad José Antonio Péez, desde la seguridad hasta el monitoreo de la
temperatura, su enfoque va dirigido principalmente al edificio 4 de las
instalaciones, ya que por sus dimensiones el personal que se encarga de la
seguridad de la Paez no puede abarcar la vigilancia total del edificio, el piso 4y
5 de la universidad son los mas vulnerables ya que los encargados de la seguridad
se mantiene en los niveles inferiores, después de todo se encuentran las clinicas
y es un area que requiere de mayor control y mayor personal de vigilancia.
1.6 Limitaciones

Todos los casos de estudio no poseen las mismas limitaciones, cada una de estas
prestaran diferentes particularidades, es el tiempo un factor limitante al desarrollo del
trabajo, puesto que este no pudo haber sido suficiente para la mayor profundizacion en
el periodo evaluado. Asi mismo, puede haber limitaciones en cuanto a los recursos

especialmente financieros para poder desarrollar una investigacion méas profunda.



CAPITULO 1
MARCO TEORICO

A continuacion, se presentan varios proyectos o trabajos integradores efectuados
en los dltimos afios, que tomaron aportes valiosos para la investigacion que pueda
brindar cada uno de ellos.

2.1 Antecedentes

Segln Hernandez, Sampieri (2008) sefiala que un Marco Tedrico es un
comprendido escrito de articulos, libros y otros documentos que describen el estado
pasado y actual de conocimiento sobre el problema de estudio. Nos ayuda a comentar
como nuestra investigacion agrega valor a la literatura existente.

Castillo, L y Fuenmayor, R (2019) en su proyecto de investigacion titulado
“Sistema scada (supervision, control y adquisicion de datos) para el control
automatico del encendido de los aires acondicionados de la universidad José
Antonio P&ez”, presentado ante la Universidad José Antonio Paez ubicada en
Venezuela-Carabobo Municipio San Diego, para optar por el titulo en Ingenieria
Electrénica e Ingenieria en Computacion. Este proyecto tiene como objetivo
automatizar el encendido de los aires acondicionados solo de las aulas de clase de los
edificios 1, 4 y el sbétano de arquitectura. Actualmente, el proceso de
encendido/apagado de los aires acondicionados de las aulas de la universidad José
Antonio Péaez, no estd automatizado, son encendidos al comenzar la mafiana y son
apagados al finalizar el dia, estando encendidos mas de 12 horas diarias. Es por esto
que se propone la implementacién de un sistema SCADA para controlar el encendido
automatico de los aires acondicionados. Este proyecto de investigacion tiene relacion

con este trabajo porque compartimos el tipo de investigacion, nivel y disefio



Igualmente Ferretti C., Angel L. (2012) realizaron una investigacion que lleva
por titulo “Actualizacion del sistema Scada del manipulador de tuberias del
taladro de perforacion HH-200 de la empresa petreven”, presentado ante la
Universidad Central de Venezuela, ubicada en Venezuela-Caracas Municipio
Libertador, para optar al titulo de Ingeniero Electricista. Este proyecto tiene como
objetivo Actualizar el sistema SCADA del manipulador de tuberias del taladro de
perforacion HH-200 de la empresa PETREVEN en el Edo. Monagas.

Este proyecto surgi6 ante un problema de comunicacion del software RsView de
la empresa Rockwell Automation, que ocasionaba pérdidas esporadicas de la
comunicacion entre el controlador l6gico programable (PLC) y la computadora de
visualizacion de proceso. Ante esta situacion, aunado a que no se poseia el CD de
instalacion del software RsView para su reinstalacion y que el sistema sobre el que
estaba instalado, Windows NT, es muy antiguo, lo que dificultaba actualizaciones y
compatibilidad con nueva tecnologia, se buscé migrar el sistema a otro paquete de
software compatible con el sistema. Esta investigacion tiene relacion con el proyecto
que se plantea, porque es una actualizacion de un sistema ya propuesto para la
universidad con las mejoras necesarias.

Por ultimo Rojas, X y Correa, G (2015) en su proyecto de investigacion que se
titula “Disefio e implementacion de un sistema de control y supervision HMI para
magquina barnizadora de la empresa el telégrafo”, presentado ante la Universidad
Politécnica Salesiana ubicada en Ecuador-Quito para optar por el titulo de ingenieria
en electronica, este proyecto tiene como objetivo, disefiar e implementar un sistema de
control y supervision HMI para maquina barnizadora de la empresa EL TELEGRAFO,
en la empresa se cuenta con una maquina industrial de barnizado y secado UV que
no esta operativa, pero en buen estado del sistema mecanico. Estd maquina tiene un
sistema de control bastante obsoleto y manuales técnicos deficientes lo que provoca
dificultad en la revisidn del sistema eléctrico. Por eso se propuso la creacion de una

interfaz HMI (KTP-600), y un controlador l6gico PLC, este proyecto tiene relacion



con esta propuesta ya se plantea realizar una interfaz y conectarla a un PLC virtual
para demostrar la funcionalidad del sistema.
2.2 Bases teodricas
2.2.1 Automatizacion
El concepto de automatizacion segin Gutiérrez, J.A.(1994) corresponde a la
necesidad de minimizar la intervencion humana en los procesos de gobierno directo en
la produccion, vale decir, ahorrar esfuerzo laboral
La automatizacion es un sistema donde se trasfieren tareas de produccion,
realizadas habitualmente por operadores humanos a un conjunto de elementos
tecnologicos. Un sistema automatizado consta de dos partes principales:
Parte de Mando: suele ser un autdbmata programable (tecnologia programada),
aunque hasta hace bien poco se utilizaban relés electromagnéticos, tarjetas
electronicas o modulos l6gicos neumaticos (tecnologia cableada). En un
sistema de fabricacion automatizado el automata programable esté en el centro
del sistema. Este debe ser capaz de comunicarse con todos los constituyentes
de sistema automatizado.
Parte Operativa: es la parte que actua directamente sobre la maquina. Son los
elementos que hacen que la maquina se mueva y realice la operacion deseada.
Los elementos que forman la parte operativa son los accionadores de las
méaquinas como motores, cilindros, compresores y los captadores como
fotodiodos, finales de carrera.

2.2.1.1 Tipos de Automatizacion



Operacion riesgosa.

Baja calidad.

So6lo para procesos simples.
Control semiautomdtico: se emplea principalmente para facilitar las
maniobras de mando y dar flexibilidad a las maniobras de control de aquellas
instalaciones en las que el control manual no es posible. Este tipo de control
requiere un operador que inicie cualquier cambio en la posicion o condicion de
funcionamiento de la maquina. En la siguiente figura se muestra un control
semiautomatico.

Control Automatico: este control se basa en la realimentacion o feedback
(medicion tomada desde el proceso que entrega informacion del estado actual
de la variable que se desea controlar) cuya caracteristica especial es la de
mantener al controlador central informado del estado de las variables para
generar acciones correctivas cuando asi sea necesario. Este mismo principio se
aplica en campos tan diversos como el control de procesos quimicos, control de
hornos en la fabricacion del acero, control de maquinas herramientas, control
de variables a nivel médico e incluso en el control de trayectoria de un proyectil
militar. El control posee las siguientes caracteristicas:

Intervencién humana moderada.

Poca capacidad de adaptacion

Lazos locales de control.

Alto mantenimiento.

Poca capacidad de supervision central.

2.2.2 Sistema SCADA
Se da el nombre de SCADA a cualquier software que permita el acceso a datos
remotos de un proceso y permita, utilizando las herramientas de comunicacion

necesarias en cada caso, el control del mismo:
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No se trata de un sistema de control, sino de una utilidad software de monitoreo o
supervision, que realiza la tarea de interface entre los niveles de control (PLC) y los de
gestién, a un nivel superior. (ver figura 1).

Sistema Scada

& fb-i.l_‘-u..; !

L. N
ol e L

Figura I: Interfaz del sistema Scada para el control de Procesos
Fuente: www.ingetes.com.co/sistema-scada-automatizacion-de-procesos/

2.2.2.1 Objetivos del sistema SCADA
Los sistemas SCADAS se conciben principalmente como una herramienta de
supervisién y manado. Entre sus objetivos podemos destacar:

Economia
Accesibilidad
Mantenimiento
Ergonomia
Gestion
Flexibilidad
Conectividad
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El sistema a controlar aparece ante el usuario bajo un nimero méas o menos elevado de
pantallas con mayor o menor informacién. Se pueden encontrar planos, fotografias,
esquemas eléctricos, graficos de tendencia, etc.

Flexibilidad
Conectividad
2.2.2.2 Prestaciones del Sistema SCADA

El paquete SCADA, en su vertiente de herramientas de interfaces Hombre-
maquina, comprende toda una serie de funciones y utilidades encaminadas a establecer
una comunicacion, lo mas clara posible, entre el proceso y el operador:

El paquete SCADA, en su vertiente de herramientas de interfaces Hombre-maquina,
comprende toda una serie de funciones y utilidades encaminadas a establecer una
comunicacion, lo mas clara posible, entre el proceso y el operador:
La monitorizacion: Representacion de los datos en tiempo real a los
operadores de la planta o proceso.
La supervisidn: supervision, mando y adquisicion de datos de un proceso y
herramientas de gestion para la toma de decisiones.
La adquisicién de datos de los procesos en observacién: en un sistema se
puede observar mediante herramientas registradoras y obtener asi un valor
medio guardando los valores obtenidos y evaludndose a posteridad.
La visualizacion de los estados de la sefiales del sistema: Reconocimiento de
eventos excepcionales acaecidos en la planta y su inmediata puesta en
conocimiento a los operarios para efectuar las acciones correctivas pertinentes.
Ademas, los paneles de alarma pueden exigir alguna accion de reconocimiento
por parte del operador, de forma que queden registradas las incidencias.
El Mando: posibilidad de que los operadores puedan cambiar consignas u otros
datos claves del proceso directamente desde el ordenador.
Garantizar la seguridad de los datos: tanto el envio como la recepcion de
datos deben de estar suficientemente protegidos de influencias no deseadas,

intencionadas o no.
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Garantizar la seguridad en los accesos: registrando zonas de programa
comprometidas a usuarios no autorizados, registrando todos los accesos y
acciones llevadas a cabo por cualquier operador.

Cuando se habla de un sistema SCADA no hay que olvidar que hay algo mas que
las pantallas que nos informan como van las procesos en nuestra instalacion. Tras estas
se encuentran multitud de elementos de regulacion y control, sistemas de
comunicaciones y multiples utilidades de software que pretenden que el sistema
funcione de forma eficiente y segura.

2.2.3 Entorno del Sistema SCADA

La automatizacion de sistemas, desde el estado inicial de aislamiento productivo,
ha pasado a formar parte del &mbito del corporativo y se engloba dentro del paquete
empresarial con la finalidad de optimizar la productividad y la mejor calidad el
esquema que representa los flujos de informacién dentro de la empresa y representa
como se realiza la integracion de todos los niveles es similar a la conocida piramide de
automatizacion CIM.

Presente la estructura corporativa dividida en tres niveles, que engloban las funciones
principales que se desarrollan en cada uno de ellos:
ERP (Enterprise Resourse planning): engloba la parte de gestion ,finanzas
,compras ,ventas, logistica
MES (Manufacturing Execution System): comprende la gestion de calidad,
documentacidn, gestion de produccion, mantenimiento y optimizacion.
CONTROL.: engloba toda la parte de automatizacion y control de procesos
Estos niveles engloban los diferentes flujos de informacién que se dan entre los
elementos de cada uno de ellos y el intercambio de informacion que se da entre los
diferentes niveles.
- Lafinalidad de este organigrama es disponer de la méxima informacién posible
sobre el estado operativo global de la empresa para planificar las acciones de

produccion.
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- Conocer la demanda prevista para planificar la produccion a corto, medio y
largo plazo y coordinar compras y logistica (ERP).

- Conocer las existencias de material disponible para aplicar en el proceso
productivo y decidir si hay que planificar nuevas compras (MES) Gestion de
almacén

- Coordinar los ciclos de mantenimiento preventivo para conocer la
disponibilidad de maquinaria y la capacidad operativa durante el tiempo de
produccion previsto(MES, mantenimiento)

- Conocer el control operativo de planta (CONTROL, SCADA)

2.2.4 Control Légico Programable (PLC)

PLC traducido al espafiol significa “Control Logico Programable, estos
dispositivos estan disefiados para automatizar procesos, un PLC moderno es
basicamente un control secuencial de Relevadores, si lo queremos ver desde el punto
de vista mas simple, es una tarjeta la cual cuenta con 8 relevadores (los comunes, hay
otros de mayor capacidad o exenciones), estos relevadores no son como los comunes y
son llamados de estado sélido, por lo cual no hay ese sonido que caracteriza a un
relevador comun, esta tarjeta puede ser programada para que Siga una secuencia, posee
dos tipos de conexiones :

- TCP/IP

- Puerto Serial
2.2.4.1 Caracteristicas de los PLC.

Poseen memoria volatil y no volatil: tanto el programa de aplicacion escrito por el
usuario como los datos internos del PLC, normalmente es guardado en una RAM
(memoria volatil), lo que le permite tener un acceso mas veloz a las instrucciones de
programay a los datos internos de registros, contadores, temporizadores, bits internos,
etc. También, una vez que se ha depurado el programa de aplicacién, los PLC permiten

la opcion de salvaguardar el programa en memorias tipo EEPROM (no volatiles) para
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asi recuperar el mismo en caso de un corte muy prolongado de energia que ocasiona
una pérdida de datos de la RAM.

Capacidad modular de entradas-salidas: esto permite la combinacion de distintos
niveles y tipos de sefial de entrada, asi como también el manejo de salidas para distintos
tipos de carga. Igualmente si la aplicacion crece, y se requiere mayor nimero de
entradas / salidas, casi sin ningun problema los PLC pueden adecuarse al nuevo
requerimiento.

Auto diagnéstico: el PLC monitorea el funcionamiento de su CPU, Memoria y
circuito de interfaces de entrada y de salida, e igualmente funcionamiento del promedio
de led en su cara frontal el estado respectivo. Obviamente esta capacidad es de gran
utilidad para efectos de mantenimiento y correccion de fallas.

Programacion de la l6gica de control: esto permite la facil adaptacion a los cambios
en la l6gica de operacion de las maquinas y procesos.

Capacidad para generar reportes y comunicarse con otros sistemas: con esta
facilidad se pueden integrar interfaces de explotacion Hombre-Méaquina, sacandole al
sistema mayor cantidad de informacion. Igualmente los PLC pueden participar en redes
de datos comunicandose con otros PLC para formar sistemas de control distribuidos, o
integrandose a las redes administrativas de la produccion.
2.2.4.2 Comunicacion entre PLC e Interfaz Humano Maquina (HMI)

A lo largo de los afios, hemos visto el gran auge tecnologico, esto también estuvo
presente en las industrias, lo podemos observar en la evolucion de los dispositivos
utilizados para llevar el control en ellas y también en el tipo de comunicacién que
utilizan para lograr esto, a continuacion se explicaran los tres protocolos mas utilizados
en la industria para hacer la comunicacién entre los controladores 16gicos programables
(PLC) y las interfaces hombre maquina (HMI) en la industria.

Comunicacion Interfaz Multipunto (MPI)
La comunicacion tipo MPI (Multi Point Interface) es la interface de

comunicacion mas sencilla que existe entre los autdmatas programables, y la mas
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econdmica, ya que no requiere a diferencia de las otras comunicaciones una tarjeta de
comunicacion adicional. La comunicacion MPI se realiza a traves del puerto integrado
del PLC. Si queremos realizar la conexién entre un computador con un software de
programacion y el PLC, se deberd realizar a través del puerto MPI pero 19 por medio
de un adaptador. Este adaptador convertira la sefial RS-232 al interface MPI. Con este
medio de comunicacion se puede transferir 0 acceder a cualquier zona del mapa de
memoria del PLC con el que deseamos comunicarnos, y tan sélo es necesario indicar
ddénde queremos gue se nos dejen los datos leidos o cuales es la fuente de datos a enviar.
Estdndar de comunicaciones PROFIBUS-PA

Es una red especialmente disefiada para la automatizacion de procesos, ademas,
permite que sensores y actuadores puedan ser conectados a un bus comdn en aéreas
especiales de seguridad. Basicamente, es la aplicacion de profibus-DP 20 compatible
en comunicacion con una tecnologia que permite aplicaciones para la automatizacion
de procesos recintos expuesto al peligro de explosiones.
Protocolo de comunicacion MODBUS

Modbus es un protocolo de comunicacion industrial, que normalmente podemos
encontrar en fabricas y edificios inteligentes. El objetivo del protocolo es la transmision
de informacion entre distintos equipos electronicos conectados a un mismo bus.
Muchos dispositivos de campo lo usan para poder comunicarse con PLC’sy SCADA's.
Las redes Modbus utilizan una arquitectura maestro — esclavo. EI maestro inicia las
comunicaciones preguntando datos a un esclavo que le responde siempre en funcion de
la pregunta hecha por el maestro. Cada dispositivo de una red posee una direccion
unica. Modbus es un protocolo de aplicacion, lo que significa que puede implementarse
sobre diferentes capas fisicas. Es por ello que podemos encontrar versiones TCP/IP, o
también serie como RTU y ASCII. Por lo tanto, podremos usar Modbus tanto con
cables de red como con cables serie, siempre que los dispositivos con los que

interactuemos estén preparados para ello.
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Comunicacion Profinet

Es un sistema que ofrece todo el potencial que ofrece Ethernet, pero utiliza
medidas de seguridad, incluidas las de control de acceso y autenticacién, seguridad en
la conectividad y administracion, a fin de asegurar y garantizar la confidencialidad e
integridad de la red y ofrecer datos libres de interferencias. La comunicacion Ethernet
es un estandar de redes de computadores de area local, o sea de corta extension. La
diferencia entre las comunicaciones anteriormente nombradas radica en la velocidad
de transmision, por una rapidez de transmisién mil veces mayor la opcion escogida es
Ethernet.

2.2.5 Detector de Humo

Los detectores de humo son dispositivos pensados, en el ambito edificatorio, para
detectar la presencia de un incendio en el interior de un edificio. La palabra humo hace
referencia a la existencia de productos derivados de una combustion ineficiente con
particulas en suspension (cenizas, entre otros). En el ambito técnico, es preferible hablar de
detectores de incendios, puesto que en el caso de una combustion en la que se generen gases
Unicamente no puede hablarse de humo.

Los detectores de humo o de incendios pueden ser analdgicos (indican nivel de
la sustancia o magnitud medida, por ejemplo, concentracién de un elemento generado
durante el incendio) o digitales (detectan presencia o variacion de humo, pero sin poder
cuantificar el nivel). Si se atiende al uso en edificios, existen 3 tipos de detectores de
humo o de incendios:

Detectores convencionales: Detectan humo, fuego, calor o cualquier
combinacion de estos. Se instalan, habitualmente, en lazo e indican si hay una
alarma en las diferentes zonas de deteccion.

Detectores convencionales direccionables: Estos sistemas son capaces de
detectar, también, la existencia de calor, humo o fuego (o combinacion de los

mismos) pero indican si existe alarma por cada elemento de deteccién, no por
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cada zona. Por tanto, son unos sistemas mas precisos que permiten una mejor
accion de los servicios de intervencion.

2.2.5.1 Tipos de detectores de humos y de incendios
Los detectores mas utilizados son de cuatro tipos y se basan en diferentes

principios fisicos y de funcionamiento:
Detectores de humos idnicos. Funcionan por un principio de ionizacién del
aire en caso de que entre humo en la camara de deteccién; los elementos
detectados pueden ser invisibles a simple vista. Se instalan generalmente en la
industria quimica, ya que son mas sensibles a fuegos de crecimiento rapido o
de humo no visible. Es importante mencionar que no funcionan si el aire tiene
una velocidad superior a unos 0,5 m/s.
Detectores opticos. EI humo que entra en el equipo hace que se interrumpa la
transmision de un rayo de luz que hay en su interior, lo cual genera una alarma.
Son sistemas para deteccion puntual y existen dos tipos: los detectores dpticos
analogicos y los digitales. Estos detectores se colocan en los conductos de
extraccion de aire (ventilacion) del local para que detecten la presencia de humo
en grandes estancias o en el edificio en general. Se utilizan, habitualmente, en
viviendas, centros comerciales, supermercados, carceles o bodegas, entre otros.
2.2.6 Detector de Movimiento
Un detector de movimiento, o sensor de presencia, es un dispositivo electronico
equipado de sensores que responden a un movimiento fisico, estos transmiten sefiales
de radio de alta frecuencia y dan aviso si reconocen algun tipo de desplazamiento en el
area de cobertura. Identifica si se ha dado movimiento en un area determinada, para a
partir de alli emitir una sefial con la que se alerte de la situacion y se tome una decision.
Las sefiales que se obtienen son en el orden de corriente directa, con impulsos de menos
de 10Hz, por ello es mejor filtrar las etapas para una respuesta mejor a menos de 10Hz

y asi evitar falsas alarmas (ver figura 2).
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2.2.6.1 Tipos de sensores de movimiento
Sensores de vibracién: detectan el movimiento a través de la vibracion. Es

muy comun en automoviles ya que alertan a los duefios de golpes o forcejeo en
coche.

Sensores infrarrojos: Estos usan luces infrarrojas para detectar los cambios de
calor, como cuando una persona se mueve en un determinado espacio, esta luz
lo detecta con ayuda del sensor infrarrojo. Si una persona se mueve dentro del
rango asignado, la alarma se activa. Este tipo de sensores es el m&s comun ya
que es econdmico, pequefio y confiable.

Sensores foto-eléctricos: Es una combinacion de laser y rayos foto-eléctricos.
El l&ser es disparado a la otra esquina de la habitacion y si es interrumpido se
activa la alarma.

Sensores acusticos: Pueden detectar la energia de cualquier sonido, incluso
vidrios que se han roto. En caso de detectar algun ruido la alarma se activara
inmediatamente.

Detector de movimiento por video: Tiene un sistema de cdmaras que se
activard si los sensores identifican un movimiento en el area de vigilancia para
empezar con una grabacién

Detector de movimiento inalambrico: Se comunica sin requerir de alambres
o cables en un sistema de alarma. No precisa de instalaciones o complicaciones

complejas
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Diagrama de conexion del sensor PIR con 4558
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Figura 2: Disefio del sensor de movimiento de amplificador para PIR con 4558
Fuente: https://www.proyectoelectronico.com/

2.3 Bases Legales
Segun Villafranca D. (2002) “Las bases legales no son mas que se leyes que
sustentan de forma legal el desarrollo del proyecto” explica que las bases legales “son
leyes, reglamentos y normas necesarias en algunas investigaciones cuyo tema asi lo
amerite”. A continuacion, se presentan los argumentos legales que serviran de sustento
juridico al presente proyecto:
2.3.1 Constitucion de la Republica Bolivariana de Venezuela
De la Constitucion de la Republica Bolivariana de Venezuela, se han citado los
siguientes articulos:
"...Articulo 98.- La creacion cultural es libre. Esta libertad comprende el
derecho a la inversion, produccion y divulgacién de la obra creativa,
cientifica, tecnolégica y humanistica, incluyendo la proteccion legal de los
derechos del autor o de la autora sobre sus obras. El Estado reconocera y
protegera la propiedad intelectual sobre las obras cientificas, literarias y
artisticas, invenciones, innovaciones, denominaciones, patentes, marcas y
lemas de acuerdo con las condiciones y excepciones que establezcan la ley y

los tratados internacionales suscritos y ratificados por la Republica en esta
materia”.
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Este articulo ha sido considerado como base legal ya que la implementacion del
sistema SCADA, estd comprendida dentro la "libertad cultural” mencionada en el
mismo, considerandose ademas como avance tecnoldgico para la institucion, ya que
por primera vez se ha implementado una propuesta de esta indole. Ademas, el Estado
proporcionard proteccion legal de los derechos de autor de este proyecto socio
innovador.

2.3.2 Ley Organica De Ciencia, Tecnologia e Innovacion (LOCTI)

De la Ley Orgénica De Ciencia, Tecnologia e Innovacion, se pueden citar los
siguientes articulos:

Articulo 1. "...desarrollar los principios orientadores que en materia de

ciencia, tecnologia e innovacion y sus aplicaciones, establece la Constitucion

de la Republica Bolivariana de Venezuela, organizar el Sistema Nacional de

Ciencia, Tecnologia e Innovacion, definir los lineamientos que orientaran las

politicas y estrategias para la actividad cientifica, tecnologica, de innovacion

y sus aplicaciones, con la implantacion de mecanismos institucionales y

operativos para la promocion, estimulo y fomento de la investigacion

cientifica..."

Es obligacion de esta ley, implantar mecanismos institucionales y operativos para
promover y estimular la investigacion cientifica, la apropiacion social del conocimiento
y la transferencia e innovacion tecnologica, en este sentido la investigacion se
considera una innovacion tecnoldgica para la U.P.T.N.M. (Universidad Politécnica
Territorial del Norte de Monagas)

Sujetos de esta ley
Articulo 3. "...los sujetos que forman parte del Sistema son:
1. El Ministerio de Cienciay Tecnologia, sus organismos adscritos y las entidades
tuteadas por éstos, o aquellas en las que tengan participacion.
2. Las instituciones de educacion superior y de formacion técnica, academias
nacionales, colegios profesionales, sociedades cientificas, laboratorios y

centros de investigacion y desarrollo, tanto pablico como privado.
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3. Los organismos del sector privado, empresas, proveedores de servicios,
insumos y bienes de capital, redes de informacion y asistencia que sean
incorporados al Sistema.

4. Las unidades de investigacion y desarrollo, asi como las unidades de
tecnologias de informacion y comunicacion de todos los organismos publicos.

5. Las personas publicas o privadas que realicen actividades de ciencia,
tecnologia, innovacién y sus aplicaciones."

De acuerdo con el articulo mencionado, la implementacion del sistema SCADA
esta sujeto a esta ley, ya que es un proyecto socio innovador para obtener el titulo de
Ingeniero en Instrumentacion y Control (formacion universitaria).

2.4 Definicion de términos
Automatizar: Automatico o0 mecanizado nuestros movimientos y acciones, el
trabajo y la produccion en general.
Base de datos: Conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.
Controladores: Dispositivos electrénicos con fin de lograr que una maquina o
dispositivo funcione mediante mandos.
DLL: Una biblioteca de enlace dinamico es el término con el que se refiere a
los archivos con cddigo ejecutable que se cargan bajo demanda de un programa
por parte del sistema operativo
Interfaz: Es el mecanismo o herramienta que posibilita esta comunicacion
mediante la representacion de un conjunto de objetos, iconos y elementos 30
gréficos que vienen a funcionar como metaforas o simbolos de las acciones o
tareas que el usuario puede realizar en la computadora.
PLC: Controladores l6gicos programables.

Proceso: Conjunto de fases sucesivas de un fenémeno o hecho complejo.
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Programacion: la programacion refiere a la accion de crear programas o
aplicaciones, a través del desarrollo de un cédigo fuente, el cual se basa en el
conjunto de instrucciones que sigue el ordenador para ejecutar un programa.
Sistema: Conjunto de cosas ordenadas y relacionadas entre si. Método o grupo
de 6rganos que regulan una funcion.

Software: estd compuesto por un conjunto de programas que son disefiados
para cumplir una determinada funcion dentro de un sistema, ya sean estos
realizados por parte de los usuarios o por las mismas corporaciones dedicadas

a la informética.
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CAPITULO 111
MARCO METODOLOGICO

Tamayo y Tamayo (2003) define al marco metodoldgico como “Un proceso que,
mediante el método cientifico, procura obtener informacion relevante para entender,
verificar, corregir o aplicar el conocimiento”, dicho conocimiento se adquiere para
relacionarlo con las hipétesis presentadas ante los problemas planteados. (p.37)

3.1. Tipo de Investigacion

Con respecto al tipo de investigacion, Tamayo, M (2003) (p.24) expresa sobre la
investigacion descriptiva “Comprende la descripcion, registro, analisis e interpretacion
de la naturaleza actual, y la composicidn o procesos de los fendomenos. El enfoque se
hace sobre conclusiones dominantes o sobre cOmo una persona, grupo O cosa Se
conduce o funciona en el presente. La investigacion descriptiva trabaja sobre realidades
de hecho, y su caracteristica fundamental es la de presentarnos una interpretacion
correcta.”

Segun el autor Arias, F. (2012): “La investigacion descriptiva consiste en la
caracterizacion de un hecho, fenémeno, individuo o grupo, con el fin de establecer su
estructura o comportamiento. Los resultados de este tipo de investigacion se ubican en
un nivel intermedio en cuanto a la profundidad de los conocimientos se refiere”.
(pag.24).

En relacion con lo expresado anteriormente, se dice que la presente investigacion
puede calificarse como documental descriptiva, pues constituye un estudio sistematico
de investigaciones previas ya comprobadas, y a su vez, se realiza bajo la metodologia
XP, esta metodologia es agil y muy organizada a la hora de desarrollar proyectos en
corto tiempo, y cuyo esfuerzo se destina a la implantacién de propuestas, que pueden

materializarse y brindar soluciones a problemas que se plantean en la sociedad



3.2 Disefio de la Investigacion

El disefio de la investigacion es el conjunto de directrices que toma el
investigador con el fin de observar, analizar y plantear una solucién de ser posible a la
problematica objeto de la investigacion. Segun el autor (Santa P. y Feliberto M (2010)
P21), define: El disefio experimental es aquel segun el cual el investigador manipula
una variable experimental no comprobada, bajo condiciones estrictamente controladas.
Su objetivo es describir de qué modo y porgue causa se produce o puede producirse un
fendmeno. Busca predecir el futuro, elaborar pronésticos que una vez confirmados, se
convierten en leyes y generalizaciones tendentes a incrementar el cimulo de
conocimientos pedagogicos y el mejoramiento de la accion educativa. (pag.86). Segun
el autor [Santa P y Feliberto M (2010)(P.35)], define: La Investigacion de campo
consiste en la recoleccion de datos directamente de la realidad donde ocurren los
hechos, sin manipular o controlar las variables. Estudia los fendmenos sociales en su
ambiente natural. El investigador no manipula variables debido a que esto hace perder
el ambiente de naturalidad en el cual se manifiesta.(pag.88)

3.3 Nivel de la Investigacion

El nivel de investigacion se refiere segin Arias, F (2012) *“al grado de
profundidad con que se aborda un objeto o fendmeno”. Asi pues, el nivel de
investigacion establece hasta qué punto se llevara a cabo el estudio del tema o problema
planteado. Tomando en cuenta el tipo de investigacién, se conocera el nivel en el cual
se basa todo el estudio. También el nivel permite saber qué factores tienen que
intervenir para el desarrollo de toda la investigacion.

Tomando en cuenta lo anteriormente expuesto, el nivel de investigacion que se
emplea es Exploratoria, definido por el autor Arias, F(2012) como “la investigacion
exploratoria es aquella que se efectlia sobre un tema u objeto desconocido o poco
estudiado por lo que sus resultados constituyen una vision aproximada de dicho objeto

es decir un nivel superficial de conocimientos
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3.4 Poblacion y Muestra
3.4.1. Poblacion

La poblacion es todo individuo de caracteristicas considerables en las estadisticas

de una investigacion. Gonzalez & Salazar (2008), realiza la siguiente definicion:
“La poblacién es considerada un todo y un universo donde puede estar referida a
cualquier conjunto de elementos de los cuales se desea extraer sus caracteristicas
generales y especificas dentro de esto se puede delimitar en el estudio del fendmeno
donde ingresa los individuos, objetos en relacion a las propiedades y atributos o
variables dependiendo de la investigacion” (pag. 88).

En el presente trabajo de investigacion, la poblacion influyente se refleja en la
fuente primaria que manejan y/o administran el sistema de seguridad a través de los
sensores de movimiento y temperatura de la Universidad José Antonio Péez, asi como
también el personal de sistema el cual proporcionara la base de datos de los horarios
de clase.

3.4.2. Muestra

La muestra es todo aquel subconjunto considerado en una determinada
poblacion, a la cual se aplicara la posterior técnica de recoleccion de datos. Segun
Arias, F. (2012), expresa que: “La muestra es un subconjunto representativo y finito
que se extrae de la poblacion accesible”. (pag. 83).

Por consiguiente, se da a entender que, la muestra de la investigacion presente
sera considerada una muestra finita, ya que, se limita a los laboratorios del edificio 4,
que a su vez conforman la poblacion de esta investigacion.

3.5 Técnicas e Instrumentos de recoleccion de datos
3.5.1. Técnicas de recoleccion de datos

Es el medio por el cual el investigador facilita la recoleccidn de datos, valiéndose
del mismo para obtener la informacién necesaria. Hurtado, J. (2010), concluye que:
“Los aspectos metodologicos se desarrollan a lo largo del marco metodologico y se

evidencian en las técnicas utilizadas para la recoleccién de datos y para el anélisis de
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resultados... Las técnicas son modos especificos de hacer algo. Por ejemplo, algunas
técnicas de recoleccion de datos son la entrevista y la observacion”. (pag. 105y 110).

La presente investigacion, tiene como técnica la entrevista estructurada, la cual,
segun Arias, F. (2012) define que:

“Es la que se realiza a partir de una guia predisefiada que contiene las

preguntas que seran formuladas al entrevistado. En este caso, la misma guia

de entrevista puede servir como instrumento para registrar las respuestas,

aunque también puede emplearse el grabador o la camara de video”. (péag.

73).

Por ello, es importante destacar que los investigadores utilizaran la entrevista
estructurada como técnica de recoleccion de datos, seleccionando la muestra finita
antes planteada, para asi aplicar la misma, obteniendo entonces los resultados que se
desean lograr.

De igual forma, la observacion directa es un método por el cual el investigador
se vale para obtener, tal y como lo dice su nombre, la informacion directa del analisis
que se desea desarrollar. Hurtado, J. (2010) cita: “La observacion directa y natural de
los hechos es el punto de partida del método del empirismo. Segun Bacon esta
observacion debe hacerse dejando de lado los prejuicios, a los que este autor llamod
idola”. (pag. 112).

El presente trabajo de investigacion se vale de la observacion directa,
especificamente en las aulas y areas donde se encuentran la mayor vulnerabilidad para
obtener rdpidamente la informacion requerida con el deseo de lograr el objetivo de la
investigacion.

3.5.2. Instrumentos de recoleccion de datos

Un instrumento sirve como recurso material que se relaciona con el individuo al
cual se le hace el analisis. Para Arias, F. (2012), los instrumentos: “Son los medios
materiales que se emplean para recoger y almacenar la informacion. Ejemplo: fichas,
cuestionario, guia de entrevista, lista de cotejo, escalas de actitudes u opinion, grabador,

camara fotografica o de video, etc.”. (pag. 111)
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En la presente investigacion, tiene como instrumento de recoleccion de datos la
ficha de registro de informacion que sera disefiada por los autores. Esta ficha serad
disefiada tomando en consideracion los objetivos de la investigacion, a su vez estara
constituida por preguntas cerradas, dicotomicas. Cabe destacar que dicho instrumento
sera empleado a la muestra determinada.

Cabe destacar que dicho instrumento sera empleado a la muestra determinada.
3.6 Fases de la Investigacion
Fase I: “Analisis de los puntos de mayor riesgo en la universidad, examinando los
niveles superiores del edificio de estudios multiples para realizar los
requerimientos funcionales y no funcionales del sistema.” Actividades:
- Estudio de los niveles superiores del edificio de estudios multiples para poder
detectar las zonas menos vigiladas que estos posean
- Capturar en imagenes los puntos a atacar para demostrar de manera mas
especifica los puntos ciegos.
- Realizar los Requerimientos Funcionales y No funcionales del sistema.
Fase Il: “Disefio de la interfaz del sistema SCADA utilizando las herramientas
computacionales” Actividades:
- Actualizacion del entorno de desarrollo de visual studio para disefiar utilizando
el lenguaje de C#
- Obtener las DLL correspondientes al para desarrollar el disefio de la interfaz
- Diagramas correspondientes para realizar el sistema
- Disefio del wirframe de la interfaz donde el usuario se sienta comodo y todo el
aprendizaje sea entendible de la manera mas rapida.
Fase I11: “Desarrollo del sistema SCADA para la automatizacion de los sensores y
obtener toda la informacion en tiempo real”. Actividades:
- Se realiza investigacion mediante la web, tomando referencias e informacion

acerca de los tipos Software disponible.
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Se propuso el tipo de software a utilizar teniendo en cuenta caracteristicas
favorables, que a su vez concuerdan con la idea principal del automatizado.
Creacion de los sensores a través del Programa Proteus 8.0 y realizar la
conexion con el sistema Scada

Desarrollo del sistema SCADA
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CAPITULO IV
RESULTADOS

4.1 Fase I: Andlisis de los puntos de mayor riesgo en la universidad, examinando
los niveles superiores del edificio 4 para realizar los requerimientos funcionales y
no funcionales del sistema

4.1.1 Estudio de los Niveles Superiores

El estudio se realizd6 mediante a la observacién directa, es un método de
recoleccion de datos que consiste en observar al objeto de estudio dentro de una
situacion particular, esto se hace sin intervenir ni alterar el ambiente en el que el objeto
se desenvuelve, de lo contrario, los datos obtenidos no serian validos.

Desde el afio 2014 hasta la actualidad la Universidad José Antonio Paez, ha
sufrido un abandono muy excesivo del personal por la situacién econdémica del pais lo
que ha provocado una vulnerabilidad a la seguridad del instituto, el personal encargado
de que todas las actividades que se realicen de la manera mas segura y que ningun
usuario del establecimiento se vea afectado por motivos de inseguridad no se encuentra
monitoreando todas las areas de los edificios, lo que genera puntos ciegos donde se

genera acontecimientos indebidos.
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Pasillos VVacios

Figura 3: 5to Piso del edificio de estudios maltiples
Fuente: Valente Victor (2019)

En la figura 3 se puede observar el 5to Piso del edificio de estudios mdultiples esta
fotografia fue tomada alrededor de las 4:00pm, segln el cronograma de la universidad este
es un horario de actividades en el instituto, se realizo una espera para medir el tiempo en el
que el que el personal de seguridad aparecieray la presencia de la vigilancia en un promedio
de 40 min fue completamente imperceptible en el area, en este tiempo se puede desarrollar
muchos acontecimientos que en el peor de los casos puede llegar a terminar en una tragedia.

Por otra parte tenemos el 4to Piso de este edificio donde también se realiz6 un tiempo
de espera de aproximadamente 40 min y se logré visualizar el personal encargado de los
laboratorios de computacion pero estos solo se dirigen a un area especifica y no estan

monitoreando todos los laboratorios a cada momento lo que de igual forma permite que se
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pueda desarrollar cualquier acontecimiento, las aulas que posee este nivel también se

encuentran desprotegidas y con una falta excesiva de vigilancia.

Falta de Personal de Seguridad

Figura 4: 4to Piso del edificio de estudios multiples
Fuente: Valente Victor (2019)
4.1.2 Capturar en iméagenes los puntos a atacar para demostrar de manera mas
especifica los puntos ciegos.

En esta actividad se realiz6 un recorrido por la universidad evaluando cada punto ciego
en especifico, demostrando la vulnerabilidad de la universidad y el riesgo que poseen de
sufrir pérdidas tanto en dafio en la infraestructura como hurtos de los equipos que aunque no
sean de Ultima generacion son Utiles para el aprendizaje y representa un alto costo a la hora

de recuperar lo robado, en esta actividad se demuestra que la José Antonio Paez necesita
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atacar con urgencia estos puntos ciegos para la seguridad de ellos y de los usuarios de las
aulas del instituto.

Equipos de aprendizaje de computacion

Figura 5: Laboratorio de Computacién del edificio de estudios multiples
Fuente: Valente Victor (2019)

En la imagen anterior se muestra un laboratorio con equipos de aprendizaje para los
estudiantes, al final se aprecia una camara que puede grabar los acontecimientos en el
laboratorio pero no hay un sistema que pueda avisar de manera inmediata si hay movimiento,
0 peor si hay altas temperaturas por algun corto circuito en las computadoras lo que
provocaria perdidas en materiales e infraestructura. También puede haber hurtos por algun
usuario que esté disponiendo del laboratorio en un horario fuera de clases, o venta de

productos ilegales.
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Equipos electronicos para el aprendizaje

Figura 6: Laboratorio de Electrénica del edificio de estudios multils
Fuente: Valente Victor (2019)

En la Figura 6 observamos el mismo caso que en la Figura 4, vemos como en el nivel
superior del edificio de estudios multiples se encuentra los laboratorios de electrénica que
poseen equipos para el aprendizaje de los estudiantes, se aprecia una cdmara al final pero
esto no asegura que puede haber una respuesta en tiempo real a la hora de un acontecimiento
en este laboratorio, también es un area donde solo se veian 3 usuarios del aula y el resto del
nivel completamente solo, estas personas estdn en una situacion de peligro e inseguridad

bastante grande.
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Aula de Clases sin Control ni Vigilancia

Figura 7: Saldn de clases del edificio de estudios maltiples nivel 4
Fuente: Valente Victor (2019)

En la Figura 7 se puede apreciar que los salones se encuentran abiertos sin ningun tipo
de vigilancia, y como apreciamos en la Figura 4 se aprecia que es un nivel donde no hay
presencia de la seguridad y cualquier usuario se puede encerrar en las aulas a realizar todo
tipo de actos indebidos, desde venta y consumo de sustancia estupefacientes a actos sexuales
0 violentos, dafiando la mesa o las sillas, lo que provoca una perdida a la universidad tanto
en aspectos fisico como en aspecto sociales, con un sensor de movimiento se puede detectar
el uso de los espacios fuera del horario de clases y responder de manera inmediata a la

situacion.
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Banco sin ninguna vigilancia

Figura 8: Banco Nacional de Crédito del edificio de estudios multiples
Fuente: Valente Victor (2019)

En la Figura 8 podemos apreciar un banco dentro de la Universidad José Antonio Péez,
esta sucursal esta en el primer piso donde hay el mayor transito de gente y es mas dificil que
sufra un ataque vandalico, pero siempre existe la posibilidad de que alguna persona se
esconda espere el cierre del instituto y salga a cometer el crimen alrededor de la universidad
hay un terreno donde los asaltantes pueden simplemente escapar, con un sensor de
movimiento que detecte la presencia de estos individuos se podra evitar o responder mucho

mas rapido a la situacién que pueda llegar acontecer en la universidad.
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4.1.3 Requerimientos del Sistema

4.1.3.1 Requerimientos Funcionales
El sistema permite la configuracién de la base de datos especifica donde se almacena
toda la informacién
El sistema posee un usuario administrador que permita registrar otros usuarios por
perfil y tipo de permiso
El sistema permite que el usuario acceda a la cdmara especifica seleccionando la
fotografia del aula que desea supervisar
El sistema permite que el usuario administrador registre los horarios de uso por area
de trabajo
El sistema puede conectarse a un dispositivo electronico que sea capaz de detectar
movimiento, temperatura, humo.
Posee una luz o una sefial que detecte que existe movimiento durante la transmision
del video de vigilancia.
Muestra a través de un medidor de temperatura los grados Celsius que posee el area
a monitorear
El sistema detecta sefiales de Humo y activa una alarma en caso de que aumenten
superando el nivel permitido
El sistema realiza todas las funciones en tiempo real para que la respuesta a las
detecciones sean inmediatas
El sistema grabara todas las acciones que se realice dentro de los espacios donde esté
conectado.
El sistema tiene un espacio donde el usuario puede ver las grabaciones en un tiempo
determinado.
Se necesita una computadora con procesadores de 2.50GHz en adelante
Para una correcta funcionalidad se necesita una version de Windows 7 en adelante

con una memoria ram minimo de 4gb
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4.1.3.2 Requerimientos no Funcionales
El sistema se conecta a los equipos electronicos por puerto serial
Se utiliz6 Microsoft SQL server como gestor de base de datos
El sistema registra toda las acciones que ocurran durante su actividad en el servidor
SQL utilizando las sentencias adecuada
Los usuarios que ingresen pasan por una medida de seguridad que determina cuanto
acceso tienen y que acciones pueden realizar
Al momento de crear los usuarios se le asigna un perfil dependiendo del tipo de perfil
el usuario tiene a algunos modulos y a poder modificar o no el contenido de los
modulos
El lenguaje donde se desarroll6 el sistema es C#, este lenguaje se comunica muy bien
con los equipos electrénicos
Se utilizé el simulador de Proteus 8.0, este programa trae la libreria de arduino con
todos sus componentes para asi poder demostrar la funcionalidad del sistema.
Se realiza la conexion con el proteus y el lenguaje c# a través del puerto serial
utilizando el programa virtual Serial Port Driver para simular los puertos
El sistema se puede conectar con cualquier camara, todas las areas que se deseen
vigilar es posible con la instalacion de los equipos electronicos adecuados
4.2 Fase I1: Diseio de la interfaz del sistema SCADA utilizando las herramientas
computacionales
4.2.1 Actualizar el entorno de desarrollo de visual studio para disefiar utilizando
el lenguaje de C#

Para el desarrollo del sistema se utiliz6 las siguientes herramientas de Microsoft,
todas ellas funcionan en conjunto con el entorno de desarrollo de Visual Studio, a
continuacién las herramientas que lograron que el sistema funcione con el objetivo
general planteado:

4.2.1.1 Visual Studio
Microsoft Visual Studio. Es un entorno de desarrollo integrado(IDE, por sus

siglas en inglés) para sistemas operativos Windows. Soporta varios lenguajes de
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programacion tales como Visual C++, Visual C#, Visual J#, ASP.NET y Visual Basic
NET, aunque actualmente se han desarrollado las extensiones necesarias para muchos
otros. Se lanzd en 1998 con la version Visual Studio 2016 esta version fue la base para
el sistema de desarrollo de Microsoft para los siguientes 4 afios, en los que Microsoft
migro su estrategia de desarrollo al .NET Framework. Luego de esos 4 afios en el 2002
Microsoft lanza al mercado la version Visual Studio .NET,

Esta es una plataforma de ejecucién intermedia multilenguaje, de forma que los
programas desarrollados en .NET no se compilan en lenguaje maquina, sino en un
lenguaje intermedio (CIL - Common Intermediate Language) denominado Microsoft
Intermediate Language (MSIL). En una aplicacion MSIL, el codigo no se convierte a
lenguaje méaquina hasta que ésta se ejecuta, de manera que el codigo puede ser
independiente de plataforma (al menos de las soportadas actualmente por .NET). En el
2005 se realiza una nueva actualizacion de visual studio La actualizacion mas
importante que recibieron los lenguajes de programacion fue la inclusién de tipos
genéricos, similares en muchos aspectos a las plantillas de C++.

Con esto se consigue encontrar muchos més errores en la compilacion en vez de
en tiempo de ejecucidn, incitando a usar comprobaciones estrictas en &reas donde antes
no era posible. C++ tiene una actualizacion similar con la adicion de C++/CLI como
sustituto de C# manejado. Se incluye un disefiador de implantacion, que permite que el
disefio de la aplicacion sea validado antes de su implantacion. También se incluye un
entorno para publicacion web y pruebas de carga para comprobar el rendimiento de los
programas bajo varias condiciones de carga. Visual Studio 2010, el IDE se redisefia
para una mejor legibilidad. Se han eliminado gradientes y lineas innecesarias para hacer
mas simple su uso.

Por ultimo 9 afios después nos trae a la version actual del visual studio 2019, este
entorno de desarrollo permite trabajar con Windows SQL Server que nos permite
almacenar toda la informacion que genera la aplicacion, puede manejar los proyectos
que se realiza en un departamento donde se tiene a varios desarrolladores trabajando

en equipo, este entorno de desarrollo permite que se pueda realizar las tareas de todos
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de manera organizada ya que te permite conectar a herramientas de trabajo como el
Azure ops o Git Lab.

Entorno donde se Desarrollé el proyecto

Figura 9: Entorno de desarrollo Visual Studio 2019
Fuente: Valente Victor (2019)

4.2.1.2 Microsoft SQL Server
Microsoft SQL Server es un sistema de gestién de base de datos relacional

(RDBMS) producido por Microsoft. Su principal lenguaje de consulta es Transact-
SQL, una aplicacién de las normas ANSI / ISO estandar Structured Query Language
(SQL) utilizado por ambas Microsoft y Sybase. Puede ser configurado para utilizar
varias instancias en el mismo servidor fisico, la primera instalacion lleva generalmente
el nombre del servidor, y las siguientes - nombres especificos (con un guion invertido
entre el nombre del servidor y el nombre de la instalacion).
Caracteristicas de Microsoft SQL Server:

* Soporte de transacciones.

» Escalabilidad, estabilidad y seguridad.
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* Soporta procedimientos almacenados.

* Incluye también un potente entorno grafico de administracion, que permite el
uso de comandos DDL y DML graficamente.

* Permite trabajar en modo cliente-servidor, donde la informacion y datos se
alojan en el servidor y las terminales o clientes de la red sélo acceden a la
informacion.

» Ademas permite administrar informacion de otros servidores de datos.

Este sistema incluye una versién reducida, llamada MSDE con el mismo motor
de base de datos pero orientado a proyectos mas pequefios, que en su version 2005 pasa
a ser el SQL Express Edition, que se distribuye en forma gratuita. Microsoft SQL
Server constituye la alternativa de Microsoft a otros potentes sistemas gestores de bases
de datos como son Oracle, Sybase ASE, PostgreSQL o MySQL.

Interfaz de Usuario
SQL Server proporciona unos interfaz que han cambiado durante los afios, de los

cuales los mas conocidos tales como los interfaz graficos que estan utilizados como
herramienta de desarrollo estandar a los desarrolladores y administradores. La interfaz
gréafica hasta 2005 incluyé el Enterprise Manager con una vista de arbol de los distintos
objetos y con la capacidad de manejarlos; y el Query analyzer como interfaz textual
para ejecutar comandos de TSQL. En la version 2005 las dos herramientas se unificaron
a una —el SQL Server Management Studio (SSMS), y a partir de 2008 fue incluida la
opcidn de trabajar con el Visual Studio- la interfaz estandar de desarrollo de Microsoft
(a los distintos lenguajes, BI, etc.).

Otro interfaz opcional es la utilizacion de Linea de comandos, con herramientas
como SQLCmd, ISQL, OSQL que posibilita la ejecucion de scripts y procesamiento
por lotes. Desde 2008 se puede desarrollar con SQLCmd (SQL Command) a través del
SSMS sin interconectarse al interfaz textual de Windows. Otra opcion en el &mbito de
scripts es la utilizacion del lenguaje de scripts Powershell de Microsoft. Aparte de los
interfaces estandares de SQL Server, se puede ejecutar comandos de TSQL con

herramientas de conexién como ODBC y OLE-DB.
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Figura 10: Interfaz de SQL Server Management Studio
Fuente: Valente Victor

4.2.1.3 Visual Studio Code
Visual Studio Code es un editor de codigo fuente desarrollado por Microsoft para

Windows , Linux y macOS. Incluye soporte para la depuracion, control integrado de
Git, resaltado de sintaxis, finalizacion inteligente de codigo, fragmentos y
refactorizacion de cddigo. También es personalizable, por lo que los usuarios pueden
cambiar el tema del editor, los atajos de teclado y las preferencias. Es gratuito y de
codigo abierto, aunque la descarga oficial esta bajo software propietario.

Visual Studio Code se basa en Electron, un framework que se utiliza para
implementar aplicaciones Node.js para el escritorio, que se ejecuta en el motor de
disefio Blink. Aunque utiliza el framework Electron, el software no usa Atomy en su
lugar emplea el mismo componente editor (Monaco) utilizado en Visual Studio Team

Services (anteriormente llamado Visual Studio Online), Fue anunciado el 29 de abril
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de 2015 por Microsoft en la conferencia Build de 2015. Una version preliminar se lanzo
poco después.

El cddigo combina la interfaz de usuario optimizada de un editor moderno con
asistencia y navegacion de codigo enriquecido y una experiencia de depuracion
integrada, sin la necesidad de un IDE completo. Visual Studio Code, cuenta con
herramientas de Debug hasta opciones para actualizacién en tiempo real de nuestro
codigo en la vista del navegador y compilacion en vivo de los lenguajes que lo
requieran (por ejemplo en el caso de SASS a CSS). Ademéas de las extensiones,
tendremos la posibilidad de optar por otros themes o bien configurarlo a nuestro gusto.
Para modificar el esquema de colores y los iconos

Caracteristicas

Se puede utilizar como lenguajes de programacion.

Visual Studio Code es una herramienta que tiene soporte nativo para gran variedad
de lenguajes, entre ellos podemos destacar los principales del desarrollo Web:
HTML, CSS, JavaScript, python, C# entre otros.

Posibilidad de configurar la vista a nuestro gusto. De esta forma, podremos tener
mas de un codigo visible al mismo tiempo, las carpetas de nuestro proyecto y

también acceso a la terminal o un detalle de problemas, entre otras posibilidades
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Entorno Visual Studio para programa en c++

Figura 11: Interfaz del Visual Studio Code
Fuente: Valente Victor

4.2.2 Obtencion de las DLL correspondientes al para desarrollar el disefio de la
interfaz

Para el desarrollo del sistema se obtuvo las siguientes DLL, esto con el fin de
permitir que la aplicacion realizara y demostrara de manera mas atractiva y especifica
todas las funcionalidades
4.2.2.1 AGauge.dll

Esta libreria permite desarrollar un indicador de temperatura en C#, un indicador
de temperatura es un instrumento de instalacion que puede procesar la sefial de sensores
de temperatura e indicarlos en pantalla, si, los indicadores de temperatura permiten una
valoracién sencilla y econémica de sensores de resistencia, los sensores se pueden
conectar directamente a los indicadores de temperatura, 1o que evita tener que instalar
un transductor. Algunos indicadores de temperatura sélo permiten la valoracion de

determinados sensores
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Cobmo funciona el cédigo

El codigo consta de una aplicacion C # y un control personalizado. El control
personalizado es realmente la parte interesante.
Derivando del control

Derivamos de, Control ya que esto no nos da todas estas propiedades que en

realidad no se utiliza como la propiedad usercontrol nos proporciona, por ejemplo.
public partial class AGauge : Control

Anulacién de propiedades utiles

Para las propiedades, se puede utilizar la override palabra clave (si se puede
anular) para indicarle al programa que llame a esta propiedad anulada en lugar de la
implementacion de la clase base, que en nuestro caso es la implementacién Control.
public override System.Drawing.Color BackColor..

public override System.Drawing.Font Font..
public override System.Windows.Forms.ImageLayout BackgroundimageLayout..

Propiedades personalizadas
Para poder personalizar ain mas el control en el disefiador, se necesita agregar

algunas propiedades propias. Por ejemplo:

[System.ComponentModel.Browsable(true),
System.ComponentModel.Category("AGauge™),
System.ComponentModel.Description(The value.")]
public Single Value..

El Browsable atributo muestra la propiedad en la caja de herramienta o no, el
Category atributo indica donde mostrar la propiedad si se selecciona la vista
categorizada, por ultimo el Description atributo agrega una descripcion a la propiedad
que el disefiador puede mostrar en la barra de herramientas.

Argumentos de eventos personalizados

Para agregar algunos datos al evento, se deriva de los argumentos de eventos

estandar y se agrega una variable que se inicializa en el constructor. Esto mantendra

la informacién adicional enviada.
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public class ValuelnRangeChangedEventArgs : EventArgs
{

public Int32 valuelnRange;
public ValuelnRangeChangedEventArgs(Int32 valuelnRange)

{

this.valuelnRange = valuelnRange;

ks
¥

Delegado de Eventos
El controlador de eventos que "escucha™ para que un evento sea de un tipo que
"entienda™ un evento similar. Con la declaracion de delegado, se define el tipo como:
public delegate void ValuelnRangeChangedDelegate(Object sender,
ValuelnRangeChangedEventArgs e);

Y el evento

[Description("This event is raised if the value falls into a defined range.")]
public event ValuelnRangeChangedDelegate ValuelnRangeChanged:;

El evento es del tipo que se define en la delegatedeclaracion. El
Descriptionatributo permite al disefiador mostrar una descripcion del evento en la Caja
de herramientas.

Constructor

Se llama al constructor cuando se crea el control, aqui se establece el estilo del

control para habilitar el doble almacenamiento en bdfer. Esto no es realmente necesario

ya que se puede realizar un bufer doble, pero no esta de mas hacerlo.

public AGauge()
{

InitializeComponent();
SetStyle(ControlStyles.OptimizedDoubleBuffer, true);

}

46



-100 400

Figura 12: Medidor de la libreria de AGauge.dll
Fuente: Valente Victor

4.2.2.2 AForge.dll
AForge.NET es un marco de cddigo abierto C # disefiado para desarrolladores e
investigadores en los campos de Vision por Computadora e Inteligencia Acrtificial:
procesamiento de imagenes, redes neuronales, algoritmos genéticos, logica difusa,
aprendizaje automatico, robdtica, etc. EI marco estd compuesto por el conjunto de
bibliotecas y aplicaciones de muestra, que demuestran sus caracteristicas:
AForge.Imaging - biblioteca con rutinas y filtros de procesamiento de
imagenes;
AForge.Vision - biblioteca de vision por computadora;
AForge.Video: conjunto de bibliotecas para el procesamiento de video;
AForge.Neuro - biblioteca de computacién de redes neuronales;
AForge.Genetic - biblioteca de programacion de evolucion;
AForge.Fuzzy - biblioteca de calculos difusos;
AForge.Robotics - biblioteca que proporciona soporte para algunos Kits
de robotica;
AForge.MachineLearning - biblioteca de aprendizaje automatico;
etc.
Esta aplicacion de muestra el uso de diferentes clases de fuente de video de

espacios de nombres como AForge.Video y AForge.Video.DirectShow . Con la ayuda
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de esta sencilla aplicacion, es posible reproducir cdmaras web USB locales, archivos
de video y transmisiones de video JPEG / MJPES, que generalmente proporcionan las
camaras de video IP. Ademas, la aplicacion demuestra el uso de VideoSourcePlayer ,
gue convierte toda la tarea de reproducir video en pocas lineas de cadigo.

Ademas, la aplicacién puede ser Gtil para probar el trabajo de simulacion de dos
camaras del mismo modelo, el uso de la clase VideoCaptureDevice para capturar video
desde una camara web USB y hacer instantaneas con él (la cdmara debe tener un boton
de obturador para hacer instantdneas o admitir la activacion de software externo). La
aplicacion muestra como establecer el tamafio del video capturado y las instantaneas

El marco AForge.NET esta representado no solo por un conjunto de bibliotecas
y la documentacidn correspondiente, sino que también consiste en la recopilacién de
diferentes aplicaciones de muestra, que tienen como objetivo demostrar el uso de API
de diferentes marcos. La recopilacion de muestras junto con la documentacion del
marco proporcionado sirve una buena fuente de informacion y permite a las personas
comenzar a trabajar rapidamente con el marco y aplicarlo para resolver sus propias
tareas en sus diferentes aplicaciones.

Biblioteca de procesamiento de Imagen

La biblioteca de procesamiento de imagenes contiene un conjunto de filtros y
herramientas de procesamiento de imagenes disefiados para abordar muchas tareas
diferentes de visidn por computadora y analisis / procesamiento de imagenes. Por el
momento, la biblioteca contiene el siguiente conjunto de filtros, que crece cada vez
mas a medida que se desarrollan nuevos:

Filtros de color (escala de grises, sepia, inversion, rotacion de canales,
extraccion de canales, reemplazo de canales, filtrado de canales, filtrado
de colores, filtrado de colores euclidianos, correccion lineal de canales
RGB)

Filtros HSL (correccion lineal, brillo, contraste, saturacion, modificador
de tono, filtrado HSL)
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Filtros YCbCr (correccion lenear, filtrado YCbCr, extraccion / reemplazo
de canales)

Filtros de binarizacion (umbral, umbral con acarreo, tramado ordenado,
tramado Bayer, Floyd-Steinberg, Burkes, Jarvis-Judice-Ninke, Sierra,
Stevenson-Arce, metodos de tramado Stucki)

Binarizacion adaptativa (estadisticas simples de imagenes);

Filtros de morfologia matematica (erosion, dilatacion, apertura, cierre,
golpear y fallar, adelgazamiento, engrosamiento)

Filtros de convolucién (media, desenfoque, nitidez, bordes, desenfoque
gaussiano, nitidez basada en el nucleo gaussiano)

2 filtros de origen (fusionar, intersectar, sumar, restar, diferencia, mover
hacia, transformar)

Detectores de bordes (homogeneidad, diferencia, sobel, astuto)
Correccion gamma, filtro mediano,suavizado conservador, nerviosismo,
pintura al 6leo, pixellate, esqueletizacion simple

Contador de blobs y filtro de etiquetado de componentes conectados
Generadores de textura (nubes, marmol, madera, laberinto, textil),
texturador, filtro con textura, filtro de fusion de textura

Cambio de tamafio y rotacion (vecino mas cercano, bilineal, bicubico)
Filtrado de frecuencia con FFT

Estadisticas de imagen

// load an image

System.Drawing.Bitmap image = (Bitmap) Bitmap.FromFile( fileName );
// format image

AForge.Imaging.Image.Formatimage( ref image );

La biblioteca describe dos interfaces principales IFiltery linPlaceFilter, que

deben implementarse con todos los filtros de procesamiento de imagenes. La primera

interfaz es obligatoria para todos los filtros y describe su funcionalidad. Esto permite

la aplicacion del filtro a la imagen de origen sin su modificacion. En lugar de esto, se
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devuelve una nueva imagen como resultado de la rutina de procesamiento de imagenes,
pero la imagen de origen se deja intacta. La segunda interfaz se implementa solo con
esos filtros, que pueden aplicarse directamente a la imagen de origen, actualizandola

como resultado de la rutina de procesamiento de imégenes.

Figura 13: Imagen de una Rosa
Fuente: https://www.codeproject.com/Articles/16859/AForge-NET-open-source-framework

La siguiente muestra demuestra el uso de un filtro, que produce una nueva
imagen como resultado de su trabajo:

I/ create filter

IFilter filter = new FloydSteinbergDithering( );
/I apply the filter

Bitmap newlmage = filter. Apply( sourcelmage );
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Figura 14: Imagen de una Rosa con el algoritmo de binarizacion
Fuente: https://www.codeproject.com/Articles/16859/AForge-NET-open-source-framework

4.2.2.3 System.10.dlI
El espacio de nombres System.lO (Libreria de visual studio) contiene tipos que

permiten leer y escribir en los archivos y secuencias de datos, asi como tipos que
proporcionan compatibilidad basica con los archivos y directorios, esta libreria permite
instanciar variables del tipo Serial Port, con este tipo de variables podemos indicar el
numero del puerto que posee el dispositivo al cual vamos a conectar nuestra aplicacion.
Esta libreria maneja todas las variables como ficheros y directorios.

Ficheros y directorios

La biblioteca de clases de la plataforma .NET proporciona una serie de clases
gue nos permiten trabajar con el sistema de archivos:

System.lO.Directory y System.lO.File proporcionan métodos estaticos para
manipular directorios y ficheros, respectivamente. System.lO.Directorylnfo Y
System.lO.Filelnfo incluyen métodos para manipular instancias de directorios y
ficheros, respectivamente. System.lO.DirectoryInfo representa un directorio concreto,
a partir del cual se pueden obtener sus subdirectorios (con GetDirectories([mask])) y

los ficheros que incluye (con GetFiles([mask]). Por su parte, System.lO.Filelnfo
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representa un fichero concreto, que se puede obtener directamente especificando su
path o a partir de la enumeracion de ficheros de un directorio con GetFiles().

Una vez que se posee un fichero con el que trabajar, se utiliza uno de sus métodos
Open... para poder acceder y modificar su contenido: Open(), OpenRead(),
OpenWrite(), OpenText(). Cualquiera de los métodos anteriores devuelve una instancia
de System.10.Stream. La clase base de los streams en la plataforma .NET es la clase
abstracta System.l0.Stream, que proporciona funciones de acceso sincrono (Read(),
Write()) y asincrono (BeginRead(), BeginWrite(), EndRead(), EndWrite()).
System.lO.FileStream se utiliza para acceder directamente al contenido de ficheros. De
hecho es el tipo devuelto por una llamada a File.Open(). System.IO.MemoryStream
permite construir streams en memoria.

Los stream readers proporcionan acceso de lectura a un stream
System.lO.BinaryReader permite leer datos en binario: ReadInt16(), ReadBoolean(),
ReadDouble(), etc. System.IO.TextReader es una clase abstracta utilizada como base
comdun de las dos siguientes:

System.lO.StreamReader hereda de TextReader e implementa los
métodos ReadLine() para leer una linea de texto y ReadToEnd() para leer
lo que quede de stream.

System.lO.StringReader también hereda de TextReader y se utiliza para

simular streams a partir de cadenas de caracteres.

static void Main(string[] args)

{

string filename = @"../../AssemblyInfo.cs";
string line;

Console.WriteLine

(' Thkkkkkkhkhkkhhhkkhhhkikhhkikihkiihkiihkiik! ') .
’
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StreamReader stream = new StreamReader(filename);
/I StreamReader stream = File.OpenText (filename);

do {
line = stream.ReadLine();
Console.WriteLine (line);
} while (line !'= null);

stream.Close();

Console.WriteLine

(' Thkkkkkhkkhkhkkhkikkihkhkihkkhihkihkkhihkiiikx! ') .
’

Console.ReadLine();

¥

Los stream writers sirven para escribir en streams:

System.10.BinaryWriter permite escribir datos en binario, mediante la
utilizacion del método sobrecargado Write().

System.10.TextWriter es la clase abstracta que sirve de base para
StreamWriter y StringWriter.

System.l10O.StreamWriter hereda de TextWriter y sirve para escribir cadenas
de texto en streams.

System.10.StringWriter también hereda de TextWriter y simula streams en
cadenas de caracteres.
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p
{

}

ublic class MyWriter
private Stream stream;

public MyWriter(Stream stream)
{

this.stream = stream;

}

/I Almacena la representacion binaria de un double

public void WriteDouble(double myData)

{
byte[] b = myData.GetBytes();
stream.Write(b,0,b.Length);

}

public void Close()
{

stream.Close();

}

static void Main(string[] args)

{

string filenamel = @"../../AssemblyInfo.cs";
string filenameO = @"../../COPIA_AssemblyInfo.cs";
string line;

StreamReader streaml = new StreamReader(filenamel);
StreamWriter streamO = new StreamWriter(filenameO);

while ((line = streaml.ReadLine()) != null) {
streamO.WriteLine (line);

}

streaml.Close();
streamO.Close();

by
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La clase System.lO.Ports.SerialPort que se incluye con .NET es una excepcion
evidente. Una vez que este insertado en el cddigo, se puede pasar a definir la variable
que contendra el control Serial Port, de la siguiente manera.

SerialPort spPuertoSerie = new SerialPort("COM1", 9600, Parity.None, 8,
StopBits.One);
De esta forma se crea el objeto «spPuertoSerie», cuyos parametros son:

Nombre del puerto: el puerto al que el programa se va a conectar, en el
ejemplo «COM1».

Velocidad de transmision: la velocidad de trasmision.

Paridad: Sirve para verificar si hay errores en la transmision. Existen
cuatro tipos posibles de paridad: par (even), impar (odd), marcada (mark)
y espaciada (space). También estd permitido no usar paridad (none),
como en el ejemplo.

Bits de datos: Es la cantidad de datos que se van a enviar en cada paquete.
Este valor puede ser 5, 7 u 8. Valor mas habitual es el 8.

Bits de parada: Indica el final del paquete, Los valores permitidos son 1,
1.5 0 2. Tambien vale para la sincronizacion de la comunicacion.

También la libreria permite crear los objetos de una manera mas sencilla, si no
se conoce los parametros de la comunicacion.

/I Se instancia la variable para el manejo del puerto serie
SerialPort spPuertoSerie = new SerialPort();

Para pasar los parametros se puede realizar de esta otra forma:
// Parametros para iniciar el puerto serie
spPuertoSerie.PortName = "COM1";

spPuertoSerie.BaudRate = 9600;

spPuertoSerie.Parity = Parity.None;

spPuertoSerie.StopBits = StopBits.One;
spPuertoSerie.DataBits = 8;

Después de tener ya creado el objeto que se va a encargar de la comunicacion, solo
falta abrir la comunicacién de la siguiente manera.

/I Abrir la comunicacion

spPuertoSerie.Open();
Parta cerrar la comunicacion del puerto serie lo se hace de la siguiente forma.
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/l Cerrar la comunicacion
spPuertoSerie.Close();

4.2.2.4SensorPIR.dII
Es una libreria de proteus que permite simular un detector de movimiento, los

detectores PIR (Passive Infrared) o Pasivo Infrarrojo, reaccionan sélo ante
determinadas fuentes de energia tales como el calor del cuerpo humano o animales.
Basicamente reciben la variacion de las radiaciones infrarrojas del medio ambiente que
cubre. Es llamado pasivo debido a que no emite radiaciones, sino que las recibe. Estos
captan la presencia detectando la diferencia entre el calor emitido por el cuerpo humano
y el espacio alrededor.

Su componente principal son los sensores piroeléctrico. Se trata de un
componente electrénico disefiado para detectar cambios en la radiacién infrarroja
recibida. Generalmente dentro de su encapsulado incorporan un transistor de efecto de
campo que amplifica la sefial eléctrica que genera cuando se produce dicha variacion
de radiacién recibida, la informacidn infrarroja llega al sensor piroeléctrico a través de
una lente de fressnell que divide el area protegida en sectores. Se distribuyen lentes con
diferentes caracteristicas: gran angular, cortina, corredor, antimascotas, etc.

Cuando se instalan los sensores infrarrojo (PIR) y se lo energiza por primera vez,
este comenzara a “acostumbrarse” a la radiacion infrarroja del ambiente (todos los
cuerpos que estan a una temperatura superior a 0° Kelvin, emiten radiacion infrarroja
negativa; esta radiacion infrarroja aumenta si aumenta la temperatura del cuerpo en
cuestion. Es decir, que recibe la informacion infrarroja de una pared, el piso, los
muebles, etc).Una vez que se mantiene estable, si un intruso ingresa al recinto se
experimentara un cambio en la radiacion infrarroja del ambiente y el PIR dard una

condicion de alarma.
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Una vez realizada la calibracion y ajuste del detector, el led de prueba debera
quedar apagado por norma de instalacion. Con objeto de lograr total confiabilidad, esta
tecnologia integra ademas, un filtro especial de luz que elimina toda posibilidad de
falsas detecciones causadas por la luz visible (rayos solares), asi como circuitos
especiales que dan mayor inmunidad a ondas de radio frecuencia, asi es como
funcionan los sensores de movimiento.

4.2.2.5 LM35.dlI
Es una libreria de Proteus que permite simular un LM35, es un circuito

electronico sensor que puede medir temperatura. Su salida es analdgica, es decir,
proporciona un voltaje proporcional a la temperatura. El sensor tiene un rango desde
idad con la que se puede medir la

temperatura. Incluso no es necesario de un microprocesador 0 microcontrolador para
medir la temperatura. Dado que el sensor LM35 es analégico, basta con medir con un
multimetro, el voltaje a salida del sensor. Para convertir el voltaje a la temperatura, el
LM35 proporciona 10mV por cada grado centigrado. También cabe sefialar que ese
sensor se puede usar sin offset, es decir que si se mide 20mV a la salida, estaremos
midiendo 2°C.
LM35 Y SUS CARACTERISTICAS PRINCIPALES

Resolucién: 10mV por cada grado centigrado.

Voltaje de alimentacion. Por ejemplo, esté sensor se puede alimentar

desde 4Vdc hasta 20Vdc.

Tipo de medicion. Salida analdgica.

Numero de pines: 3 pines, GND, VCC y VSalida.

No requiere calibracion.

Tiene una precision de +%°C.

Esta calibrado para medir °C.

Empaquetados comunes:
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TO-220.
TO-92.
SOIC8.
4.2.2.6 GasSensor.dll

Una libreria de Proteus que ofrece las herramientas para simular un detector de
Gas, un detector de gas es un dispositivo que detecta la presencia de gases en un area,
a menudo como parte de un sistema de seguridad. Este tipo de equipo se utiliza para
detectar una fuga de gas u otras emisiones y puede interactuar con un sistema de control
para gue un proceso se pueda cerrar automaticamente. Un detector de gas puede hacer
sonar una alarma a los operadores en el area donde se produce la fuga, dandoles la
oportunidad de irse. Este tipo de dispositivo es importante porque hay muchos gases
que pueden ser dafiinos para la vida organica, como los humanos o los animales.

Los detectores de gas se pueden usar para detectar gases combustibles,
inflamables y tdxicos, y el agotamiento de oxigeno. Este tipo de dispositivo se usa
ampliamente en la industria y se puede encontrar en ubicaciones, como en plataformas
petroleras, para monitorear procesos de fabricacion y tecnologias emergentes como la

fotovoltaica. Pueden ser utilizados en la lucha contra incendios

Caracteristicas del Sensor de Gas
El sensor se alimenta con 5 volts
Alta sensibilidad a LPG (LPG) y Gas Natural (LNG)
Poca sensibilidad a alcohol y humo
Rapida velocidad de respuesta
Estable y de larga vida

Circuito de manejo simple
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4.2.3 Diagramas correspondientes para realizar el sistema
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4.2.3.1 Diagrama de procesos
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4.2.3.2 Diagrama Entidad Relacion
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4.3 Fase Ill: “Desarrollo del sistema SCADA para la automatizacion de los
sensores y obtener toda la informacion en tiempo real”.

4.3.1 Investigacion mediante la web, tomando referencias e informacion acerca de
los tipos Software disponible.

La investigacion acerca de los software disponibles para la simulacion de cada
uno de los sensores fue extensa ya que existen muchas herramientas que te permiten
simular los dispositivos electronicos, pero muchas con restricciones que otras no
contemplan pero estas otras aplicaciones no tienen todas las herramientas para poder
conseguir alcanzar los objetivos de la investigacion, muchas de ellas son utiles para
simular la conexiones de los dispositivos pero no permiten la conexion con su
aplicaciones.
4.3.1.1 Arduino

Arduino es una plataforma de creacion de electronica de codigo abierto, la cual
estd basada en hardware y software libre, flexible y facil de utilizar para los creadores
y desarrolladores. Esta plataforma permite crear diferentes tipos de microordenadores
de una sola placa a los que la comunidad de creadores puede darles diferentes tipos de
uso,para poder entender este concepto, primero vas a tener que entender los conceptos
de hardware libre y el software libre. EI hardware libre son los dispositivos cuyas
especificaciones y diagramas son de acceso publico, de manera que cualquiera puede
replicarlos. Esto quiere decir que Arduino ofrece las bases para que cualquier otra
persona 0 empresa pueda crear sus propias placas, pudiendo ser diferentes entre ellas
pero igualmente funcionales al partir de la misma base.

El software libre son los programas informaticos cuyo cédigo es accesible por
cualquiera para que quien quiera pueda utilizarlo y modificarlo. Arduino ofrece la
plataforma Arduino IDE (Entorno de Desarrollo Integrado), que es un entorno de
programacién con el que cualquiera puede crear aplicaciones para las placas Arduino,

de manera que se les puede dar todo tipo de utilidades.
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Placa de Arduino Mega
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Figura 15: Dispositivo Electronico Arduino
Fuente: https://www.xataka.com/basics/que-arduino-como-funciona-que-puedes-hacer-uno

4.3.1.2 Arduino Aplicacion
El software de Arduino es un IDE, entorno de desarrollo integrado (siglas en

inglés de Integrated Development Environment). Es un programa informético
compuesto por un conjunto de herramientas de programacion. El IDE de Arduino es
un entorno de programacion que ha sido empaquetado como un programa de
aplicacion; es decir, consiste en un editor de cddigo, un compilador, un depurador y un
constructor de interfaz gréfica (GUI). Ademas incorpora las herramientas para cargar
el programa ya compilado en la memoria flash del hardware.

Es destacable desde la aparicion de la version 1.6.2 la incorporacion de la gestion
de librerias y la gestion de placas muy mejoradas respecto a la version anterior y los
avisos de actualizacion de versiones de librerias y cores. En principio el IDE de arduino
solo tenia soporte para las placas Arduino y los clones o forks con los mismos
microcontroladores que los Arduinos oficiales. Desde la version 1.6.2 del IDE de
arduino.cc y gracias al gestor de placas, podemos afadir soporte a otros
microcontroladores y placas al IDE de Arduino, como al ESP8266.

El software hecho para Arduino con el IDE es portable, es decir, el mismo
firmware que hemos hecho para un Arduino/Microcontrolador, sirve para otras placas

Arduino u otras placas compatibles Arduino como el ESP8266.
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Programa Arduino

Aitsiing s af COMY

Figura 16: Lenguaje Arduino
Fuente: Valente Victor

4.3.1.3 Proteus
Es un software de simulacion para circuitos eléctricos tanto analogos como

digitales, ademés de que te permite crear el layout del PCB y visualizarlo en
3D. Permite disefiar y simular circuitos electrénicos de forma préactica y accesible. Con
Proteus las fases de prueba no suponen la necesidad de volver a construir nuevos
prototipos, con el ahorro de costos y tiempo que ello supone, los diferentes mddulos
gue componen Proteus se pueden adquirir de forma independiente afiadiendo nuevas
funcionalidades a medida que aumentan nuestras necesidades de desarrollo y
produccion.

Ademas, la capacidad de simular cada una de las familias de microprocesadores
también es objeto de adquisicion por separado. De esta manera podemos empezar
adquiriendo unas funcionalidades basicas e ir adquiriendo progresivamente nuevas

caracteristicas aprovechando al maximo nuestras inversiones en la herramienta y
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asegurar al méaximo los costes de inversion en el software. En el mundo de la
formacion, Proteus se muestra como una herramienta magnifica porque permite
realizar modificaciones tanto en el circuito como en el programa, experimentando y
comprobando de forma inmediata los resultados y permitiéndole de esta forma
aprender de forma préctica y sin riesgos de estropear materiales de elevado coste,
Proteus consta de dos programas principales Ares e Isis, y los modulos VSM y Electra.
ISIS

El Programa ISIS, Intelligent Schematic Input System (Sistema de Enrutado de
Esquemas Inteligente) permite disefiar el plano eléctrico del circuito que se desea
realizar con componentes muy variados, desde simples resistencias, hasta algino que
otro microprocesador o microcontrolador, incluyendo fuentes de alimentacion,
generadores desefiales y muchos otros componentes con prestaciones diferentes. Los
disefios realizados en Isis pueden ser simulados en tiempo real, mediante el médulo
VSM, asociado directamente con ISIS.
Mddulo VSM

Una de las prestaciones de Proteus, integrada con ISIS, es VSM, el Virtual
System Modeling (Sistema Virtual de Modelado), una extension integrada con ISIS,
con la cual se puede simular, en tiempo real, con posibilidad de mas rapidez; todas las
caracteristicas de varias familias de microcontroladores, introduciendo nosotros
mismos el programa que controlara el microcontrolador y cada una de sus salidas, y a
la vez, simulando las tareas que queramos que lleve a cabo con el programa. Se pueden
simular circuitos con microcontroladores conectados a distintos dispositivos, como
motores, lcd’s, teclados en matriz, etc. Incluye, entre otras, las familias de
PIC's PIC10, PIC12, PIC16, PIC18, PIC24 y dsPIC33. ISIS es el corazén del entorno
integrado PROTEUS. Combina un entorno de disefio de una potencia excepcional con
una enorme capacidad de controlar la apariencia final de los dibujos.

ARES
ARES, o Advanced Routing and Editing Software (Software de Edicidon y Ruteo

Avanzado); es la herramienta de enrutado, ubicacién y edicion de componentes, se
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utiliza para la fabricacion de placas de circuito impreso, permitiendo editar
generalmente, las capas superficial (Top Copper), y de soldadura (Bottom Copper).
Forma Manual
Ejecutando ARES directamente, y ubicando cada componente en el circuito. Tener
cuidado al DRC, Design Rules Checker (Verificador de Reglas de Disefio)
Forma Automatica
El propio programa puede trazar las pistas, si se guarda previamente el circuito en
ISIS(Sistema de Enrutado de Esquemas Inteligente), y haciendo clic en el icono de
ARES, en el programa, el programa compone la Netlist
Meétodo 1 (Autorouter)

Poner SOLO los componentes en la board
Especificar el area de la placa (con un rectangulo, tipo "Board Edge™)
Hacer clic en "Autorouter”, en la barra de botones superior

Editar la estrategia de ruteo en "Edit Strategies"

Hacer clic en "OK"

Método 2 (Electra Autorouter)
Utilizando el médulo Electra (Electra Auto Router), el cual, una vez colocados

los componentes trazara automaticamente las pistas realizando varias pasadas para
optimizar el resultado, con Ares (Software de Edicién y Ruteo Avanzado) ademas se
puede tener una visualizacion en 3D del PCB que se ha disefiado, al haber terminado
de realizar la ubicacion de piezas, capas y ruteo, con la herramienta "3D Visualization",
en el mend output, la cual se puede demorar, solo haciendo los trazos un periodo de

tiempo un poco mas largo que el de los componentes.
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Simulador de los Sensores con Arduino
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Figura 17: Interfaz de Proteus 8 Profesional
Fuente: Valente Victor

4.3.1.4 Virtual BreadBoard

Virtual Breadboard o 'VBB' es un entorno de desarrollo y emulaciéon para

aplicaciones integradas que utilizan microcontroladores con disefios de panel de

pruebas que pueden hacer realidad sus disefios. VBB es capaz de simular

microcontroladores de las lineas PIC16 y PIC32, también la simulacion de Arduino,

virtual Breadboard (VBB) te permite conectar "virtualmente" (en la pantalla de tu

computadora) los componentes para formar tu circuito o hardware virtual y probar

programas o cédigo sin necesidad de contar con el hardware real.

Cuenta con una interfaz intuitiva y facil y le proporciona acceso a una amplia

coleccion de plantilla de circuito. Es capaz de analizar de simulacidn, asi que si eso es

lo que estas buscando es posible que desee ir con algo mas en su lugar.
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VirtualBreadboard es un programa para el desarrollo de circuitos digitales de factor de
forma de tablero y crear el software microcontrolador que los inicia. VirtualBreadboard
es la construccion de un asistente disefio inteligente artificial para computacion fisica
y aplicaciones de Internet-de-cosas.
Caracteristicas: VirtualBreadboard
Una interfaz intuitiva que podria ser utilizado facilmente por cualquier
persona que sabe lo que estan haciendo.
Le permite elegir entre una gran coleccion de plantillas de circuito o en
su lugar opta por crear su propia cuenta.
Te da la oportunidad de personalizar su proyecto con varios componentes
(instrumentos, temporizadores, generadores de funciones, motores,
pantallas LCD / LED, y mas).
Muestra el registro de errores, mientras que el circuito estd emulando para
que pueda ver lo que salié mal en tiempo real.
Le da la capacidad de utilizar el componente terminal para enviar
comandos UART a niveles TTL.
Perfecto para su uso por los profesores, los estudiantes, como para los
ingenieros.

Funciona en base a una libreria de componentes virtuales que vienen incluidos
en el paquete de software: botones pulsadores, LEDs, potenciémetros, displays LCD,
motores servo y steppers, chips de logica e incluso memorias EEPROM y convertidores
ADC y DAC. Adicionalmente VBB incluye una plataforma llamada Micromorph CDK
(Kit de Desarrollo de Componentes Micromorph) que te permite construir y afiadir tus
propios componentes con simulacion de entradas y salidas.
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Figura 18: Interfaz de VirtualBreadboard (VBB)
Fuente: Valente Victor

4.3.1.5 Virtual Serial Port Driver

El emulador de puerto serie de Eltima Software permite crear un gran nimero de
puertos COM virtuales y le da la gran posibilidad de emular el comportamiento del
puerto serie en su totalidad, le provee una creacion, administracion, y eliminacion
flexible, te permite testear software, soportar lineas de control y alta velocidad de
transferencia de datos con el puerto virtual. Las aplicaciones pueden intercambiar datos
en los puertos virtuales mediante a un cable null-modem virtual. Los puertos virtuales
mediante un cable null-modem virtual, los datos enviados de un puerto al otro seran
recibidos al instante.

Las computadoras modernas generalmente no manejan Puerto seriales fisicos lo
que se conoce como puerto COM, todo esto debido a que la mayoria de los dispositivos
manejan la comunicacion por medio del bluetooth o por TCP/IP, sin embargo a veces

es necesario manejar un puerto serial, alli es cuando virtual serial port se vuelve
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necesario porque te permite emular las conexiones (null-modem) lo que te permite
intercambiar datos sin ningdn hardware adicional, puedes asignarle nombres
personalizados a los puertos virtuales creados.

Los puertos virtuales emulan totalmente a los reales, por lo que las aplicaciones
no ven la diferencia, esta aplicacion te permite crear pares de puertos serial lo que
significa que cualquier datos que se envié por un puerto inmediatamente lo recibe el
otro, cada par de puertos soporta toda la linea de sefial de hardware y permiten
configurar cualquier tipo de linea de sefial de conexion. Si el dispositivo emulado
trabaja a una velocidad fija no hay problema en emular la velocidad de baudios
necesaria con virtual serial port.

Caracteristicas de Virtual Serial Port Driver

Las principales caracteristicas de Virtual Serial Port Driver son:
Puerto Virtuales ilimitados: te permite crear pares del
puerto serial ilimitados, se puede asignar cualquier nombre
al puerto incluido el nombre de un puerto serie existente
Puertos conectados virtualmente: Virtual COM Port Drive
conecta los puertos virtuales creados en pares con un cable
de modem nulo virtual, asegurando una comunicacion adn
mas rapida que con los puertos reales conectados mediante
un cable de modem nulo real
Trabajan igual que un puerto fisico: Los puertos virtuales
se comportan exactamente igual que los puertos COM
reales.
Los puertos virtuales soportan todas las lineas de sefial y
permiten cualquier tipo de informacion
Si el dispositivo emulado trabaja a una velocidad fija no hay

problema en emular la velocidad de baudios necesaria
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Simulador de Puerto serial para la laptop
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Figura 19: Interfaz de Virtual Serial Port
Fuente: Valente Victor

4.3.2 Tipo de software a utilizar teniendo en cuenta caracteristicas favorables,
que a su vez concuerdan con la idea principal del automatizado.
4.3.2.1 Lenguaje C#

El lenguaje de programacion C# fue creado por el danés Anders Hejlsberg que
disefio también los lenguajes Turbo Pascal y Delphi. EI C# (pronunciado en inglés “C
sharp” o en espafiol “C sostenido”) es un lenguaje de programacion orientado a objetos.
Con este nuevo lenguaje se quiso mejorar con respecto de los dos lenguajes anteriores
de los que deriva el C, y el C++, con el C# se pretendié que incorporase las ventajas o
mejoras que tiene el lenguaje JAVA. Asi se consiguio que tuviese las ventajas del C,
del C++, pero ademas la productividad que posee el lenguaje JAVA 'y se le denomino
C#, algunas de las caracteristicas del lenguaje de programacion C# son:

Su cddigo se puede tratar integramente como un objeto.
Su sintaxis es muy similar a la del JAVA.

Es un lenguaje orientado a objetos y a componentes.
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Armoniza la productividad del Visual Basic con el poder y la flexibilidad
del C++.

Ahorramos tiempo en la programacion ya que tiene una libreria de clases
muy completa y bien disefiada.

A pesar que el lenguaje C# forma parte de la plataforma .NET, que es una interfaz
de programaciéon de aplicaciones. C# es un lenguaje independiente se relaciona muy
bien con equipos fisicos electronicos, la sintaxis y estructuracion de C# es muy similar
a la C++, ya que la intencion de Microsoft con C# es facilitar la migracion de codigos
escritos en estos lenguajes a C# y facilitar su aprendizaje a los desarrolladores
habituados a ellos. Sin embargo, su sencillez y el alto nivel de productividad son
equiparables a los de Visual Basic.

Caracteristicas de C#

A continuacion se recoge de manera resumida las principales caracteristicas de
C#, también se comentan aqui también en tanto que tienen repercusion directa en el
lenguaje, aungue se indicara explicitamente cuéles son este tipo de caracteristicas cada
vez que se toquen:

Sencillez: C# elimina muchos elementos que otros lenguajes incluyen y
que son innecesarios en .NET. Por ejemplo:

- EIl cddigo escrito en C# es auto contenido, lo que significa que no
necesita de ficheros adicionales al propio fuente tales como ficheros de
cabecera o ficheros IDL

- El tamafio de los tipos de datos basicos es fijo e independiente del
compilador, sistema operativo 0 maquina para quienes se compile (no
como en C++), lo que facilita la portabilidad del codigo.

- No se incluyen elementos poco utiles de lenguajes como C++ tales
como macros, herencia multiple o la necesidad de un operador diferente

del punto (.) acceder a miembros de espacios de nombres (::)
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Modernidad: C# incorpora en el propio lenguaje elementos que a lo
largo de los afios ha ido demostrandose son muy utiles para el desarrollo
de aplicaciones y que en otros lenguajes como Java o C++ hay que
simular, como un tipo basico decimal que permita realizar operaciones de
alta precision con reales de 128 bits (muy dtil en el mundo financiero), la
inclusién de una instruccion foreach que permita recorrer colecciones con
facilidad y es ampliable a tipos definidos por el usuario, la inclusion de
un tipo basico string para representar cadenas o la distincion de un
tipo bool especifico para representar valores 16gicos.

Orientacion a objetos: Como todo lenguaje de programacion de
proposito general actual, C# es un lenguaje orientado a objetos, aunque
es0 es mas bien una caracteristica del CTS que de C#. Una diferencia de
este enfoque orientado a objetos respecto al de otros lenguajes como C++
es que el de C# es mas puro en tanto que no admiten ni funciones ni
variables globales sino que todo el codigo y datos han de definirse dentro
de definiciones de tipos de datos, lo que reduce problemas por conflictos
de nombres y facilita la legibilidad del codigo.

Seguridad de tipos: C# incluye mecanismos que permiten asegurar que
los accesos a tipos de datos siempre se realicen correctamente, lo que
permite evita que se produzcan errores dificiles de detectar por acceso a
memoria no perteneciente a ningun objeto y es especialmente necesario
en un entorno gestionado por un recolector de basura

Instrucciones seguras: Para evitar errores muy comunes, en C# se han
impuesto una serie de restricciones en el uso de las instrucciones de
control mas comunes. Por ejemplo, la guarda de toda condicion ha de ser
una expresion condicional y no aritmética, con lo que se evitan errores
por confusién del operador de igualdad (==) con el de asignacion (=); y

todo caso de un switch ha de terminar en un break o goto que indique
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cudl es la siguiente accién a realizar, lo que evita la ejecucién accidental
de casos y facilita su reordenacion.

Versionable: C# incluye una politica de versionado que permite crear
nuevas versiones de tipos sin temor a que la introduccién de nuevos
miembros provoquen errores dificiles de detectar en tipos hijos
previamente desarrollados y ya extendidos con miembros de igual
nombre a los recién introducidos.

Se propuso este lenguaje ya que tiene una gran cantidad de librerias que permite
que el sistema desarrollado (en este caso el sistema SCADA) pueda realizar la
comunicacion entre el software y los equipos electrénicos que cumplan con los
objetivos de este sistema.

Lenguaje donde se desarrollé el proyecto

Figura 20: Logo del lenguaje de programacion Csharp(C#)
Fuente: Andres Alvarez - Wikipedia

4.3.2.1 Lenguaje Python

Python fue creado a finales de los ochenta por Guido van Rossum en el Centro
para las Matematicas y la Informatica (CWI, Centrum Wiskunde & Informatica), en
los Paises Bajos, como un sucesor del lenguaje de programacion ABC, capaz de
manejar excepciones e interactuar con el sistema operativo Amoeba, el nombre del
lenguaje proviene de la aficion de su creador por los humoristas britanicos Monty

Python, Una innovacion mayor en Python fue la unificacién de los tipos en Python
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(tipos escritos en C), y clases (tipos escritos en Python) dentro de una jerarquia. Esa
unificacion logro un modelo de objetos de Python puro y consistente. También fueron
agregados los generadores que fueron inspirados por el lenguaje Icon.

Python es un lenguaje de programacion interpretado cuya filosofia hace hincapié
en una sintaxis que favorezca un codigo legible, se trata de un lenguaje de
programacion multiparadigma, ya que soporta orientacion a objetos, programacion
imperativa y, en menor medida, programacion funcional. Es un lenguaje interpretado,
dindmico y multiplataforma, posee una amplia cantidad de librerias lo que permite un
facil desarrollo de las aplicaciones, es muy intuitivo y facil de aprender en
comparacion a otros lenguajes.

Caracteristicas

Las caracteristicas del lenguaje de programacién Python se resumen a
continuacion:

Es un lenguaje interpretado, no compilado, usa tipado dinamico,
fuertemente tipado.

Es multiplataforma, lo cual es ventajoso para hacer ejecutable su codigo
fuente entre varios sistema operativos.

Es un lenguaje de programacion multiparadigma, el cual soporta varios
paradigma de programacion como orientacion a objetos, estructurada,
programacion imperativa y, en menor medida, programacion funcional.

En Python, el formato del cédigo (p. €j., la indentacion) es estructural.

Fuertemente Tipado

El fuertemente tipado significa que el tipo de valor no cambia repentinamente.
Un string que contiene solo digitos no se convierte magicamente en un nimero. Cada
cambio de tipo requiere una conversion explicita. A continuacion un ejemplo de este

concepto:

# variable "valorl" es integer, variable "valor2" es string
valorl, valor2 = 2, "'5"
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# El metodo int() es para convertir a integer
total = valorl + int(valor2)
# el metodo str() es para convertir a string

print "El total es: " + str(total)
Tipado dinamico

El tipado dinamico significa que los objetos en tiempo de ejecucion (valores)

tienen un tipo, a diferencia del tipado estatico donde las variables tienen un tipo. A

continuacion

un ejemplo de este concepto:

# "variable" guarda un valor integer

variable = 11

print variable, type(variable)
# "variable" guarda un valor string
variable = "activo"

print (variab

le), type(variable)

Multiplataforma

Python

fuente entre

es multiplataforma, lo cual es ventajoso para hacer ejecutable su codigo

varios sistema operativos, eso quiere decir, soporta las siguientes

plataformas para su ejecucion:

Versiones Python para Microsoft Windows (y DOS) (arquitectura
x86/x86-64 en presentacion de ejecutable, archivo Zip, instalador basado
en la Web).

Versiones Python para Mac OSX (Macintosh) (arquitectura 32bit/64bit
en presentacion de instalador ejecutable).

Versiones Python en cddigo fuente (archivo tarball del codigo fuente
comprimido con XZ y con Gz). Para la mayoria de los sistemas
Linux/UNIX, usted debe descargar y compilar el codigo fuente.
Versiones de Implementaciones Alternativas Python, la version
“tradicional” de Python (tiene nombre codigo CPython)

Versiones de Python en otras plataformas, la version “tradicional” de
Python (tiene nombre cédigo CPython), mas esta version ha sido migrada

a un namero plataformas especializadas y/o antiguas
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Al principio se propuso utilizar este lenguaje como desarrollo del sistema
SCADA vya que python ofrece muchas librerias para lograr las comunicacion con los
dispositivos electronicos, pero para la interfaz la manera mas efectiva es atraves de
Html, css, y Django lo que significa que el tiempo de desarrollo iba a ser mayor y no

se disponia del tiempo suficiente para la realizacién por este medio.

Lenguaje de Programacion Python

Figura 21: Logo de Python
Fuente:www.python.org

4.3.3 Creacion de los sensores a través del Programa Proteus 8.0 y realizar la
conexion con el sistema Scada

En esta fase se realiz6 a través del Programa Proteus 8.0 los sensores de
temperaturay humo para la funcionalidad del sistema Scada, estos sensores se conectan
por un puerto serial virtual con el Scada realizando la simulacion real del envio y la
recepcion de datos, en ellos se muestra temperaturas generadas por el arduino y el
sensor LM35, simultaneamente se desarrolld un sensor de Humo este envia una sefial
al proyecto Scada indicando si detecto humo en el sensor de incendio, al momento de
recibir los datos el sistema realiza las evaluaciones correspondiente y los procesos a

ejecutar para mostrar en pantalla lo que sucede.
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4.3.3.1 Sensor de temperatura LM35 simulado con proteus y conectado al
lenguaje de programacion c#

Simulacion de sensor LM35
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Figura 22: Sensor de Temperatura LM35 conectado a un arduino
Fuente: Victor Valente

En la Figura (Ver Figura 22) se puede apreciar un sensor LM35 conectado a un
arduino, que a su vez también se le esta anexando un simulador de puerto serial, se le
conecta una entrada de 5V que nos devolvera un valor entre 0 a 1024 con estos datos
se programa el arduino a través de la aplicacion de arduino donde realizo la formula
del célculo de temperatura que es Temperatura = Valor * 5 * 100 / 1024 y se envia el
resultado a través del puerto serial, colocando los puertos correspondiente y su
velocidad de transmision de datos.

El sistema SCADA (Ver Figura 23) esta configurado de igual forma con su puerto
serial asignado escuchando el N° de puerto que se le especifico al sensor de
temperatura, el programa posee un reloj (timer) donde esta revisando cada segundo si
ha recibido algun dato a través del puerto, en el momento de que recibe el dato se le
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asignan al medidor de temperatura validando que si esta sobrepasa los grados Celsius
permitidos acciona una alarma indicando que es un incendio.

Modulo Principal Scada

Figura 23: Interfaz Scada Medidor de Temperatura
Fuente: Victor Valente

4.3.3.2 Sensor de Humo simulado con proteus y conectado al lenguaje de
programacion c#

En la Figura (Ver Figura 24) podemos observar una simulacion de un flame
sensor que puede detectar si hay humo en el ambiente simplemente con cambiar el
switch de 0 a 1 el simulasi se presenta una deteccion de humo en el ambiente, al arduino
se le conecta un LCD una pantalla que nos indica con un mensaje de si se encuentra
humo o no en el ambiente, por otra parte esta simulacion posee un puerto serial donde
se transmite esta sefial de 0 0 1 al sistema Scada por el puerto correspondiente y con su
velocidad de transmision indicada.
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Simulacion del Sensor de Humo
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Figura 24: Sensor de Humo (Flame Sensor) conectado a un Arduino
Fuente: Victor Valente

Esta sefial transmitida por el arduino la recibe el sistema Scada a través de una
variable de tipo serial port, que contiene todos los datos del puerto del sistema y donde
espera una sefial del Simulador de Humo, este proceso se encuentra en un temporizador
(timer) que esta escuchando por un puerto y al momento de recibir una sefial el sistema
valida la informacion si la sefial que recibe es 0 entonces el sistema seguira actuando
de forma normal, si la sefial que recibe es 1 entonces sonara una alarma de humo y se

muestra una campana del sistema indicando posible incendio (Ver Figura 25).
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Indicador del Sensor de Humo

Figura 25: Interfaz Scada Sensor de Humo
Fuente: Victor Valente

4.3.4. Desarrollo del sistema SCADA
Luego de realizar las investigaciones correspondientes, la obtencion de las DLL,

el programa para lograr la simulacion de los sensores, y lograr la comunicacién del
sistema con el simulador empecé con el desarrollo de la interfaz, esta interfaz cuenta
con las caracteristicas necesarias para hacer que el programa desarrollado sea lo méas
eficiente posible y permita a la universidad una facil implementacion y uso para tener
un ambiente mucho mas seguro.
4.3.4.1 Logo Ujap

En esta vista se muestra el Logo de la Universidad como una animacion, mientras
se realiza esta accion en el backend se estd buscando el archivo .init, en este se
encuentran las credenciales del servidor, de no encontrar el documento se abre el
formulario de configuracion de base de datos, de encontrarse el documento se carga la
configuracion en el sistema una vez que se asignen todos los parametros del fichero a

su variable respectiva el proyecto nos lleva a la interfaz del login del Usuario.
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4.3.4.2 Interfaz del Login

En esta parte del sistema, el usuario tiene que colocar su nombre de usuario y su
contrasefia (Ver Figura 26), usando los métodos de conexion con la base de datos se
realiza una consulta buscando los registros con los datos ingresados en el formulario
de encontrar similitud en la tabla correspondiente en la base de datos se le permitira el
acceso a este usuario al sistema donde llegara al area de trabajo, de no retornar ningun
dato en la query, el sistema arroja un mensaje de error y se debe llamar a un stper

usuario (Admin) para su configuracion.

Universidad Jose Antoni Paez

Acceder

Figura 26: Interfaz Login de Usuario
Fuente: Victor Valente
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4.3.4.3 Interfaz Configuracion Base de Datos
En esta interfaz el usuario puede realizar la configuracion respecto a la base de
datos, los datos que se piden para las credenciales son:
Nombre del Servidor
Nombre de la Base de Datos
Usuario para ingresar a la Base de datos
Contrasefia para ingresar a la base de datos
Una vez suministrado todo estos datos el sistema te permite la opcion de probar
la conexion para validar que todos los datos que coloco el usuario estén bien, una vez
que lo logre te pregunta si desea guardar las credenciales, en caso de ser primera vez
gue se ingresa en el sistema este te crea el archivo .init donde guarda toda la
informacion, si se estd modificando un campo de la configuracion inicial este modifica
el documento y también todas las variables del sistema donde se le asigna los

parametros.

‘-EIE} Conexion con el Servidor de Base de Datos B @

Datos del Servidor de SystemSCADA

Servidor SQL | |

Base de Datos | |

Usuario | |

Cl.c:lve| |

Probar
i E] Guardar @C::mcelqr

Figura 27: Interfaz Configuracion Base de Datos
Fuente: Victor Valente
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4.3.4.4 Interfaz Area de Trabajo

En esta area del sistema el usuario puede realizar varias acciones dependiendo
de los permisos que posea el perfil donde esta ingresando, puede acceder por el menu
a la configuracion de usuario, al registro del perfil, a los registros del sistema (videos),
a la configuracion de la base de datos, o al sistema Scada para el monitoreo de las areas
de trabajo que se hallan registrado, al momento de hacer click en cualquier opcién el
sistema valida si el usuario posee 0 no el permiso de acceder esto con el fin de evitar
que cualquier persona pueda corromper la data del sistema.

seleccion de area

Rogror Buany. Crear Pedies e de Vioes ConS{urocan B de dook

Seleccione El Area que desea inspeccionar

Salon de clase 4423

Salon de clases 4424 Banco BNC

Figura 28: Interfaz Area de Trabajo
Fuente: Victor Valente
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4.3.4.5 Interfaz Registrar Usuario

En esta interfaz las personas con permisos, pueden crear o modificar un nuevo
usuario o uno ya existente, esto permite almacenar en el sistema toda la informacion
personal para llevar un registro de todos los que pueden acceder al sistema y realizar
cualquier tipo de accion, también permite asignar el perfil del usuario esto con la
finalidad de saber los tipos de permiso y acceso que este trabajador puede poseer, luego
de esto se le crea el usuario y la contrasefia para ingresar mas adelante y realizar su
funcion correspondiente.

Registro de Usuarios

Figura 29: Interfaz Registrar Usuario
Fuente: Victor Valente
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4.3.4.6 Interfaz Registrar Perfil

En esta interfaz se realiza el registro de un Perfil, esto permite al usuario crear
los permisos que estos perfiles contengan, de esta forma se obtiene un mayor control
en el sistema y no permite que ninguna persona que N0 posea acceso a un area en
especifica pueda corromper la informacion, con este modulo el sistema posee una
confiabilidad en la parte de seguridad y permite que cada trabajador se concentre en su
area y haga las tareas que se le fue asignada sin la distraccion de otros médulos.

Crear Perfil

Eﬂﬂ'ﬂ[ﬂl’i‘;

Figura 30: Interfaz Registrar Usuario
Fuente: Victor Valente
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4.3.4.7 Interfaz de Registros de video
En este mddulo de trabajo el programa trae todos los registros almacenados en la

base de datos y llena una grid donde indica el area de trabajo y una breve descripcion,
también la ruta del video la fecha en que se cred y un boton que nos enviara a la ruta
del video para asi poder ver todo los cambios que detecto el sistema en ese espacio de
trabajo, también permite eliminar cualquier registro pero como ya lo mencione antes
eso dependeréa del permiso que tenga el usuario asignado en su perfil

Registro de Video

Aremda listain [— ol el Ve fecha [P Er—
» TN v o soeosscor aseis e adoen | de ssion § [ [ Ry a—— EATH
.

Figura 31: Interfaz Registros de Video
Fuente: Victor Valente

4.3.4.8 Interfaz del sistema SCADA
En esta interfaz se desarrolla todo lo que tiene que ver con el sistema Scada, aqui

muestra (Ver Figura3l) todo el trabajo que tiene que realizar la aplicacion en el
momento de iniciar el proceso, la interfaz cuenta con sensor de movimiento,
temperatura y de humo el sensor de movimiento se desarrolla a través de una libreria
que funciona con inteligencia artificial para el reconocimiento de las partes que

cambien de posicién , permite la conexion de cualquier dispositivo visual ya sea web
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cam que esté conectado a la estacion de trabajo donde se esté ejecutando el proyecto
cuenta con la conexion con los dispositivos arduinos, o con cualquier dispositivo que
se conecte por puerto serial.

También cuenta con todos los recursos necesarios para demostrar el
comportamiento del sistema desde una luz parpadeando al detectar el movimiento hasta
los sonidos al detectar incendio o humo en el ambiente, también cuenta con el area de
video donde podemos observar todo lo que esta ocurriendo a traves de la camara, asi
al momento de ver patrones extrafios en la imagen el sistema mandara la sefial adecuada

para poder solventar de inmediato la situacién que se pueda presentar.

Proyecto SCADA

Figura 32: Interfaz Sistema SCADA
Fuente: Victor Valente
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CONCLUSIONES

Al culminar este trabajo de grado, se llegaron a las siguientes conclusiones:

Se desarroll6 un sistema Scada capaz de evaluar las areas especificas indicando
si hay movimiento, cambio de temperatura o si el espacio a monitorear se llena
de humo, esto con la finalidad de controlar el espacio indicado ya sea cuando
se esté utilizando en el horario académico o cuando se detecte irregularidades
fuera de esos horarios académicos, con esta aplicacion la Universidad José
Antonio Péaez puede monitorear todo los espacios que desee en cualquier
momento, garantizando un ambiente educativo y seguro para los usuarios de las
instalaciones, el sistema esta configurado para conectarse con cualquier
dispositivo a través de un puerto serial, esto permite al usuario de la aplicacion
poder adquirir los sensores sin importar la marca, modelo o el precio.

Segun la investigacion que se realizo a través del instrumento de la observacion
directa, se pudo detectar la mayoria de los espacios de la universidad que poseen
el riesgo de que se realicen actos indebidos, estan ubicados en el edificio de
estudios multiples ya que es el mas grande de la institucion y gracias al sistema
Scada se puede cubrir esos puntos ciegos de los niveles superiores permitiendo
que el instituto pueda tener el control y saber el estatus del area en tiempo real,
de esta forma ayuda a que la escases de personal de seguridad no afecte a la
tranquilidad que la Joseé Antonio Paez ofrece a los usuarios que disponen de las
instalaciones

Con los requerimientos del sistema se puede lograr de forma mas precisa y
organizada lo que se desea desarrollar, te permite trabajar modulo por modulo
siguiendo con cada requerimiento funcional y de esa manera no se olvida lo que
se tiene que realizar, de esta forma ahorras tiempo en pensar en que necesita tu

sistema para funcionar mejor
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Utilizando el lenguaje de C# en el entorno de desarrollo de visual studio, se
pudo notar que es una herramienta que posee una cantidad elevada de DLL que
permite desarrollar una interfaz con todas las herramientas necesarias para
demostrar de manera intuitiva el funcionamiento del sistema, también ayudo a
crear una vista de un Scada diferente a las vistas habituales que tienden a ser
con iméagenes que son de poca calidad y en la mayoria de las veces sin una
explicacion previa llegan a ser confusa para los usuarios que la visualicen.

Para el desarrollo del sistema Scada se realizaron los diagramas respectivos,
esos ayudaron a no desviarme del camino a la meta, teniendo en cuenta la falta
de conocimiento acerca de los sensores y su funcionamiento se pudo lograr la
comunicacion entre el simulador de arduino y la aplicacion desarrollada en c#
Este proyecto también demuestra que el estudio de la ingenieria es aplicar un
poco de conocimiento en cualquier area y con un poco de interés podemos
entrar en cualquier rama de la ingenieria y combinarlas para asi construir un
sistema que funcione con todas las caracteristicas necesarias para trabajar en

cualquier ambiente
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RECOMENDACIONES

Al realizar las conclusiones de la solucion al problema, se procedio a efectuar las
siguientes recomendaciones para lograr la mejora del sistema con la finalidad de
atender de mejor forma a las necesidades de los usuarios

Al trabajar con 3 sensores se recomienda que donde se vaya a tener
instalado el sistema sea en un ambiente en buena temperatura y con una
computadora con buena capacidad de procesamiento, ya que el sistema
estara realizando la comunicacion con 3 equipos diferentes y al ejecutar
los procesos al mismo tiempo puede que el tiempo de respuesta no sea el
maés efectivo o el adecuado si se quiere cumplir con todos los casos ya
planteados anteriormente

El sistema puede conectarse a cualquier dispositivo electronico por puerto
serial, pero se recomienda que ese equipo electrdnico sea programable asi
al momento del sistema escuchar por un puerto la respuesta que reciba
sean las mas parecidas posible para una optima funcionalidad de la
aplicacion.

El sistema cuenta con un modulo de creacidn de perfiles, aqui se asignan
todos los permisos que posee cada perfil para modificar los registros del
sistema, se recomienda que antes de crear los perfiles se realice un estudio
de cuéles son los limites de acceso y modificacion para asi crear los mas
optimos posible en el sistema, del mismo modo cuenta con la creacién de
usuario donde se le tiene que asignar un perfil, aqui también requiere de
un analisis de que actividades va a cumplir esta persona para asi asignarle

el perfil mas optimo para su cargo

91



Realizar una actualizacidn del software que permita a través del sensor de
movimiento poder detectar el peso y la altura aproximado de los
individuos que el sistema logre reconocer

Realizar un sensor que detecte los componentes de los otros sensores asi
detecta cuando uno deja de funcionar para lograr evitar el retraso o los

inconvenientes que pueda generar la falla imprevista
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