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INTRODUCCION

En la actualidad en las empresas suelen existir una cantidad considerable de
terminales tales como: computadoras, impresoras, switchers, routers, entre otros
dispositivos que hacen posible la existencia de una red de area local (LAN), la cual
permite la interconexidn entre un conjunto de entidades (personas, objetos, etc.).

La red LAN es de gran uso e importancia ya que surge de la interconexion de
todos los terminales nombrados anteriormente, ya sea de forma cableada o
inalambrica, en donde se pueden obtener beneficios tales como: acceso a internet si se
posee algin proveedor (ISP), compartir bases de datos, programas, servicios de
mensajeria, etc. Hoy en dia toda empresa debe poseer una estructura de red
organizada en donde las tareas se puedan repartir en distintos nodos y que permita la
integracién de los procesos y datos de cada uno de los usuarios en un sistema de
trabajo corporativo.

El presente trabajo busca realizar un andlisis general de la red de la
Gobernacion del Estado Carabobo y ejecutar las herramientas necesarias en el estudio
de dicha red con la finalidad de identificar su rendimiento y estructura actual para
poder establecer los requerimientos mediante los cuales se logrard obtener una
propuesta para la mejora de la red LAN tanto en eficiencia como en efectividad. Para
lograr este proposito, se desarrollara la investigacion en cinco fases metodoldgicas
para dar respuesta a los objetivos planteados:

El capitulo I: contiene los datos generales de la empresa, descripcion, resefia
historica, mision, vision, valores, objetivos y estructura organizativa.

En el capitulo 1I: se expone el planteamiento del problema, la formulacion del
mismo buscando solucion al definir el objetivo general y los objetivos especificos, la
justificacion de la investigacion en la que se especifican las razones por las cuales se
realiza la investigacién y sus posibles aportes, y por ultimo los alcances y las

limitaciones.



El capitulo I11: marco referencial conceptual, se exponen los antecedentes, las
bases teoricas que respaldan los conocimientos descritos y la definicion de términos.

El capitulo 1V: describe la metodologia utilizada para el desarrollo de la
investigacion que en este caso se desarrollara en cinco fases que proporcionaran la
informacion apropiada acerca de la realizacion de la investigacion y que daran
cumplimiento a los objetivos trazados.

En el capitulo V: se presenta la descripcion y el analisis del proyecto,
mostrandose los datos obtenidos producto del cumplimiento de las fases
metodoldgicas, luego se presentan las conclusiones y recomendaciones del tema

tratado y posteriormente se incorporan las referencias bibliograficas utilizadas.
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CAPITULO |

LA EMPRESA
1.1. Nombre

1.2.

Gobernacion del Estado Carabobo.
Ubicacién

Valencia (Ver figura 1).
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1.3.

Descripcion de la Empresa

; -|"t
Figura 1. Mapa Direccional y Satelital de Gobernacién del Estado Carabobo.
Fuente: Google Maps (2017).

La Secretaria General de Gobierno es el 6rgano rector que coordina las
politicas publicas del Gobierno del Estado Carabobo, enmarca su actuacion dentro de
los lineamientos impartidos por el Gobierno Nacional,

ejerciendo nuestras
competencias de acuerdo con lo establecido en la Ley Organica de la Administracion



Publica del Estado Carabobo, creando cultura y valores para una sana Administracion
Publica, en pro del colectivo carabobefio.

La Secretaria General de Gobierno evalGa los planes y programas de la
Administracion Centralizada y Descentralizada del Estado Carabobo, articulando su
actuacion con la de los demas Organos y Entes Plblicos y Privados.

Es importante destacar, la incidencia que tiene la coordinacion estratégica de
la Secretaria General de Gobierno en el mejoramiento de la gestién gubernamental,
soportada a su vez por la integracion de diversas instituciones publicas.

Por otra parte, la Secretaria General de Gobierno cuida la ejecucion de los
actos refrendados; asi como del resguardo del patrimonio documental, la
participacion ciudadana, la cooperacion participativa, la publicacion y reproduccion
de gacetas y la gestién del Ejecutivo Regional
1.4, Mision

Coordinar en forma eficiente la gestion gubernamental, orientando las
politicas publicas con los d&rganos, entes y demas poderes publicos, en
correspondencia con los planes nacionales en procura de mejorar la calidad de vida de
los carabobefios.

1.5.  Vision

Ser un modelo institucional, integrador comunidad-gobierno, con alta
capacidad de analisis, direccion y coordinacion estratégica que permita evaluar el
cumplimiento, funcionamiento, desempefio y decisiones gubernamentales con un
equipo comprometido, proactivo, transparente, responsable en funcion de la
disciplina Institucional y el bienestar del ciudadano comdn.

1.6.  Objetivos Estratégicos
- Ordenar la publicacion de los actos emitidos por los poderes publicos del Estado
Carabobo, a fines de su reproduccion en la imprenta del Estado para su

conocimiento y eficacia.
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- Guardar, custodiar y mantener los documentos del patrimonio histérico y
administrativo del Estado, a fin de prestar un servicio de informacion documental
y asi satisfacer las necesidades de los usuarios.

- Evaluar la gestiéon del Ejecutivo Estadal, a través de la supervision permanente,
que permita la oportuna aplicacion de correctivos, toma de decisiones y la
rendicion de cuenta.

1.7.  Estructura Organizativa

La Gobernacion Bolivariana de Carabobo posee la siguiente estructura

organizativa. (Ver figura 2).

li'ﬂf_# Dacioache &€ &
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Figura 2. Organigrama de la Gobernacidn del Estado Carabobo.
Fuente: Gobernacidén Bolivariana de Carabobo (2017).
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CAPITULO 1
EL PROBLEMA

2.1. Planteamiento del Problema

“En la actualidad las redes son quizés el agente de cambio mas
significativo del mundo, ya que ayudan a crear una sociedad en la
cual las fronteras nacionales, las distancias geograficas y las
limitaciones fisicas son menos relevantes y presentan cada vez
menos obstaculos. Se podria deducir, que el avance tecnoldgico en
las comunicaciones, es el principal factor de gran cambio que se dio
en el actual mundo globalizado, donde las fronteras dejaron de ser
grandes barreras para la comunicacién.” (Cisco, 2009).

El crecimiento tecnoldgico de las redes ha adquirido gran importancia como
medio de comunicacidn, indispensables para el acceso e intercambio de informacion,
haciendo imprescindible la idea de una tecnologia para satisfacer las necesidades de
crecimiento en las organizaciones.

Entre las redes informaticas se encuentra la llamada red LAN (Local Area
Network) la cual vincula computadoras que se hallan en un espacio especifico como
lo seria una oficina, edificio, casa, etc. Las computadoras que estan conectadas a una
red LAN se conocen como nodos, en donde gracias a la red los usuarios de estas
computadoras pueden compartir informacion, funciones, hacer uso en comudn de
ciertos periféricos, entre otras cosas.

Haciendo referencia a la vision general de las redes de area local Stallings
(2004) explica:

“Existen también razones de peso para llevar a cabo la conexion de
estaciones de trabajo inteligentes individuales no solo a un servicio
central, sino también entre si. Los miembros del equipo de un
proyecto o de un organismo necesitan compartir trabajo e
informacion, siendo la forma digital la mas eficiente para hacerlo.”
(p. 481).



La Gobernacién del Estado Carabobo, en los Gltimos afios ha experimentado
una serie de cambios en cuanto a organizacion y reubicacion departamental en donde
la red LAN ya venia con anterioridad con un déficit de funcionamiento que se vio
empeorado debido a dichas modificaciones, afectando la parte ldgica, fisica y
funcional de los dispositivos de la red, disminuyendo la calidad de servicio que presta
a los usuarios tanto la red alambrica como la inalambrica. De esta forma se entiende
que se necesita de un analisis adecuado que ayude a solventar la calidad del servicio
de su red local, con la finalidad de que exista un mejor rendimiento y entendimiento
entre los usuarios de dicho planten.

2.2. Formulacion del Problema

¢Como se podria proponer una actualizacion de la red LAN de la Gobernacion
del Estado Carabobo?

2.3. Objetivos de la Investigacion
2.3.1.Objetivo General

Proponer una actualizacion de la red LAN de la Gobernacion del Estado
Carabobo.
2.3.2.Objetivos Especificos

15



tecnologias ya obsoletas, ejemplo de ello son las transmisiones de datos a baja
velocidad, redes inalambricas de corto alcance, entre otros casos que se presentan en
la Gobernacién del Estado Carabobo. Esta investigacion es de gran importancia ya
que busca proponer un actualizan en la red LAN de dicha institucion.

De igual manera dicha propuesta implica una mejora a nivel de organizacion en
la red y mejora de infraestructura en cuanto a equipos, mediante la cual se pueda
aprovechar de una mejor manera la tecnologia en el ambito laboral, buscando asi un
mejor rendimiento.

Asi también, este trabajo tiene la finalidad de servir de apoyo y guia, tanto para
la Gobernacién del Estado Carabobo, como para los estudiantes de ingenieria de
telecomunicaciones de la Universidad José Antonio Pdez que tengan interés en las
redes de comunicaciones, sirviendo como guia para desarrollar algin tema
relacionado con el &rea.

2.5. Alcance de la Investigacion

Este trabajo tendra como finalidad el establecer un mejor rendimiento en la
red LAN actual de la Gobernacién del Estado Carabobo mediante una propuesta
de mejora, inversion de infraestructura y evaluacion organizativa de su estructura
de red.

2.6. Limitaciones

La red LAN implementada actualmente carece de organizacion e identificacion,
haciendo inexistente algin tipo material que brinde apoyo referente a su distribucién
fisica, perjudicando de gran manera el establecer un disefio de mejora de dicha red

limitando el tiempo para el analisis.
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CAPITULO 111
MARCO REFERENCIA CONCEPTUAL

En este capitulo se realizara un analisis y descripcion de las diversas bases
tedricas y conceptos relativos de la investigacion, permitiendo el anélisis de los
hechos, asi como la busqueda de otros hechos relevantes. De esta manera reducir el
ambito de hechos a estudiar y presentar de forma mas clara los elementos de tipo
tedrico que van a servir para orientar este trabajo.

3.1 Antecedentes de la Investigacion

“Los antecedentes reflejan los avances y el Estado actual del conocimiento en
un area determinada y sirven de modelo o ejemplo para futuras investigaciones.”
Segun Fidias Arias (2004). Se refieren a todos los trabajos de investigacion que
anteceden al nuestro, es decir, aquellos trabajos donde se hayan manejado las mismas
variables o se hallan propuestos objetivos similares; ademas sirven de guia al
investigador y le permiten hacer comparaciones y tener ideas sobre como se trato el
problema en esa oportunidad.

Toda investigacion, toman en consideracion los aportes tedricos realizados por
autores y especialistas en el tema a objeto de estudio, de esta manera se podra tener
una vision amplia sobre el tema de estudio y el investigador tendra conocimiento de
los adelantos cientificos en ese aspecto. Como modelos de referencia para el
problema planteado se encuentran las siguientes investigaciones:

Como soporte a esta investigacion se tomd, el trabajo de Guia, A. (2014)
realizo una investigacion titula da

, en Barinas, Venezuela; con el objetivo principal de
elaborar una propuesta para el disefio de una metodologia agil para el disefio y
desarrollo de redes de &rea local (LAN). Se enmarca inicialmente dentro de la
modalidad de investigacion contrastiva bajo el enfoque de Padron, que consiste en

someter a critica ciertos planteamientos tedricos para probar la confiabilidad y



veracidad. Esta modalidad de investigacion permitira detectar las limitaciones y
deficiencias presentes en las principales metodologias para el disefio de redes. Todo
esto bajo un disefio de investigacion documental.

El desarrollo de la metodologia permitira establecer un modelo viable para
desarrollo de redes de area local tomando en consideracion, las necesidades de la
organizacion, el hardware y el software existente, el area de cobertura, las politicas de
uso y la seguridad de la red. La validacion se realizé6 mediante el juicio de expertos,
para su confiabilidad, se realiz6 una actividad con alumnos pertenecientes al Sub-
Proyecto Teleprocesos de la Carrera T.S.U en Informatica de la Universidad Nacional
Experimental de los Llanos Ezequiel Zamora, en la cual se les permitio analizar e
implementar la metodologia propuesta, también se establece en la investigacion un
ejemplo del uso de la metodologia para realizar el disefio de una red, el cual fue
probado mediante el uso del Cisco Packet Tracer.

Como conclusion se obtuvo, que se debia plantear una Metodologia Agil para el
Disefio y Construccion de Redes de Area Local en donde se busca reforzar las
deficiencias presentes en las mismas, en donde la utilizacion de metodologias permite
en campos tecnoldgicos asegurar la obtencidon de resultados satisfactorios en la
ejecucion de diferentes tipos de proyectos. El aporte de este proyecto radica en las
bases tedricas que tienen relacion con el tema de investigacion como base de
referencia para considerar las definiciones y caracteristicas de una red LAN y su
disefio.

Dentro del mismo contexto Maignan, H. (2014) de la Universidad José Antonio

Paez, realizo una investigacion sobre

Tuvo como finalidad proporcionar el desarrollo de las comunicaciones en la
Clinica Metropolitana, para que sus empleados tengan acceso a la comunicacion,
mediante la colocacion de una red de datos y voz en sus oficinas de administracion,
empleando un sistema de cableado estructurado para el soporte de las necesidades del

sistema de red de computadoras que se instalaran en cada oficina del personal
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administrativo, asi como otros sistemas que se puedan incorporar segun las
necesidades puntuales. Ademas, emplear una conexion wifi para la interconexion de
sus empleados y/o pacientes junto con la conexion externa y asi conseguir que toda la
estructura tenga puntos de conexion en el area de rehabilitacion.

Pudiéndose concluir que, para cualquier tipo de empresa, institucién y/o
organismo es importante el empleo de una red LAN que ayude a proporcionar mayor
rendimiento en el trabajo administrativo y de comunicacion.

Este estudio de investigacion funciona como modelo de referencia para el
proyecto en estudio, ya que ambos buscan implementar la tecnologia en redes de
forma Optima con la finalidad de impulsar el rendimiento laboral.

De igual forma Alzate, E. y Santos, M. (2014), realizaron una investigacién
sobre una

. Cuyo objetivo fue presentar un disefio
para el mejoramiento de las redes de voz y de datos de la Institucion Educativa Rafael
Uribe Uribe sede Victoria, ubicada en la ciudad de Pereira, Colombia. La
investigacion se fundamento en la implementacion de un sistema de puesta a tierra
para proteger las instalaciones de la Institucion Educativa, equipos y bienes en
general.

Se daran a conocer las condiciones actuales de la red de voz, datos y equipos
que las respectivas recomendaciones para asi obtener un mayor aprovechamiento de
las instalaciones de la red de voz y datos de la institucién. En el disefio se encuentra
la distribucién de los diferentes puntos de red de datos, telefonia, también la
distribucion para las salas de sistemas con sus respectivos racks. Se incluye también
el presupuesto del proyecto donde se muestra detalladamente los elementos
necesarios que se utilizaran para la elaboracion de este proyecto y asi mejorar la red
de telecomunicaciones de esta Institucion Educativa.

Pudiendose concluir que es necesario hacer mejoras en la red de

telecomunicaciones, para brindar garantias para el buen funcionamiento de la misma,
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puesto que se presentan problemas en el disefio ya que no cumplen con la
normatividad vigente.

Por dltimo, Moran, M. y Falcon, F. (2016), en su trabajo titulado

, tuvieron como objetivo el
desarrollo de una propuesta destinada a la implementacién y configuracion de una
Red LAN en el laboratorio de desarrollo de software que servirda como un instrumento
para que los usuarios de la red puedan compartir todo tipo de recursos informaticos
con cada uno de los integrantes de la red, ademas de, los multiples beneficios de las
redes de datos que permiten agilizar los procesos que se desarrollan al hacer uso de la
misma.

Este antecedente guarda una estrecha relacion con la investigacion que se
desarrolla, ya que ambos trabajos realizan un andlisis de la red LAN con el objetivo
de establecer una mejora tomando en cuenta la infraestructura posible a implementar.
3.2 Bases Teoricas

Segln Arias (2006), las bases tedricas estan formadas por: “un conjunto de
conceptos y proposiciones que constituyen un punto de vista o enfoque determinado,
dirigido a explicar el fendmeno o problema planteado” (p.39). Las bases tedricas son
aquellas que permiten desarrollar los aspectos conceptuales del tema objeto de
estudio. Es evidente entonces, la revision necesaria de teorias, paradigmas, estudios,
etc., vinculados al tema para posteriormente construir una posicion frente a la
problematica que se pretende abordar. A continuacion, se presentan las bases tedricas
gue sustentan la presente investigacion.

3.2.1 Redes LAN

Las LAN es el acronimo de Local Area Network, el institude of Electrical and

Electronics Enginners define la red local como un sistema de comunicaciones que

permite que un numero de dispositivos independientes se comuniquen entre si. Las
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redes de area local aparecieron a finales de la década de 1970 por la necesidad de
compartir datos y servicios entre usuarios de una misma area de trabajo.

El estandar IEEE 802.3 aparece gracias al protocolo de Ethernet propuesto por
las empresas Xerox, Intel y Digital Equipment Coporation, en el afio de 1970 el
protocolo que predominaba era el Token ring de IBM. El estdndar esté disefiado para
poder ser implementado en distintos medios fisicos con distintas velocidades de
transmision.

Las redes de datos aparecieron como consecuencia de la necesidad de compartir
e intercambiar informacion en la actividad comercial, en un principio los equipos de
computo no estaban conectado entre si, por lo que no habia una manera eficaz ni
econdémica de compartir datos entre varios equipos de computo. La manera de hacerlo
era por medio de disquetes, que no era el método apropiado, porque se tenian que
crear copias para cada usuario para que la informacion llegara lo mas réapido posible a
su destino y cada vez que se modificaba un archivo habia que volver a compartirlo.

En consecuencia, surgieron dos grandes problemas que necesitaban pronta
solucion:

Comunicacion con eficiencia.
Configuracion y administracion de la red.

No paso mucho tiempo para darse cuenta que las redes de computadoras podian
aumentar la productividad y ahorrar gastos innecesarios, aunque en la década de 1980
su desarrollo era desorganizado esto no impidié que su expansion fuera de gran
importancia. Esta tecnologia tenia un inconveniente, que se habia creado con distintos
estandares, cada empresa desarrollaba sus propias aplicaciones de Software y
Hardware, por lo tanto, no eran compatibles entre si.

Cada vez se tornaba més dificil la comunicacion entre las redes que utilizaban
sus propias implementaciones corporativas, la solucién fue la creacion de los

estandares que hizo posible la estabilidad y compatibilidad de los equipos.
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3.2.2 Caracteristicas de las Redes LAN

Actualmente las redes de area local constan de lo siguiente:
Computadora: Maquina que recibe y procesa datos para convertirlos en
informacion util.
Periférico: Dispositivo electronico fisico que se conecta o acopla a una
computadora.
Medios de red: Los diversos entornos fisicos a través de los cuales pasan las
sefiales de transmision (par trenzado, cable coaxial, fibra Optica y la
atmosfera).
Dispositivos de red: Extremo final de una conexién de red o union comin a
dos 0 més lineas de una red.
Tarjeta de interfaz de red: Placa que suministra capacidades de
comunicacion de red hacia el sistema informatico y desde este.

Los cuatro elementos que conforman una red son:
Reglas: Permite generar restricciones al host disminuyendo vulnerabilidades.
Medio: Son los diversos entornos fisicos de los cuales pasan las sefiales de
transmision.
Mensajes: Agrupaciones légicas de informacién de la cada de aplicacion.
Dispositivos: Extremo final de una conexion de red.

Tecnologias de red de area local:
Ethernet: Especificacion de LAN de banda base inventada por Xerox
Coportation y de desarrollada de forma conjunta por Xerox, Intel y Digital
Equipment Corporation. Las redes Ethernet usan CSMA/CD vy se ejecutan a
través de varios tipos de cable a 10 Mbps. Ethernet es similar al conjunto de
estandares IEEE 802.3.
Token ring: LAN de entrega de token desarrollada y apoyada por IBM. Las
token ring operan a 4 6 16 Mbps mediante una topologia de anillo. Similar a
IEEE 802.5.

22



FDDI: (Fiber Distributed Data Interface) Estandar LAN, definido en ANSI
X3T9.5, que especifica una red de transmision de token de 100 Mbps que usa
cable de fibra Optica, con distancia de hasta 2 Km. FDDI usa una arquitectura
de anillo doble para proporcionar redundancia.
Fibra Optica: Medio fisico que puede conducir una transmisién de luz
modulada.

Las LAN estan disefiadas para:
Operar dentro de un area geografica limitada.
Multiples accesos a medios con alto ancho de banda.
Controlar la red de forma privada con administracion local.
Conectividad continla a los servicios locales.
Conectar dispositivos fisicamente adyacentes.

3.2.3 Dispositivos en las LAN

Hub: Dispositivo que recibe una sefial y repite esta sefial emitiéndola por sus
diferentes puertos.
Router: Dispositivo de capa de red, que usa una 0 mas métricas para
determinar la ruta mas corta a través de la cual se debe enviar el trafico de la
red.
Puente: Dispositivo de cada 2, que conecte multiples segmentos de red en la
capa enlace de datos del modelo OSI.
Repetidor: Dispositivos que regenera y propaga sefiales eléctricas entre dos
segmentos de red
Switch: Dispositivo de red que filtra, reenvia o inunda tramas basandose en la
direccidn destino de cada trama.

Factores al seleccionar un dispositivo para una LAN:
Costo.
Velocidad, tipos de puertos e interfaces.

Posibilidad de expansion.
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Administracion.
Caracteristicas y servicios adicionales.
3.2.4 Tipos de Red LAN
Existen dos clases principales de arquitectura de red local. Las redes conectadas
0 cableadas, basadas en la tecnologia Ethernet, que representan a la mayoria de las
conexiones locales y las redes inalambricas, que generalmente usan la tecnologia
WiFi, corresponden a este tipo.
3.2.4.1 Redes cableadas
Segun Lopez, A. (2004), en su publicacion para Revista Digital
Universitaria del Centro Universitario del Sur titulada: Estudio de Estandares de

Disefios Fisicos de LAN y Su Adecuacion a la Topologia del Lugar explica que:

“...estas redes se comunican a través de cables de datos
(generalmente basada en Ethernet. Los cables de datos, conocidos
como cables de red de Ethernet o cables con hilos conductores
(CATS), conectan computadoras y otros dispositivos que forman las
redes. Las redes alambricas son mejores cuando se necesita mover
grandes cantidades de datos a altas velocidades, como medios
multimedia de calidad profesional.” (p. 3).

Como ventajas de las redes cableadas se consideran:
Costos relativamente bajos.
Ofrece el méaximo rendimiento posible.

Mayor velocidad — cable de Ethernet estdndar hasta 100 Mbps.

De igual manera, Lopez, A. (2004) considera:

“...la ventaja primordial de las redes cableadas es el aislamiento de
los problemas. Dividiendo la infraestructura total en bloques de
administracion separada, es mucho méas facil solucionar los
problemas que puedan surgir con un minimo de molestias para los
usuarios de la red entera.” (p. 3).
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Dentro de las desventajas de las redes cableadas se establecen:
El costo de instalacion, ya que el estudio de instalacion, las canaletas,
conectores, cables y otros elementos no mencionados suman costos elevados
en algunas ocasiones.
El acceso fisico es uno de los problemas mas comunes dentro de las redes
aldmbricas. En algunos casos es muy complicado el paso de los cables a
través de las paredes de concreto u otros obstaculos.
Dificultad y expectativas de expansion es otro de los problemas comunes, los
switches instalados delimitan la cantidad de nodos a conectar.
Las nuevas tecnologias benefician las conexiones mediante medios

inaldmbricos.

3.2.4.1.2 Estandares.

Segln Lépez, A. (2004): “el cableado estructurado estd definido por una
serie de estandares que permiten realizar un disefio que cubra las necesidades
actuales, asi como las expectativas de crecimiento a futuro”. (p. 3). Algunos de
estos estandares son:

Normas TIA/EIA 568 B1: Esta norma la conforman todos los requerimientos
que se pueden dar dentro de un proyecto con el proposito de especificar un sistema de
Cableado Estructurado Genérico, respaldado por un ambiente de productos maltiples,
estableciendo requisitos de desempefio. Un Cableado Estructurado conforme a los
requerimientos de desempefio define la topologia, la identificacion de los medios
especifica las distancias, asi como las interfaces de conexion etc. El cableado
estructurado se trabaja por su flexibilidad y por dar el soporte a diversos ambientes,
ya que incrementa el desempefio y se mantiene a cambios, modificaciones y
adiciones, lo cual nos lleva a mantener un costo beneficioso.

Normas TIA/EIA 568 B2: Este estandar especifica los componentes del
cableado estructurado, el desempefio de transmision y los procedimientos de prueba

necesarios para su verificacion. Dentro de las categorias reconocidas encontramos:
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Categoria 6e 600 MHz.
Categoria 6 250 MHz.
Categoria 5e 100 MHz.
Categoria 3 16 MHz.

Las categorias 1, 2, 4 y 5 no estan reconocidas, por lo tanto, sus
especificaciones de desempefio no estdn especificadas. Las caracteristicas de
transmision de Cat5 estan dentro de las referencias para instalaciones y existentes.

Normas TIA/EIA 569 A: Este estandar reconoce los conceptos fundamentales
relacionados con la rama de las telecomunicaciones y los edificios. En estos tiempos
los edificios son dinamicos y es por eso que las remodelaciones son mas la regla que
la excepcion, es por lo que el cableado estructurado es algo mas que voz y datos. Este
estandar también reconoce que, para tener un edificio disefiado y construido, con las
previsiones de telecomunicaciones, es necesario incluir durante la fase de Disefio
Arquitectonico, el disefio de las Telecomunicaciones.

Normas TIA/EIA 606: Esta norma establece las pautas para los duefios o los
usuarios finales, los fabricantes, consultores, contratistas, disefiadores, instaladores y
administradores de los medios que estan involucrados dentro de la administracion e
infraestructura de las telecomunicaciones. Esta norma incluye los requisitos para los
identificadores, archivos y etiquetado. Este es el estandar de administracion para la
infraestructura de Telecomunicaciones en Edificios Comerciales, el proposito de esta
norma; es prever un esquema de administracion uniforme independiente de las
aplicaciones, las reas para ser administradas se definen como terminaciones, medios,
espacios y puestas a tierra.

Normas TIA/EIA 607: Esta norma nos define los requerimientos para uniones
y puestas a tierra para Telecomunicaciones, en Edificios Comerciales, el propdésito de
la norma, es permitir la planeacion, disefio e instalacion de sistemas de tierra para
telecomunicaciones, en un edificio con o sin conocimiento previo de los sistemas de

telecomunicaciones, subsecuentemente instalados, se debe tener en cuenta que en una
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infraestructura de unién y puesta a tierra de telecomunicaciones en conjuncién con
sistemas de tierra eléctricos, proteccion anti-rayo, y sistemas de agua forman en
conjunto el sistema de tierra del edificio. En general especifica la inter-conectividad a
los sistemas de tierra del edificio y su soporte a equipos y sistemas de
telecomunicaciones. Los sistemas de tierra son una parte integral del cableado
estructurado al que soportan, ya que este ayuda a proteger equipo y personal de
voltajes peligrosos.
3.2.4.2 Redes Inalambricas

Son redes que implementan un sistema de comunicacion de
datos inalambrico flexible, es decir que utilizan tecnologia de radiofrecuencia lo
que permite mayor movilidad a los usuarios al eliminar la necesidad de estar
conectados fisicamente mediante un cable. Segun Stallings, W. (2004) explica

que:

“En los dltimos afios las LAN inaldmbricas han ocupado un lugar
importante en el mercado de las redes de area local. Cada vez mas,
las organizaciones se han dado cuenta de que las LAN inalambricas
sin un complemento indispensable a las redes cableadas a fin de
satisfacer necesidades de movilidad, traslado, trabajo en red ad hoc
y cobertura de lugares dificiles de cablear.” (p. 421).

Las redes inaldmbricas ofrecen las siguientes ventajas:
Movilidad: Permite realizar conexién con equipos y dispositivos desde
cualquier lugar sin tener que estar condicionados a un sitio en especifico.
Facilidad de instalacion: Evita tener que instalar canaletas y cables por muros
y techos.
Flexibilidad: Permite llegar donde el cable no puede.
Reduccidon de costos: Cuando se dan cambios frecuentes o el entorno es muy
dinamico el costo inicialmente mas alto de la red sin cable es
significativamente mas bajo, ademas de tener mayor tiempo de vida y menor

gasto de instalacion.
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Escalabilidad: ElI cambio de topologia de red es sencillo y trata igual las redes
pequefias y grandes.
3.2.5 Arquitectura de una Red

“La arquitectura de una LAN se describe mejor en términos de una
jerarquia de protocolos que organizan las funciones basicas de la
misma. Esta seccion comienza con una descripcion de la
arquitectura de protocolos estandarizada para redes LAN, que
incluye las capas fisicas, de control de acceso al medio y de control
de enlace ldgico.”

(Stallings, W. 2004, p. 401).

Debido a que Internet evoluciona, al igual que las redes en general,
descubrimos que existen cuatro caracteristicas basicas que la arquitectura subyacente
necesita para cumplir con las expectativas de los usuarios: tolerancia a fallas,
escalabilidad, calidad del servicio y seguridad.

3.2.6 Tipos de Topologias de una Red

La estructura de una red es definida por la topologia de red, que a su vez esta
constituida en dos partes, la primera compuesta por la topologia fisica referente a la
configuracién de cables, computadoras y otros periféricos, donde se diferencian dos
tipos de conexion: punto a punto y multipunto.

La segunda parte es la topologia logica, que define la forma en que los host
acceden a los medios para enviar datos, es decir, el trayecto de las sefiales y la
comunicacion entre ellos, ademas, muestra el flujo de datos en una red; por lo tanto la
topologia tiene como objetivo establecer un orden de conexién y comunicacién de los
recursos de la red de la manera mas eficiente y eficaz, para evitar conflictos si nuevos
dispositivos son colocados de forma aleatoria y satisfacer la demanda de los usuarios
con un tiempo de espera lo mas reducido posible.
3.2.6.1 Topologia de Bus

Es la topologia mas sencilla, todos los hosts estan conectados directamente a un
canal de comunicacion denominado bus o backbone (Fig. 3) en cada extremo del

cable debe existir un terminador para evitar que las sefiales nuevamente regresen a los
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equipos conectados al bus, la gran desventaja de la topologia es que la informacion
que se envia por el medio de comunicacion llega a todos los hosts conectados, lo que

hace posible que cada host acceda a los datos trasmitidos.

Tama dt: conexidn
Flujo de datos Resistencia final
''''' o termlnador

hAada

Figura 3. “Topologia Bus™.
Fuente: Stallings, W. (2004). Comunicaciones y redes de computadora. (p.404).

Cada equipo tendrd que comparar la direccion de destino de los datos para

verificar si la informacion recibida es para él, de lo contrario es descartado.

Ventajas

Su instalacidn es facil por la sencillez de su topologia.

Afadir o eliminar un host es sencillo.

No es necesario que todos los equipos estén activos para el buen
funcionamiento de la red.

Desventajas

Al estar conectados todos los equipos a un mismo medio se producen
problemas de trafico y colisiones.

No se tiene redundancia, si el bus se rompe quedan todos los hosts
incomunicados.

La resolucion de errores puede resultar dificil.

3.2.6.2 Topologia de Estrella
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Existe un nodo central que puede ser un switch o un hub enlazado con todos los
equipos, quien controla todo el trafico de la red reenviando los datos a su destino.
Cada nodo tiene un enlace punto a punto con el nodo central, su funcionamiento es
facil de entender si un host quiere enviar informacién a otro, primero llega al nodo
central quien posteriormente los reenvia a un nodo en particular (destino) o a todos,

esto dependera si es un Switch o hub (Fig. 4).

Centro, conmutador
o repetidor

{4by

Figura 4. “Topologia Estrella”.
Fuente: Stallings, W. (2004). Comunicaciones y redes de computadora. (p.404).

Ventajas
Disefio simple, facil de instalar y mantener.
Su funcionamiento no depende del host, si tiene alguna falla la red, ésta sigue
funcionando.
Resolucidn de fallas y deteccidn de las mismas es sencillo.
Desventaja
Si el nodo central falla la red no funciona.
Todo el tréfico pasa por el nodo central lo que provoca un cuello de botella.
3.2.6.3 Topologia de Anillo
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Cada equipo esta conectado con dos nodos adyacentes formando un circulo o
un anillo cerrado, por el cual viajan los datos, los enlaces son de punto a punto, donde
la informacion va pasando por los hosts intermedios hasta llegar a su destino y
siempre en el mismo orden, cerrando el anillo con la primera y ultima estacién (Fig.
5).

Repetidar

Estacion

Figura 5. “Topologia Anillo”.
Fuente: Stallings, W. (2004). Comunicaciones y redes de computadora. (p.404).

Cada nodo tiene un receptor y un trasmisor para trasmitir los datos al siguiente
equipo, s6lo uno puede enviar mientras el otro esta en espera, este proceso es

denominado como token, de esta manera se evitan colisiones.

Ventajas
Con esta topologia de anillo se simplifica el acceso al medio.

Desventajas
Si alguna de las estaciones no funciona, se rompe la cadena de la trasmision.
Para poder afadir otro host es necesario romper el anillo en un punto,

causando que la red deje de funcionar.

3.2.6.4 Topologia de Arbol
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También es Illamada como topologia jerérquica, la mayoria del host estan
conectados a concentradores secundarios que pueden ser switches o hubs, que a la
vez estan conectados a concentradores primarios o un central. La topologia en arbol
se pude ver como un conjunto de redes en estrella conectados a un bus mediante el

switch primario (Fig. 6).

@ = — ~—
Funto raiz
o cabecera

- —— - - 1

Figura 6. “Topologia Arbol”.
Fuente: Stallings, W. (2004). Comunicaciones y redes de computadora. (p.404).

Ventaja
Facilita el crecimiento de la red.
Desventaja
Si falla un nodo implica la interrupcion de la comunicacion en toda la rama

del arbol que desprenden de ese nodo.

3.2.7 VLAN's

Es un método para crear redes logicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
unica red fisica. Son Utiles para reducir el tamafio del dominio de difusion y ayudan
en la administracion de la red, separando segmentos logicos de una red de area local

que no deberian intercambiar datos usando la red local.
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3.2.7 Tipos de VLAN's

Puerto. También conocida como Port Switching, a cada puerto se asigna a una

VLAN vy los usuarios que estén conectados a ese puerto pertenecen a la

VLAN asignada. Los usuarios dentro de una misma VLAN poseen de

visibilidad los unos sobre los otros, aunque no a las redes virtuales vecinas.

MAC: El razonamiento es similar a la anterior, salvo que en vez de ser una

asignacion a nivel de puerto lo es a nivel de direccion MAC del dispositivo.

Aplicaciones: Se asignarian redes virtuales en funcion de la aplicacion

utilizada, y en este caso intervienen varios factores, como por ejemplo la hora

en la que nos encontramos, la direccion MAC o la subred, permitiendo
distinguir entre aplicaciones SSH, FTP, Samba o incluso SMTP.
3.3 Definicion de Términos Basicos

Host: (Anfitrion, en espafiol) es usado en informatica para referirse a las
computadoras conectadas a una red, que proveen y utilizan servicios de ella. Los
usuarios deben utilizar anfitriones para tener acceso a la red.

IEEE: Corresponde a las siglas de (Institute of Electrical and
Electronics Engineers) en espafiol Instituto de Ingenieros Eléctricos y Electronicos,
una asociacion técnico-profesional mundial dedicada a la estandarizacion, entre otras
Ccosas.

Interfaz: Es el medio con que el usuario puede comunicarse con una maquina,
un equipo o una computadora, y comprende todos los puntos de contacto entre el
usuario y el equipo. Normalmente suelen ser faciles de entender y faciles de accionar.

Nodo: En informética y en telecomunicacion, un nodo es un punto de
interseccion, conexion o union de varios elementos que confluyen en el mismo lugar
y en redes de computadoras cada una de las maquinas es un nodo, y si la red es
Internet, cada servidor constituye también un nodo.

Protocolo: Es un conjunto de reglas y normas que permiten que dos o mas

entidades de un sistema de comunicacion se comuniquen entre ellos para transmitir
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informacion por medio de cualquier tipo de variacion de una magnitud fisica. Los
protocolos pueden ser implementados por hardware, software, o una combinacion de

ambos.

34



CAPITULO IV
FASES METODOLOGICAS

4.1 Fases Metodoldgicas

La investigacion se estructuro en cuatro fases con la finalidad de dar
respuesta a los objetivos planteados, cada una de ellas se describe de la siguiente
manera:

Fase I: Identificar la estructura e infraestructura de la red LAN actual existente
en la Gobernacion del Estado Carabobo.

En esta fase se realizé un levantamiento de la informacion de la red LAN de la
Gobernacion del Estado Carabobo para poder identificar su estructura
comunicacional, ademas, se busco y conoci6 el nimero de usuarios que forman parte
de la red y nimeros de equipos con sus respectivas especificaciones.

Fase I1: Diagramar la red LAN de la Gobernacién del Estado Carabobo.

En esta etapa se procedid a realizar un analisis mas detallado de la red
haciendo un recorrido por la misma, desde el punto donde se distribuye a todos los
departamentos de la organizacidn, y donde se buscé obtener informacion adicional de
la red indispensable para entender mejor su distribucién fisica y légica. Todo esto
mediante la utilizacion del software Cisco Packet Tracer.

Fase I11: Evaluar los diferentes requerimientos que se puedan implementar para
mejorar la red LAN existente.

En esta etapa se tomé como referencia la informacion obtenida en la primera 'y
segunda fase y se establecio los diferentes requerimientos mediante los cuales se va a
obtener una mejora considerable en la red de area local actual, evaluando cada uno de
los aspectos tratados en el estudio realizado de acuerdo a los problemas o déficits

presentados.



Fase I1V: Establecer una propuesta de mejora para la red LAN de la
Gobernacion del Estado Carabobo.

Una vez identificada la red de la Gobernacion del Estado Carabobo y de haber
analizado los problemas e inconvenientes que esta posee, tomando en cuenta los
requerimientos del proyecto y las necesidades de la empresa, se procedi6 a establecer

una propuesta para mejorar la red.
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CAPITULO V
RESULTADOS

5.1  Analisis del Proyecto

A continuacion, se presentara de forma clara y precisa cada uno de los pasos
realizados para llevar a cabo este proyecto, mediante el cumplimiento de las fases
metodologicas sefialadas en el capitulo anterior. En este sentido se presentan los
resultados obtenidos a lo largo de periodo de desarrollo de pasantias:

Fase I: Identificar la estructura e infraestructura de la red LAN actual existe en
la Gobernacion del Estado Carabobo.

Se realizd un recorrido por las distintas areas ubicadas en la Gobernacién de
Estado Carabobo (Capitolio) obteniendo los datos de la estructura comunicacional
perteneciente a dicha red local.

La red comunicacional existente cuenta con una considerable cantidad de
equipos asociados que van desde el departamento de informatica hasta cada uno de
los switches ubicaciones en los diferentes departamentos. En las siguientes tablas se
muestra el inventario de los Switches, ademas de, los Puntos de Acceso existentes en
el capitolio. (Ver Tablas 1,2 Y 3).



Tabla 1. Inventario de Switches.

Cantidad de Switches

‘ Departamento

1 Direccion de Informatica

1 Direccién de Protocolo

1 Direccién General de Consultoria Juridica

1 Direccion de Seguridad Fisica e
Instalaciones

1 Direccioén de Servicios Generales

Direccion General del Despacho del

1
Gobernador

2 Cuarto de Servidores

Fuente: Corrente (2018).

Tabla 2. Inventario de Cantidad de Puntos de Acceso.

Cantidad de Puntos de Acceso
1

‘ Departamento
Despacho del Gobernador

1

Direccion de Informatica

Fuente: Corrente (2018).

Tabla 3. Inventario de Cantidad de Equipos Terminales.

Equipos Terminales

‘ Departamento

12 Direccion de Informatica

13 Direccién de Protocolo

10 Direccion General de Consultoria Juridica

11 Direccién de Segyridad Fisica e
Instalaciones

12 Direccion de Servicios Generales

9 Direccion General del Despacho del

Gobernador

Fuente: Corrente (2018).




En la siguiente imagen se puede observar toda el area que fue objeto de
estudio, dicha area fue remarcada en rojo. (Ver Figura 7).
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Figura 7. Esquema de la Gobernacién del Estado Carabobo (Capitolio).
Fuente: Gobernacidn del Estado Carabobo. Modificado: Corrente (2018).

Fase I1: Diagramar la red LAN de la Gobernacion del Estado Carabobo.

Haciendo el recorrido por los diferentes departamentos de la Gobernacion del
Estado Carabobo (Capitolio), se realizé el levantamiento de la red tomando en cuenta
los nodos de importancia para la investigacién en donde se observa la ubicacion
actual de switches, puntos de acceso y equipos terminales. Cabe destacar que los
equipos terminales tales como computadoras, impresoras, laptops y teléfonos
empresariales mostrados en el diagrama son una cantidad ficticia menor a la real,
colocados simplemente para representar que en ese lugar existen la presencia de tales
equipos.

Actualmente la empresa cuenta con un Networks Oneaccess 1424 y un router
CISCO series 2900 que se ramifica conectandose a otros switch ubicados cada uno en
el departamento de Direc. de Informética, Direc. de Protocolo, Direc. General de

Consultoria Juridica, Direc. de Seguridad Fisica e Instalaciones, Direc. de Servicios
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Generales y Direc. General del Despacho del Gobernador. Con respecto a la red
inalambrica actualmente hay la existencia de dos AP, uno ubicado en la Direc.
General del Despacho del Gobernador para uso privado y exclusivo de dicho

despacho y otro ubicado en el departamento de Direc. de informética. (Ver Figura 8).
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Figura 8. Diagrama actual de la red.
Fuente: Corrente. (2018).

Fase I11: Evaluar los diferentes requerimientos que se puedan implementar para
mejorar la red LAN existente.

Debido a los cambios que ha experimentado la institucion en cuanto a
reubicacién departamental, ademas de, un déficit de seguimiento y planificacién en la
administracion de la red, actualmente ningln departamento exceptuando el despacho
del gobernador posee una red virtual propia en la cual pueda almacenar la
informacidn para ser compartida entre los mismos usuarios de dicha red, esto solo
ocurre a través del empleo de pendrives, cd’s, correos electronicos, entre otros.

Adicionalmente se pudo observar que cada departamento de acuerdo a sus funcionen
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deberian poseer ciertos privilegios y limitaciones en cuanto a lo que es el acceso a la
red y al internet.

Tomando en consideracion el problema del area de cobertura de la red
inalambrica, se realizé el andlisis de potencia irradiada y cobertura del AP empleado
por los trabajadores el cual se encuentra ubicado en el departamento de Direc. de
Informatica. Este analisis se realizd mediante el empleo del software WIFI
OVERVIEW 360 y un router TP-LINK TI-WR841, este programa se llevo a cabo en
el Ala Oeste de la Gobernacién y el Ala Este en donde habia mayor deficiencia de la
sefial. La informacion obtenida fue utilizada para emplearla sobre los planos
respectivos de las areas afectadas para la elaboracion de mapas de calor realizados
mediante el empleo del software WIFI HEATMAP. A continuacion, se muestra el

resultado del anélisis de cobertura. (Ver figuras 9, 10, 11y 12).

Figura 9. Resultado de WIFI OVERVIEW 360 del Ala Oeste.
Fuente: Software WIFI OVERVIEW 360 (2018).
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Figura 10. Mapa del Ala Oeste.
Fuente: Corrente (2018).

Figura 11. Resultado de WIFI OVERVIEW 360 del Ala Oeste.
Fuente: Software WIFI OVERVIEW 360. (2018).
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Figura 12. Mapa del Ala Este.
Fuente: Corrente (2018).

Considerando los problemas presentes y los resultados obtenidos por el
software WIFI OVERVIEW 360 se determind que inicialmente cada equipo terminal
deberia poseer una IP asignada de acuerdo al departamento en la que se encuentra
ubicado, ademas de, el empleo de VLAN's para agrupar los equipos de cada
departamento para permitir una mejor comunicacion entre ellos y mas segura de cara
a equipos exteriores a dicho departamento, de esta forma se contribuye a la seguridad
y control de la red. En el caso de la red inaldmbrica (WLAN) se determind la cantidad
de puntos de accesos necesarios para solventar la problematica de cobertura, asi como

tambien el empleo de otro modelo de AP maés eficiente como otra posible solucion.
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Fase I1V: Establecer una propuesta de mejora para la red LAN de la
Gobernacion del Estado Carabobo.

Tomando en cuenta la situacion actual de la red LAN existente en la
Gobernacion del Estado Carabobo (Capitolio), se disefid una propuesta de mejora que
busca establecer un mejor orden, organizacion y seguridad en la red, permitiendo de
igual forma una mejor capacidad de transmision de informacién entre los diferentes
departamentos. Para se determind el uso de un AP adicional cercano al area de poca
cobertura, ademas, el uso de VLAN’S para una mejor seguridad, orden y control de la
red LAN.

Se realizo un diagrama donde se encuentra la ubicaciéon del nuevo punto de
acceso resaltado en un circulo azul y su conexién con el switch mas cercano, para asi

conseguir la mayor cobertura posible. (Ver Figura 13).
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Figura 13. Propuesta “Diagrama de las LAN inalambrica”.
Fuente: Corrente (2018).
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Seguidamente se muestra la ubicacion especifica del punto de acceso en su

departamento respectivo. (Ver Figura 14).
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Figura 14. Propuesta “Ubicacion de AP” Departamento de Consultoria Juridica.
Fuente: Corrente (2018).

Con la implementacion de este AP en dicho departamento se lograra de forma
eficaz una cobertura total, cumpliendo con los requisitos de cobertura y rendimiento.
Para la seleccién de los puntos de accesos se tomaron en cuenta diferentes
plataformas, entre ellas el TP-LINK TI-WR841 plataforma utilizada actualmente,
ademas, el CISCO WAP371y el AC900 ARCHER 2.
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Tabla 4. Comparativo de las Plataformas Estudiadas.

Cantidad de TP-LINK TI- CISCO WAP371 AC 900
Puntos de Acceso WR841 ARCHER 2
Potencia de Salida 20dBm 17dBm 20 dBm
Bandas d_e 2 AGhz 2.4Ghz y 5Ghz 2.4Ghz y 5Ghz
Frecuencia
Antenas 2 2 internaS 3
Tecnologia si Si Si
MIMO
WEP, WPA-PSK, WEP, WPA,
Tipos de WEP, WPA, WPA- | WPA-Enterprise | WPA/WAP2-PSK,
Seguridad PSK,WPA2-PSK WPA2-PSK
encryption
Estandares WIFI 802.11 b/g/n 802.11 b/g/n 802.11 b/g/n/ac
Interfaz de Red 10/100 Mbps 10/100 Mbps 10/100/1000 Mbps
Precio 30% 200% 45%

Fuente: Corrente (2018).

El modelo TP-LINK TI-WR841 actualmente utilizado en la institucion
cumple con las especificaciones técnicas apropiadas haciendo énfasis en la relacion
utilidad/precio. Independientemente de que las otras plataformas trabajan en dos
frecuencias como lo son 2.4Ghz y 5Ghz, el TP-LINK TI-WR841 cuenta con dos
antenas omnidireccionales desmontables las cuales son recomendadas para la
cobertura de las &reas afectadas actualmente, ademés de, una temperatura de
funcionamiento de 0°C a 40°C adecuada para el area en la que se propone
implementarlo.

A continuacion, y haciendo referencia a los problemas identificados
anteriormente se describira el proceso mediante el cual se propone la implementacion
de las VLAN'S:

El primer paso consiste en configurar la red de la institucion creando VLAN's
diferentes por departamento, ademas se asignaran como troncales los puertos del
switch principal dedicados al uso de las VLAN’s.
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changed state to up

SLINE-S-CHRNGED: Interfac

changed state to up

Switchrenable
Switchfconfigure terminal
Enter configuration comma
Switch(config)gvlan 10
Switch(config-vlan) #name
Switch{config-vlan) #vlan
Switch(config-vlan) #name
Switch{config-vlan) #vlan
Switch(config-vlan) #name
Switch{config-vlan) #vlan
Switch(config-vlan) #name
Switch{config-vlan) #vlan
Switch(config-vlan) #name
Switch{config-vlan) #vlan
Switch(config-vlan) #name
Switch{config-vlan) fexit
Switch(config)finterface

e FastEthernetld/ €,

nds, one per line.
despacho

20

informatica

30

protocolo

40

juridica

50

instalaciones

€0
ServiciosGenerales

range fal/fl-€

changed state to up

SLINEPROTO-5-UPFDOWN: Line protocol on Interface FastEthernetl/E,

End with CNTL/Z.

Switch{config-if-range) #switchport mode trunk

Figura 15. Configuracién “Switch Troncal”.
Fuente: Corrente. (2018).

Verificamos que se hayan implementado correctamente las VLAN’

comando: sh vlan brief.
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Switch ({config-if-range) fexit
Switchi{config) fexit
Switch#sh wlan brief
VLAN Name Status Ports
1 default active Fal/7, Fal/s/g,
Fad/%, Fal/1l0
Fal/11, FalQ/lZ,
Fal/13, FaO/14
Fal/1l5, Fal/le,
FaO/17, FaO/13
Fal/15%, FaQ/Z0,
FaO/21, FaO/2Z2
Fal/232, Fal/Z4,
Giglhsl, Giglsz
1a despacho active
zad informatica actiwve
20 protocolo active
40 juridica actiwve
50 instalaciones active
&0 ServiciosGenerales actiwve
100Z fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet-default actiwve
Crrs Akl #ammesr rrmmEdmraanm F G e mamm F S

Figura 16. Configuracion “Switch Troncal”.
Fuente: Corrente. (2018).

Guardamos la configuracion realizada y nos dirigimos a configurar los

switches que de cada departamento.

Switchfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]
Switchi#

Figura 17. Configuracion “Switch Troncal”.
Fuente: Corrente. (2018).

En los otros switches se crearan nuevamente las VLAN's y se asignara un

puerto como modo troncal para que se comunigue con el switch principal.
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Switch>enakle

Switchfoonfiigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch {config)#vlan 10

Switch (config-wlan) #name despacho

Switch (config-vlan)#vlan 290

Switch (config-vlan) #name informatica

Switch (config-wlan) #vlan 30

Switch (config-wlan) #name protocolo

Switch {config-vlan) #vlan 49

Switch (config=wlan) fname juridiea
Switch{config-wlan)#vlan 50

Switch (config-wlan) f#name instalaciones

Switch {config-wvlan) gvlan &9

Switch (config=vlan) fname Serviciosizenerales
Switch {config—wvwlan)fexit

Switch (config)f#interface range fa0/1-2

Switch (confiig-if-range) fsvitchport mode access
Switch (config-if-range) $switchport acces wlam 10
Switch (config-if-range) fexit
Switchi{config)#interface £fal/Z4

Switch {config-if)éswitchport mode trunk

Switeh (romfig-if)gawit

Switch (config)fexit

Switchfsh wvlan brietf

Figura 18. Configuracion “Switch’s”.
Fuente: Corrente. (2018).

Se verifica que se hayan asignado correctamente los puerto empleados por los

equipos a su respectiva VLAN.
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VLAN Name Status Ports

1 defaultc active Fal/3, Fal/r4,
FaO/5, Fal/e

Fad/7, Fald/8,
FaO/s5, Fal/sLl0

Fa0/11, Fal/1lZzZ,
FaO/13, Fad/l4

Fa0/lS, FaOsl%,
FaO/17, Fad/Ll8

Fal0/1%9, Fald/Zo,
FaO/21, Fal/zZz

Fal/23, Gigld/l,

Gigosz

10 despacho actiwve Fal/l, Fadr/z
0o informatica active

20 protasals ammive

40 juridica active

50 instalaciones actiwve

wd Serviciostensrales ackive

1002 fddi-default active

1002 token-ring-dafault active

1004 fddinet—-default active

1005 trmet—default active

Figura 19. Configuracion “Switch Direc. General del Despacho del Gobernador”.
Fuente: Corrente. (2018).

De esta manera con cada uno de los switch del resto de departamentos. (Aca
se observa la correcta verificacion de la configuracion empleada en el resto de

switches).
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Fal/s,

Fal/9,

Fa0/13,

Fa0/17,

Fals2

default
Fad/&

Fad/10d

Fals1l4

Fals1la

1, Fa0szz

Cigosz

10
20
30
40
50
&0
loaz
1003
1004
10405

despacho
infarmatica
protocolo

Juridieca
instalaciones
ServiciosFenerales
fddi—default
token—ring-default
fddinec-default
tronet-default

actiwve

active
active
actiwe
actiwe
active
active
actiwe
active
actiwve
actiwve

Switchgcopy running-config startup-config
$5Y5—5—CONFIG_I: Configured from console by console

Fals3,
Fals7,
Fads11,
Fal/15,

Fal/ 19,

Fals4,

Fal/s,
Fads12,
Fa0/1¢,

Fal/zo,

Fal/23, Gigd/l,

Falf1,

Fal/fZ2

Figura 20. Configuracion “Switch Direc. de Informatica”.
Fuente: Corrente. (2018).

1

Fal/5,

Fal/a,

Fal/13,

Fal/17,

Fal/Z

default
Fal/&

Fad/s10

FaOys14

Fad/s12

1, Fads22

Eiglsz

1ad
Z0
30
40
50
e
lao0z
1003
1004
1005

despacho
informatica
protocolo

Juridica
instalaciones
ServiciosFzenerales
fddi-default
token—-ring-default
fddinet-default
trnet—default

actiwve

actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve

Switchfcopy running-config startup-config
55¥5-5-CONFIE I: Configured from console by conscole
1

Fal/3,

Fal/7,

Fal/11,

Fal/15,

Fad/13,

Fal/23,

Fal/1l,

Fal/4,

Fal/g,

Fal/12,

Fal/lg,

Fad/20,

Eigd/l,

Fal/Z

Figura 21. Configuracion “Switch Direc. de Protocolo”.
Fuente: Corrente. (2018).
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1 default active Fal/s3, Fald/4,
Fal/5, Fal/ /&€

Fal,/7, Fald/ /g,
Fal,/5%, Fal/l0

Fal/11, Fal/1Z,
Fal/13, Fal/1l4

FalO,s15, Fal/le,
Fal,/17, Fal/lz

Fal,s15%, Fal,/Z0,
Fal,/21, Fal/Z2Z2

Fal,23, =igl/1,
Figl/2
10 despacho active
za informatica active
30 protocclo active
40 Juridica actiwve Fal,/1, Fal/Z
50 instalaciones actiwve
&0 ServiciosFenerales active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet-default active

Switchicopy running-config startup-config
%55Y5-5-CONFIG I: Configured from console by console

Figura 22. Configuracion “Switch de Direc. General de Consultoria Juridica”.
Fuente: Corrente. (2018).

1 default actiwve Fal/32, Fal/4,
Fad/5, Fal/&

Fal/7, Fal/8,
Fad/%, Fal/1l0

Fal/11, Fal/s1Z,
Fad/13, Fal/s14

Fal/15, Fal/l%,
Fad/17, Fal/s1%

Fal/1%, Fal/sZ20,
Fad/21, Fal/sZ2Z

Faly/23, Gigld/1,
Gigl/s2
1a despacho actiwve
za informatica actiwve
30 protocolo actiwve
40 juridica actiwve
50 instalaciones actiwve Falsl, Fad/Z
&0 ServiciosGenerales actiwve
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet-default actiwve

Switchfcopy running-config startup-config
%5Y5-5-CONFIG_I: Configured from conscle by console

Figura 23. Configuracion “Switch de Direc. de Seguridad e Instalaciones”.
Fuente: Corrente. (2018).
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1 default active Fal/s3, Fald/s4,
Fad/5, Fal/&

Fadys7, FalO/s8,
Fad/%, Fal/sl0

Fads1l, Fal/s1l:Zz,
Fad/12, Fal/s14

Falys15, Fal/le,
Fad/17, Fal/s1lE

Fads1%, Fal/Zz0,
Fad/21, Fal/sZzZ2

Falys23, Gigds1l,
Giglh/Z
10 despacho active
za informatica active
30 protocolo active
40 juridica active
50 instalaciones active
=1 ServiciosGenerales active Fad/sl, Fad/sZ
100z fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet—-default active
Switchicopy running-config startup-config
}SYS—&—CDNFIG_I: Configured from consocle by consocle

Figura 24. Configuracion “Switch de Direc. de Servicios Generales”.
Fuente: Corrente. (2018).

En este momento se configurara el router CISCO, en donde se creara una

interface virtual para cada VLAN permitiendo la comunicacion entre las VLAN's
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Routerrenable

Routertconf ter

Enter configuration commands, one per line. End
RBouter (config) ginterface gildys0.1

Bouter (config-subif) $encapsulation dotlQ 10

Bouter (config-subif) #ip address 1%2.162.10.1 255.2

Bouter (config-subif) fexit
Router (config) ginterface gildys0.2

Bouter (config-subif) $encapsulation dotlQ 20

Bouter (config-subif) #ip address 1%2.162.20.1 255.2

RBouter (config-subif) gexitc
RBouter (config) ginterface gild/s0.3
RBouter (config-subif) $encapsulation dotlQ 30

Bouter (config-subif) #ip address 1%2.162.30.1 255.2

RBouter (config-subif) gexitc
Bouter (config) #interface gid/ /0.4
RBouter (config-subif) $encapsulation dotlQ 40

Bouter (config-subif) #ip address 152.168.40.1 255.2

RBouter (config-subif) gexitc

Bouter (config) #interface gild/ 0.5

RBouter (config-subif) #encapsulation dotll 50
Bouter (config-subif) #ip address 152 _1&8_50.1 255.
RBouter (config-subif) gexitc

Bouter (config) #interface gild/0.%&

Bouter (config-subif) $encapsulation dotll &0

Bouter (config-subif) #ip address 1%2.1g8.€0.1 255.2

RBouter (config-subif) gexitc

Deptearioonfi gt dintarfa~a g0/ 0

with CNIL/Z.
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Figura 25. Configuracién “Router Cisco”.

Fuente: Corrente. (2018).

Router (config) #interface gild/s0
Bouter (config-if) fno shutdown

Router (config-if) #

up

up

up

up

up

(LINE-5-CHRNEED: Interface FigabitEthernetd,/0, changed state to

SLINE-S5—CHRMNGED: Interface GFigabitEthernetl/0.1, changed state

(LINE-S5—CHRMNGED: Interface FigabitEthernetl/0.2, changed state

(LINE-5-CHRMNEED: Interface FigabitEthernetd,/0.32, changed state

SLINE-S5—CHRMNGED: Interface GFigabitEthernetd/0.4, changed state

to

to

to

to

Figura 26. Configuracién “Router Cisco”
Fuente: Corrente. (2018).
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SLINE-5-CHRMGED: Interface GigabitEthernetl/0.4, changed state to
up

(LINE-5-CHRMGED: Interface GigabitEthernetl/0.5, changed state to
ug

SLINE-5-CHRNGEED: Interface GigabitEthernetl/0.&, changed state to
ug

RBouter (config-if) fexit

Bouter (config) fexit

Routerd

%5¥5-5-CONFIG_I: Configured from console by console

Bouterfcopy running-config startup-config
Destination filename [startup-configl? y
SError copying nvram:y (Invalid argument)
Bouterd

Bouterfcopy running-config startup-config
Destination filename [startup-config]l?
Building configuration. ..

[OE]

Rcuterﬂ

Figura 27. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).

En el caso del servidor tenemos que configurar el DNS, en el router tambien
se configurara el servidor DHCP en cada una de las VLAN's, ademas de, permitir el
acceso en cada uno de los equipos terminales a el servidor WEB. A continuacion, Se
asigna la direccion IP, mascara de red y puerta de enlace del servidor.
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Physical Config Services Desktop Programming Attributes

[P Configuration

IP Configuration

O pHep @® static

IP Address | 192, 168,100,254 |
Subnet Mask | 255,255,255.0 |
Default Gateway | 192, 168.100.1 |
DNS Server |D.D.D.D |

IPv6 Configuration

() DHEP () Auto Config (@) static

PG Address | | /] |

Link Local Address |FE8D::260:2FFF:FEA 1:4415 |

PV Gateway | |
|

IPV6 DNS Server |

Figura 28. Direccionamiento IP del Servidor.
Fuente: Corrente (2018).

Levantaremos el puerto al cual esta conectado el servidor asignandole la IP
del mismo con su respectiva mascara de red y se procedera a configurar el servidor
DHCP para cada unas de las VLAN's.

Routerrenable

BEouterfconf ter

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #interface gil/1

Bouter (config-if) #no shutdown

Bouter (config-if) g
SLINE-5-CHRNGED: Interface GigabitEthermetd/l, changed state to

up
|

Figura 29. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).
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Boutergconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) f#ip dhep pool Despacho

Router (dhep-config) gnetwork 152 _1€8_10.0 255 _2Z55_255.0
Bouter (dhep-config) #default-router 1%2.1€8.10.1

Bouter (dhop-—config) §dns—server 152 1€2.100.254

Bouter {(dhcp—config) #exit

Bouter (config) #ip dhep pool Informatica

Router (dhcp-config) fnetwork 15%Z.1e8_Z0.0 2Z55_Z255.255.0
Router (dhep-config) fdefault-router 152 188 _20.1

Router (dhep-config) #dns—-server 152 _1€2_100_254

Router (dhep-config) dexit

Router (config) #ip dhcp pool Protocolo

Bouter (dhop-config) gnetwork 1%2_1€2.30.0 255_255.255.0
Router (dhop-config) fdefault-router 15Z.1e2.30.1

Router (dhop-config) fdns—-server 152 .1€2.100.254

Router (dhep-config) exic

Bouter (config) #ip dhep pool Juridica

Bouter (dhop-—config) gnetwork 1952 _1€8.40.0 255.255.255.0
Bouter (dhop—config) §default-router 15%2.1€38.40.1

Bouter (dhop-config) §dns—-server 152 . 1€2.100.254

Router (dhop-config) fexit

Router (config) #ip dhep pool Instalaciones

Router (dhep-config) gnetwork 152 _1€8_50.0 255 _2Z55_255.0
Bouter (dhep-config) #default-router 1%2.1€83.50.1

Bouter (dhop-—config) §dns—server 152 1€2.100.254

Bouter (dhop—config) fexit

Figura 30. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).

Bouter (config) #ip dhep pool ServiciosGenerales

Bouter (dhecp—config) #network 1%2_1e8.&€0.0 Z55.Z55.Z55.0
Bouter (dhcp—config) #default-router 152 162 _&60.1

Bouter (dhcp—config) #dns—server 152 _.1€8.100.254

Bouter (dhep—config) gexit

Bouter (config) &

Figura 31. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).

Por ultimo, configuraremos la lista de control de acceso en el router para que

cada VLAN tenga acceso unicamente a ella misma y al servidor externo.
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REouterg
RBouterfconfigure terminal

Enter configuration commands,

Bouter (config) faccess-list
Bouter (config) faccess-list
RBouter (config) faccess-1list
RBouter (config) faccess-list
Bouter (config) faccess-list
Bouter (config) faccess-list

10
10
10
10
10
10

one per line.

End with CHNIL/Z |

deny 152 _1€8_.20.0 0.0_.0_Z255
deny 192 _1€8_.30.0 0.0_0_Z55
deny 13%2_1€5.40.0 0_.0_0_Z255
deny 192 _1€8.50.0 0.0_0_255
deny 152 _1€8.€0.0 0.0_0_Z255

permit any

Bouter (config) #interface gild/s0.1

RBouter (config-subif) $ip access—group 10 out

RBouter (config-subif) gexit
Bouter lconfigld

Figura 32. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).

B RS g R bt g

Router (config) gaccess—-1list
Router (config) gaccess—-1list
Router (config) #access-list
Router (config) #access-list
Router (config) #access-list
Router (config) faccess-list

Bouter ({config-subif) gexit
Bouter {config) faccess-1ist
Router (config) faccess—list
Router (config) faccess—list
Router (config) faccess—list
Router (config) gaccess—-1list
Router (config) gaccess—-1list

Bouter (config-subif) gexit
Router (config) #access-list
Router (config) faccess-list
Router (config) faccess-list
Router (config) faccess-list
Bouter {config) faccess-1ist
Router {config) faccess—list

e g e R T

20 deny 152 _1€5.10.
20 deny 152 _1€5.30.
20 deny 15Z2.1€5.40.
20 deny 1%2.1€5.50.
20 deny 152.1€5.€0.
20 permit any

Bouter {config) #interface gildy /0.2
Router {config-subif) #ip access—-group 20 out

30 deny 15Z2.1e8.10.
20 deny 15Z.1€8.Z0.
20 deny 19Z.1€8.40.
20 deny 132Z.1€8.50.
30 deny 1392 .1€5.€0.
30 permit any

Bouter (config)#interface gild/s0_3
Bouter (config-subif) #ip access—-group 30 out

40 deny 152.1€8.10.
40 deny 152.168.Z20.
40 deny 152.1€85.30.
40 deny 152.1€8.50.
40 deny 152.1e8.60.
40 permit any

Router (config) #interface gils0.4
Router (config-subif) §ip access—-group 40 out

0.0.0_Z255
0.0.0_Z255
0.0.0.255
0.0.0.255
0.0.0.255

0.0.0.255
a.0.0
0.0.0.255
0.0.0.255
0.0.0_Z255

0.0.0.255
0.0.0.255
0.0.0.255
0.0.0.255
0.0.0.255

Figura 33. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).
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Router (config) faccess—-1list 50 deny 1%2_1€8_.10.0 0.0.0_.255
Router (config) faccess—1list 50 deny 1%2.1e8_.Z0.0 0.0.0.255
Router (config) faccess—-1list 50 deny 1%2_1€8_.30_.0 0.0.0.255
Router (config) faccess—1list 50 deny 15%2.1c8.40.0 0.0.0.255
Bouter (config) faccess—1list 50 deny 1%2_1€8_€0.0 0.0.0.255
Router (config) faccess—1list 50 permit any

Bouter (config) #interface gilds 0.5

Router (config-subif) #ip access—group 50 out

Router (config-subif) #exit

Router (config) faccess—1list €0 deny 1%2_1€8_.10.0 0.0.0.255
Router (config) faccess—1list &0 deny 15%2_1e8_20.0 0.0_.0.255
Router (config) faccess—1list €0 deny 1%2_1€8_.30_.0 0.0.0.255
Router (config) faccess—1list €0 deny 15%2_.1c8_40.0 0.0_.0.255
Router (config) faccess—-1list €0 deny 1%2_1€8_50.0 0.0.0.255
Router (config) faccess—-list &0 permit any

Bouter (config) #interface gild /0.&

Router (config-subif) #ip access—group ©0 out

Router (config-subif) #exit

Router (config) &

Figura 34. Configuracién “Router Cisco”.
Fuente: Corrente. (2018).

En la Figura 35, Se observa la simulacion a realizar de las VLAN’s, donde se
puede apreciar las IP asignadas a cada equipo. Cabe recalcar que la cantidad de

equipos terminales es una cantidad ficticia menor a la real.
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Figura 35. Propuesta “Diagrama de Red Asignacion de IP’s”.
Fuente: Corrente. (2018).
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5.2  Conclusién

Las redes forman parte de la base para que una empresa y/o institucion tengan
una mejor comunicacion tanto interna entre cada uno de sus miembros como externa
de cara al publico, de forma tal, de que tenga un mejor desempefio. Gracias al empleo
de una efectiva metodologia de investigacion, se logro realizar un analisis donde se
logro diagnosticar y proponer una solucion factible para solventar la problematica
encontrada.

Mediante la implementacion de esta propuesta de mejora se busca que cada
uno de los integrantes de la Gobernacion del Estado Carabobo ubicada en el Capitolio
se integren y formen parte de una misma red que tiene como meta que todos sus
integrantes se muevan en conjunto de forma que haya mayor fluidez en todas las
actividades laborales, ademas de, solventar los déficits de importancia presentes en la
red LAN de la institucién, abarcando tanto la red alambrica como inaldmbrica, de
manera que haya una mejora significativa que traera consigo un sinfin de ventajas las
cuales se veran reflejadas tanto en la eficiencia como en la eficacia de las actividades
realizadas por cada uno de los trabajadores evitando la presencia de incovenientes
ocasionados por problemas presentes en la red LAN.

Esta propuesta se ve soportada por la implementacion de nuevas tecnologias,
asi como una mejor organizacion de la red, dnicamente con la idea de brindar las
mejores opciones que representen una mejoria significativa a la red ya establecida.
Entre los aspectos de mayor importancia de esta propuesta se encuentran:

La implementacion de nuevas herramientas fundamentales para solventar los

problemas de rendimiento haciendo referencia a la red local de la institucion.

Alcanzar un rendimiento mas satisfactorio en el desempefio de las maltiples

labores realizadas en la Gobernacion del Estado Carabobo. Capitolio.

Una mejor cobertura de la red inaldmbrica que permitird a todos sus usuarios

estar conectados entre si para un mayor acceso a la informacién y mejor

comunicacion.
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5.3  Recomendaciones
Entre las recomendaciones que deben considerarse, se encuentran las
siguientes:
La principal recomendacion es la implementacion de esta propuesta de mejora
en la Gobernacion del Estado Carabobo (Capitolio) para solventar los déficits
nombrados en la investigacion.
Identificacion de cada uno de los puntos de red que llegan y salen del Rack
para un mejor control en dichas conexiones y poder solventar futuras fallas.
Establecer un mantenimiento preventivo, periédico y continuo, tanto del
hardware como del software, a fin de evitar dafos fisicos y/o 16gicos a futuro
en lared.
Mantener un respaldo y respetar la configuracion de los equipos y del sistema,
a fin de evitar problemas informaticos y garantizar el correcto funcionamiento
del sistema en caso de dafios 14gicos.
Cambiar a mediano/largo plazo la infraestructura de comunicaciones de la
Gobernacion del Estado Carabobo (Capitolio) con la finalidad de mantener

futuras exigencias en cuanto a servicios de tecnologia de informacion.
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