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INTRODUCCION

La tendencia del mercado informatico y de las telecomunicaciones se orienta en
un claro sentido y es unificacion de recursos. Cada vez, ambos campos,
telecomunicaciones e informatica, se encuentran mas vinculados. Este aspecto es
una de las principales variables que determinan la necesidad por parte de las
empresas, de contar con proveedores especializados en instalaciones complejas,
capaces de determinar el tipo de topologia mas conveniente para cada caso, y los
vinculos mas eficientes en cada situacion particular. Todo ello implica mucho més
que el tendido de cables.

Si se esta considerando conectar sus equipos de computo y de comunicaciones a
un sitio central desde el cual pueda ser administrado, enlazar sus centros de
comunicaciones dispersos en su area geografica o suministrar servicios de alta
velocidad a sus computadoras de escritorio, se debe pensar en el disefio e
implementacién de infraestructuras de fibra y cableados que cumpliran con éxito
todas las demandas de voz, datos y video.

Los sistemas de cableado estructurado constituyen una plataforma universal por
donde se transmiten tanto voz como datos e imagenes y constituyen una
herramienta imprescindible para la construccion de edificios modernos o la
modernizacion de los ya construidos. Ofrece soluciones integrales a las necesidades
en lo que respecta a la transmision confiable de la informacion, por medios solidos;
de voz, datos e imagen.

Un edificio ya no puede ser solo un elemento pasivo de una organizacion; hoy
por hoy es un componente que contribuye al desarrollo y productividad. En la
actualidad, los criterios que se utilizan para definir un cableado no son los mismos
que se usaban hace algunos afos; los edificios de hoy tienen que contemplar
factores tales como: el cableado para las computadoras, su organizacion y el
desempefio, asi como el tipo de cable que debe instalarse para cumplir los

requerimientos de las demandas de las redes de alta velocidad.



En la Corporacion Eléctrica Nacional, S.A. (CORPOELEC), principal industria
Eléctrica nacional cuenta con multiples sedes administrativas, Subestaciones
Eléctricas, Centrales Eléctricas y muchos otros espacios fisicos que requieren
mantener comunicacion constante de diversas redes. Esta comunicacion aplica
también para los Centros de Atencién al Usuario (CIAU), en donde se destaca que
algunos de ellos no cuentan con un cableado estructurado que cumplan con las
normas definidas y establecidas para la instalacion ya que debe respetar las normas
de construccion internacionales més exigentes para datos, voz y eléctricas tanto
polarizadas como de servicios generales, para obtener asi el mejor desempefio del
sistema. De acuerdo a los antecedentes antes planteados, se debe entender que el
cableado estructurado, como frase propiamente tal, se refiere a los medios de
transmision utilizados en las redes de ordenadores que transportan datos, voz y
video.

La metodologia que se utiliza en esta propuesta consiste en la presentacion del
marco tedrico necesario para poder entender la arquitectura del cableado, asi como
los equipos y protocolos utilizados en estas redes y de esta manera tener pleno
conocimiento lo que propone a la red ya existente.

Es importante considerar todas las medidas necesarias a implementar para
garantizar la efectividad de la mejora en las redes, quedando la investigacion
organizada de la siguiente manera:

Capitulo I, aborda la resefia historica de la empresa, mision, vision, valores y el
organigrama general de la misma.

Capitulo 1[I, esta conformado por el planteamiento y la formulacion del
problema, objetivo general y objetivos especificos, justificacion, alcance y
limitaciones del proyecto.

Capitulo 111, describe el marco conceptual, en cuanto a los antecedentes de la
investigacion, bases teoricas y la definicion de términos basicos.

Capitulo 1V, describe las fases metodoldgicas de la implementacion del proyecto

de investigacion.



Capitulo V, desarrolla las fases llevadas a cabo durante el desarrollo de la
pasantia, conclusiones, recomendaciones y finalmente se elaboran las referencias

bibliogréficas y los anexos.



CAPITULO |
LA EMPRESA

En este capitulo se describira a la Empresa, partiendo de una resefia historica,
posteriormente se hara mencion a la vision, mision, valores y por ultimo se

presentard la estructura organizativa

1.1 Nombre y ubicacion
CORPOELEC queda ubicada en la Avenida Cedefio cruce con Montes de

Oca, Edificio Torre 4. Valencia Estado Carabobo.

0

| e
e Torre4

Figura 1: Mapa Direccional
Fuente: Google Maps (2017).

1.2 Descripcion de la Empresa.

CORPOELEC, Empresa Eléctrica Nacional, adscrita al Ministerio del Poder
Popular de Energia Eléctrica, es una institucion que nacié con la vision de
reorganizar y unificar el sector eléctrico venezolano a fin de garantizar la prestacion
de un servicio eléctrico confiable, no excluyente y con sentido social. Integracion

que permite fortalecer el sector eléctrico para brindar un servicio de calidad y



eficiente al Soberano, dando respuestas como empresa socialista en todas las
actividades y jornadas de contribucién social que implante el Gobierno
Revolucionario de Venezuela.

Dentro de CORPOELEC se ha hecho hincapié en impulsar la articulacion entre
las unidades sustantivas y transversales, eliminando las barreras comunicacionales
para cumplir a cabalidad con el fortalecimiento del Sector Eléctrico Nacional
(SEN). Un punto de suma importancia radica en estar enfocados a que éste
sea acelerado pero con control, apelando a los valores éticos de la organizacion y
siempre trabajando para el beneficio de todo el personal.

1.3 Resefia Histdrica de la Empresa.

CORPOELEC, fue creada por el Gobierno, mediante decreto presidencial N.°
5.330, en julio de 2007, donde el entonces presidente de la Republica, Hugo Rafael
Chavez Frias, establecio la reorganizacion del Sector Eléctrico Nacional (SEN) con
la finalidad de mejorar el servicio en toda Venezuela. En el Articulo 2° del
documento se define a CORPOELEC como una empresa operadora estatal
encargada de la realizacién de las actividades de Generacion, Transmision,

Distribucion y Comercializacion de potencia y energia eléctrica.

Atendiendo las directrices de este decreto presidencial las catorce (14) empresas
existentes para el momento fueron unificadas con la finalidad de redistribuir las
cargas y funciones de esas operadoras, en aras de mejorar sustancialmente la calidad

del servicio eléctrico en todo el pais.

1.4 Mision

Garantizar un servicio eléctrico en todo el territorio nacional, eficiente, con
calidad, sentido social, sostenible y en equilibrio ecoldgico, que promueva el
desarrollo del pais, con la participacion activa, protagonica y corresponsable del
Poder Popular, comprometido con la Etica Socialista y el Plan de la Patria,

contribuyendo a la Seguridad y Defensa de la Nacion.



1.5 Vision

Ser una corporacion con ética socialista, ambiental y econdmicamente
sustentable, modelo en la prestacién de servicio publico y motor de desarrollo del
pais; con talento humano consciente, garante del suministro de energia eléctrica,
promotora del uso racional y eficiente de la energia, asi como de la participacion

del poder popular y la preservacion de la vida en el planeta.

1.6 Valores

Los trabajadores de CORPOELEC fundamentan sus valores en el supra-valor
ETICA SOCIALISTA, que representa la busqueda del desarrollo pleno del ser
humano, que propenda al crecimiento de una fuerza laboral genuinamente
humanista, que se enfoque en el cumplimiento del deber social, el respeto a la
dignidad humana, la solidaridad y la complementariedad. De este supra valor se
desprenden otros seis valores que forman parte del Marco Estratégico para el
Periodo 2014 — 2019:

1.6.1 Trabajo seguro y saludable

La Corporacion Eléctrica Nacional S.A., y sus Trabajadoras y Trabajadores,
promovemos el comportamiento seguro y saludable, la gestion de riesgos, las
condiciones y medio ambiente de trabajo en todos los niveles de la organizacion,
con el fin de prevenir incidentes, accidentes y enfermedades ocupacionales, en

concordancia con la normativa legal vigente.

1.6.2 Orientacion al servicio

La Corporacion Eléctrica Nacional S.A., y sus Trabajadoras y Trabajadores,
concentramos nuestros esfuerzos en atender los requerimientos y las demandas de
los usuarios y proveedores del sector eléctrico con los méas altos niveles de calidad,
eficacia y eficiencia, contribuyendo asi a la resolucion de los problemas de la

sociedad.

1.6.3 Responsabilidad
La Corporacion Eléctrica Nacional S.A., y sus Trabajadoras y Trabajadores,
asumimos el compromiso con y ante el pueblo y el Estado, de cumplir en forma



oportuna, eficiente y eficaz las obligaciones y deberes como prestador del servicio

eléctrico.

1.6.4 Honestidad

La Corporacion Eléctrica Nacional S.A., y sus Trabajadoras y Trabajadores,
asumimos ante el pueblo, y el Estado, el compromiso de cumplir nuestras
obligaciones, responsabilidades y actividades de forma consistente, transparente,

recta e integra.

1.6.5 Eficiencia

La Corporacion Eléctrica Nacional S.A., y sus Trabajadoras y Trabajadores,
asumimos el compromiso y responsabilidad a través del uso racional y sustentable
de los recursos, de cumplir con los objetivos y metas en forma oportuna, asi como
optimizar los procesos que se requieren para prestar un servicio de calidad acorde
con el desarrollo y el crecimiento de la nacion y la satisfaccion de las necesidades
y el buen vivir del Pueblo.

1.6.6 Participacion

La Corporacion Eléctrica Nacional S.A., y sus Trabajadoras y Trabajadores,
estamos comprometidos a sumar esfuerzos para mejorar de forma continua y
oportuna los resultados de la empresa, con una actitud pro activa y de cooperacion
a través del trabajo en equipo y el aprendizaje continuo en todos los niveles de la

organizacion.



1.7 Organigrama General de la Empresa
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Figura 2: Organigrama de la Empresa
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Fuente: http://www.corpoelec.gob.ve/estructura-nacional (2014



CAPITULO Il
EL PROBLEMA

En este capitulo se describira la situacion objeto de estudio, ubicandola en un
contexto que permita comprender su origen y relaciones, a través de un enfoque
metodologico, y conocer la definicién del planteamiento y formulacion del
problema, los objetivos de estudio, la justificacion, alcance y limitacion del

proyecto.

2.1 Planteamiento del problema

En las Telecomunicaciones y la informética de todo el planeta el cableado
estructurado es un método para crear un sistema de cableado organizado que pueda
ser facilmente comprendido por los instaladores, administradores de red y cualquier
otro técnico que trabaje con cables. Lo que permite el cableado estructurado es
transportar, dentro de un edificio o recinto, las sefiales que provienen de un emisor
hasta su correspondiente receptor. Se trata, por lo tanto, de una red fisica que puede
combinar cables UTP, bloques de conexién y adaptadores, entre otros elementos.

Al soportar diversos dispositivos de telecomunicaciones, el cableado
estructurado permite ser instalado o modificado sin necesidad de tener
conocimiento previo sobre los productos que se utilizaran sobre él. A la hora del
tendido, hay que tener en cuenta la extension del cableado, la segmentacion
del tréfico, la posible aparicion de interferencias electromagnéticas y la eventual
necesidad de instalar redes locales virtuales.

En CORPOELEC el cableado que presenta algunos de los CIAU no esta vigentes
en cuanto a normas y el tipo de cableado, y es el caso del CIU de Tocuyito del
Municipio Libertador, Estado Carabobo. Este proyecto de red estructurada se
origina para CORPOELEC cuando el area de Automatizacion, Tecnologia de la
Informacion y Telecomunicaciones (ATIT), cuyo departamento es el encargado de

la instalacion de redes estructuradas de cobre y de fibra, para dotar el servicio de



instalacion certificada y suministro de materiales a implementar en los diferentes
CIAU del estado Carabobo, el respectivo estudio donde se verifica la deficiencia
que se presentan en estas oficinas comerciales. Este CIAU no ha presentado
problemas de comunicacion sin embargo la exposicion de su cableado y el mal
estado de la estructura hacen que sea poco predecible su funcionamiento, otro
elemento es el cuarto de comunicacion que no se encuentra en un area confiable
para su labor ya que esta en un area administrativa donde facilmente puede ser

manipulado el sistema.

2.2 Formulacién del problema

¢ COomo obtener una mejor transmision y eliminar riesgos de comunicacion en el
CENTRO DE ATENCION AL USUARIO (CIAU) de CORPOELEC del
municipio Libertador del estado Carabobo, sin afectar el servicio que ahi se presta?

2.3 Objetivos de la investigacion

2.3.1 Objetivos generales

Proponer la mejora del cableado estructurado del CENTRO DE
ATENCION AL USUARIO (CIAU) de CORPOELEC del municipio
Libertador del estado Carabobo.

2.3.2 Objetivos especificos

Analizar cada una de las normas que rige el cableado estructurado para
implementarlos en el (CIAU) de CORPOELEC del municipio libertador del
estado Carabobo.

Seleccionar la alternativa mas viable para el disefio y la implementacion del
sistema del cableado estructurado de datos del (CIAU) de CORPOELEC
del municipio libertador del estado Carabobo.

Disefar el sistema de cableado estructurado que se adapte a los estandares
y necesidades del (CIAU) de CORPOELEC del municipio libertador del

estado Carabobo.
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2.4 Justificacion

La demanda respecto a la capacidad de las redes crece inexorablemente, todos
los dias se instalan sistemas nuevos dependientes de las comunicaciones y se
utilizan en forma mucho mas intensa que las anteriores, ademas la nueva generacion
de aplicaciones multimedia crea incluso mayores exigencias respecto a las
comunicaciones en si ya que requieren de transmision de video, voz y datos en
forma simultanea que pueden sobrepasar los 100Mbps por cada estacion de trabajo
Las tecnologias de redes y las tasas de datos consideradas hasta hace poco como
casi imposibles, ahora se deben considerar como una posibilidad muy real en el
futuro de cualquier red por lo anterior el contar con una infraestructura de redes que
pueda transmitir informacién a mayores velocidades resulta en un ahorro
econdmico a corto plazo.

El cableado para las redes de datos, voz, imagen y sefiales de control es muy
distinto a otros fluidos como electricidad, aire acondicionado, hidraulica sanitana y
gases medicinales. La comprension de las redes que pueden llevar datos, videos,
voz y sefiales de control ayudara a asegurarse de que el cableado que instale podra
satisfacer las exigencias que puedan surgir en el futuro. Esta recomendacion se
centra en los factores clave, tanto estratégicos como practicos, relacionados con la
planificacion y la implementacién del cableado para redes de los CIAU de
CORPOELEC.

A medida que las telecomunicaciones cambian la forma en que se trabaja,
afectando la productividad general, las comunicaciones se convierten cada dia mas
en una de las herramientas del quehacer humano méas importantes. En consecuencia,
el contar con una normatividad actualizada para la infraestructura de redes da como

resultado una ventaja competitiva para las empresas como CORPOELEC.

2.5 Alcances de la investigacion

Esta norma establece los requerimientos minimos que debe cumplir una red de
cableado estructurado de telecomunicaciones y su interconexion para las unidades
que constituye todos los equipos informaticos dentro del CIAU. Sin embargo, no

abarca la administracion de los equipos terminales instalados en las areas de trabajo
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ni la administracién de los equipos activos instalados en los cuartos de

telecomunicaciones y cuarto de equipos.

2.6 Limitaciones

Se centran fundamentalmente en la limitante de tiempo no operativo del CIAU
ya que este CENTRO DE ATENCION AL USUARIO es una oficina que
constantemente esta prestando un servicio al publico de manera firme durante todo
el afio y realizar un cableado estructurado requiere interrumpir el servicio mientras

se extiende el mismao.
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CAPITULO 111
MARCO REFERENCIAL CONCEPTUAL

En este capitulo Permite ubicar el tema objeto de investigacion dentro del conjunto
de las teorias existentes. Esta determinado por las caracteristicas y necesidades de la
investigacion; Centra la investigacion en el problema, evitando desviaciones del
planteamiento original e inspira nuevas lineas y areas de investigacion. Los
antecedentes, bases teoricas y definicion de términos basicos son los puntos a tratar en

este capitulo.

3.1 Antecedentes

En todo proceso de investigacion, la recaudacion del material relacionado con el
problema planteado es de suma importancia, permitiendo ser fuente de apoyo para el
desarrollo de dicha investigacion. A continuacion, se muestran algunas investigaciones
que contienen semejanzas con este proyecto las cuales ayudaran a mejorar de forma

pasiva la realizacion del presente informe como apoyo teorico en su elaboracion.

Garcia F. (2013) en su informe final de pasantias titulado “Adecuacion de la red
de voz y datos del area de alquilacion de la refineria el Palito” de la universidad
José Antonio Paez para optar por el titulo de Ingeniero en Telecomunicaciones. En este
informe el autor presenta la propuesta de Adecuar la red de voz y datos en el area de
Alquilacion, Taller Area “B”, Oficina de Técnicos de Sala de Conversion y
Tratamiento, ademas del area de Craqueo Catalitico Fluidizado (FCC) de la Refineria
El Palito — PDVSA. Como resultado logro mejorar el servicio de voz que a pesar de
que contaban con él, no era suficiente para cubrir la demanda a la que se enfrentaban
estas areas. De esta manera pudo darle al area de Alquilacion, Taller de Area “B” y la
Oficina de Técnicos de la Sala de Conversion y Tratamiento el acceso a informacion
relevante de la Refineria, correo electronico, procedimientos operacionales, logrando

tener un mayor seguimiento y control de las actividades que alli toman lugar. Otro



punto importante fue la inclusion de la red de FCC con la de Alquilacion, ya a la
redundancia de gran parte de la red, y obtuvo una red que pudiera seguir funcionando

de manera eficiente aun si existiera algin problema en cualquier elemento de la misma.

Asi mismo Aguado E. (2013) en su informe final de pasantias planted
“Reestructuracion del cableado estructurado en una universidad privada al sur
de la ciudad de México” presentado por la universidad autbnoma de México y optando
por el titulo de ingeniero en telecomunicaciones. El autor propone buscar cumplir con
la premisa béasica de tener una red que permitiera a los diferentes usuarios tener una
mejor velocidad en sus diferentes aplicaciones, plantear una solucion de Cableado
Estructurado adecuandola a las necesidades de la Universidad y planeando una
solucion econdmicamente viable y que pudiera solucionar la situacion en un corto
plazo. El planteamiento del objetivo de crear un Sistema de Cableado Estructurado se
cumplio en la basqueda cumplir con la premisa bésica de tener una red que permitiera
a los diferentes usuarios tener una mejor velocidad en sus diferentes aplicaciones,
planteamos una solucion de Cableado Estructurado adecuandola a las necesidades de
la Universidad y planeando una solucion econdémicamente viable y que pudiera

solucionar la situacion en un corto plazo.

Neufti E. (2012) en su tesis de grado optando por el titulo de ingeniero en
comunicaciones y electrénica plantea “Disefio y construccion de una red de computo
bajo normas internacionales, aplicada para un laboratorio de redes de
computadora”. En esta tesis de grado el autor propuso Disefiar y construir de un
laboratorio de Redes de Computadoras en el Centro de Innovacion y Desarrollo
Tecnoldgico en Computo (CIDETEC), ademas de un plan de implementacion con base
en la forma més adecuada de utilizacion del espacio y ubicacion de los componentes,
aplicando los estandares establecidos garantizando funcionalidad del mismo. Los
resultados se reflejan del funcionamiento de la red, dispositivos y la disponibilidad de
la misma, esto se visualiz6 por medio de las practicas de conectividad y pruebas de

funcionamiento en cada uno de los dispositivos y maquinas.
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3.2 BASES TEORICAS

3.2.1 Red
Segun Porto (2012), define Red como: Del latin rete, el término red se utiliza para
definir a una estructura que cuenta con un patron caracteristico. Existen maltiples tipos

de red, como la red informatica, la red eléctrica y la red social.

3.2.2 Seguridad Informéatica

(Dolores, 2013, p.1) indica que: “La seguridad informéatica consiste en
asegurar que los recursos del sistema de informacion (material
informatico o programas) de una organizacion sean utilizados de la
manera que se decidio y que el acceso a la informacion alli contenida, asi
como su modificacion, s6lo sea posible a las personas que se encuentren
acreditadas y dentro delos limites de su autorizacion”.

3.2.2.1 Autenticacion

Es la primera linea de defensa para la mayoria de los sistemas computarizados,
permitiendo prevenir el ingreso de personas no autorizadas. Es la base para la mayor
parte de los controles de acceso y para el seguimiento de las actividades de los usuarios.
Se denomina Identificacion al momento en que el usuario se da a conocer en el sistema;

y Autenticacion a la verificacidn que realiza el sistema sobre esta identificacion.

Tipos de técnicas que permiten realizar la autenticacion de la identidad del usuario,

las cuales pueden ser utilizadas individualmente o combinadas:

Algo que solamente el individuo conoce: por ejemplo una clave secreta de  acceso
o0 password, una clave criptografica, un niamero de identificacién personal o PIN,

etc.
Algo que la persona posee: por ejemplo una tarjeta magnética.

Algo que el individuo es y que lo identifica univocamente: por ejemplo las huellas

digitales o la voz.

Algo que el individuo es capaz de hacer: por ejemplo, los patrones de escritura.
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Para cada una de estas técnicas vale lo mencionado en el caso de la seguridad fisica
en cuanto a sus ventajas y desventajas. Se destaca que, en los dos primeros casos
enunciados, es frecuente que las claves sean olvidadas o que las tarjetas o dispositivos
se pierdan, mientras que por otro lado, los controles de autenticacion biométricos serian
los més apropiados y faciles de administrar, resultando ser también, los mas costosos

por lo dificultosos de su implementacion eficiente.

3.2.2.2 Integridad

(Gomez, 2011, pl) define que: ““La integridad es la propiedad que busca
mantener los datos libres de modificaciones no autorizadas. La violacion
de integridad se presenta cuando un empleado, programa o proceso (por
accidente o con mala intencién) modifica o borra los datos importantes
que son parte de la informacion, asi mismo hace que su contenido
permanezca inalterado a menos que sea modificado por personal
autorizado, y esta modificacion sea registrada, asegurando su precision y
confiabilidad. La integridad de un mensaje se obtiene adjuntandole otro
conjunto de datos de comprobacién de la integridad: la huella digital es
uno de los pilares fundamentales de la seguridad de la informacién™.

3.2.2.3 Confidencialidad

“La confidencialidad es la propiedad de prevenir la divulgacion de
informacion a personas o sistemas no autorizados. Por ejemplo, una
transaccion de tarjeta de crédito en Internet requiere que el nimero de
tarjeta de crédito a ser transmitida desde el comprador al comerciante y
el comerciante de a una red de procesamiento de transacciones. El sistema
intenta hacer valer la confidencialidad mediante el cifrado del nimero de
la tarjeta y los datos que contiene la banda magnética durante la
transmision de los mismos. Si una parte no autorizada obtiene el nimero
de la tarjeta en modo alguno, se ha producido una violacion de la
confidencialidad.

La pérdida de la confidencialidad de la informaciéon puede adoptar
muchas formas. Cuando alguien mira por encima de su hombro, mientras
usted tiene informacion confidencial en la pantalla, cuando se publica
informacion privada, cuando un laptop con informacion sensible sobre
una empresa es robado, cuando se divulga informacion confidencial a
través del teléfono, etc. Todos estos casos pueden constituir una violacién
de la confidencialidad”. (Gomez, (2009), p.6)
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3.2.2.4 Firewall (Cortafuegos)

Un Firewall es un sistema (o conjunto de ellos) ubicado entre dos redes y que ejerce
la una politica de seguridad establecida. Es el mecanismo encargado de proteger una
red confiable de una que no lo es (por ejemplo, Internet).

Puede consistir en distintos dispositivos, tendientes a los siguientes objetivos:

Todo el trafico desde dentro hacia fuera, y viceversa, debe pasar a través de él.
Sélo el trafico autorizado, definido por la politica local de seguridad, es

permitido.

Perimetro de Seguridad

Sist. Remoto 1
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> | M.
Sist,
Fi i Remoto 2
irewia .
Red Privada
.
-t

Sist, Remoto n

Figura 3. Firewall (cortafuego)

Fuente: http://www.segu-info.com.ar/firewall/screenedsubnet.htm (2009)

Como puede observarse en la Figura 3 el Muro Cortafuegos, sélo sirven de defensa
perimetral de las redes, no defienden de ataques o errores provenientes del interior,
como tampoco puede ofrecer proteccion una vez que el intruso lo traspasa. Algunos
Firewalls aprovechan esta capacidad de que toda la informacién entrante y saliente
debe pasar a través de ellos para proveer servicios de seguridad adicionales como la
encriptacion del trafico de la red. Se entiende que si dos Firewalls estdn conectados,
ambos deben "hablar" el mismo método de encriptacién-desencriptacion para entablar

la comunicacion.
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3.2.2.4.1 Tipos de Firewall
3.2.2.4.1.1 Filtrado de Paquetes

Se utilizan Routers con filtros y reglas basadas en politicas de control de acceso. El
Router es el encargado de filtrar los paquetes (un Choke) basados en cualquiera de los

siguientes criterios:
Protocolos utilizados.
Direccién IP de origen y de destino.

Puerto TCP-UDP de origen y de destino.

Estos criterios permiten gran flexibilidad en el tratamiento del trafico. Restringiendo
las comunicaciones entre dos computadoras (mediante las direcciones IP) se permite
determinar entre cuales maquinas la comunicacion esta permitida. El filtrado de
paquetes mediante puertos y protocolos permite establecer que servicios estaran
disponibles al usuario y por cuales puertos. Se puede permitir navegar en la WWW
(puerto 80 abierto) pero no acceder a la transferencia de archivos via FTP (puerto 21
cerrado). Debido a su funcionamiento y estructura basada en el filtrado de direcciones
y puertos este tipo de Firewalls trabajan en los niveles de Transporte y de Red del
Modelo OSI y estan conectados a ambos perimetros (interior y exterior) de la red.
Tienen la ventaja de ser economicos, tienen un alto nivel de desempefio y son
transparentes para los usuarios conectados a la red. Sin embargo presenta debilidades

como:
No protege las capas superiores a nivel OSI.

Las necesidades aplicativas son dificiles de traducir como filtros de protocolos

y puertos.

No son capaces de esconder la topologia de redes privadas, por lo que exponen

la red al mundo exterior.
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Sus capacidades de auditoria suelen ser limitadas, al igual que su capacidad de

registro de actividades.

No soportan politicas de seguridad complejas como autentificacion de usuarios

y control de accesos con horarios prefijados.

3.2.2.5 Proxy-Gateways de Aplicaciones

Segun (Borghello, 2009, p.1) indica que Para evitar las debilidades asociadas al
filtrado de paquetes, los desarrolladores crearon software de aplicacion encargados
de filtrar las conexiones. Estas aplicaciones son conocidas como Servidores Proxy y
la maquina donde se ejecuta recibe el nombre de Gateway de Aplicacién o Bastion
Host. El Proxy, instalado sobre el Nodo Bastién, actla de intermediario entre el
cliente y el servidor real de la aplicacion, siendo transparente a ambas partes. Cuando
un usuario desea un servicio, lo hace a traves del Proxy. Este, realiza el pedido al
servidor real devuelve los resultados al cliente. Su funcion fue la de analizar el trafico
de red en busca de contenido que viole la seguridad de la misma.

Bastion Host

e

Aplicaciones =
8 xX—> ﬁ:
ﬁ - - - ’ = : id
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Cliente  p.ci6n de Usuario Real

Figura 4. Proxy Gateways

Fuente: http://www.segu-info.com.ar/firewall/screenedsubnet.htm (2009)
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3.2.2.6 Dual-Homed Host

Segun (Borghello, 2009, p.1) define que: ““Son dispositivos que estan
conectados a ambos perimetros (interior y exterior) y no dejan pasar
paquetes IP (como sucede en el caso del Filtrado de Paquetes), por lo que
se dice que actuan con el "IP-Forwarding desactivado.

Un usuario interior que desee hacer uso de un servicio exterior, debera
conectarse primero al Firewall, donde el Proxy atenderd su peticion, y en
funcion de la configuracion impuesta en dicho Firewall, se conectara al
servicio exterior solicitado y hara de puente entre este y el usuario
interior. Es decir que se utilizan dos conexiones. Uno desde la maquina

interior hasta el Firewall y el otro desde este hasta la maquina que
albergue el servicio exterior”.

-
& -
Bastitn Host =
1P Routing /Forwading RED
Desactivado |_IMNTERNA |

Figura 5. Dual-Homed Host

Fuente: http://www.segu-info.com.ar/firewall/screenedsubnet.htm (2009).

3.2.2.7 Screened Host

(Rios, 2014, p.9) indica que: “En este caso se combina un Router con un
host bastion y el principal nivel de seguridad proviene del filtrado de
paquetes. En el bastidn, el Gnico sistema accesible desde el exterior, se
ejecuta el Proxy de aplicaciones y en el Choke se filtran los paquetes

considerados peligrosos y s6lo se permiten un ndmero reducido de
servicios”.
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Figura 6. Screened Host
Fuente: http://www.segu-info.com.ar/firewall/screenedsubnet.htm (2009).

En este disefio se intenta aislar la maquina mas atacada y vulnerable del Firewall, el
Nodo Bastion. Para ello se establece una Zona Desmilitarizada (DMZ) de forma tal que
sin un intruso accede a esta maquina no consiga el acceso total a la subred protegida.
En este esquema se utilizan dos Routers: uno exterior y otro interior. EI Router exterior
tiene la mision de bloquear el trafico no deseado en ambos sentidos: hacia la red interna
y hacia la red externa. EI Router interior hace lo mismo con la red interna y la DMZ
(zona entre el Router externo y el interno). Es posible definir varios niveles de DMZ
agregando mas Routers, pero destacando que las reglas aplicadas a cada uno deben ser

distintas ya que en caso contrario los niveles se simplificarian a uno solo.
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Figura 7. Screened Subnet
Fuente: http://www.segu-info.com.ar/firewall/screenedsubnet.htm (2009).

9]
e
L)

ﬁiﬂ n

21



Como puede apreciarse la Zona Desmilitarizada aisla fisicamente los servicios
internos, separado de los servicios pablicos. Ademas, n o existe una conexion directa
entre la red interna y la externa. Los sistemas Dual-Homed Host y Screnned pueden
ser complicados de configurar y comprobar, lo que puede dar lugar, paraddjicamente,
a importantes agujeros de seguridad en toda la red. En cambio, si se encuentran bien
configurados y administrados pueden brindar un alto grado de proteccion y ciertas

ventajas:

Ocultamiento de la informacion: los sistemas externos no deben conocer el
nombre de los sistemas internos. EI Gateway de aplicaciones es el Unico autorizado a
conectarse con el exterior y el encargado de bloquear la informacion no solicitada o

sospechosa.

Registro de actividades y autenticacion robusta: EI Gateway requiere de
autenticacion cuando se realiza un pedido de datos externos. El registro de actividades

se realiza en base a estas solicitudes.

Reglas de filtrado menos complejas: Las reglas del filtrado de los paquetes por
parte del Router serdn menos compleja dado a que él sélo debe atender las solicitudes

del Gateway.

Asi mismo tiene la desventaja de ser intrusivos y no transparentes para el usuario
ya que generalmente este debe instalar algun tipo de aplicacién especializada para
lograr la comunicacion. Se suma a esto que generalmente es mas lentos porque deben

revisar todo el trafico de la red.

3.2.2.8 Inspeccion de Paquetes

(Gomez, (2009), p.6) indica que: “Este tipo de Firewalls se basa en el
principio de que cada paquete que circula por la red es inspeccionado, asi
como también su procedencia y destino. Se aplican desde la capa de Red
hasta la de Aplicaciones. Generalmente son instalados cuando se requiere
seguridad sensible al contexto y en aplicaciones muy complejas”.
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3.2.2.9 Firewalls Personales

“Estos Firewalls son aplicaciones disponibles para usuarios finales que
desean conectarse a una red externa insegura y mantener su computadora
a salvo de ataques que puedan ocasionarle desde un simple "cuelgue” o
infeccién de virus hasta la pérdida de toda su informacién almacenada”.
(Gomez, (2009), p.8).

3.2.2.10 Restricciones en el Firewall

La parte mas importante de las tareas que realizan los Firewalls, la de permitir o
denegar determinados servicios, se hacen en funcién de los distintos usuarios y su
ubicacion:

Usuarios internos con permiso de salida para servicios restringidos: permite
especificar una serie de redes y direcciones a los que denomina Trusted (validados).
Estos usuarios, cuando provengan del interior, van a poder acceder a determinados
servicios externos que se han definido.

Usuarios externos con permiso de entrada desde el exterior: este es el caso
massensible a la hora de vigilarse. Suele tratarse de usuarios externos que por algun
motivo deben acceder para consultar servicios de la red interna. También es habitual
utilizar estos accesos por parte de terceros para prestar servicios al perimetro interior
de la red. Seria conveniente que estas cuentas sean activadas y desactivadas bajo

demanda y unicamente el tiempo que sean necesarias (Gémez, (2009), p.9).

3.2.2.11 Ventajas de un Firewall

Los Firewalls manejan el acceso entre dos redes, y si no existiera, todas las
computadoras de la red estarian expuestas a ataques desde el exterior. Esto significa
que la seguridad de toda la red, estaria dependiendo de qué tan facil fuera violar la

seguridad local de cada maquina interna.

El Firewall es el punto ideal para monitorear la seguridad de la red y generar
alarmas de intentos de ataque, el administrador sera el responsable de la revision de

estos monitoreo.
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Otra causa que ha hecho que el uso de Firewalls se haya convertido en uso
casi imperativo es el hecho que en los Gltimos afios en Internet han entrado en crisis el
namero disponible de direcciones IP, esto ha hecho que las intranets adopten
direcciones sin clase, las cuales salen a Internet por medio de un "traductor de

direcciones”, el cual puede alojarse en el Firewall.

Los Firewalls también son importantes desde el punto de vista de llevar las
estadisticas del ancho de banda "consumido" por el trafico de la red, y que procesos
han influido mas en ese trafico, de esta manera el administrador de la red puede
restringir el uso de estos procesos y economizar o aprovechar mejor el ancho de banda

disponible.

Los Firewalls también tienen otros usos. Por ejemplo, se pueden usar para
dividir partes de un sitio que tienen distintas necesidades de seguridad o para albergar
los servicios WWW y FTP brindados. (Gémez, (2009), p.11).

3.2.2.12 Desventajas de un firewall

La desventaja més grande que tiene un Firewall sencillamente es el hueco que
no se tapa y que coincidentemente o0 no, es descubierto por un intruso. Los Firewalls
no son sistemas inteligentes, ellos acttan de acuerdo a parametros introducidos por su
disefiador, por ende si un paquete de informacion no se encuentra dentro de estos
parametros como una amenaza de peligro simplemente lo deja pasar. Méas peligroso
aun es que ese intruso deje Back Doors, abriendo un hueco diferente y borre las pruebas

o indicios del ataque original.

Otra desventaja es que el Firewall "NO es contra humanos", es decir que si un
intruso logra entrar a la organizacion y descubrir passwords o los huecos del Firewall

y difunde esta informacién, el Firewall no se dara cuenta.
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El Firewall tampoco provee de herramientas contra la filtracion de software o
archivos infectados con virus, aunque es posible dotar a la maquina, donde se aloja el
Firewall, de antivirus apropiados.

Finalmente, un Firewall es vulnerable, él NO protege de la gente que esta dentro
de la red interna. El Firewall trabaja mejor si se complementa con una defensa interna.
(Gémez, (2009), p.12).

3.3 Cableado Estructurado

Define (Jordan, 2013, p.1) que: el cableado estructurado es un enfoque sistematico
del cableado. Es un método para crear un sistema de cableado organizado que pueda
ser facilmente comprendido por los instaladores, administradores de red y cualquier

otro técnico que trabaje con cables.

3.3.1 Reglas del Cableado Estructurado
Hay tres reglas que ayudan a garantizar la efectividad y eficiencia en los proyectos

de disefio del cableado estructurado.

Buscar una solucion completa de conectividad. Una solucién optima para
lograrla conectividad de redes abarca todos los sistemas que han sido disefiados para
conectar, tender, administrar e identificar los cables en los sistemas de cableado
estructurado. La implementacion basada en estandares estd disefiada para admitir
tecnologias actuales y futuras. EI cumplimiento de los estandares servird para
garantizar el rendimiento y confiabilidad del proyecto a largo plazo.

Planificar teniendo en cuenta el crecimiento futuro. La cantidad de cables
instalados debe satisfacer necesidades futuras. Se deben tener en cuenta las soluciones
de Categoria 5e, Categoria 6 y de fibra dptica para garantizar que se satisfagan futuras
necesidades. La instalacion de la capa fisica debe poder funcionar durante diez afios o
mas.

Conservar la libertad de eleccion de proveedores. Aunque un sistema cerrado y

propietario puede resultar mas econémico en un principio, con el tiempo puede resultar
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ser mucho maés costoso. Con un sistema provisto por un Unico proveedor y que no
cumpla con los estandares, es probable que mas tarde sea mas dificil realizar traslados,

ampliaciones o modificaciones, (Jordan, 2013, p.1).

3.3.2 Subsistemas de Cableado Estructurado
Existen siete subsistemas relacionados con el sistema de cableado estructurado,
como se muestra en la Figura 9 Cada subsistema realiza funciones determinadas para

proveer servicios de datos y voz en toda la planta de cables:

Punto de demarcacion (demarc) dentro de las instalaciones de entrada (EF) en

la sala de equipamiento.
Sala de equipamiento (ER).
Sala de telecomunicaciones (TR).
Cableado backbone, también conocido como cableado vertical.
Cableado de distribucion, también conocido como cableado horizontal.
Area de trabajo (WA).

Administracion
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i Ingreso de anlena

Sala de lelecomunicaciones

Recartidos hnrizurﬂales\ l/

|

Sala de telecomunicaciones

Sala de maquinas

A — Recormdos de backbone

Recorridos harizontales ™Y A0 e SRR A

Sala de entrada/Espacio
de la tsrminal principal

Caja de tomas de
telecomunicacionas

Entrada alternativa — Area de trabajo

Backbone entre edificios —__

Subsistemas de cableado estructurado
Figura 8. Subsistema de cableado estructurado

Fuente: http://cableadoestructuradodiego.blogspot.com/2011/07/reglas-para-cableado-estructurado-de.html
(2012).

El demarc es donde los cables del proveedor externo de servicios se conectan a los
cables del cliente en su edificio. El cableado backbone esta compuesto por cables de
alimentacion que van desde el demarc hasta la salas de equipamiento y luego a la salas
de telecomunicaciones en todo el edificio. El cableado horizontal distribuye los cables
desde las salas de telecomunicaciones hasta las areas de trabajo. Las salas de
telecomunicaciones es donde se producen las conexiones que proporcionan una
transicion entre el cableado backbone y el horizontal. Estos subsistemas convierten al
cableado estructurado en wuna arquitectura distribuida con capacidades de
administracion que estan limitadas al equipo activo, como por ejemplo los PC,
switches, hubs, etc. El disefio de una infraestructura de cableado estructurado que

enrute, proteja, identifique y termine los medios de cobre o fibra de manera apropiada,
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es esencial para el funcionamiento de la red y sus futuras actualizaciones (Jordan, 2013,
p.4).

3.3.3 Escalabilidad

(Jordan, 2013, p.7) indica que: “En telecomunicaciones y en ingenieria informatica,
la escalabilidad es la propiedad deseable de un sistema, una red o un proceso, que
indica su habilidad para extender el margen de operaciones sin perder calidad, o bien
manejar el crecimiento continuo de trabajo de manera fluida, o bien para estar
preparado para hacerse mas grande sin perder calidad en los servicios ofrecidos™.

En una LAN que es capaz de adaptarse a un crecimiento posterior se denomina red
escalable. Es importante planear con anterioridad la cantidad de tendidos y de
derivaciones de cableado en el area de trabajo. Es preferible instalar cables de mas que
no tener los suficientes. Ademas de tender cables adicionales en el area de backbone
para permitir posteriores ampliaciones, por lo general se tiende un cable adicional hacia
cada estacion de trabajo o escritorio, esto ofrece proteccion contra pares que puedan
fallar en cables de voz durante la instalacion, y también permite la expansion. Por otro
lado, es una buena idea colocar una cuerda de traccion cuando se instalan los cables
para facilitar el agregado de cables adicionales en el futuro. Cada vez que se agregan
nuevos cables, se debe también agregar otra cuerda de traccion.

3.3.4 Escalabilidad del Backhone

(Jordan, 2013, p.11) Al decidir qué cantidad de cable de cobre adicional debe tender,
primero se determina la cantidad de tendidos que se necesitan en ese momento y luego
se agrega aproximadamente un 20 por ciento mas. Una forma distinta de obtener
capacidad de reserva es mediante el uso de cableado y equipamiento de fibra optica y
en el edificio del backbone. Por ejemplo, el equipo de terminacion puede ser
actualizado insertando lasers y controladores méas veloces que se adapten al aumento

de la cantidad de fibras.
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Figura 9. Sala de Comunicaciones

Fuente: http://cableadoestructuradodiego.blogspot.com/2011/07/reglas-para-cableado-estructurado-de.html
(2014)

3.3.5 Escalabilidad del &rea de trabajo

Cada area de trabajo necesita un cable para la voz y otro para los datos. Sin embargo,
es posible que otros equipos necesiten una conexion al sistema de voz o de datos. Las
impresoras de la red, las maquinas de FAX, los computadores portéatiles, y otros
usuarios del &rea de trabajo pueden requerir sus propias derivaciones de cableado de
red. Una vez que los cables estén en su lugar, use placas de pared multipuerto sobre los
jacks (Jordan, 2013, p.11)

3.3.6 Punto de demarcacion

(Jordan, 2013, p.15) El punto de demarcacion (demarc) es el punto en el que el
cableado externo del proveedor de servicios se conecta con el cableado backbone
dentro del edificio. Representa el limite entre la responsabilidad del proveedor de
servicios y la responsabilidad del cliente. En muchos edificios, el demarc esta cerca del

punto de presencia (POP) de otros servicios tales como electricidad y agua corriente.
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Figura 11. Punto de Demarcacion

Fuente: http://cableadoestructuradodiego.blogspot.com/2011/07/reglas-para-cableado-estructurado-
de.html (2013)

El proveedor de servicios es responsable de todo lo que ocurre desde el demarc hasta
la instalacion del proveedor de servicios. Todo lo que ocurre desde el demarc hacia
dentro del edificio es responsabilidad del cliente. EI proveedor de telefonia local
normalmente debe terminar el cableado dentro de los 15 m (49,2 pies) del punto de
penetracion del edificio y proveer proteccién primaria de voltaje. Por lo general, el
proveedor de servicios instala esto.

El estandar TIA/EIA-569-A especifica los requisitos para el espacio del demarc.
Los estandares sobre el tamafio y estructura del espacio del demarc se relacionan con
el tamafio del edificio. Para edificios de mas de 2000 metros cuadrados (21.528 pies
cuadrados), se recomienda contar con una habitacion dentro del edificio que sea
designada para este fin y que tenga llave.

Las siguientes son pautas generales para determinar el sitio del punto de

demarcacion.

Calcule 1 metro cuadrado (10,8 pies cuadrados) de un montaje de pared de

madera terciada por cada area de 20-metros cuadrados (215,3 pies cuadrados) de piso.
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Cubra las superficies donde se montan los elementos de distribucién con
madera terciada resistente al fuego o madera terciada pintada con dos capas de pintura

ignifuga.

Ya sea la madera terciada o las cubiertas para el equipo de terminacion deben

estar pintadas de color naranja para indicar el punto de demarcacion.

3.3.7 Salas de equipamiento y telecomunicaciones

(Jordan, 2013, p.17) La sala de equipamiento es el centro de la red de voz y datos.
La sala de equipamiento es esencialmente una gran sala de telecomunicaciones que
puede albergar el marco de distribucidn, servidores de red, routers, switches, PBX
telefonico, proteccion secundaria de voltaje, receptores satelitales, moduladores y
equipos de Internet de alta velocidad, entre otros. Los aspectos de disefio de la sala de
equipamiento se describen en los estandares TIA/EIA-569-A. En edificios grandes, la
sala de equipamiento puede alimentar una o mas salas de telecomunicaciones (TR)
distribuidas en todo el edificio. Las TR albergan el equipo del sistema de cableado de
telecomunicaciones para un area particular de la LAN, como por ejemplo, un piso o
parte de un piso. Los routers, hubs y switches de departamentos y grupos de trabajo se
encuentran comdnmente en la TR. El hub de cableado y un panel de conexion de una
TR pueden estar montados contra una pared con una consola de pared con bisagra, un
gabinete para equipamiento completo, o un bastidor de distribucion.

La consola de pared con bisagra debe ser colocada sobre un panel de madera
terciada que cubra la superficie de pared subyacente. La bisagra permite que la unidad
pueda girar hacia afuera de modo que los técnicos tengan facil acceso a la parte
posterior de la pared. Es importante dejar 48 cm (19 pulgadas) para que el panel se

pueda separar de la pared.

El bastidor de distribucién debe tener un minimo de 1 metro (3 pies) de espacio libre
para poder trabajar en la parte delantera y trasera del bastidor. Para montar el bastidor

de distribucion, se utiliza una placa de piso de 55,9 cm (22 pulgadas). La placa de piso
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brinda estabilidad y determina la distancia minima para la posicion final del bastidor

de distribucion.

Figura 11. Bastidor de Distribucion Panduit.

Fuente: http://www.pgasistem.com/cableado_estructurado.php (2013)

Un gabinete para equipamiento completo requiere por lo menos 76,2 cm
(30pulgadas) de espacio libre delante de la puerta para que ésta se pueda abrir. Los
gabinetes para equipamiento tienen por lo general 1,8 m (5,9 pies) de alto, 0,74 m (2,4
pies) de ancho y 0,66 m (2.16 pies) de profundidad. Cuando coloque el equipamiento
dentro de los bastidores de equipos, tenga en cuenta si el equipo utiliza electricidad o
no. Otras consideraciones a tener en cuenta son el tendido y administracion de los
cables y la facilidad de uso.

Por ejemplo, un panel de conexién no debe colocarse en la parte de arriba de un

bastidor si se van a realizar modificaciones significativas después de la instalacion. Los
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equipos pesados como switches y servidores deben ser colocados cerca de la base del
bastidor por razones de estabilidad. La escalabilidad que permite el crecimiento futuro
es otro aspecto a tener en cuenta en la configuracién del equipamiento. La
configuracidn inicial debe incluir espacio adicional en el bastidor para asi poder agregar
otros paneles de conexion o espacio adicional en el piso para instalar bastidores
adicionales en el futuro. La instalacion adecuada de bastidores de equipos y paneles de
conexion en la TR permitira, en el futuro, realizar facilmente modificaciones a la

instalacion del cableado.

3.3.8 Areas de Trabajo

El area de trabajo es un término que se usa para describir el area que obtiene los
servicios de una determinada sala de telecomunicaciones. El tamafio y la calidad de
areas de trabajo se pueden planificar con un plano de piso aproximado y una brajula.
Un area de trabajo es el area a la que una TR en particular presta servicios. Esta area
de trabajo por lo general ocupa un piso o una parte de un piso de un edificio.

La distancia maxima de cable desde el punto de terminacién en la TR hasta la
terminacién en la toma del area de trabajo no puede superar los 90 metros (295 pies).
La distancia de cableado horizontal méxima de 90 metros se denomina enlace
permanente. Cada area de trabajo debe tener por lo menos dos cables uno para datos y
otro para voz. Como se menciond anteriormente, se debe tener en cuenta la reserva de
espacio para otros servicios y futuras expansiones. Debido a que la mayoria de los
cables no pueden extenderse sobre el suelo, por lo general éstos se colocan en
dispositivos de administracion de cables tales como bandejas, canastos, escaleras y
canaletas. Muchos de estos dispositivos seguiran los recorridos de los cables en las
areas plenum sobre techos suspendidos. Se debe multiplicar la altura del techo por dos
y se resta el resultado al radio maximo del area de trabajo para permitir el cableado
desde y hacia el dispositivo de administracion de cables.

La ANSI/TIA/EIA-568-B establece que puede haber 5 m (16,4 pies) de cable de
conexidn para interconectar los paneles de conexion del equipamiento, y 5 m (16,4

33



pies) de cable desde el punto de terminacion del cableado en la pared hasta el teléfono
o0 el computador. Este maximo adicional de 10 metros (33 pies) de cables de conexion
agregados al enlace permanente se denomina canal horizontal. La distancia maxima
para un canal es de 100 metros (328 pies): el maximo enlace permanente, de 90 metros
(295 pies) mas 10 metros (33 pies) como maximo de cable de conexion.

Existen otros factores que pueden disminuir el radio del area de trabajo. Por
ejemplo, es posible que las vias de cable propuestas no lleven directamente al destino.
La ubicacion de los equipos de calefaccion, ventilacion y aire acondicionado, los
transformadores y el equipo de iluminacion pueden determinar tendidos factibles que
sean mas largos. Después de tomar todos los factores en consideracion, el radio
méaximo de 100 m (328pies) puede estar mas cercano a los 60 m (197 pies). Por razones

de disefio, en general se usa un radio de area de trabajo de 50 m (164 pies).

3.3.9 Servicios del Area de trabajo

FOREOOTN DOSTOTEE SOnROEnE

Figura 12. Servicio del Area de Trabajo

Fuente: http://www.pgasistem.com/cableado_estructurado.php (2012).

Es atil usar cables de conexion cuando con frecuencia se producen cambios en la
conectividad. Es mucho mas facil conectar un cable desde la toma del area de trabajo
a una nueva posicién en la TR que quitar hilos terminados de aparatos ya conectados,
y volver a terminarlos en otro circuito. Los cables de conexion también son utilizados
para conectar el equipo de networking a las conexiones cruzadas en una TR. Los cables
de conexion estan limitados por el estandar TIA/EIA-568-B.1 a 5 m (16,4 pies). Se
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debe utilizar un esquema de cableado uniforme en todo el sistema del panel de
conexion. Por ejemplo, si se utiliza un plan de cableado T568-A para tomas o0 jacks de
informacidn, se deben usar paneles de conexion T568- A. Esto también se aplica para
el plan de cableado T568-B.

Los paneles de conexion pueden ser utilizados para cables de par trenzado no
blindado (UTP), par trenzado blindado (STP), o, si se montan en recintos cerrados,
conexiones de fibra Optica. Los paneles de conexion mas comunes son para UTP. Estos
paneles de conexidn usan jacks RJ-45. Los cables de conexion, por lo general hechos
con cable trenzado para aumentar la flexibilidad, se conectan a estos enchufes.

En la mayoria de las instalaciones, no se toman medidas para evitar que el personal
de mantenimiento autorizado instale cables de conexion no autorizados o un hub no
autorizado en el circuito. Hay una familia nueva de paneles de conexion automatizados
que pueden ofrecer un amplio monitoreo de la red ademas de simplificar la posibilidad
de traslados, ampliaciones y modificaciones. Los paneles de conexion por lo general
tienen una ldmpara indicadora sobre cualquier cable de conexién que necesite ser
retirado, y una vez que el cable esta desconectado, se ve una segunda luz sobre el jack
al cual debe ser reconectado. De esta manera el sistema puede guiar a un empleado
relativamente inexperto, de manera automatica, para realizar traslados, ampliaciones y
modificaciones. EI mismo mecanismo que detecta cuando un operador mueve un jack
determinado también detectara cuando se tira de un jack. La reconfiguracion no
autorizada de una conexién puede indicarse como un evento en el registro del sistema,
y si es necesario se enciende una alarma. Por ejemplo, si media docena de cables que
se dirigen hacia el area de trabajo aparecen como abiertos a las 2:30 de la madrugada,
este hecho debe ser verificado, ya que puede tratarse de un robo.

3.3.10 Medios de transmision guiados
(Tanenbaum, 2014, p.1) indica que “Es posible utilizar varios medios fisicos
para la transmision real. Cada uno tiene su propio nicho en términos de

ancho de banda, retardo, costo y facilidad de instalacion y mantenimiento.
Los medios se clasifican de manera general en medios guiados, como
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cable de cobre y fibra dptica, y medios no guiados, como radio y laser a
través del aire”.

Par trenzado
Uno de los medios de transmision mas viejos, y todavia el mas comun, es el cable
de par trenzado. Este consiste en dos alambres de cobre aislados, por lo regular de 1
mm de grueso. Los alambres se trenzan en forma helicoidal, igual que una molécula de
DNA. Esto se hace porque dos alambres paralelos constituyen una antena simple.
Cuando se trenzan los alambres, las ondas de diferentes vueltas se cancelan, por lo que

la radiacion del cable es menos efectiva.

Figura 14. Cable par tranzado
Fuente: https://mind42.com/public/bb6ad120-0e02-4480-8d98-71c79892bf64 (2008).

La aplicacion mas comun del cable de par trenzado es en el sistema telefonico. Casi
todos los telefonos estan conectados a la compafiia telefonica mediante un cable de par
trenzado. La distancia que se puede recorrer con estos cables es de varios kilometros
sin necesidad de amplificar las sefiales, pero para distancias mayores se requieren
repetidores. Cuando muchos cables de par trenzado recorren de manera paralela
distancias considerables, como podria ser el caso de los cables de un edificio de
departamentos que van hacia la compafiia telefonica, se suelen atar en haces y se cubren
con una envoltura protectora. Los cables dentro de estos haces podrian sufrir

interferencias si no estuvieran trenzados. En algunos lugares del mundo en donde las
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lineas telefonicas se instalan en la parte alta de los postes, se observan frecuentemente
dichos haces, de varios centimetros de didmetro. Los cables de par trenzado se pueden
utilizar para transmision tanto analégica como digital. El ancho de banda depende del
grosor del cable y de la distancia que recorre; en muchos casos pueden obtenerse
transmisiones de varios megabits/seg, en distancias de pocos kilémetros. Debido a su
comportamiento adecuado y bajo costo, los cables de par trenzado se utilizan

ampliamente y es probable que permanezcan por muchos afos.

3.3.10.1Tipos de par trenzado
3.3.10.1.1 Shielded Twisted Pair (STP) o par trenzado blindado

Se trata de cables de cobre aislados dentro de una cubierta protectora, con un nimero
especifico de trenzas por pie. STP se refiere a la cantidad de aislamiento alrededor de
un conjunto de cables y, por lo tanto, a su inmunidad al ruido. Se utiliza en redes de
ordenadores como Ethernet o Token Ring. Es mas caro que la version sin bliOndaje y
su impedancia es de 150 Ohmios (Bell, 2015, p.2).

blindaje de aluminio

protector exterior

Cable STP (4 pares)

Figura 14: Cable STP de cuatro pares
Fuente: https://mind42.com/public/bb6ad120-0e02-4480-8d98-71c79892bf64 (2014)

3.3.10.1.2 Foiled Twisted Pair (FTP) o par trenzado con blindaje global

Son unos cables de pares que poseen una pantalla conductora global en forma
trenzada. Mejora la proteccion frente a interferencias y su impedancia es de 120
Ohmios (Bell, 2015, p.2).
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Figura 15: Cable FTP de cuatro pares
Fuente: https://mind42.com/public/bb6ad120-0e02-4480-8d98-71c79892bf64 (2015).

3.3.10.1.3 Unshield Twisted Pair (UTP) o par trenzado sin blindaje

Son cables de pares trenzados sin blindar que se utilizan para diferentes tecnologias
de redes locales. Son de bajo costo y de facil uso, pero producen mas errores que otros
tipos de cable y tienen limitaciones para trabajar a grandes distancias sin regeneracion
de la sefial, su impedancia es de 100 Ohmios (Bell, 2015, p.2).

Figura 16: Cable UTP de 4 pares
Fuente: https://mind42.com/public/bb6ad120-0e02-4480-8d98-71c79892bf64 (2015)

3.3.10.2 Categoria de cable UTP

Cada categoria especifica unas caracteristicas eléctricas para el cable: atenuacion,
capacidad de la linea e impedancia. Existen actualmente ocho categorias dentro del
cable UTP:
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Categoria 1: Este tipo de cable esta especialmente disefiado para redes

telefonicas y alcanzan como méximo velocidades de hasta 4 Mbps.
Categoria 2: De caracteristicas idénticas al cable de categoria 1.

Categoria 3: Es utilizado en redes de ordenadores de hasta 16Mbps de velocidad

y con un ancho de banda de hasta 16 Mhz.

Categoria 4: Esta definido para redes de ordenadores tipo anillo como token
ring con un ancho de banda de hasta 20 Mhz y con una velocidad de 20 Mbps. En la
actualidad existen redes que trabajan bajo esta arquitectura. En si, este es un cable muy
dificil de manipular por sus caracteristicas fisicas, y de un alto costo econémico. Por
sus caracteristicas de aislamiento representa una opcién viable para ambientes

industriales.

Categoria 5: Es un estandar dentro de las comunicaciones en redes LAN. Es
capaz de soportar comunicaciones de hasta 100 Mbps. con un ancho de banda de hasta
100 Mhz. Este tipo de cable es de ocho hilos, es decir cuatro pares trenzados. Hasta
hace poco no existia un cable de la linea del UTP capaz de trabajar con alto rendimiento
en ambientes industriales, tal y como si lo podiahacer el Token Ring tipo 1 (STP), a

menos que el mismo UTP se colocara dentro de tuberias metalicas.

Categoria 5e: Es una categoria 5 mejorada. Minimiza la atenuacién y las
interferencias. Esta categoria no tiene estandarizadas las normas aunque si esta
diferenciada por los diferentes organismos. La velocidad de transmision es de
1000Mhz.

Categoria 6: La mas actual en el mercado ya se esta utilizando. Se definiran sus

caracteristicas para un ancho de banda de 250 Mhz.
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Categoria 7: No esta definida y mucho menos estandarizada. Se definira para
un ancho de banda de 600 Mhz. El gran inconveniente de esta categoria es el tipo de

conector seleccionado, que es un RJ-45 de 1 pin (Bell, 2015, p.5).

3.3.10.3Tipos de cable de conexion

Los cables de conexion vienen en varios esquemas de cableado. El cable de
conexion directa es el mas comun de los cables de conexion. Tiene el mismo esquema
de cableado en los dos extremos del cable. Por lo tanto, el pin de un extremo se conecta
al nimero de pin correspondiente en el otro extremo. Estos tipos de cables se usan para
conectar los PC a la red, al hub o al switch. Cuando se conecta un dispositivo de
comunicaciones como un hub o switch a un hub o switch adyacente, por lo general se
utiliza un cable de interconexion cruzada. Los cables de interconexion cruzada utilizan

el plan de cableado T568-A en un extremo y el T568-B en el otro.

3.3.10.3.1 Esquema de colores Tipo A (Estandar EIA/TIA 568A)

El Cable de categoria 6, 0 Cat 6 (ANSI/TIA/EIA-568-B.2-1) es un estandar de
cables para Gigabit Ethernet y otros protocolos de redes que es retrocompatible con los
estandares de categoria 5/5e y categoria 3. La categoria 6 posee caracteristicas y
especificaciones para evitar la diafonia (o crosstalk) y el ruido. El estandar de cable se
utiliza para 10BASE-T, 100BASE-TX y 1000BASE-TX (Gigabit Ethernet). Alcanza
frecuencias de hasta 250 MHz en cada par y una velocidad de 1 Gbps. La conexion de
los pines para el conector RJ45 que en principio tiene mejor inmunidad a interferencia
arriba de 100Mbps es el T568A.

En el interior del cable Categoria 6 se encuentran 4 pares de hilos, este tipo de cables
se encuentran identificados por colores que porta cada una de las puntas de cobre, cada
color tiene un numero de identificacion y por lo tanto se crean configuraciones
dependiendo del orden de nimeros que tenga cada color. Esta configuracién también
es llamada Uno a Uno ya que como se muestra en la Figura 18 los numeros de los
colores son consecutivos, del 1 al 8. Con esto decimos que el orden que tenga la Punta

A del cable debe ser idéntica a la Punta B.
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Figura 17. Configuracién uno a uno

Fuente: http://telcoplusec.blogspot.com/2011/10/esquema-de-colores-estandar-para-cables.html (2014)

3.3.10.3.2 Esquema de colores Tipo B (Estandar EIA/TIA 568B AT&T)
Esta configuracion también es llamada Invertida ya que como se muestra en la
Figura 19 los colores no son consecutivos las posiciones de los nimeros son alteradas

en algunas posiciones como: la 1 por la 3y la 2 por la 6.

41



Punta A

s LK)
RS (@)

| [
.,\11.".:4' =

8,
=)

Fuente: http://telcoplusec.blogspot.com/2011/10/esquema-de-colores-estandar-para-cables.html (2014)

3.4 Administracion de cables

Punta B

)

|
|

; gkl e,

¢/
£

Verde / Blanco

Verde

Maranja / Blanco

Azul

Azul f Blanco

Naranja

Café f Blanceo

OO0} = O] LFn| e | L] P e

Cate

Figura 18. Configuracion Invertida

Figura 19. Sistema Panduit para administracion de cable horizontal y vertical

Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).
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Los dispositivos de administracion de cables son utilizados para tender cables a lo
largo de un trayecto ordenado e impecable y para garantizar que se mantenga un radio
minimo de acodamiento. La administracion de cables también simplifica el agregado
de cables y las modificaciones al sistema de cableado. Hay muchas opciones para la
administracion de cables dentro de la TR. Los canastos de cables se pueden utilizar
para instalaciones faciles y livianas. Los bastidores en escalera se usan con frecuencia
para sostener grandes cargas de grupos de cables. Se pueden utilizar distintos tipos de
conductos para tender los cables dentro de las paredes, techos, pisos o para protegerlos
de las condiciones externas. Los sistemas de administracion de cables se utilizan de
forma vertical y horizontal en bastidores de telecomunicaciones para distribuir los

cables de forma impecable, como se ve en la Figura 28.

3.41MC, IC, HC

To and From Service Prowvider

MC - Main Cross Connect
I = It rivwdiate Cross Connesct
HC - Herizental Croas Connact

Figura 20. Planificacion de MC, IC, HC

Fuente:
http://www.solutekcolombia.com/cableado_estructOurado/mantenimiento/rack_telecomunicaciones/
(2011).

La mayoria de las redes tienen varias TR. Si una red esta distribuida en varios pisos
o edificios, se necesita una TR para cada piso de cada edificio. Los medios s6lo pueden

recorrer cierta distancia antes de que la sefial se comience a degradar o atenuar. Es por
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ello que las TR estan ubicadas a distancias definidas dentro de la LAN para ofrecer
interconexiones y conexiones cruzadas a los hubs y switches, con el fin de garantizar
el rendimiento deseado de la red. Estas TR contienen equipos como repetidores, hubs,
puentes, o0 switches que son necesarios para regenerar las sefiales. La TR primaria se
[lama conexidn cruzada principal (MC) La MC es el centro de la red. Es alli donde se
origina todo el cableado y donde se encuentra la mayor parte del equipamiento. La
conexion cruzada intermedia (IC) se conecta a la MC y puede albergar el equipamiento
de un edificio en el campus. La conexidn cruzada horizontal (HC) brinda la conexion

cruzada entre los cables backbone y horizontales en un solo piso del edificio.

3.4.1.1. Conexion cruzada principal (MC)

HC

TN wf R

H
Backbone o % |

[ IC pableadn vertical MC
and IC
O— A demarc
E/’ I PrOVee m—
= de servicio

[ic][icH

NS

Figura 21. Planificacion MC, HC, IC

Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).
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Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).

La MC es el punto de concentracion principal de un edificio o campus. Es la
habitacion que controla el resto de las TR en el lugar. En algunas redes, es donde la
planta del cable se conecta al mundo exterior, o al demarc. En una topologia en estrella,
todas la IC y HC estan conectadas a la MC. El cableado backbone, o vertical, se utiliza
para conectar las IC y las HC en diferentes pisos. Si toda la red esta limitada a un
edificio de varios pisos, la MC esté ubicada por lo general en uno de los pisos centrales,
aun si el demarc estéa ubicado en las instalaciones de entrada en el primer piso o en el
sotano.

El cableado backbone va de la MC a cada una de las IC. Las lineas rojas de la Figura
31 representan al cableado backbone. Las IC se encuentran en cada uno de los edificios
del campus, y las HC prestan servicios a las areas de trabajo. Las lineas negras
representan el cableado horizontal desde las HC hasta las areas de trabajo. Para las
redes de campus que abarcan varios edificios, la MC esta por lo general ubicada en uno
de los edificios. Cada edificio tiene, por regla general, su propia version de la MC
Ilamada conexién cruzada intermedia (IC) La IC conecta todas las HC dentro de un
edificio. También permite tender cableado backbone desde la MC hasta cada HC ya
que este punto de interconexion no degrada las sefiales de comunicacion. Como se
observa en la Figura 23, puede haber s6lo una MC para toda la instalacién del cableado
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estructurado. La MC alimenta las IC. Cada IC alimenta varias HC. Puede haber solo

una IC entre la MC y cualquier HC.

3.4.1.2 Conexidn cruzada horizontal (HC)

WA

"

L™
Cableado honzonlal
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90m (296 ples) maximo —= XHC
-
X HC Conexion cruzada horizontal O Punio de transicion/consolidacian

—I Terminacion mecanica WA Area de trabajo
- Tomalconector de telecomunicaciones = UTP/ScTP de 4 pares

v —m— UTP/ScTP de 4 pares o fibra
TR Sala de telecomunicaciones multi s e D Pl

Figura 23. Cableado Horizontal y Simbolos

Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).

La conexion cruzada horizontal (HC) es la TR maés cercana a las areas de trabajo.
La HC por lo general es un panel de conexion o un bloque de insercion a presion. La
HC puede también contener dispositivos de networking como repetidores, hubs o
switches. Puede estar montada en un bastidor en una habitacion o gabinete. Dado que
un sistema de cableado horizontal tipico incluye varios tendidos de cables a cada

estacion de trabajo, puede representar la mayor concentracion de cables en la
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infraestructura del edificio. Un edificio con 1,000 estaciones de trabajo puede tener un
sistema de cableado horizontal de 2,000 a 3,000 tendidos de cable.

El cableado horizontal incluye los medios de networking de cobre o fibra 6ptica que
se usan desde el armario de cableado hasta la estacién de trabajo, como se ve en la
Figura 24. El cableado horizontal incluye los medios de networking tendidos a lo largo
de un trayecto horizontal que lleva a la toma de telecomunicaciones y a los cables de
conexion, o jumpers en la HC. Cualquier cableado entre la MC y otra TR es cableado
backbone. Los estdndares establecen la diferencia entre el cableado horizontal y
backbone.

3.4.1.3 Cableado Backbone

HUB
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= =3 =3 BACKBOIE
segmento
HUB
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— 12 -_d’::— — 1
R BT QT |
segmento

Figura 24. Cableado Backbone

Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).

Cualquier cableado instalado entre la MC y otra TR se conoce como cableado
backbone. Los estadndares establecen con claridad la diferencia entre el cableado
horizontal y backbone. El cableado backbone también se denomina cableado vertical.
Estd formado por cables backbone, conexiones cruzadas principales e intermedias,
terminaciones mecanicas y cables de conexion o jumpers usados para conexiones

cruzadas de backbone a backbone.
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El cableado de backbone incluye lo siguiente:
TR en el mismo piso, MC a IC e IC a HC.

Conexiones verticales o conductos verticales entre TR en distintos pisos, tales

como cableados MC a IC.
Cables entre las TR y los puntos de demarcacion

Cables entre edificios, o cables dentro del mismo edificio, en un campus

compuesto por varios edificios.

La distancia maxima de los tendidos de cable depende del tipo de cable instalado.
Para el cableado backbone, el uso que se le dara al cableado también puede afectar la
distancia maxima. Por ejemplo, si un cable de fibra 6ptica monomodo se utiliza para
conectar laHC a la MC, entonces la distancia méxima de tendido de cableado backbone
sera de 3000 m (9842,5 pies). Algunas veces la distancia maxima de 3000 m (9842,5
pies) se debe dividir en dos secciones. Por ejemplo, en caso de que el cableado
backbone conecte la HC a la IC y la IC a la MC. Cuando esto sucede, la distancia
méaxima de tendido de cableado backbone entre la HC y la IC es de 300 m (984 pies).
La distancia maxima de tendido de cableado backbone entre la IC y la MC es de 2700
m (8858 pies).

3.4.1.4 Backbone de fibra optica

Hay tres razones por las que el uso de fibra dptica constituye una manera efectiva

de mover el trafico del backbone:

Las fibras Opticas son impermeables al ruido eléctrico y a las interferencias de

radiofrecuencia.

La fibra no conduce corrientes que puedan causar bucles en la conexion a tierra.

48



Los sistemas de fibra Optica tienen un ancho de banda elevado y pueden
funcionar a altas velocidades.

El backbone de fibra Optica también puede actualizarse y ofrece un mayor
rendimiento cuando se cuenta con un equipo de terminal méas avanzado. Esto puede
hacer que la fibra Optica sea muy econdémica. Una ventaja adicional es que la fibra
puede recorrer una distancia mucho mayor que el cobre cuando se utiliza como medio
de backbone. La fibra 6ptica multimodo puede cubrir longitudes de hasta 2,000 metros
(6561,7 pies) Los cables de fibra 6ptica monomodo pueden cubrir longitudes de hasta
3,000 metros (9842,5 pies). La fibra Optica, en especial la fibra monomodo, puede
transportar sefiales a una distancia mucho mayor. Es posible cubrir distancias de 96,6
a112,7 km (60 a 70 millas), segun el equipo de terminal. Sin embargo, estas distancias

mayores no estan cubiertas por los estandares de LAN.

3.5 MUTOA y puntos de consolidacion

Se han incluido especificaciones adicionales sobre cableado horizontal en areas
de trabajo con muebles y divisorios movibles en TIA/EIA-568-B.1. Las metodologias
para cableado horizontal que utilizan conjuntos de tomas de telecomunicaciones
multiusuarios (MUTOA) y puntos de consolidacion (CP) han sido especificadas para
un entorno de oficina abierta. Estas metodologias ofrecen mayor flexibilidad y
economia para instalaciones que requieren frecuente reconfiguracion. En lugar de
reemplazar todo el sistema de cableado horizontal que alimenta estas areas, se puede
ubicar un CP o MUTOA cerca del &rea de oficina abierta y asi eliminar la
necesidad de reemplazar todo el cableado hasta la TR cada vez que los muebles
sean cambiados de lugar. El cableado s6lo necesita reemplazarse entre la toma del area
de trabajo nueva y el CP o MUTOA. La distancia mas larga de cable hasta la
TR permanece inalterada.

Un MUTOA es un equipo que permite que los usuarios se trasladen y agreguen
equipos, y que realicen cambios en la distribucion de los muebles modulares sin volver

a tender el cableado. Los cables de conexion se pueden tender directamente desde el
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MUTOA hasta el equipo del &rea de trabajo, como se ve en la Figura 34. EIl MUTOA
debe estar en lugar de facil acceso y permanente. Un MUTOA no puede ser montado
sobre el techo o debajo del piso de acceso. No se puede montar sobre muebles a menos

gue el mueble forme parte permanente de la estructura del edificio.

El estdndar TIA/EIA-568-B.1 incluye las siguientes pautas para los MUTOA:
Se necesita al menos un MUTOA para cada grupo de muebles.
Cada MUTOA puede prestar servicio a un maximo de 12 areas de trabajo. Los
cables de conexién de las areas de trabajo se deben rotular en ambos
extremos con identificaciones exclusivas.

La longitud méaxima del cable de conexién es de 22 m (72,2 pies)

Cables
Puniode  horzontales

Cablas del
drea de lrabajo

Cables
Sala de honzontales
lelecomunicacion

Espacio
abierto de

Hacia
equipamienio

Figura 25. Instalacion MUTOA Tipica.

http://www.solutekcolombia.com/cabIeado_esﬁgj:ttj;ado/mantenimiento/rack_telecomunicaciones
/ (2011).

Los puntos de consolidacion (CP) ofrecen un acceso limitado a las conexiones del
area. Por lo general, en areas de trabajo donde hay muebles modulares se usan
paneles empotrados de forma permanente en la pared, en el techo en columnas de
apoyo. Estos paneles deben estar en areas sin obstrucciones, a las que se pueda acceder

facilmente sin mover ningun dispositivo, equipo 0 mueble pesado. Como se ve en la
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Figura 26, las estaciones de trabajo y otros equipos de las areas de trabajo no se
conectan a un CP como lo hacen con un MUTOA. Las estaciones de trabajo se

conectan a una toma, que a su vez se conecta a un CP.

El estandar TIA/EIA-569 incluye las siguientes pautas para los CP.
Se necesita al menos un CP para cada grupo de muebles.
Cada CP puede prestar servicio a un maximo de 12 areas de trabajo.
La longitud méaxima del cable de conexién es de 5 m (16,4 pies).
Tanto para los puntos de consolidacion como para los MUTOA, TIA/EIA-
568-B.1 recomienda una separacion de por lo menos 15 m (49 pies) por equipo entre

la TRy elCP o los MUTOA. Esto evita problemas de diafonia y pérdida de retorno.

Cables
Punlo de honzontales

Cables del

Espacio
abierio de

Conexion equipamiento

Figura 26: Instalacion Tipica del Punto de Consolidacion

Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).
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3.6 Estandares TIA/EIA

Ingreso de antena
'_d_,.r' a9

Recorridos de backbone_____ Rocorridos de backbone
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Recorridos hnrl:\nnhluh_“ Ingreso de servicio

Sala de ingreso/Espacio —
de la terminal principal

Backbone ubicado
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telecomunicaciones

Ingresa Area de trabajo

alternativo

Figura 27: Estandares TIA/EIA para Edificios

Fuente: http://www.solutekcolombia.com/cableado_estructurado/mantenimiento/rack_telecomunicaciones/
(2011).

Estandar de cableado de telecomunicaciones en

TIA/E L4558 E.1 ediflicics comerciales - Requisitos generales

TIASE LA-SES-B.2 Componantes de cableado de par trenzado
TIAE L5 SE2-BE.2 Componantes de cableado de fibra dptica

TIASE I5-588-E Estandares de cableado

Estandar para edificios comercialas, para recarridos v

LEEL o espacios dea lelecomunicacionas

TEmsToA | Sokiidal e catioado para telecomunicacionss
TEiAsoe | qiindar de adminisuacie para o nfiausirucie do
TIAJE L5 E0T Requisitos de conexidn a tierra y conexidn de

ltelacomunicaciones para edificios comerciales

Figura 28 Estandares TIA/EIA para Cableado Estructurado

Fuente: http://cableadoestructurado2.blogspot.com/2013_12_01_archive.html (2009).
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La Asociacion de la Industria de las Telecomunicaciones (TIA) y la
Asociacion de Industrias de Electronica (EIA) son asociaciones industriales que
desarrollan y publican una serie de estandares sobre el cableado estructurado para voz
y datos para las LAN. La Figura 28 muestra estos estandares.

Tanto la TIA como la EIA estan acreditadas por el Instituto Nacional
Americano de Normalizacion (ANSI) para desarrollar estdndares voluntarios para
la industria de las telecomunicaciones. Muchos de los estandares estan clasificados
ANSI/TIA/EIA. Los distintos comités y subcomités de TIA/EIA desarrollan
estdndares para fibra Optica, equipo terminal del usuario, equipo de red,

comunicaciones inalambricas y satelitales.

3.6.1. Estandares TIA/EIA
Aunque hay muchos estandares y suplementos, los que se enumeran en la Figura 28
son los que los instaladores de cableado utilizan con més frecuencia.

TIA/EIA-568-A: Este antiguo Estandar para Cableado de
Telecomunicaciones en Edificios Comerciales especificaba los requisitos minimos de
cableado para telecomunicaciones, la topologia recomendada y los limites de
distancia, las especificaciones sobre el rendimiento de los aparatos de conexion y
medios, y los conectores y asignaciones de pin.

TIA/EIA-568-B: El actual Estandar de Cableado especifica los requisitos sobre
componentes y transmision para los medios de telecomunicaciones. El estandar
TIA/EIA-568-B se divide en tres secciones diferentes: 568-B.1, 568-B.2 y 568-B.3.

o] TIA/EIA-568-B.1 especifica un sistema genérico de cableado para
telecomunicaciones para edificios comerciales que admite un entorno de multiple
proveedores y productos.

o] TIA/EIA-568-B.1.1 es una enmienda que se aplica al radio de curvatura
del cable de conexiéon UTP de 4 pares y par trenzado apantallado (ScTP) de 4

pares.

53



o] TIA/EIA-568-B.2 especifica los componentes de cableado, transmision,
modelos de sistemas y los procedimientos de medicion necesarios para la
verificacion del cableado de par trenzado.

o] TIA/EIA-568-B.2.1 es una enmienda que especifica los requisitos para el
cableado de Categoria 6.

o] TIA/EIA-568-B.3 especifica los componentes y requisitos de transmision
para un sistema de cableado de fibra Optica.

TIA/EIA-569-A: ElI Estandar para Recorridos y Espacios de
Telecomunicaciones en Edificios Comerciales especifica las practicas de disefio y
construccion dentro de los edificios y entre los mismos, que admiten equipos y medios
de telecomunicaciones.

TIA/EIA-606-A: ElI Estandar de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales incluye estdndares para la rotulacion
del cableado. Los estdndares especifican que cada unidad de terminacion de
hardware debe tener una identificacion exclusiva. También describe los requisitos
de registro y mantenimiento de la documentacion para la administracién de la red.

TIA/EIA-607-A: Los estandares sobre Requisitos de Conexion a Tierra y
Conexién de Telecomunicaciones para Edificios Comerciales admiten un entorno
de varios proveedores y productos diferentes, asi como las practicas de conexion a
tierra para varios sistemas que pueden instalarse en las instalaciones del cliente. El
estandar especifica los puntos exactos de interfaz entre los sistemas de conexién a
tierra y la configuracion de la conexion a tierra para los equipos de
telecomunicaciones. El estdndar también especifica las configuraciones de la
conexion a tierra y de las conexiones necesarias para el funcionamiento de estos

equipos.

54



CAPITULO IV
MARCO METODOLOGICO

Este capitulo esta referido al momento que alude al proceso de investigacion, con el
objeto de ponerlos de manifestd y sistematizarlos; a propésito de permitir descubrir y
analizar los supuestos del estudio y de reconstruir los datos, a partir de los conceptos

teodricos convencionalmente desarrollados.

4.1 Tipo de investigacion

Con esta fase se enunciaron con claridad y exactitud los factores que intervinieron
en la identificacion del problema del proyecto realizado.

El nivel de investigacion que se implemento es de tipo descriptivo; ya que a través
de éste se pudo identificar las caracteristicas del universo de investigacion, sefialar las
formas de conductas y actitudes de ese mismo universo, establecer comportamientos
concretos y comprobar la asociacion o relacion entre las variables de dicha
investigacion.

Es decir, describié cada uno de los componentes esenciales de las actividades y
funciones que realizan los trabajadores del area de ATIT en el departamento de
infraestructura y telefonia para el mantenimiento en las redes de voz y Datos de los

centro de atencion al Usuario CIAU.

4.2 Fases Metodoldgicas
Fase I: Analizar la red de voz y datos

En esta primera fase del proyecto, se realiz6 un estudio de la situacion actual de toda
la infraestructura de la red de voz y datos del (CIAU) de CORPOELEC del Municipio
Libertador, donde se conocio el estado de la infraestructura de la red, los puntos con

mayor vulnerabilidad de la misma, verificando si presentaba deterioro o sufria por el



ambiente al que esta expuesta, asi como también se conocid los nuevos usuarios que se

debian incluir en la red.

Fase I1: Seleccionar los requerimientos para la mejora de los servicios

Al conocer el estado de la infraestructura de voz y datos, se procedio a la seleccién
de los elementos que son necesarios para la llevar a cabo la adecuacion de la
infraestructura de la red, tales como fibra dptica, tuberias, cables telefonicos, armarios
y cajas de distribucién, regletas, equipos, entre otros, tomando en cuenta que los
elementos seleccionados tienen que poseer en lo posible revestimientos anticorrosivos

para que su vida atil tenga una mayor duracion.

Fase I11: Disefiar los elementos del Cableado.

En esta fase se disefid un cableado estructurado, donde refleja la nueva ruta de la
infraestructura del cableado, asi como también se manifestd los elementos que se
usaran para la mejora de la infraestructura de la red de voz y datos que fueron

seleccionados en la fase anterior en caso de que el proyecto se lleve a cabo.
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CAPITULO V
RESULTADOS

A continuacion, se expondran de manera clara y objetiva los resultados de cada uno
de los pasos llevados a cabo, mediante el cumplimiento de las fases metodoldgicas, las
cuales fueron definidas en el capitulo anterior. Los datos recolectados fueron
considerados a traves de una serie de estudios y analisis que tienen como prioridad, la
realizacion de un plan de trabajo donde el proyecto pueda ser llevado a cabo. En este
sentido se presentan los resultados obtenidos a lo largo del periodo de desarrollo de las

pasantias:

Fase I: Andlisis de la red de voz y datos actual

En la primera fase se efectud la recoleccion de informacion de la red de voz y datos
realizando un recorrido en el CIAU del municipio Libertador, esta actividad se llevo a
cabo con el personal que labora en el departamento de ATIT de CORPOELEC, donde
se obtuvo una informacién mas detallada de la misma y se verifico las condiciones del
cableado existente y de los equipos de comunicaciones obteniendo un prorrateo de los
materiales y componentes en cada subsistema, y se analiz6 el proceso a seguir en
cuanto al disefio de la red, afiadiendo las recomendaciones en instalacion de los
componentes, para asi poseer todas las pautas y pasos que permitieron la propuesta del
cableado estructurado de la red del CIAU. No obstante, este analisis no comprendié un
inventario de los elementos sino la finalidad de determinar las condiciones en que
encontraba. El inventario no se realizé a profundidad debido a que la visita al CIAU
fue durante jornada Laboral y no se permitia la manipulacion de los mismos, para evitar
posibles interrupciones al servicio que alli se presta.

Durante dicha intervencidn y analisis se recolectaron los siguientes resultados:

El area de la oficina comercial cuenta aproximadamente 105,4 metros cuadrados, el

cual se divide en dos niveles, la parte superior se encuentra el personal de la operativa



comercial y la inferior se encuentran las areas de cajas, atencién a usuarios y cobranza,

dando un total de 18 puntos de red y 12 de voz, que se distribuye de la siguiente manera

Superior. (PLANTA ALTA)

Operativa comercial, Esta area cuenta con 10 puntos de red y seis de voz, no cuenta
con ningun tipo de canalizacion en el techo, en los puestos de trabajos la canalizacion
es por canaletas en malas condiciones y en algunos casos el cable UTP se encuentra

desprovisto de proteccion. (ver figura 29 y 30).

Figura 29: Parte del cableado nivel superior del CIAU
Fuente: Autor (2016)
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Figura 30: parte del cableado del nivel superior
Fuente Autor (2016)
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Nivel Inferior. (PLANTA BAJA)

Area de caja. Cuenta con cinco puestos de trabajos cada uno con puntos de red y
cuatro de voz de los cuales, tres son para los puntos de ventas y uno para la
coordinacion del CIAU que se encuentra detras de las cajas de recaudacion, no cuenta
con ningun tipo de canalizacion (tuberias y canaletas plasticas) hasta llegar a las cajas,
donde la canalizacion existente no se halla adecuada para su uso, segun las normas
EIA/TIA-568B, ANSI/TIA/EIA-942, EIA/TIA 606 para el cableado estructurado.

Area de atencion de usuarios, Cuenta con dos puestos de trabajos cada uno, con un
punto de red y uno de voz, su canalizacion al igual que en las anteriores no son las mas
adecuada para su reutilizacion.

Tanto el nivel superior como inferior ningun tendido excede de 100 metros de cable
de categoria 5, sin embargo, durante el recorrido ocurren maltiples cruces con cables
de tensidn eléctrica, identificado segun el codigo de colores para el servicio de
alimentacioén eléctrica y adicionalmente se interpone por encima de ductos de aire
acondicionado y no se instituye proteccion alguna, solo tiene el revestimiento del

cableado, tal como se muestra en la figura 31.

Figura 31: Parte del cableado nivel inferior
Fuente: Autor (2016)
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Es importante recalcar que existe un cable de red es en cascada, que no esta
destinado para el CIAU, va dirigido a otra area y es el local adyacente al centro de
atencion, el mismo va en interface a un Switch de 16 puertos a los cuales 9 estan en
interface a ordenadores y uno a la impresora. No se puede revelar mayor informacion
de esta area denominada DISTRITO ya que, si bien es cierto pertenece a
CORPOELEC, no esta dentro del proyecto de restructuracion de cableados
estructurados, que solo estan consignados para los CIAU. La figura 32 muestra el plano

de la distribucién desde el cuarto de telecomunicaciones hacia el area de trabajo del

CIAU.
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Figura 32: Plano actual del sistema de cableado estructurado CIAU municipio

Libertador.
Fuente: Departamento ATIT de CORPOELEC
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Cuarto de Telecomunicaciones

El cuarto de telecomunicaciones es el espacio utilizado para alojar los elementos de
terminacion del cableado estructurado y los equipos de telecomunicaciones. Sin
embargo, ningun espacio del CIAU ha sido propuesto para este servicio, ya que el
mismo esta compartido en un area con un trafico constante de los trabajadores, debido
a que se encuentra dentro del espacio de cajas e incluso, parte de los equipos estan en
un RACK (ver figura 33) aéreo a centimetros de una caja fuerte constantemente
manipulada y que puede perjudicar gravemente la funcionalidad de los mismos, a lo
que determina que el espacio no cuenta con algunos requerimientos segun las normas
ANSI/TIA/EIA-569 de Rutas y Espacios de Telecomunicaciones para Edificios

Comerciales.

Figura 33: Area de Telecomunicaciones
Fuente: Autor (2016)
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El cableado tendido en el centro integral de atencién al usuario es de categoria 5 el
cual permite velocidades de hasta 100 Mbps a una frecuencia de 100 MHZ, al igual
que los Jack Coupler RJ45, conectores RJ45, Router Cisco con salida Fast Ethernet,
tarjetas de red en los ordenadores y patch panel son para un cableado de categoria 5y
terminado con la especificacion T568B.

El CIAU cuenta con una central telefonica Panasonic TEM-824 el cual asume
capacidad de 8 lineas telefonicas y 24 extensiones programables, la misma centraliza
el servicio de comunicacion telefénica Analdgica y digital. Las lineas son
proporcionadas por la Empresa estatal CANTV y estan destinadas de la siguiente
manera; 3 lineas directas desde la FXB o caja de telefonia del centro comercial donde
se encuentra el CIAU y que van de manera directa para los puntos de ventas y no
comparten la ruta del cableado de red y voz, adicionalmente 2 lineas restantes de las 5
lineas asignadas por CANTYV van a la central telefonica Panasonic. TEM-824 genera
9 extensiones programadas de las 24 que proporciona la misma central. El cableado
telefénico no esta exento de la mala distribucion que ocurre con el cableado de red, ya
gue no cuenta con canalizacion hasta el puesto de trabajo. Para el mismo se utilizd

cableado de red categoria 5 y no cable multipar Telefonico. (ver figura 34).

Figura 34: Central Telefonica privada Panasonic TEM-824
Fuente: Autor (2016)
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Esta oficina comercial cuenta con el servicio de banda Ancha gracias a una red de
fibra Optica que esta constituida por seis anillos distribuidos por regiones geograficas
de Venezuela y los nodos estan representados principalmente por subestaciones
eléctricas, como este caso, el cual es garantizado o esta en interface con la subestacion
la Arenosa 115KV en el Municipio libertador del estado Carabobo.

Se observé que en conjunto de los equipos de telecomunicaciones que se encuentra
dentro del CIAU existe un equipo que garantiza servicio de banda ancha a través de un
enlace microondas a la escuela de formacion Técnica German Celis Saune, en el

municipio El Libertador del estado Carabobo.

Fase I1: seleccionar los requerimientos para la mejora de los servicios

En esta fase se considera los calculos de los componentes, materiales y equipos
necesarios para realizar un disefio adecuado, basado en el analisis ejecutado
previamente en las instalaciones de CIAU del municipio libertador. Se tomara en
cuenta nuevos usuarios, materiales necesarios para un nuevo cableado, asi como
adaptaciones a la infraestructura y equipos para la manipulacion del cableado.

Se detallaran los materiales donde los componentes requeridos sean aptos segun las
normas ANSI/TIA/EIA-568-B.2-1 para edificios comerciales, y asi cumplir la
especificacion de desempefio de transmision para cableado de 4 pares de 100 ohm,
categoria 6.

La empresa estatal CORPOELEC en sus proyectos de restauracion de cableado
estructurado de distintos CIAU de la region central del pais mantiene un inventario
para adecuar estos centros, sin embargo, se realiza este tipo de andlisis del cableado
como la fase anterior para determinar que se considera apto para la reutilizacién y asi
disminuir costos en el tendido del mismo.

A continuacion, se detallara una lista de componentes necesarios para el tendido del
cable, (algunos de estos componentes presentan la marca de fabricante, ya que son los

que se encuentra en el inventario de CORPOELEC).
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Dos bobinas de cable UTP Belden, 305 metros categoria 6.

Una bobina de cable UTP Belden, 305 metros categoria 5. Este cable sera
utilizado para los pares telefénico, ya que se determina que las lineas anal6gicas
y digitales proporcionada por una central Panasonic, son pocas para utilizar
multipar telefonico y asi utilizar bobinas de cable UTP categoria 5 totalmente
nuevas dentro del inventario de CORPOELEC vy disminuir costos de
adquisicion de materiales.

UN patch panel o panel marca Belden categoria 6 de parcheo, el cual permite
la conexion del cable UTP a otro panel o equipo activo en la red, ademas de ser

el soporte fisico del conector hembra RJ45.

Figura 35: Patch Panel

Fuente: https://www.comms-express.com/products/excel-24-port-cat5e-patch-panel-1u-rj45-
through-coupler/ (2016)

RJ11, es el conector utilizado en las redes de telefonia. Se refiere exactamente
al conector que se une al cable telefénico y tiene seis posiciones con cuatro
contactos centrales por los cuatro hilos del cable telefénico, aunque
normalmente se usan sélo dos.

32 Conectores Hembra RJ45 Belden categoria 6, para permitir la conexion con
otros paneles o equipos activos. Este componente se puede evitar utilizando
paneles de parcheo configurados que ya poseen sus conectores hembra
insertados por grupos de cuatro, seis u ocho conectores para tener paneles de
12, 24, 48 0 mas puertos.
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Patch cords de uno y tres metros o cable de parcheo que es un cable UTP con
conectores machos RJ45 belden categoria 6, en cada extremo para realizar la
interface de los puntos terminados en los patch panel que vienen del area de
trabajo con los equipos activos.

Blanck panels o paneles cerrados para rellenar los espacios que queden vacios
en el rack.

Un Organizador horizontal y vertical de cables que se acoplan al rack y
permiten manejar de forma organizada los cables que se alojan en el closet de
telecomunicaciones.

Bandeja de soporte compatible con el rack para permitir el soporte de equipo o
componentes activos que se instalen en el closet.

Bandejas deslizantes para fibra Optica que permiten la terminacion del
backbone a la red servida por el closet de telecomunicaciones.

10 Faceplate de 2 y 1 puerto blancos. Para los puntos de red del area de trabajo.
32 Etiquetas ID Faceplate para identificarlo.

Cajetin de acero inoxidable.

Tubos EMT cara la conduccidn del cableado.

Empalmes tubos EMT, para la union de los mismos.

Bandeja Porta cable (metros).

Curva Horizontal, que nos permitira realizar el cruce del cableado respetando
las normas de curvatura.

T horizontal, nos permite desviar el cableado de manera perpendicular al
sentido que acarreaba.

Bandeja de 19” para el closet de telecomunicaciones

Bandeja deslizante 19” x 26” para rack y gabinete, para el montaje de equipos.
Bandeja Ventilada 19” x 15” 2 Rms. El montaje de equipos que requieren de

una temperatura especifica.
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Una regleta Eléctrica 10 tomas 19” 115V, para la conexion y proteccion de los
equipos.

Gabinete de piso de 19”7, 86” x 22.5” x 36” 45 Rms (7 pies).

Tapa ciega Rack, 1 posiciones, para cubrir las posiciones no usadas.
Organizadores para cables 2 RU

Organizadores Vertical 45 RU

Bandeja deslizante para F.O 12 Puertos

Conectores de Fibra Optica

Un Router Voz/Datos Cisco 2901-v. Equipo que sustituira el anterior (ver
figura 36).

Figura 36: Router Cisco Serie 2900
Autor: http://ds3comunicaciones.com/cisco/CISC0O2901.html (2016)

Un Switch Catalyst Cisco WS-C2960X. Equipo que sustituira el anterior. (ver
figura 37).

Figura 37: Switch Cisco
Autor: http://ds3comunicaciones.com/cisco/CISC0O2901.html (2016)
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Un Teléfono Ip cisco Cp-7821-K9. Equipo que sustituira el anterior.
Tarjeta de Red de 1000 Mbps, tarjeta que se debe adaptar a los ordenadores para
cumplir con el requerimiento de transmision de datos.

Estos componentes que se mencionaron en la lista preliminar son elementos que
forma el sistema del cableado estructurado para la red de voz y datos, pero para poder
ser instalados requieren de equipos o herramientas los cuales se detallan de la siguiente
manera:

Ponchadora de impacto; Sirven para terminar cables en una variedad de

paneles de conexiones cruzadas, bloques y conectores. (ver figura 38)

Figura 38: Ponchadora de Impacto

Fuente: http://articulo.mercadolibre.com.co/MCO-447162273-ponchadora-de-impacto-con-
cuchilla-de-ponchado-110-y-krone-_JM#redirectedFromParent (2017)

Pelacables herramienta para pelar cable, se usa para cortar el revestimiento de

los hilos.
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Tester o multimetro, este instrumento de medicion nos ayudara a determinar
distintos parametros eléctricos como voltaje, resistencia, corriente eléctrica.
Taladro, importante herramienta para fijar distintos elementos de la red.
Cortador de canaletas, corta de manera precisa canaletas y tapas sin dejar
virutas.

Herramienta de impacto multipar, para facilitar corte de cableado mucho mas
abundante de manera més precisa y ahorra tiempo.

Equipos de tonos y deteccidn, generador de tonos para identificar cables
eléctricos, de red o telefonicos.

Herramienta de colocacion de cables, este ajusta un cable a la catenaria que
permite suspender los cables de telecomunicaciones en forma segura por
encima del techo suspendido.

Cinta pescable, nos permite simplificar la actividad de recuperacién de
cableado en una pared o tuberia.

Conectores de empalme, ofrecen mayor seguridad en el momento de realizar
empalmes telefdénicos.

Medidor de cable o FLUKER, multimetro disefiado para las

telecomunicaciones y medir distintos pardmetros de la red. (Ver figura 38).

Figura 39: Fluker para Telecomunicaciones

Fuente:
http://www.decsamexico.com/Productos/FLUKE%20NETWORKS/Equipos%20de%20Medici%C3%B3n-
Telecomunicaciones (2017)

69



Fase 111: Disefiar los elementos del Cableado.

Previamente realizado el analisis del cableado de la oficina comercial durante la
fase | y seleccionar elementos del cableado que se determiné durante la fase 11, se aplico
esta Gltima fase donde se realiz6 el disefio y propuesta de la red, como se muestra en
las figuras 35 y 36, todo esto bajo parametros para Normalizar el Cableado
Estructurado segun los Estandares EIA/TIA-568B, ANSI/TIA/EIA-942, EIA/TIA 606.
ANSI/TIA/EIA-569 de rutas y espacios de telecomunicaciones para Edificios
Comerciales, y estandar ANSI/TIA/EIA-568-B de alambrado de Telecomunicaciones
para edificios comerciales. Algunos elementos de red quedan de la misma manera, sin

realizar cambios a como se analizaron durante la primera fase.
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Impresora 1

Fscaleras
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— Bandeja porta cable

Puntos de Conexion

Figura 40: Disefio de Ruta del cableado Planta Baja
Fuente: Autor 2017
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Figura 41: Disefio de Ruta del cableado primer piso
Fuente: Autor 2017

El Centro Integral de Atencién al Usuario del Municipio Libertador, basara su disefio

en la siguiente propuesta.

Area de trabajo
El area de trabajo debe ser formada por el equipo conectado a la red, que ira en
interface mediante un patch cord de tres metros como maximo de categoria 6 y sujeto

a la norma EIA/TIA-568B para la conexion del equipo del usuario, a su vez el otro
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extremo del patch cord ird4 al Faceplate de Telecomunicaciones. El faceplate debe

poseer dos puertos, para voz y datos.

Administracion
Se establece el siguiente plan de administracion para tener un control apropiado en
el cableado de red y de esta manera solucionar los problemas futuros de una manera
mas eficiente y rapido, en donde se sujeta la idea de elaborar una nomenclatura en una
tabla donde especifique lo siguiente:
ID cable-piso, el cual identificara el piso y el host en el que se encuentra.
Puertos de conexion, especifica a que switch estd conectado el cable y que
puerto esta siendo utilizado.
Tipo de cable, el cual indicara que tipo de cable esta siendo utilizado.
Conexion, especifica la conexion del HCC con cada dispositivo o

departamento.

Escalerillas

Las escalerillas seran reutilizadas y no se hara modificaciones de ningun tipo, ya
que la misma saldra desde el rack de comunicaciones hasta la unién de tuberias EMT.
Tienen una distancia aproximada de 10 metros como se puede apreciar en la figura
hasta donde se conecta a las tuberias que distribuye el resto del cableado al primer piso

y la zona de Atencion al usuario.

Instalacion de tuberias EMT

Se realizaré principalmente para el uso de las dispersiones con el fin de darle ruta al
cableado desde su canalizacién principal, hasta el area de trabajo. La complejidad de
instalacion de estas tuberias se puede decir que sera un poco ardua y laboriosa ya que
se debe contar con un conjunto de herramientas de uso industrial. La mayoria de las

tuberias usada para el disefio es de una y una y media pulgada.
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Tendido del cableado

Para situar el cableado se debera tomar en cuenta la ruta y distancia a seguir, es por
esto que es necesario que todo el personal técnico sepa manejar los planos de las rutas,
al momento de realizar el tendido. Un aspecto importante a considerar es la distancia
que hay entre la canalizacion principal y el area de trabajo, esta distancia se toma a
partir del metraje que posea la dispersion, la cual generalmente esta hecha por tuberia
EMT, también es recomendable dejar una tolerancia del 10% de la longitud del cable
en ambos extremos del mismo, para prevenir y minimizar los errores en el tendido,
ademas de cumplir con las normas.

El CIAU se dividid en dos areas de trabajo, uno para la plata alta el cual se determind
que todos los cables que llegan a los Conectores Hembras RJ45 de este espacio tienen
una distancia similar hasta el rack de comunicaciones, en donde se concluye tener
distancias proximas el cual es de 40 metros, tomando en cuenta parametros como 10%
de tolerancia, todas las areas de trabajo y altura. El area de operativa comercial cuenta
con 10 puntos de red lo cual determina que se estaria utilizando 400 metros de cable
aproximadamente categoria 6, sin incluir los patch cord en los puestos de trabajo y los
dispuestos en el rack.

De la misma manera y considerando los mimos paramentos en planta baja se
determina que el cableado mas distante hacia el rack tiene un aproximado de 22 metros,
sumando la cantidad de equipo, se refleja una sumatoria de 176 metros. Dando un total

de 576 metros de cableado para toda la oficina comercial.

Instalacion de toma de Telecomunicaciones:
Todas las tomas de Telecomunicaciones se instalaran de la manera siguiente:
El exceso de cable se enrollara en las cajas de distribucion o en las cajas de
montajes superficial, teniendo presente que al alojar el rollo del cable no se
deben exceder los radios de curvatura del fabricante.
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Ademas, cada tipo de cable se terminara de acuerdo con las recomendaciones
hecha en la TIA/EIA-568-B y/o las recomendaciones del fabricante.

El des entrenzado de los pares de los cables UTP en el area de terminacion sera
minimo posible y en ningln caso sera superior a media pulgada.

El radio de curvatura de los cables en el &rea de realizacién de la terminacion
no sera menor a 4 veces el diametro extremo del cable.

La chaqueta, revestimiento o vaina del cable se mantendra tan cerca como sea
posible del punto de terminacion.

Los jacks modulares RJ45 de Voz, a menos que se indique lo contrario, se
ubicaran en las posiciones de debajo de cada faceplate. Los Jacks modulares de
voz ubicados en faceplates orientados en forma horizontal o en las cajas de

montaje superficial ocuparan la posicién mas a la derecha disponible.

Closet de telecomunicaciones

El closet de telecomunicaciones se constituird por un armario cerrado de 19” x 7
pies de espacio interno con capacidad de 42-46 unidades de rack marca ZTE. Este
armario alojara la terminacion del cableado horizontal de voz y datos y la terminacion
mecénica del backbone, como el hadware de administracion del cableado interno del
closet. El closet debera tener su puerta principal con capacidad de abertura de 180
grados, paredes laterales removibles. El closet tendra que proveer Regleta Eléctrica 10
tomas 19” 115V, para los equipos activos de la red, se debera respetar los espacios
alrededor del closet dejando un minimo de 5 pies de claridad para permitir el facil
acceso al closet. El techo no debera ser menor de los 2,6 metros y hacer lo posible por
no utilizar el cielo raso del CIAU sobre el closet.

Todo el bastidor se conectara a la tierra de telecomunicaciones de acuerdo a los
lineamientos de la TIA/EIA 607.

Dentro del closet de telecomunicaciones se utilizara patch cord categoria 6, para

realizar la conexién entre los patch panel y Router Voz/Datos Cisco 2901-v. Los patch
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cord de fibra Optica seran provistos para conectar el equipamiento de red con bandejas
deslizables de fibra dptica y su longitud sera de 1 metro, esto se aplicaria en caso de la
desconexidn del equipo de fibra Optica ya que no es necesario.

En este caso el departamento de ATIT en el &rea de computacion e informética
debera prestar el apoyo al departamento de cableado y telefonia, para poder adaptar a
ciertos ordenadores nuevas tarjetas de red, que permitan mantener una conexion a la
par de un cableado de categoria 6. Ya que muchas de ellas navegan a velocidades de 10
y 100 Mbps

Certificacion del cableado

El proceso de certificacion del cableado estructurado que se llevaria a cabo en caso
de ser cumplido el mismo, sera un metodo por el cual se comparara el rendimiento de
transmision del sistema del cableado instalado con un estadndar establecido, se
emplearia un procedimiento definido por el estandar para medir dicho rendimiento.
Esta certificacion de un sistema de cableado estructurado, indicaria la calidad de los
componentes y de la instalacion, es decir, mostraria si cumple una conectividad y un
funcionamiento correcto. En caso de pretender la garantia del fabricante es necesario
hacerlo al cableado estructurado. La certificacion requerira que los enlaces del cableado
suministren el resultado netamente positivo. En caso negativo, los técnicos capacitados
y certificados diagnosticaran las posibles conexiones que fallan vy, tras efectuar una
accioén correctiva, volveran a probar para garantizar que cumplen las exigencias de
transmision adecuadas. El tiempo necesario para certificar una instalacion no sélo
contiene la realizacion de las mediciones de certificacion, sino también de una
documentacién y una solucion de inconvenientes, durante el certificado se usan

dispositivos de medicion en las telecomunicaciones.
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CONCLUSIONES

En la actualidad una empresa, organizacién sea cual sea su indole comercial, 0 sin
fines de lucro, debe garantizar un éptimo funcionamiento de una red interna de voz y
datos, para cumplir un continuo servicio y una facil administracion de la misma, ya que
evita un posible caos organizativo en caso de que el mismo deje de funcionar.

La idea de generar una propuesta para la mejora de un cableado estructurado dentro
de un centro integral de atencién al usuario de CORPOELEC, en este caso en el
municipio Libertador, se basé en un previo analisis de su infraestructura, llevando asi
a resultados que indica la presencia de vulnerabilidad del sistema, que, si bien no ha
presentado el cese de las funciones del sistema en general, si ha acarreado fallas en
equipos de areas de trabajos especificas.

Todo esto debido a que no se aplican las normas y estandares para el tendido del
cableado segun especificaciones técnicas de Normalizar el Cableado Estructurado bajo
los estandares EIA/TIA-568B, ANSI/TIA/EIA-942, EIA/TIA 606, ANSI/TIA/EIA-569
de rutas y espacios de telecomunicaciones para edificios comerciales y estandar
ANSI/TIA/EIA-568-A de alambrado de telecomunicaciones para edificios
comerciales. Sin embargo, no solo el problema recae sobre la infraestructura para
incidir en un éptimo desempefio, ya que cada dia se genera mas informacion que
transmitir y el sistema que debe transportarla debe ser capaz de garantizar su fluidez de
una manera mas rapida y en mayor cantidad. Es por ello que al realizar el analisis se
determina que el cableado de categoria 5 instalado en el CIAU debe ser reemplazado
por uno que genere mayor eficiencia al sistema.

Al seleccionar alternativas que generen una viabilidad para aplicar este proyecto a
instancias futuras, se debe considerar diversos aspectos para que se lleve a cabo, estos
son aspectos humanos, de infraestructura y econémicos. CORPOELEC cuenta con
distintos departamentos entre ellos el de area de Automatizacion Tecnoldgica de
Informatica y Telecomunicaciones (A.T.L.T) el cual garantiza el personal técnico y

especializado para el montaje de un sistema de cableado estructurado, la cual no



generaria problema alguno de mano de obra en caso de que se proceda con posible
implementacion.

Con respecto a la infraestructura del area estudiada necesitaba de ciertos elementos
para poder llevar a cabo un proyecto de esta envergadura. Algunos de los elementos no
son factibles llevarlo a cabo por el espacio requerido para el mismo, sefialando
directamente a que no hay un sitio estratégico y exclusivo para resguardar los equipos
de comunicaciones ya que se comparten con areas que mantienen trafico constante de
los trabajadores del CIAU.

En el aspecto econdmico es fundamental, durante el andlisis de cableado
estructurado, se realiza un diagndstico para comprobar que componente del sistema
puede ser reutilizado y cudles deben ser reemplazados para que la factibilidad de un
nuevo cableado pueda tener un resultado exitoso. No obstante, otros elementos como
horas trabajadas en el personal y solicitar ayudas a terceros debe ser tomadas en cuenta.

Al disefiar el Cableado estructurado, se determina factores como areas de trabajo y
se establecen logros como ahorro de cableado, mejorar la ruta para evitar factores de
riesgos y otros aspectos. Sin embargo, en el CIAU se establece la misma ruta de trabajo
para la zona de planta baja y se aplica un nuevo recorrido para el primer piso, ya que
no instituia una via especifica debido a que estaba desprovisto de proteccion y guia, asi
mismo algunos puntos de red fueros desplazados de su puesto de trabajo para canalizar
una mejor ruta del cableado, tomando en cuenta las necesidades de espacio del personal
que alli labora.

Se concluye, basado en los aspectos mencionados anteriormente que la factibilidad
que este proyecto pueda ser llevado a cabo es alto, debido a que se tiene la disposicion
del personal, y existe factibilidad econdmica en materiales y equipos, donde esta red
en la mencionada oficina comercial necesita de un proyecto de esta envergadura lo
mas pronto posible para que no se corra el riesgo de una posible interrupcién del

servicio por las condiciones que se encuentra.
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RECOMENDACIONES

Se recomienda a la empresa que, si logra la factibilidad en este proyecto, tome
en cuenta el area del cuarto de telecomunicaciones que no fue posible reubicarlo
durante el proceso de disefio del cableado, ya que no se disponian areas Utiles

para este fin.

Se insta a la empresa que, informe al departamento encargado del area de
energia eléctrica y area de aires acondicionados, las condiciones en las que se

encuentran, para que puedan tomar medidas de la situacion en las que se halla.

Se encomienda a la Empresa facilitar manuales, planos, informacion de equipos
del campo de trabajo, con el fin de dar un aporte adicional a los pasantes en el

area, al momento de hacer las visitas a los proyectos en instalacion.

Se invoca a la universidad José Antonio Péez, dictar cursos a los estudiantes
sobre seguridad laboral, ya que a la hora de insertar en las pasantias dentro de
empresas existen constantes riesgos, debido a la manipulacion de equipos y
otros elementos que ponen en riesgo la salud o incluso la vida, durante la

jornada de trabajo.

Se recomienda a la Empresa dictar charlas y visitas a la universidad con el fin
de otorgar los conocimientos previos de la induccién corporativa a los

estudiantes interesados en realizar las pasantias en esta empresa.
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