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RESUMEN

El presente informe de pasantias se desarrollé en la empresa CORIMON
Pinturas Valencia C.A., y comprende cuatro plantas de produccion del
Grupo Corimon C.A. que son, planta Latex e Industrial que se encargan
de fabricar pinturas a base de agua y aceite respectivamente, planta Cerdex
produccion de brochas y rodillos, planta Envaca produccion de Curietes y
galones de plastico. El enfoque principal es la red de comunicacion de los
equipos terminales pertenecientes a las plantas de produccién,
describiendo la situacion actual a través de observacion directa y
construccion de la red en un entorno simulado, por consiguiente la
propuesta de red simulada a través del software Packet Tracer, de esta
manera propone el protocolo MQTT como protocolo para supervision y
control de domética con resultados funcionales. También contempla la
manera adaptar los equipos terminales a la red de comunicacion
Ethernet/IP comparando opciones de mayor tendencia en la actualidad en
tecnologia loT.

Palabras claves: MQTT, Packet Tracer, Simulacién, Adaptacion,

Ethernet, IP, actualizacion.



INTRODUCCION

El presente informe de pasantias esta enfocado a la investigacion de redes de
comunicacion de terminales de fabricas tales como PLCs, HMI, basados en tecnologia
del internet de las cosas industriales (I10T), siendo esta una rama importante de la
industria 4.0. Esta evolucion se le conoce como el proceso de transformaciones
tecnologias, sociales y econémicas, es aqui donde el ser humano tuvo nuevo elementos
que hicieron mas facil la produccion y el desarrollo, de esta manera se tuvo una

superacion tanto cultural y econémica en la sociedad.

Por lo anteriormente expuesto este informe esta dirigido a dar una propuesta de
adaptacion y actualizacion de los sistemas de comunicacion de los equipos de
produccion industrial pertenecientes a las filiales al Grupo Corimon C.A., enfocados
en los pilares de la industria 4.0: computacion en la nube (cloud computing), internet
de las cosas (loT) para el desarrollo de fabricas inteligentes .

Dicho informe de pasantias se encuentra enmarcado en cinco capitulos, los cuales
estan estructurados de la siguiente manera: En el Capitulo | se describe la corporacion,
su historia, mision y vision, valores y principios. En el Capitulo Il se detalla
metodicamente el problema, se realiza la formulacidn de una pregunta, se plantean los
objetivos y se dan las justificaciones, alcance y limites. En el Capitulo 111 se detallan
antecedentes, bases tedricas y términos basicos. En el Capitulo IV se plantea el tipo de
investigacion, el disefio de la investigacion y las fases que se deben cumplir para
obtener los resultados esperados. Por Gltimo, en el Capitulo V se exponen los resultados

obtenidos en cada una de las fases.



CAPITULO I

LA EMPRESA

1.1 Razén social y resefia historica

Corimon C.A. es una corporacion venezolana fundada en 1949 dedicada a la
produccion y comercializacion de una gran diversidad de productos industriales
relacionados al mundo de las pinturas, productos quimicos y envases flexibles,
contribuyendo al desarrollo nacional con conciencia de nuestra responsabilidad
hacia el medio ambiente, la comunidad en la que operamos, clientes, empleados y
nuestros accionistas.

Nuestra gama de pinturas y productos relacionados, resinas, empaques y
tintas son producidos bajo los més altos estdndares de calidad con tecnologia de
punta, en armonia con el medio ambiente. EI Grupo CORIMON tiene como
compromiso un desarrollo sustentable que permita armoénicamente el crecimiento
del Grupo sin menoscabo de la comunidad. La armonia con el medio ambiente
dentro del marco de nuestra excelencia operativa y financiera, es uno de los pilares
fundamentales de la toma de nuestras decisiones.

CORIMON ha sido pionera del mercado de capitales en Venezuela. Sus
acciones se cotizan en la Bolsa de Valores de Caracas desde el afio 1979 y en el afio
1993 se convirtio en la primera empresa venezolana en inscribir sus acciones en
forma de ADR’s en la Bolsa de Valores de Nueva York. Hoy por hoy CORIMON
es una empresa lider del mercado de capitales venezolano generando valor para sus
accionistas.

Para todos los empleados del Grupo CORIMON, el norte de sus actuaciones
se encuentra representado por el alto de grado de compromiso en todas sus



actividades y muy especialmente en lo que se refiere a la alta calidad en la
produccion de la amplia gama de nuestros productos.

La primera empresa de la corporacién fue Pinturas Montana, C.A.
(actualmente Corimon Pinturas C.A.), es una de las primeras fabricas de pinturas en
Venezuela. Comenzo operaciones en 1949 con el nombre de “Montana Fabrica de
Pinturas” y rapidamente se consolidd en el mercado nacional durante la década de
los afios 50.

En 1959 se constituyd Montana Grafica como la segunda empresa del Grupo
Corimon y posteriormente, durante ese mismo afio, se cred6 Resimon con el fin de
cubrir las necesidades de Pinturas Montana en cuanto a resinas y asi reemplazar la
importacion de las mismas. Desde sus inicios tanto Montana Grafica como Resimon
trabajaron independientemente de Pinturas Montana.

Una vez consolidada en el mercado arquitectonico, Pinturas Montana, se
inicié en los segmentos de mantenimiento industrial, madera, marino y automotor.
En este ultimo, elabor6 fondos que sirvieran de base para la aplicacién de pinturas,
haciendo de Chrysler y General Motors sus primeros clientes.

El grupo comenz6 a contribuir con el desarrollo del pais, no sdlo a través de
la inversion en el sector industrial, sino haciendo constantes aportes a la educacion
y a la cultura, por medio de fundaciones y centros culturales, ya que la
responsabilidad empresarial social es uno de sus mas preciados nortes.

El primer gran proyecto de Pinturas Montana, fue durante la presidencia del
General. Marcos Pérez Jiménez, y consistié en pintar los tlneles de la Autopista
Caracas-La Guaira. Para esta obra se elaboro un aditivo especial que evita en gran
medida la adherencia de suciedad, que protegi6 a los tineles y mantuvo su pintura
en buen estado durante muchos afios. A comienzos de la década de los setenta se
incorporan a las empresas existentes Grafis, Cerdex, entre otras.

En 1993 Corimon incursiona en el mercado de capitales, a través de la
cotizacion de sus acciones comunes en la bolsa de valores de Caracas y la bolsa de

valores de Maracaibo, y de sus ADR’s en la bolsa de Nueva York. Luego en 1994,



Corimon se concentrd en el mercado de pinturas, beneficiado por su posicion como
uno de los grupos empresariales privados mas grandes y respetados de Venezuela y
a través de sus compafias Montana, Pinco Pittsburgh, Wantzelius, Construcentro,
Cerdex, Colorin, Sissons Paints, General Paint Company y Standard Brands, inicia
operaciones en México, Colombia y en la Costa Suroeste de los Estados Unidos, a
la vez que afianzan sus operaciones en Venezuela, Argentina y el Caribe.

En la actualidad el Grupo Corimon se ha concentrado en el mercado nacional
y es un Grupo absolutamente vanguardista en lo que respecta a su alta participacién
de mercado en todas las areas en donde incursiona. A Su vez, posee en sus
producciones equipamiento de Gltima tecnologia, se destaca en su organizacion, su
alto estandar de calidad y en su solidez financiera.

Los procesos de fabricacién de las diferentes empresas filiales del Grupo
Corimon se encuentran en proceso de Revolucion hacia la Industria 4.0 que se
centra en la inteligencia artificial, relacionado con acumulacion creciente de
grandes cantidades de datos (big data), el uso de algoritmos para procesarlos y la
interconexion masiva de sistemas y dispositivos digitales. Con el objeto de alcanzar
fabricas inteligentes a través de la digitalizacion, haciendo unos intensivo del
internet de las cosas en las industrias (I110T) y tecnologia de punta, con el fin
primordial de desarrollar plantas industriales mas inteligentes y mas respetuosos
con el medio ambiente y con cadenas de produccion mejor comunicadas entre si y
con los mercados de oferta y demanda. De alli nace el departamento de
digitalizacién industrial.

Este departamento se encarga de la completa digitalizacion de las cadenas
de valor a través de la integracion de tecnologias de procesamiento de datos,
software inteligente y sensores; desde los proveedores hasta los clientes, para asi
poder predecir, controlar, planear, y producir, de forma inteligente, lo que genera
mayor valor a toda la cadena. Implica un buen grado de automatizacion,
recurriendo a Internet y a los sistemas ciber-fisicos, o sea, recurriendo a redes

virtuales con posibilidades de controlar objetos fisicos, se pueden ir modernizando



las plantas fabriles hasta transformarlas en fabricas inteligentes caracterizadas por
una intercomunicacion continua e instantanea entre las diferentes estaciones de
trabajo que componen las propias cadenas de produccion, de aprovisionamiento, y
de empaque y despacho. La utilizacién de captores aporta a las maquinas y
herramientas de la planta, una capacidad de auto diagndstico de situacién que
permite un control a distancia, asegurando su eventual retiro de servicio como su
mejor integracion en el sistema productivo global.

Generar un flujo regular de informacion, muy superior al que podria
disponerse si se usaran esquemas, estrategias logisticas, y modos de produccion
mas tradicionales. Ademas, estas informaciones pueden ser intercambiadas muy
rapidamente, tanto internamente (por comunicacion directa o a través de
una Intranet) como externamente (por comunicacion a través de Internet), lo que
abre interesantes posibilidades con los actores logisticos externos al propio lugar o
emplazamiento de la produccion, en el sentido que facilmente podria permitir
adaptaciones a situaciones cambiantes, tanto a nivel interno de la planta industrial
o0 cadena de produccion, como a nivel general.

La digitalizacion industrial también se trata de colectar de datos generados
por los diferentes elementos de la cadena de produccion, permite igualmente
producir una réplica virtual de la totalidad o de parte de esa cadena, lo que también
posibilita generar simulaciones de procedimientos o de test, asi como también
permite que futuros obreros o técnicos se familiaricen con las herramientas y los
elementos de trabajo que tienen a su disposicion, asi como con las circunstancias
excepcionales o los procedimientos complejos que podrian sucederse. Toda esta
informacidn acumulada también podria permitir a no especialistas solucionar por si
solos algunos inconvenientes que podrian sucederse e informar mejor a distancia a
técnicos de mayor nivel sobre lo que han observado como irregularidad, para asi

responder mejor y mas rapidamente a cualquier suceso fuera de la rutina.



1.2 Mision

Somos una corporacion orientada a contribuir con el éxito y satisfaccion de los
clientes, disponiendo del mejor talento humano y tecnologia, generando valor a los
accionistas y cuidando el medio ambiente.

1.3 Vision

Liderazgo en participacion de mercado de América con sustentabilidad.
1.4 Politicas de integridad empresarial

La empresa tiene el compromiso de dirigir su negocio legal y éticamente dentro
del marco del sistema de libre empresa. Se prohibe estrictamente tosa clase de
arreglo corrupto con clientes, proveedores, funcionarios del gobierno o terceros. El
término "Corrupcion " se refiere a la obtencion o intento de obtener un beneficio
personal o ventaja comercial a través de medios ilegales o inapropiados.

Mantener libros y registros contables de acuerdo con todas las leyes aplicables,
los requisitos normativos y fiscales, asi como con las practicas de contabilidad
aceptadas.

Se mantienen pélizas de seguros reservas adecuadas y suficientes a la cobertura
de los riesgos de sus actividades.

Estar conscientes y cumplir con todas las leyes y reglamentos de los paises en
donde operan.

Se toman medidas apropiadas para salvaguardar y mantener la informacion
confidencial, intelectual o privada de nuestros socios empresariales y dicha
informacion solo seré utilizada para los fines autorizados en el acuerdo contractual.

Reconocemos nuestro compromiso con la comunidad basado en nuestro origen,
principios y valores, que trata de procurar la generacion simultanea de valor
econémico y social en todas nuestras acciones, para nuestro crecimiento y
sostenibilidad.

Las filiales del Grupo Corimon tienen la responsabilidad de asegurar que la

elaboracion de sus productos y la presentacion de sus servicios cumplan con las leyes



y las regulaciones nacionales, asi como los estandares de calidad e inocuidad de sus
empaques en el caso de Montana Grafica.

En el Grupo Corimon Tenemos una conciencia de que los Valores constituyen
una parte esencial e imprescindible de la vida y cultura de la corporacién, por lo
tanto, tomamos seriamente cualquier notificacion acerca de préacticas ilegales o
conductas inapropiadas detectadas en nuestra organizacion. Si se tiene conocimiento
que cualquiera de estos principios estan siendo violados, por favor realice las
denuncias al area de RRHH o través del Comité de Normas de Integridad
(constituido por: Gerencia General, Normalizacién, Recursos Humanos y
Consultoria Juridica).

Las violaciones a las Normas de Integridad, generan sanciones en funcion a la
gravedad de las faltas cometidas, asi como si derivan de acciones negligentes o
dolosas. Las sanciones van desde un llamado de atencion verbal o por escrito, el
despido.

1.5 Politicas de seguridad, salud y ambiente

Brindar un entorno libre de accidentes e incidentes donde se prevengan las
lesiones y enfermedades laborales.

Identificar peligros y controlar los riesgos relacionados con la industria
especifica.

Proporcionar agua potable, iluminaciéon, ventilacion y bafios adecuados; salidas
de emergencia y equipo de seguridad contra incendios; y acceso a apoyo en caso de
emergencia.

Cumplir con las disposiciones legales pertinentes de acuerdo al area de seguridad
y ambiente en el trabajo.

Cumplimiento con las disposiciones legales municipales, estadales o nacionales,
asi como tener presente la importancia de cuidar el entorno natural como parte de la

conciencia individual.



Gestionar y apoyar la obtencion de los permisos medioambientales necesarios

para cumplir con la vigente, asi como la seguridad de los productos y materiales

peligrosos.

Minimizar el consumo de los recursos naturales, incluidos la energia y el agua,

reducirla generacion de residuos sélidos, aguas residuales y emisiones de gases.
1.6 Valores

Dedicacion.
Excelencia.
Compromiso.
Confianza.

Conciencia Ambiental.
Constancia.

1.7 Principios

Satisfaccion al cliente y los consumidores.
Compromiso con la mejora continGa.

libertad de expresion.

Manejo proactivo de los riesgos de seguridad y salud.

La competencia justa.

1.8 Aéreas de negocios

Acabados Arquitectdnicos: este mercado ya dirigido a la proteccion y
decoracion de estructuras de concreto y mamposteria general; se caracteriza
por muchos competidores y canales de distribucion amplia, lineas de
productos y mercado muy competitivo, concentrandose el gasto en la
inversion publicitaria. Para Corimon el sector de pinturas arquitectonico
constituye el mayor mercado tanto en volumen como en bolivares.
Mantenimiento industrial y marino: estos productos van dirigidos al
mantenimiento de estructuras, equipos y materiales para la industria en

general.



* Acabados de equipos originales: este sector se caracteriza por los
requerimientos de avanzada tecnologia, altos niveles de servicios al cliente
y calidad en productos dirigidos al acabado de vehiculos y equipos originales
de fébrica.

« Revestimiento para madera: este mercado va dirigido a la poblacion para
la decoracion de estructuras de madera en general. Es un mercado con

muchas oportunidades de crecimiento.

1.9 Estructura Organizacional
En la actualidad el Grupo Corimon estd compuesto por tres divisiones, las

cuales se pueden ver reflejadas en la tabla.

Corimon Pinturas, C.A.
Tiendas Montana, C.A.

Cerdex, C.A.

Resimon C.A. - Montana Grafica C.A.

Tabla 1. Divisiones del Grupo Corimon
Fuente: RRHH de Corimon C.A.
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Figura 1. Estructura Organizacional del Grupo CORIMON.

Fuente www.corimon.com/la-corporacion/organigrama-gerencial/
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CAPITULO 11

EL PROBLEMA

2.1. Planteamiento del Problema

Gracias a la Revolucién Industrial ocurrida en el siglo VIII, y al invento de
nuevas maquinas que hicieron las tareas anteriormente realizadas por personas,
se ha logrado el crecimiento de préstamos y expansion de la banca, la
produccion industrial a gran escala, concentracion de capitales, division de
trabajo, aumento de productividad, uso de nuevas tecnologias, etc. EI cambio
mas significativo en la industria son las transformaciones por las cuales ha sido

sometida, desde la industria 1.0 a la industria 4.0.

A nivel tecnoldgico los protagonistas de esta nueva revolucién tecnolégica
son los sistemas ciberfisicos (CPS), cuya caracteristica principal es que cuentan
con una infraestructura fisica que funciona al combinarse con una digital.
Existen varias innovaciones surgidas durante los ultimos afios que estan
haciendo posible el desarrollo de este tipo de sistemas, y que serén, en gran
medida, el sustento de la proxima revolucién industrial. Veamos las mas

importantes.

Un pilar importante es el internet de las cosas cuando en 1999 el tecndlogo
britanico Kevin Ashton propuso en el Auto-ID Center del MIT un novedoso
concepto llamado Internet of Things (1oT), que causo gran impacto solo unas
décadas después. Gracias a las nuevas tecnologias, cada vez es mas factible
llevar a cabo la idea de Ashton: interconectar digitalmente casi todos nuestros
objetos cotidianos mediante el uso de Internet. Extrapolando esto a la industria,
donde fabricas en las que sus componentes, sistemas, productos y piezas se

encuentran constantemente conectados a la Red y entre ellos mismos, lo que les

12



permitiria tomar decisiones en tiempo real para optimizar todos los procesos de

produccion.

También la computacion en la nube segun el informéatico estadounidense
John McCarthy, es determinante en la nueva industria digital. Un paradigma
que permite ofrecer servicios computacionales a traves de Internet. Su utilidad
en la industria 4.0 es fundamental, porque cada vez mas procesos necesitan
utilizar software o datos compartidos que no se encuentran en los propios
servidores de las empresas, sino repartidos en distintas localizaciones por todo
el mundo. Poder acceder a la nube reduce costes, agiliza las gestiones, aumenta
la eficacia y la seguridad y mejora el rendimiento gracias a la optimizacion

automatica de los recursos.

Otra tecnologia importante son los analisis de dato (Big Data) que no es mas
que la posibilidad de analizar y gestionar cantidades grandes de datos masivos
es otro de los pilares de la nueva revolucion industrial. Sin duda, es ya una
realidad que los analisis de datos (término acufiado por Roger Magoulas en
2005) estan transformando el mundo empresarial y, en general, nuestra forma
de manejar la informacion digital. Su uso correcto permite recabar informacion
muy valiosa de distintos sistemas y procesos (en cualquier tipo de sector:
logistica, ventas, energia), informacion que ayuda a prevenir problemas, a
optimizar dichos procesos y a implementar mejoras que aumenten la eficiencia,
entre otras cosas. Para que las fabricas inteligentes del futuro funcionen
ofreciendo un rendimiento inmejorable, deberan poder gestionar un trafico de

datos elevadisimo.

En la actualidad las fabricas pertenecientes al Grupo Corimon se encuentran
en proceso de evolucion o transformacion a la Industria 4.0. El departamento
responsable de dicha transformacion es Digitalizacion Industrial el cual esta
conformado por el gerente, los analistas y pasantes, se encargan de gestionar y
supervisar proyectos de vanguardia tecnoldgica orientados a la Industria 4.0 de

todas las empresas filiales de Corimon C.A.
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Las plantas de produccion pertenecientes a la corporacién estan
constituidas por lineas de produccion mayormente automatizadas tales como
controladores légicos programables (PLC), sistemas de supervision, control y
adquisicion de datos como SCADA, sistema de gestion empresarial como SAP.
Sin embargo el acceso a la informacion puntal es netamente local, es decir, para
conocer los datos recopilados por sensores, balanzas, alarmas, avisos entre otros
procesos importantes de fabricacion requieren de la presencia fisica para el

acceso a la interfaz del sistema correspondiente.

Teniendo en cuenta que actualmente existe una red, en la que no se
encuentran equipos importantes en procesos de fabricacion tales como PLCs
que se encargan por ejemplo de etiquetadoras, bandas transportadoras,
paletizadoras, dezpaletizadora. Equipos supervision y estadisticas de proceso,
equipos de simulacién de procesos con interfaz grafica como HMI y sistemas
Scada para la visualizacion de avisos y alarmas. Por consiguiente no es posible
una supervision remota mucho menos un control en los sistemas de fabrica a
distancia generando situaciones como por ejemplo: si un equipo presenta una
falla en cualquiera de sus variables segun sea el caso y el personal calificado
para atender la falla no se encuentra fisicamente en la planta, no podria atender
la falla a distancia y a su vez retraso en el proceso de produccién. A su vez
existen diferentes tipos de protocolos de comunicacion segun la marcay modelo
como Modbus, Profibus, Profinet lo que genera incompatibilidad de
comunicacion entre ellos porque no existe un protocolo de comunicacion global

para todos los equipos terminales de la red.

Para finalizar, por lo antes expuesto se crea la necesidad de una red de
comunicacion para los procesos de fabrica de las filiales del Grupo Corimon
C.A. basada en tecnologia IoT para la supervision y control de forma remota
con el proposito de “fabricas inteligentes” como un pilar fundamental de la
industria 4.0 y también la implementacion del Ethernet como protocolo de
comunicacion global para todos los equipos que comprende la red de

Digitalizacion Industrial del Grupo Corimon C.A.
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Por todo lo antes expuesto la investigacion plantea la siguiente interrogante:
2.2 Formulacién del Problema

¢ Como se puede mejorar sistema de red de comunicacion de

Digitalizacion Industrial de Grupo CorimonC.A?
2.3 Objetivos de la investigacion
2.3.1 Objetivo General

Proponer la actualizacion de la red de comunicacion de

Digitalizacion Industrial del Grupo Corimon C.A.
2.3.2 Objetivos Especificos
» Diagnosticar la situacion actual de la red de comunicacion

* Analizar fallas y puntos criticos con respecto a la

comunicacion.

» Disefiar un sistema de red de comunicacion para los equipos

pertenecientes a las diferentes plantas del Grupo Corimon C.A.

* Realizar un estudio de factibilidad operativa, econdmica, social

y ambiental.
2.4 Justificacion de la investigacion

El siguiente proyecto se realizara debido a la falta de acceso a la
informacion de los equipos en los procesos de planta, también a la actualizacion
de equipos que no se encuentran incorporados a la red de comunicacién para su
correspondiente adaptacion segun su marca y modelo. Con el objeto de
implementar un mismo protocolo de comunicacién para digitalizar los procesos

de fabricacion de la industria 4.0.
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2.5 Limitaciones

La principal limitacion que se puede encontrar es el poco conocimiento de
las marcas y modelos de equipos adquiridos afios anteriores crea extravio de
manuales que se encuentran operando en las fabricas pertenecientes al Grupo
Corimon C.A. Otra limitacion no menos importante, es el factor tiempo, ya que
al existir tantas fabricas, se necesitaria mucho mas tiempo para realizar un
estudio detallado y practicas de laboratorio, que garantice el estar cien por
ciento el funcionamiento de la red aplicada a la digitalizacion Industrial.

2.6 Alcances

La propuesta del disefio de red contempla solo el entorno simulado de la red
de digitalizacion industrial de las filiales del Grupo Corimon C.A. y con
respecto a las adaptaciones de red para los equipos terminales en su mayoria
PLC, solo las investigaciones de instalacion de modulos segiin marca y modelo
0 a través de micro controladores programables (MCU) como Arduino o
computador de placa simple (SBC) como raspberry Pl para implementaciones

posteriores no contempladas en este proyecto.
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CAPITULO 111

MARCO TEORICO

3.1. Antecedentes

Para cualquier investigacion formal es importante la busqueda y analisis de
estudios anteriores, relacionadas directa o indirectamente con el tema a tratar,
porque sirven de apoyo para exponer el estudio que se va a realizar. A continuacion,
antecedentes importantes relacionados con este proyecto de investigacion:

Bajo un enfoque relacionado directamente con este proyecto, se tiene que el
trabajo de grado realizado por Kovacs y Bailon (2018) titulado “IOT: INTERNET
DE LAS COSAS EN EL MODELO DE INDUSTRIA 4.0 de la universidad de
Sevilla, que pretende ilustrar sobre los cambios que ahora mismo la industria esta
experimentando gracias a la introduccion de lo que llamamos Internet of Things en
el modelo de industria 4.0. El nuevo modelo de fabrica es el que ha supuesto la
cuarta revolucién industrial en todo el mundo. No todos los paises han desarrollado
de igual modo todas y cada una de las tecnologias de las que estd compuesta, pero
es claro una tendencia al cambio marcada en las economias mas importantes del
planeta.

Por otra parte, Botero y Beltran (2008) realizo un trabajo de grado bajo el
nombre LA “ANALISIS Y DISENO DE UNA RED INDUSTRIAL DE
COMUNICACIONES PARA EL LABORATORIO DE ROBOTICA Y
SISTEMAS INTEGRADOS DE FABRICACION DE LA UNIVESIDAD DE
LA SALLE (LRSIF)” en la universidad de la salle de Colombia para optar al titulo
de ingeniero en electronica. El proyecto tuvo como objetivo conocer diferentes
protocolos, se tiene un punto de juicio para saber que opcion es la mas viable, esto
en conjunto a una revision del inventario Gtil del LRSIF y méas especificamente la
revision de los PLC que se encuentran en esté. Cada PLC posee unas caracteristicas

que son necesarias conocer, el uso de un PLC en la red del LRSIF influye en cuanto
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a que puerto de comunicaciones maneja y si soporta el protocolo analizado.
También se pueden ver factores como el nimero de entradas y salidas tanto
analogas como digitales posee el PLC.
3.2 bases tedricas

Segun Bavaresco, A. (2006) sostiene que las bases teoricas tiene que ver
con las teorias que brindan al investigador el apoyo inicial dentro del conocimiento
del objeto de estudio, es decir, cada problema posee algun referente tedrico, lo que
indica, que el investigador no puede hacer abstraccion por el desconocimiento,
salvo que sus estudios se soporten en investigaciones puras o bien exploratorias.
3.2.1.1 Industria 4.0

La cuarta revolucion industrial 4.0, o la Industria conectada 4.0, es una
nueva era que da un salto cuantitativo y cualitativo en la organizacion y gestion de
cadenas de valor. Esta nueva etapa de la industria apuesta por una mayor
automatizacion, conectividad y globalizacién. Estamos viendo que la interrelacion
entre distintas areas, como Productos, Procesos y Modelos de Negocio, ha
penetrado en el mundo industrial trayendo consigo al 10T y el mundo de Big Data
y Analytics. Son los avances tecnoldgicos que nos permiten optimizar los procesos
de fabricacién, su supervision e integracion con otros procesos y sistemas utilizados

en planta.

Figura 3. llustracion Industria 4.0

Fuente: https://www.cic.es/wp-content/uploads/2017/01/Industria-4.0-la-

revoluci%C3%B3n-industrial.jpg
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pilares de la industria 4.0

Y para apoyar esta base, hay algunos pilares esenciales que impulsan la
evolucidn de la industria 4.0. Estos ejes en los que el concepto se articula la cubierta
seis puntos clave:

Anadlisis de datos (big data): Analizar y administrar grandes cantidades de

datos esta permitiendo un mayor rendimiento en la optimizacion de procesos
industriales, mejorando el consumo de energia y la calidad de la produccién en
empresas gque saben como utilizar este paradigma tecnologico.
Robdtica: El uso de robots en la industria no es un concepto nuevo, pero en la
industria 4.0 estos adquieren habilidades mas alla de sus predecesores, logrando
incorporar nuevas capacidades para trabajar sin un supervisor humano y son
capaces de trabajar para automatizar y coordinar una serie de tareas logisticas y de
produccion. Ademas de reducir los costos, estos robots representan un aumento de
la produccion.

Simulacion: El uso de la simulacion computacional es esencial para
garantizar la calidad y la eficiencia en el desarrollo de productos. También conocida
como Computer Aided Engineering (CAE), esta herramienta que ayuda a las
empresas en el desarrollo y perfeccionamiento de productos. Con ayuda de una
computadora, los profesionales pueden realizar diferentes analisis como: anélisis
estaticos, dinamicos, de fluidos, térmicos, electromagnéticos y acusticos entre
otros, que proporcionan beneficios como la reduccién del tiempo en la elaboracién
de proyectos, aumento de la productividad, facilidad en la deteccion de fallas y
ayuda en la identificacion de soluciones. En la industria 4.0, la simulacion desea
utilizar mas ampliamente las informaciones de la planta, analizando datos en tiempo
real, lo que reduce el mundo fisico y el virtual. El resultado de la captura de esta
informacion es el Ilamado digital twin, donde toda la cadena de creacion de un
producto que tiene el mismo representante también en el mundo virtual. Esto
permitird a los operadores para probar y optimizar la configuracion de las maquinas
para el siguiente producto en la linea de produccidn virtual antes de un cambio real.
Tenga en cuenta la creciente necesidad — interna y externa — para gestionar sistemas

integrados para proporcionar una Unica plataforma en la que todos tengan acceso.
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En la actualidad, no todos los sistemas estdn completamente integrados, faltando
una cohesion empresa-cliente e incluso un proceso de produccion de la industria
requiere la plena integracion. La industria 4.0 propone una mayor armonia entre
todos los que forman parte del ecosistema, asegurando una experiencia de gestion
integral, por lo que las cadenas de valor sean realmente automatizadas.

Internet de las cosas (1oT): El Internet de las cosas es la conexion entre la
red de los objetos fisicos, entornos, vehiculos y maquinas a través de dispositivos
electronicos que permite la recogida y el intercambio de informaciones. En la
industria de bienes y servicios, la 10T representa diferentes tecnologias que antes
estaban desconectadas y ahora estan interconectados a través de una red basada en
IP. Esta es una de las bases del crecimiento digital. Aplicado a la industria 4.0, este
concepto pretende que un mayor nimero de dispositivos se afiaden y se conectan
por medio de estandares de tecnologia, permitiendo que los dispositivos de campo
para comunicarse e interactuar unos con otros como controladores mas
centralizados.

Computacién en la nube (Cloud computing): Este modelo tecnoldgico esta
permitiendo sostener el desarrollo de la industria de 4,0. Cada vez son mas las tareas
relacionadas con la produccién de bienes y servicios requieren el uso de
aplicaciones y datos compartidos entre diferentes ubicaciones y sistemas mas alla
de los limites de los servidores de la empresa. La computacién en nube ofrece una
gran reduccion en el costo, el tiempo y la eficiencia.

3.2.2 Internet en Automatizacion Industrial

Existen varias tecnologias implantadas en Internet que permiten al entorno
industrial resolver muchos de sus problemas. El primer paso ha sido la adopcion
del protocolo de comunicaciones TCP/IP. Gran parte de las compafiias de control y
automatizacién lo han adoptado como protocolo estandar para comunicacion de alto
nivel. Existe un grupo de compafiias que propone Ethernet como estandar también
al nivel de bus de campo, para comunicar los captadores y accionadores con los
controladores. Las redes Ethernet deben segmentarse para conseguir velocidad y

comunicacion en tiempo real de los controladores con los elementos de bus de
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campo. Estas redes deben unirse a través de routers inteligentes, de forma que se
optimice el trafico de informacion en la red.

El desarrollo de la arquitectura cliente/servidor para los controladores y

dispositivos de bus de campo proporciona la estructura basica para el intercambio
de informacion. Se han desarrollado servidores de datos en tiempo real que se
empotran en los controladores de planta, responsables de organizar y publicar las
variables y datos de produccién en tiempo real.
Esta nueva tendencia se manifiesta igualmente en el desarrollo de terminales de
explotacion y dialogo, que no solamente incorporan la antigua comunicacién por
puerto serie, sino que permiten la comunicacion en distintas redes, entre ellas
Ethernet. Se manifiesta también en los nuevos sistemas de supervision industrial,
conocidos como Sistemas SCADA, que usan Ethernet para la comunicacion con los
controladores de planta, sino que también se configuran como Servidores Web,
permitiendo accesos remotos a sus bases de datos y a su interface grafico desde
cualquier ordenador conectado en la red Internet.

La utilizacion de Ethernet como el Unico sistema de comunicacién en la
empresa nos introduce el concepto de “factoria transparente”. Ethernet como medio
fisico y TCP/IP como protocolo de comunicaciones permiten una comunicacion
transparente en la planta de fabricacion. De forma que cualquier sistema puede
acceder a la informacion por medio de un simple navegador de Internet 0 mediante
aplicaciones que adquieran los datos de los servidores por medio del protocolo
TCP/IP, sin tener que estructurar bases de datos intermedias mediante sistemas de
supervision clasicos. Este flujo de informacion en tiempo real puede ser la entrada
de una gran variedad de programas de aplicacién que residiendo en ordenadores de
gestién pueden acceder directamente a todos los datos de produccion.

3.2.3 Protocolos

Los protocolos de red son normas que permiten a los ordenadores
comunicarse. Un protocolo define la forma en que los ordenadores deben
identificarse entre si en una red, la forma en que los datos deben transitar por la red,
y como esta informacion debe procesarse una vez que alcanza su destino final. Los

protocolos también definen procedimientos para gestionar transmisiones o

21



"paquetes” perdidos o dafiados. IPX (para Novell NetWare), TCP/IP (para UNIX,
WindowsNT, Windows 95/98 y otras plataformas), DECnet (para conectar una red
de ordenadores Digital), AppleTalk (para los ordenadores Macintosh), vy
NetBIOS/NetBEUI (para redes LAN Manager y WindowsNT) son algunos de los
protocolos méas populares en la actualidad.

Aunque cada protocolo de la red es diferente, todos pueden compartir el
mismo cableado fisico. Este concepto es conocido como "independencia de
protocolos,"” lo que significa que dispositivos que son compatibles en las capas de
los niveles fisicos y de datos permiten al usuario ejecutar muchos protocolos
diferentes sobre el mismo medio fisico.

3.2.4 Principios bésicos de redes

Considerando que conectar una red de ordenadores era hasta hace poco un
lujo para muchas empresas y organizaciones, el auge en la popularidad de Internet
y la necesidad competitiva para acceder a la informacion de forma instantanea, lo
ha hecho obligatorio. A finales de 1960, la universidad de hawai desarroll6 una red
de area amplia (WAN, Red que se extiende a través de un area geografica mayor a
una LAN). La universidad necesitaba conectar varias computadoras que estaban
esparcidas a través de su campus. Adicionalmente, la madurez de la tecnologia de
las redes, le ha convertido ahora en un medio mas fidedigno y por consiguiente mas
deseable como un reemplazo para otros mecanismos propietarios o para tecnologias
de comunicaciones mas lentas en los entornos corporativos.

3.2.4.1Redes Locales (LAN)

Las redes son conjuntos de ordenadores independientes que se comunican entre si
a través de un medio de red compartido. Las redes de area local son aquellas que
conectan una red de ordenadores normalmente confinadas en un area geografica,
como un solo edificio o un campus de la universidad. Las LAN, sin embargo, no
son necesariamente simples de planificar, ya que pueden unir muchos centenares
de ordenadores y pueden ser usadas por muchos miles de usuarios. El desarrollo de
varias normas de protocolos de red y medios fisicos han hecho posible la
proliferacion de LAN's en grandes organizaciones multinacionales, aplicaciones

industriales y educativas.
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3.2.4.2 Redes de Area Extensa (WAN)
A menudo una red se localiza en situaciones fisicas multiples. Las redes de area
extensa conectan maltiples redes LAN que estan geograficamente dispersas. Esto
se realiza conectando las diferentes LAN's mediante servicios que incluyen lineas
telefonicas alquiladas (punto a punto), lineas de teléfono normales con protocolos
sincronos y asincronos, enlaces via satélite, y servicios portadores de paquetes de
datos.
3.2.5 Fast Ethernet

Para redes Ethernet que necesitan mayores velocidades, se establecio la
norma Fast Ethernet. Esta norma elevé los limites de 10 Megabits por segundo
(Mbps.) de Ethernet a 100 Mbps. con cambios minimos a la estructura del cableado
existente. Hay tres tipos de Fast Ethernet: 100BASE-TX para el uso con cable UTP
de categoria 5, L00BASE-FX para el uso con cable de fibra optica, y 100BASE-T4
que utiliza un par de cables mas para permitir el uso con cables UTP de categoria
3. La norma 100BASE-TX se ha convertido en la mas popular debido a su intima
compatibilidad con la norma Ethernet 10BASE-T.
3.2.6 Medios Fisicos

Una parte importante en el disefio e instalacion de una red Ethernet es la
correcta seleccion del medio fisico apropiado al entorno existente. Actualmente, se
emplean, basicamente, cuatro tipos de cableados o medios fisicos: coaxial grueso
("thickwire") para redes 10BASES5, coaxial fino ("thinwire™) para redes 10BASE2,
par trenzado no apantallado (UTP) para redes 10BASE-T o 100Base-TX y fibra
Optica para redes 10BASE-FL o 100BASE-FX. Esta amplia variedad de medios
fisicos refleja la evolucion de Ethernet y la flexibilidad de la tecnologia. Cada tipo
tiene sus ventajas e inconvenientes. La adecuada seleccion del tipo de medio
apropiado para cada caso, evitara costes de recableado, seguin vaya creciendo la red.
3.2.7 Topologias

Se disefian redes Ethernet tipicamente en dos configuraciones generales o
topologias: "bus" y "estrella". Estas dos topologias definen cémo se conectan entre
si los "nodos". Un nodo es un dispositivo activo conectado a la red, como un

ordenador o una impresora. Un nodo también puede ser dispositivo o equipo de la

23



red como un concentrador, conmutador o un router. Una topologia de bus consiste
en que los nodos se unen en serie con cada nodo conectado a un cable largo o bus.
Muchos nodos pueden conectarse en el bus y pueden empezar la comunicacién con
el resto de los nodos en ese segmento del cable. Una rotura en cualquier parte del
cable causard, normalmente, que el segmento entero pase a ser inoperable hasta que
la rotura sea reparada. Como ejemplos de topologia de bus tenemos 10BASE-2 y
10BASE-5.

10BASE-T Ethernet y Fast Ethernet conectan una red de ordenadores
mediante una topologia de estrella. Generalmente un ordenador se sitla a un
extremo del segmento, y el otro extremo se termina en una situacién central con un
concentrador. La principal ventaja de este tipo de red es la fiabilidad, dado que si
uno de los segmentos "punto a punto” tiene una rotura, afectara sélo a los dos nodos
en ese eslabon. Otros usuarios de los ordenadores de la red continuaran operando
como si ese segmento no existiera.
3.2.8 Colisiones

Ethernet es un medio compartido, por lo que hay reglas para enviar los
paquetes para evitar conflictos y proteger la integridad de los datos. Los nodos en
una red Ethernet envian paquetes cuando ellos determinan que la red no esta en uso.
Es posible que dos nodos en situaciones diferentes pudieran intentar enviar datos al
mismo tiempo. Cuando ambos PC's estan transfiriendo un paquete, al mismo
tiempo, a la red, se producira una colision.
3.2.9 Productos Ethernet

La traduccion de las normas y tecnologias que hemos descrito anteriormente
se convierten en productos especificos que los administradores de las redes usan
para construirlas. Los productos clave necesarios para construir una red Ethernet
son los siguientes:
-Transceptores: Para conectar nodos a los diversos medios fisicos Ethernet se usan
transceptores. La mayoria de los ordenadores y tarjetas de interfaz de red
incorporan, en su electronica, un transceptor 10BASE-T o 10BASE2,
permitiéndoles ser conectados directamente a Ethernet sin requerir un transceptor

externo.
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Para las redes Fast Ethernet, se desarrollé una interfaz llamada M1l (Media
Independent Interface o interfaz independiente de medios) para ofrecer un modo
flexible de soportar medios de 100 Mbps.

-Tarjetas de interfaz de red: Para conectar un PC a una red, se emplean tarjetas de
interfaz de red, normalmente llamadas NIC (Network Interface Card). EI NIC
proporciona una conexion fisica entre el cable de la red y el bus interno del
ordenador. Diferentes ordenadores, tienen arquitecturas de bus diferentes. Los
buses PCI maéster normalmente son mas frecuentes en PC's 486/Pentium y las
ranuras de expansion ISA se encuentran en 386 y ordenadores personales mas
viejos.

-Repetidores: Los repetidores se emplean para conectar dos 0 mas segmentos
Ethernet de cualquier tipo de medio fisico. Seglin los segmentos, exceden el
maximo numero de nodos o la longitud méxima, la calidad de las sefiales empieza
a deteriorarse. Los repetidores proporcionan la amplificacion y re sincronizacion de
las sefiales necesarias para conectar los segmentos. Al partir un segmento en dos o
mas subsegmentos, permitimos a la red continuar creciendo. Una conexion de
repetidor cuenta en el limite del ndmero total de nodos de cada segmento. Por
ejemplo, un segmento de cable coaxial fino puede tener 185 metros de longitud y
hasta 29 nodos o estaciones y un repetidor, ya que el numero total de nodos es de
30 por segmento.

Los repetidores Ethernet son necesarios en las topologias de estrella. Los
repetidores también monitorizan todos los segmentos conectados para verificar que
la red funciona correctamente. Cuando algo falla en un determinado segmento, por
ejemplo se produce una rotura, todos los segmentos Ethernet pueden quedar
inoperantes. Los repetidores limitan el efecto de estos problemas, a la seccion de
cable rota, "segmentando” la red, desconectando el segmento problematico y
permitiendo al resto seguir funcionando correctamente. Al igual que los diferentes
medios de Ethernet tienen diferentes limitaciones, los grandes segmentos creados
con repetidores y multiples segmentos, también tienen restricciones. Estas

restricciones, generalmente tienen que ver con los requisitos de sincronizacion.
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El nimero maximo de repetidores que pueden encontrarse en el camino de
transmision entre dos nodos es de cuatro; el maximo numero de segmentos de red
entre dos nodos es cinco, con la restriccion adicional de que no mas de tres de esos
cinco segmentos pueden tener otras estaciones de red conectadas a ellos.
-Concentradores: Los concentradores son, en definitiva, repetidores para cableado
de par trenzado. Un concentrador, al igual que un repetidor, toma cualquier sefial
entrante y la repite hacia todos los puertos. Si el concentrador se conecta al troncal,
entonces todos los ordenadores situados al final de los segmentos del par trenzado
pueden comunicarse con todos los servidores en el troncal.

Lo mas importante a resaltar sobre los concentradores es que sélo permiten
a los usuarios compartir Ethernet. Una red de repetidores es denominada "Ethernet
compartido”, lo que implica que todos los miembros de la red estdn contendiendo
por la transmision de datos hacia una sola red.

3.2.10 Bus de campo Ethernet

Ethernet es la red que se ha impuesto como sistema de comunicaciones en
el entorno empresarial. También ha sido adoptado como sistema de comunicaciones
por los principales fabricantes de controladores industriales. Algunos de estos
fabricantes han lanzado la oferta tecnoldgica de utilizar Ethernet como medio fisico
y el protocolo TCP/IP como sistema de comunicacion con los modulos de
entradas/salidas distribuidos. Entre esos fabricantes se encuentra Schneider Electric
y Phoenix Contact.

Industrial Ethernet de Schneider Electric: los autdmatas de Schneider
Electric de la Gama Premium, Quantum y los controladores de la gama
Momentum, pueden trabajar como escaner (maestro) y ser escaneado (esclavo)
simultaneamente tal como se observa en la figura. De esta manera se pueden

intercambiar datos entre controladores.

26



J E‘ . IO Scanner
| e

Premium Guantum M1E

I
I
B
oo

Figura 4. Lectura de los mddulos de entrada/salida en Ethernet.

Fuente: Investigacion, Comunicaciones Industriales. Ethernet
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Figura 5. Intercambio de datos entre controladores.
Fuente: Investigacion, Comunicaciones Industriales. Ethernet
El servicio 1/0 scanner de entradas/salidas permite, de manera periddica,

leer o escribir las entradas/salidas remotas en la red Ethernet sin programacion

especifica. Como dispositivos escaneables en el bus de campo Ethernet se pueden

conectar:

*Pasarelas de comunicacion de Ethernet a Modbus.

*Pasarelas de comunicacion de Ethernet a Modbus plus.

*Mdbdulos de entradas/salidas Momentum.

*Variadores de velocidad con tarjeta de comunicacion Ethernet.
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Factory Line de Phoenix Contact
Phoenix Contact ofrece su gama de productos para Ethernet Industrial Factory Line.
En dicha gama, existen concentradores, switch’s, Pasarelas Ethernet- Interbus y

cabeceras de bus Ethernet.

Figura 6. Pasarela de Ethernet a bus remoto Interbus.
Fuente: Investigacion, Comunicaciones Industriales. Ethernet.

3.2.11 Arquitectura Ethernet

Las arquitecturas de red proveen diferentes medios para resolver un
problema comin (mover datos rapida y eficientemente sobre el medio de la red).
La arquitectura de red en particular que se esté usando (e.g. Ethernet), no so6lo
definira la topologia de la red, sino también define como el medio de comunicacion
es accesado por los nodos.

3.2.11.1 Caracteristicas de la arquitectura

Separacion de funciones: Mediante la arquitectura de red el sistema se

disefia con alto grado de modularidad, de manera que los cambios se puedan

hacer por pasos con un minimo de perturbaciones.

Amplia conectividad: El objetivo de la mayoria de las redes es proveer

conexion Optima entre cualquier cantidad de nodos, teniendo en

consideracion los niveles de seguridad que se puedan requerir.
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Recursos compartidos: Mediante las arquitecturas de red se pueden
compartir recursos tales como impresoras y bases de datos, y con esto a su
vez se consigue que la operacion de la red sea mas eficiente y econémica.
Administracion de la red.

Facilidad de uso: Mediante la arquitectura de red los disefiadores pueden
centra su atencion en las interfaces primarias de la red y por tanto hacerlas
amigables para el usuario.

Normalizacion: Con la arquitectura de red se alimenta a quienes desarrollan
y venden software a utilizar hardware y software normalizados. Mientras
mayor es la normalizacion, mayor es la colectividad y menor el costo.
Administracion de datos: En las arquitecturas de red se toma en cuenta la
administracion de los datos y la necesidad de interconectar los diferentes
sistemas de administracion de bases de datos.

Interfaces: En las arquitecturas también se definen las interfaces como de
persona a red, de persona y de programa a programa. De esta manera, la
arquitectura combina los protocolos apropiados (los cuales se escriben
como programas de computadora) y otros paquetes apropiados de software
para producir una red funcional.

Aplicaciones: En las arquitecturas de red se separan las funciones que se
requieren para operar una red a partir de las aplicaciones comerciales de la

organizacion

3.2.11.2 Tipos de Arquitectura

Arquitectura SRA.
Arquitectura de Red Digital (DRA).
Arcnet. Ethernet.
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3.2.11.3 Funciones de la Arquitectura Ethernet:

Encapsulacion de datos:

Formacion de la trama estableciendo la delimitacion correspondiente.

Direccionamiento del nodo fuente y destino.

Deteccidn de errores en el canal de transmision.

Manejo de enlace

Asignacion de canal.

Resolucion de contencidn, manejando colisiones.

Codificacion de los datos:

Generacion y extraccion del predmbulo para fines de sincronizacion.

Codificacion y decodificacion de bits.

Acceso al canal:

Transmision / Recepcion de los bits codificados.

Sensibilidad de portadora, indicando trafico sobre el canal.

Deteccidn de colisiones, indicando contencion sobre el canal.
3.2.12 Formato de Trama

En una red Ethernet cada elemento del sistema tiene una direccion Gnica de
48 bits, y la informacion es transmitida serialmente en grupos de bits denominados
tramas. Las tramas incluyen los datos a ser enviados, la direccion de la estacion que
debe recibirlos y la direccion de la estacion que los transmite. Cada interface
Ethernet monitorea el medio de transmisién antes de una transmision para asegurar
que no esté en uso y durante la transmision para detectar cualquier interferencia. En
caso de alguna interferencia durante la transmision, las tramas son enviadas
nuevamente cuando el medio esté disponible. Para recibir los datos, cada estacion
reconoce su propia direccion y acepta las tramas con esa direccion mientras ignora
las demas EIl tamafio de trama permitido sin incluir el preAmbulo puede ser desde
64 a 1518 octetos.
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Figura 7. Arquitectura Ethernet

Fuente: Investigacién, Comunicaciones Industriales. Ethernet

3.2.13 Ethernet Industrial

Desde muchos &mbitos se ha puesto en cuestion la capacidad de Ethernet
para lograr los niveles de rendimiento determinista exigidos por las aplicaciones de
control de procesos industriales en tiempo real. En los ultimos cinco afios se han
producido avances en los estandares de Ethernet, especialmente en ambitos de
determinismo, velocidad y prioridad. En las redes Ethernet basicas los participantes
estan conectados en bus mediante un cable por conexiones en T 0 mediante un

concentrador (hub).

Figura 8. Concentrador Industrial.
Fuente: Investigacion, Comunicaciones Industriales. Ethernet
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La misién de un concentrador consiste en enviar los datos recibidos en un
puerto a todos los demas puertos. Previamente se preparan la amplitud, forma de
sefial y pulso. El acceso al medio se produce por el método CSMA/CD (Acceso
Multiple con Deteccion de Portadora y Deteccion de Colisiones). Cada estacion
conectada a la red puede tomar la iniciativa de la comunicacion en cualquier
momento, previo requisito de que la red no esté ocupada, y empezar a transmitir
datos. Si la red esta libre, el dispositivo comienza a transmitir. El dispositivo
“escucha” su propio mensaje para ver si ha habido colision, dado que otra estacion
puede haber tomado la iniciativa simultaneamente. Si no ha habido, el proceso se
ha realizado. Si se produce, la colision es detectada por ambas estaciones y ambas
abandonan la comunicacién. Un tiempo aleatorio después volvera cada estacién a

intentar comunicar.
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Figura 9. Red compartida con concentradores eléctricos.
Fuente: Investigacion, Comunicaciones Industriales. Ethernet.

En definitiva, todas las estaciones comparten el medio fisico y el ancho de
banda se subdivide entre ellas. Se encuentran en el llamado dominio de colision
dado que éstas se distribuyen en todo el segmento de estaciones conectadas a un
concentrador. Un concentrador no es un dispositivo inteligente, retransmite lo que
Ilega por un puerto a todos los demas sin analizar la trama para determinar qué
estacion es la destinataria del mensaje. Las Unicas ventajas que presenta un
concentrador son su precio y su facilidad de instalacion y configuracion.

Para garantizar la comunicacion en tiempo real los participantes en un Ethernet

Industrial deben estar conectados a un conmutador. Estos dispositivos al principio
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de su funcionamiento operan como un concentrador, pero analizan la trama que
reciben por un puerto y determinan la direccion MAC del destinatario y del
remitente, reenviando la trama sélo por el puerto correspondiente. Si la direccion
de destino es desconocida, el paquete se envia a todos los puertos.

No retransmiten colisiones, ni productos de las colisiones, ni paquetes

defectuosos. En definitiva, contribuye a reducir y optimizar la carga de la red.

'. ...
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Figura 10. Conmutador 10/100 de 8 puertos.
Fuente: Investigacion, Comunicaciones Industriales. Ethernet.

Se puede adoptar la topologia en anillo. Puede ser un anillo simple o un
anillo dual. En el caso del anillo simple la sefial pasa solamente en un sentido. Cada
dispositivo acta como un repetidor y amplificador de sefial antes de pasarla al
préximo dispositivo en el anillo. Si cualquier dispositivo falla, el anillo se rompe.
Los anillos duales estan formados por dos anillos de fibra dptica con canales de
transmision alternativos y opuestos. Si un nodo falla, sale el mismo del anillo hasta
que es reparado. El anillo dual se transforma en un Unico anillo en el punto que
falla.

En la siguiente figura se observa una red en anillo de fibra 6ptica redundante
compartida con concentradores y gracias a un conmutador eléctrico conectado a un

segmento aislado.
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3.2.14 Aplicaciones industriales Ethernet

La evolucion de las tecnologias de la informacion, unida a la existencia
previa de los sistemas de comunicacién en planta, ha dado paso a la posibilidad de
utilizar remotamente la informacién disponible del proceso permitiendo que los
sistemas de produccion sean més abiertos y flexibles.

La irrupcién de las tecnologias Internet en el mundo industrial ha abierto
nuevas posibilidades en las aplicaciones de disefio y produccion industrial. Asi, es
clara la tendencia de los Gltimos afios hacia la utilizacion de sistemas distribuidos
de control cada vez més flexibles, fiables y potentes.

Esta tendencia es una de las consecuencias de la introduccion de las
tecnologias de la informacién, ya que permiten incrementar la fiabilidad
Y la calidad del producto a la vez que aseguraran una produccién eficiente. La
tendencia actual en el desarrollo de los sistemas de control y supervision de
procesos industriales esta orientada hacia una utilizacién cada vez mayor de
sistemas distribuidos de control.

La introduccién de este tipo de tecnologias en los procesos industriales
aporta una serie de ventajas como son:

Proporcionan las ventajas tradicionales de la programacion orientada a objetos,
entre las que cabe destacar la flexibilidad, modularidad, reusabilidad de cédigo y
escalabilidad de la aplicacion.

Permiten independizar la complejidad de la probleméatica de Ila
comunicacion de la funcionalidad de la aplicacion.

Es posible re-utilizar objetos ya disefiados en otras aplicaciones de forma
independiente a su implementacién concreta.

Es posible modelar dispositivos fisicos, si bien éstos deberian poseer un
relativo grado de inteligencia.

Por lo general, aportan una serie de servicios que facilitan las tareas de
implementacién de la aplicacion (como pueden ser, por ejemplo, los servicios de
seguridad en el caso de la arquitectura CORBA).

Ofrecen mecanismos para implementar la tolerancia a fallos.
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Las arquitecturas distribuidas que mas implantacion tienen hoy en dia son
CORBA y COM/DCOM. CORBA es una arquitectura abierta apoyada por un
conjunto de mas de 800 empresas entre las que se encuentran algunas tan
representativas como Sun, IBM, Netscape y Oracle (Orfali et al 1998). Por otro lado
encontramos la arquitectura COM/DCOM (Emerald et al 1998). Esta arquitectura
estd apoyada fundamentalmente por Microsoft y su implantacion crece dia a dia.
Las aplicaciones industriales Ethernet constituyen una potente herramienta para la
gestién de la produccion.

Debido al gran éxito que desde hace afios goza Ethernet conjuntamente con
las prestaciones de Switching (Conmutacién), Full Duplex y Autosensing (Auto
deteccion). Permite adaptarse exactamente a los requisitos y prestaciones de
cualquier tipo de red, es por ello que esta herramienta puede ser utilizada
practicamente en cualquier entorno industrial.

La interconexion de toda la red industrial se lleva a cabo con normas
internacionales (IEEE 802.3, 802.11b) lo que favorece la integracion de la red
industrial y la red de gestion de una empresa (Ej.- oficinas y produccién).

Para que tal integracién sea completa se necesitan de los siguientes
requisitos:

Un juego de herramientas de Switching universales que soporten todas las
fases de un proyecto desde la seleccion del hardware a la programacion, el empleo,
el diagndstico y el mantenimiento. Las herramientas deben acceder a una base de
datos comun. Esto permite ahorrar introducciones de datos y asegura la coherencia
en todo el proyecto.

Las prestaciones de comunicacion son practicamente ilimitadas ya que, si
es preciso estan disponibles unas prestaciones escalables gracias a la tecnologia de
switching. La comunicacién de toda la empresa esta garantizada gracias a las
opciones de acoplamiento de las redes via WAN, RDSI o Internet. Incluso es
posible la comunicacion mavil, la cual puede integrarse a la perfeccién en una
estructura de red industrial.

Debido a estas prestaciones de comunicacién, la gestion de las redes

industriales puede llevarse a cabo remotamente con el software adecuado. La red
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industrial puede sefalizar los fallos que pueda haber (Ej.- mandando un correo
electronico al administrador del sistema fijado en la configuracion).

Los autématas programables (PLC’s) tienen una importancia vital en el
mundo de la comunicacién. Y la comunicacién industrial constituye la parte mas
importante de la automatizacion.

-Que son los Hubs y Switches?:

Los "Hubs" y "Switches" llevan a cabo la conectividad de una Red Local
(LAN "Local Area Network"), aparentemente las palabras "Hubs" y "Switches"
parecieran términos intercambiables pero no lo son. Aungque en ocasiones se
utilizan términos como "Switching Hubs" ambas palabras tienen un significado
distinto, sin embargo, para entender las diferencias entre un "Hub" y un "Switch"
asi como sus beneficios es necesario conocer el Protocolo "Ethernet”. EI "Hub"
basicamente extiende la funcionalidad de la red (LAN) para que el cableado pueda
ser extendido a mayor distancia, es por esto que un "Hub" puede ser considerado
como una repetidora. El problema es que el "Hub" transmite estos "Broadcasts” a
todos los puertos que contenga, esto es, si el "Hub" contiene 8 puertos ("ports™),
todas las computadoras que estén conectadas al "Hub" recibiran la misma
informacion, y como se menciono anteriormente, en ocasiones resulta innecesario
y excesivo.

Un "Switch™ es considerado un "Hub" inteligente, cuando es inicializado el
"Switch", éste empieza a reconocer las direcciones "MAC" que generalmente son
enviadas por cada puerto, en otras palabras, cuando llega informacion al "Switch"
éste tiene mayor conocimiento sobre qué puerto de salida es el mas apropiado, y
por lo tanto ahorra una carga (“"bandwidth™) a los demas puertos del "Switch", esta
es una de la principales razones por la cuales en Redes por donde viaja Video o
CAD, se procura utilizar "Switches" para de esta forma garantizar que el cable no
sea sobrecargado con informacion que eventualmente seria descartada por las
computadoras finales, en el proceso, otorgando el mayor ancho de banda

("bandwidth") posible a los Videos o aplicaciones CAD.
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3.2.14.1 Redes en tecnologia Switching
Ventajas de la funcionalidad switching:

Es posible crear subredes y segmentos de red.

La capacidad de transferencia de datos y, de este modo, las prestaciones de
la red pueden aumentarse notablemente gracias a la estructuracion del intercambio
de datos.

Las reglas sobre la configuracion de las redes son de facil aplicacion
Aplicable a redes con hasta 150km sin preocuparse por los tiempos de propagacion
de las sefiales.

Es posible ampliar de forma ilimitada la extension de la red por
interconexion de diferentes dominios colision / subredes.

Mediante switches pueden ampliarse las redes existentes de manera sencilla y sin
efectos retroactivos.

Pueden continuar utilizandose los conocimientos tecnoldgicos existentes.
Las redes existentes pueden integrarse y ampliarse paso a paso.

Se puede migrar escalonadamente de la tecnologia de 10 Mbit/s a la de 100 Mbit/s.
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Figura 11. Tecnologia Switching.

Fuente: Investigacion, Comunicaciones Industriales. Ethernet.
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3.2.14.2. Procesador de comunicaciones con microprocesador
Presenta las siguientes ventajas:
Una capacidad de transferencia de datos constante gracias al procesamiento
de protocolos en el controlador de comunicaciones.
Puede conectarse a cualquier red Ethernet.
Libera prestaciones de proceso para otras aplicaciones.
Se soporta el empleo de grandes configuraciones de red con una sola tarjeta
gracias al alto nimero de puertos.
El controlador de comunicaciones puede utilizarse para la comunicacion
redundante.
3.2.14.3 Procesadores de comunicaciones sin microprocesador
Los procesadores de comunicaciones estan coordinados de manera éptima
para los paquetes software.
Pueden utilizarse perfectamente en pequerios sistemas.
3.2.14.4 Red de Acceso Local Virtual (VLAN)
Es un método para crear rede logicas independientes dentro de una misma red fisica.
Varias VLAN pueden coexistir en un unico conmutador fisico o en una Unica red
fisica. Son Utiles para disminuir el dominio de difusion y ayudan a la administracion
de la red, separando segmentos ldgicos de una red de area local.
3.2.14.5 Redundancia en la red
Es imprescindible para aplicaciones industriales un tiempo de
reconfiguracién cortisimo de la red después de un fallo, ya que, de lo contrario, los
terminales acoplados a la red cancelan las conexiones de comunicacion logicas. Las
redes redundantes aumentan la seguridad y reducen las paradas de la instalacion.
Si falla un subsistema o se produce la interrupcion de un cable, se cambia al sistema
reserva o a la red reserva y, de esta forma, se mantiene la comunicacion.
3.2.14.6 Gestion de redes
La gestion de redes ofrece las siguientes funciones:
Acceso por marcacion, protegido por contrasefia, para “Administrador”
(con privilegios de escritura y lectura) y “usuario” (sélo privilegios de

lectura).
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Lectura de informaciones de versidn y estado.

Configuracion de pantalla de mensajes y de standby y de informaciones de

direcciones.

Parametrizacion fija de puertos y tabla de filtros

Salida de informacion estadistica

Diagndstico de intercambio de datos a través de un puerto espejo

parametrizable.

Carga de posibles actualizaciones a través de la red y envio de mensajes de

error por su propia cuenta.

3.2.14.7 EI PC como elemento de comunicacion.

El PC desempefia un papel importante en la comunicacion industrial.
Conjuntamente con aplicaciones en tiempo real como WinCC para el entorno
Windows NT. Junto con el software desarrollado por cada fabricante, el PC penetra
en las aplicaciones de comunicaciones que hasta ahora sélo podian solucionarse
con un PLC.

Los modernos procesadores de comunicaciones presentan nuevas ventajas:
Procesadores de comunicaciones para formato PCI o formato PCMCIA
Permiten una aplicacion flexible, en funcion de la demanda de recursos en el PC:
procesadores de comunicaciones con o0 sin microprocesador incorporado.
Integracion sencilla en el entorno del sistema y en aplicaciones Office gracias a las

interfaces abiertas y estandarizadas.
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Figura 12. lustracion Red industrial Ethernet.

Fuente: Investigacion, Comunicaciones Industriales. Ethernet.
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3.2.15 Objetivos conseguidos en las aplicaciones industriales Internet.
Desarrollo de gateways entre diferentes arquitecturas de red (MAP/MMS,
PROFIBUS, TCP,...)

Integracion a través de red de dispositivos industriales de control (robots, CNs,
APls,...).

Monitorizacién y Supervision de Planta.

Buses de campo e instrumentacion inteligente (PROFIBUS-PA, CAN).

3.2.16 MQTT como protocolo para loT

MQTT son las siglas MQ Telemetry Transport, aunque en primer lugar fue
conocido como Message Queing Telemetry Transport. Es un protocolo de
comunicacion M2M (machine-to-machine). Esta basado en la pila TCP/IP como base
para la comunicacion. En el caso de MQTT cada conexion se mantiene abierta y se
"reutiliza” en cada comunicacion. Es una diferencia, por ejemplo, a una peticion HTTP
1.0 donde cada transmision se realiza a través de conexion.

MQTT fue creado por el Dr. Andy Stanford-Clark de IBM y Arlen Nipper de
Arcom (ahora Eurotech) en 1999 como un mecanismo para conectar dispositivos
empleados en la industria petrolera. Aunque inicialmente era un formato propietario,
en 2010 fue liberado y paso a ser un estandar en 2014 segln la OASIS (Organization
for the Advancement of Structured Information Standards).

3.2.16.1 Funcionamiento MQTT

Es un servicio de mensajeria push con patron publicador/suscriptor (pub-sub). En
este tipo de infraestructuras los clientes se conectan con un servidor central
denominado broker. Para filtrar los mensajes que son enviados a cada cliente los
mensajes se disponen en topics organizados jerarquicamente. Un cliente puede publicar
un mensaje en un determinado topic. Otros clientes pueden suscribirse a este topic, y

el broker le haré llegar los mensajes suscritos.
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O ©

PUBLISHER SUBSCRIBER
BROKER
Figura 13. llustracion comunicacion MQTT.

Fuente: https://www.luisllamas.es/que-es-matt-su-importancia-como-protocolo-iot/

Los clientes inician una conexion TCP/IP con el broker, el cual mantiene un
registro de los clientes conectados. Esta conexion se mantiene abierta hasta que el
cliente la finaliza. Por defecto, MQTT emplea el puerto 1883 y el 8883 cuando funciona
sobre TLS. Para ello el cliente envia un mensaje CONNECT que contiene informacion
necesaria (nombre de usuario, contrasefia, client-id...). El broker responde con un
mensaje CONNACK, que contiene el resultado de la conexion (aceptada, rechazada,

etc).

CONNECT

CLIENTE BROKER

CONNACK

Figura 14. llustracion MQTT: CONNECT-CONNACK.

Fuente: https://www.luisllamas.es/que-es-matt-su-importancia-como-protocolo-iot/

Para enviar los mensajes el cliente emplea mensajes PUBLISH, que contienen el

topic y el payload.
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SUBSCRIBE

CLIENTE BROKER

SUBACK

Figura 15. lustracion MQTT: SUBSCRIBE-SUBACK.
Fuente: https://www.luisllamas.es/que-es-matt-su-importancia-como-protocolo-iot/

Para suscribirse y desuscribirse se emplean mensajes SUBSCRIBE vy
UNSUSCRIBE, que el servidor responde con SUBACK y UNSUBACK.

PUBLISH

CLIENTE BROKER

Figura 16. llustracion MQTT: PUBLISH.
Fuente: https://www.luisllamas.es/que-es-matt-su-importancia-como-protocolo-iot/
3.2.16.2 Estructura del Mensaje MQTT

Uno de los componentes mas importantes del protocolo MQTT es la definicion y

tipologia de los mensajes, ya que son una de las bases de la agilidad en la que radica su

fortaleza. Cada mensaje consta de 3 partes:

Always Optional Optional
Fixed Header

Control Packet Optional Header Payload
Header Length
1 Byte 1-4 Bytes 0-Y Bytes 0-256Mbs

Figura 17. Formato de Paquete MQTT.

Fuente: https://www.luisllamas.es/que-es-mqtt-su-importancia-como-protocolo-iot/

Cabecera fija. Ocupa 2 a 5 bytes, obligatorio. Consta de un cédigo de control,

que identifica el tipo de mensaje enviado, y de la longitud del mensaje. La
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longitud se codifica en 1 a 4 bytes, de los cuales se emplean los 7 primeros bits,
y el altimo es un bit de continuidad.

Cabecera variable. Opcional, contiene informacion adicional que es necesaria en
ciertos mensajes o situaciones.

Contenido (payload). Es el contenido real del mensaje. Puede tener un maximo
de 256 Mb aungue en implementaciones reales el maximo es de 2 a 4 kB.

Los tipos de mensajes y codigos de control que se envian en el protocolo MQTT

son los siguientes.

Tabla 2. Mensajes y Codigos MQTT
Fuente: https://www.luisllamas.es/que-es-mqtt-su-importancia-como-protocolo-iot/
3.2.16.3 Calidad de Servicio (QoS) en MQTT

MQTT dispone de un mecanismo de calidad del servicio o QoS, entendido como

la forma de gestionar la robustez del envio de mensajes al cliente ante fallos (por
ejemplo, de conectividad).
MQTT tiene tres niveles QoS posibles.
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QoS 0 unacknowledged (at most one): EI mensaje se envia una Gnica vez. En

caso de fallo por lo que puede que alguno no se entregue.

QoS 1 acknowledged (at least one): EI mensaje se envia hasta que se garantiza

la entrega. En caso de fallo, el suscriptor puede recibir algiin mensaje duplicado.

QoS 2 assured (exactly one). Se garantiza que cada mensaje se entrega al

suscriptor, y Gnicamente una vez.

3.2.16.4 Seguridad en MQTT

La seguridad siempre debe ser un factor importante a considerar en cualquier
sistema de comunicacion M2M. El protocolo MQTT dispone de distintas medidas de
seguridad que podemos adoptar para proteger las comunicaciones.

Esto incluye transporte SSL/TLS vy autentificacion por usuario y contrasefia o
mediante certificado. Sin embargo, hay que tener en cuenta que muchos de los
dispositivos 0T disponen de escasa capacidad, por lo que el SLL/TLS puede suponer
una carga de proceso importante.

En muchos casos, la autentificacidn consiste en una contrasefia y usuario que son
enviados como texto plano. Por dltimo, también es posible configurar el broker para
aceptar conexiones anénimas.

Todo esto debe ser tenido en cuenta a la hora de configurar un sistema MQTT, y
entender los riesgos de cada uno de ellos, asi como su impacto en la eficiencia del
sistema.

3.2.16.5 Ventajas del MQTT

Son varias las ventajas del protocolo MQTT como sistema de comunicacion
M2M. Por un lado, tenemos todas las ventajas del patron pub/sub que vimos en la
entrada anterior, como son escalabilidad, asincronismo, desacomplamiento entre
clientes.

Ademas, MQTT aporta una serie de caracteristicas que le han hecho sobre salir
sobre otros competidores. La principal, como hemos mencionado, es su sencillez y
ligereza. Esto lo hace adecuado para aplicaciones 10T, donde frecuentemente se

emplean dispositivos de escasa potencia.
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Ademas, esto menor necesidad de recursos se traduce en un menor consumo de
energia, lo cual es interesante en dispositivos que funcionan 24/7 y muy especialmente
en dispositivos alimentados por bateria. Otra consecuencia de la ligereza del protocolo
MQTT es que requiere un ancho de banda minimo, lo cual es importante en redes
inalambricas, o conexiones con posibles problemas de calidad. Por ultimo, MQTT
dispone de medidas adicionales importantes, como laseguridad y calidad del
servicio (QoS). Por ultimo, es una solucidn largamente testada y consolidad, que aporta
robustez y fiabilidad.

3.3 Términos Bésicos
Segun Arias (2012) “consiste en dar el significado preciso y segun el contexto

a los conceptos principales, expresiones o variables involucrados en el problemay en
los objetivos formulados” (p. 108). Basado en la consideracion anterior se procede con
la definicion de algunos términos, esto a fin de esclarecer interrogantes surgidas
durante el proceso de lectura del proyecto investigativo, y hacer de este, uno
correctamente entendible y fluido.

Profibus: es un estdndar de comunicaciones para bus de campo.

TCP: protocolo de control de transmision.

API: interfaz de usuario que permite la interaccion y comunicacion entre un

software y una persona

MAC: control de acceso al medio

CAN: protocolo de comunicaciones basado en topologia bus

para transmision de mensajes en entornos distribuidos.

PLC: controlador I6gico programable.

Ethernet: estandar de redes de area local.

CSMA/CD: acceso multiple con escucha de portadora y

deteccion de colisiones.
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CAPITULO IV
MARCO METODOLOGICO

Tamayo y Tamayo (2003) define al marco metodoldgico como “Un proceso
que, mediante el método cientifico, procura obtener informacion relevante para
entender, verificar, corregir o aplicar el conocimiento”, dicho conocimiento se adquiere
para relacionarlo con las hipotesis presentadas ante los  problemas
planteados.(p.37).Con base en lo anterior planteado, se puede sefialar, que en todo
proyecto de investigacion, asi como en su hecho investigativo, se requiere que el
investigador delimiten en orden, la metodologia utilizada para la realizacién del mismo,
pues esto presenta los procedimientos, métodos y técnicas utilizados en la estructura
de la investigacion en forma organizada, clara y precisa para lograr asi los objetivos
propuestos. La metodologia debe reflejar la estructura Idgica y el rigor cientifico del
proceso de investigacion desde la eleccion de un enfoque metodoldgico especifico
hasta la forma como se van a analizar, interpretar y presentar los resultados.

4.1 Tipo de Investigacion
Del tipo de investigacion seleccionada se opta por el estudio de caso, ya que de
acuerdo con Rodriguez (2005) es considerado como apropiado particularmente cuando
el objetivo de la investigacion es inquirir acerca de como ocurre un proceso. No busca
destacar las peculiaridades de este proceso en el caso elegido, sino lo que comparte con
toda empresa que se desarrolle.
Del mismo modo, Arias, (2006, p. 134), sefiala que un proyecto factible es: “Que
se trata de una propuesta de accion para resolver un problema practico o satisfacer una
necesidad. Es indispensable que dicha propuesta se acomparie de una investigacion,

gue demuestre su factibilidad o posibilidad de realizacion”.
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La factibilidad, indica la posibilidad de desarrollar un proyecto, tomando en
consideracion la necesidad detectada, beneficios, recursos humanos, tecnicos,
financieros, estudio de mercado, y beneficiarios.

Teniendo en cuenta lo anteriormente expuesto, presentado por Arias Y
Rodriguez, que la actual investigacion se considera del tipo investigacion factible, se
planea exponer la situacion actual de la red de comunicacion de digitalizacion industrial
del Grupo Corimon C.A. definiendo puntos criticos sin alterar variables. Aunado a esto,
se realizara el estudio de factibilidad del proyecto y, por dltimo, la ejecucién de la
propuesta con su respectiva evaluacion.

4.2 Nivel de la Investigacion

Segun el autor (Fidias G. Arias (2012), define: la investigacion de nivel
descriptiva consiste en la caracterizacion de un hecho, fendmeno, individuo o grupo,
con el fin de establecer su estructura o comportamiento. Los resultados de este tipo de
investigacion se ubican en un nivel intermedio en cuanto a la profundidad de los
conocimientos se refiere. (pag.24). Por consiguiente se pretende caracterizar o describir
el comportamiento de la red de comunicacién de Digitalizacion Industrial actual para
su posterior andlisis de fallas y puntos criticos.

4.3 Disefio de Investigacion

Arias (2006) expresa que “el disefio de investigacion es la estrategia general
que adopta el investigador para responder al problema planteado”. En atencién al
disefio, la investigacion se clasifica en documental, de campo y experimental.

La Universidad Pedagbgica Libertador (2003) expresa “Se entiende por
investigacion de campo y documental, el analisis sistematico de problemas en la
realidad, con el propdsito bien sea de describirlos, interpretarlos, entender su naturaleza
y factores constituyentes, explicar sus causas y efectos, o0 predecir su ocurrencia,
haciendo uso de métodos caracteristicos de cualquiera de los paradigmas o enfoques
de investigacion conocidos o en desarrollo. Los datos de interés son recogidos en forma
directa de la realidad; en este sentido se trata de investigaciones a partir de datos

originales”.
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En atencién a lo planteado por Arias y la universidad pedagdgica libertador, se
considera que este proyecto estd enmarcado bajo la modalidad de disefio de campo.
Debido a que se recopilo informacidn necesaria para la actualizacién de la red de
comunicacion de digitalizacion industrial del Grupo Corimon C.A. donde ocurren los
hechos (datos primarios), sin manipular o controlar variable alguna, es decir, sin alterar
las condiciones existentes.

4.4 Técnicas e Instrumentos de Recoleccion de Datos

Segun Hernandez, Fernandez y Baptista (1998), “la observacién consiste en el
registro sistematico, céalido y confiable de comportamientos o conductas manifiestas”.
(Pag., 309). La observacion se realizo cuando se visitd a las universidades objetos de
estudio a fin de registrar su vinculacion y actuacion con el entorno.

Segun Arias (1999),”Los instrumentos son los medios materiales que se emplean
para recoger y almacenar la informacion (pag.53). Para recoger datos e informacion
relevantes, la investigadora utilizd como instrumentos de recoleccion de datos el guion
de entrevista, el registro de observacion documental e igualmente el registro del diario
de observacion directa, cuyos resultados fueron triangulados.

4.5 Poblacion y Muestra

La poblacién es un conjunto de individuos de la misma clase, limitada por el
estudio. Segun Tamayo y Tamayo, (2003), “La poblacién se define como la totalidad
del fenébmeno a estudiar donde las unidades de poblacion posee una caracteristica
comdun la cual se estudia y da origen a los datos de la investigacion”(P.114). Entonces,
una poblacion es el conjunto de todas las cosas que concuerdan con una serie
determinada de especificaciones. La muestra es la que puede determinar la
problematica ya que les capaz de generar los datos con los cuales se identifican las
fallas dentro del proceso. Segun Tamayo, T. Y Tamayo, M (2003), afirma que la
muestra ~ es el grupo de individuos que se toma de la poblacién, para estudiar un
fendmeno estadistico™ (p.38).

Para este proyecto factible se posee una poblacion compuesta de todas las

plantas de produccion del Grupo Corimon C.A. que son Planta Industrial y Planta Latex
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que pertenecen a Corimon Pinturas, Cerdex, Envaca, Resimon, Montana Grafica y
Puras Pinturas Venezolanas (PPV) donde se selecciona como muestra Corimon
Pinturas, Cerdex y Envaca para la actualizacion de la Red de comunicacion de
Digitalizacion Industrial para la representacion de las estadisticas de fallas y puntos
criticos centrados en el intercambio de datos y comunicacion.
4.6 Fases de la Investigacion

Al ejecutar cualquier proyecto de investigacion es necesario seguir un camino
pautado el cual hara posible la ejecucion de dicho proyecto. En el mismo orden de ideas
el camino pautado en esta investigacion se denomina “fases de la investigacion”, y se
encuentran estrictamente relacionadas con los objetivos que se plantean cumplir,
pudiendo de esta forma avanzar paulatinamente a travées de dichos objetivos y cumplir
o0 acercarse lo mas posible al objetivo principal de la investigacion.

4.6.1. Fase I: Diagnostico del sistema de comunicaciones actual de

digitalizacion Industrial del Grupo Corimon C.A.

Realizar un andlisis simulado de la red de digitalizacion Industrial para definir
la funcionalidad rendimiento de la red actual. Describir la topologia l6gica y fisica
actual. También evaluar aspectos importantes de red como disponibilidad,
escalabilidad y redundancia. También se hard un levantamiento de inventario de
equipos terminales que deben ser agregados a la red de comunicacion con su
correspondiente adaptacion segin su marca y modelo.

4.6.2 Fase I1: Andlisis de fallas y puntos criticos de comunicacién en la red

actual de comunicacion.

Después de construir en un entorno simulado a través de software la red de
comunicacion de digitalizacion industrial, se definira en que aéreas o puntos se deben
realizar correcciones a su vez haciendo énfasis en el mejoramiento de la comunicacion,
la disponibilidad y escalabilidad de la red. No obstante en las correcciones tener en

cuenta la comunicacion del protocolo MQTT.
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4.6.3 Fase Ill: Disefio de red de comunicacién para Digitalizacion

Industrial del Grupo Corimon C.A.

Para finalizar, esta fase es la propuesta de red de comunicacion de equipos
terminales en plantas y/o fabricas pertenecientes a la corporacion de Corimon C.A. en
un entorno simulado a través de software para la implementacion de supervision y
control a distancia. También poseera una investigacion detallada de como realizar las
adaptaciones de terminales a la red segun corresponda con su marca y modelo.

4.6.4 Fase 1V: Estudio de la factibilidad operativa, econémica, social y

ambiental del disefio para la actualizacion de la red de comunicacion de

digitalizacion industrial del Grupo Corimon C.A.

Esta fase describe todos los factores que justifican el motivo del proyecto y
también refleja si la corporacion esté en capacidad de invertir recursos necesarios para
el proyecto de investigacion y el impacto ambiental, social, econémico y operativo que

este representa.

50



CAPITULO V
RESULTADOS
A continuacion, se presentaran los resultados de cada de las fases

mencionadas en el capitulo anterior, con la finalidad de conocer detalladamente los
pasos que se realizaron para el cumplimiento del objetivo general del informe de
pasantias.
5.1. Fase I: Diagnostico el sistema de comunicaciones actual de digitalizacion
Industrial del Grupo Corimon C.A.

Para la primera fase se aplico las técnicas de recoleccion de datos y observacion
directa para describir la situacion actual del sistema de comunicaciones de
Digitalizacion Industrial del grupo Corimon C.A. y con base a esa informacion se
construyd la red en un entorno simulado a través del software Packet Tracer para el
analisis de la red de comunicacién actual de todas las plantas de produccion que
comprenden el alcance del proyecto. Esta fase tiene dos (2) enfoques principales, la red
de comunicacidn actual simulada de cada planta de produccion y el levantamiento de
inventario de todos los equipos que comprenden la red de comunicacion de las fabricas

pertenecientes al grupo Corimon C.A., lo cual se detalla a continuacion

5.1.1 Red Simulada Corimon Pinturas

Corimon Pinturas se encarga fundamentalmente de dos plantas de produccion
una de pinturas a base de aceite y otra de pinturas a base de agua. Ahora bien el proceso
de fabricacion consiste en tres (3) partes fundamentales dispersion, terminacion y
llenado, los cuales actualmente parte de la informacion de los equipos esta gestionada
por la plataforma Scada a traves de un servidor local. También cabe destacar que en el
Ilenado se tienen lineas de produccion basadas en tres estaciones fundamentales que
son etiquetado, llenado y termo-incogible. Ademas cada planta posee equipos de
supervisién de consumo de energia (Diris) con un servidor local, compresores y

enfriadores de agua (chiller).
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Una vez definido los procesos de los quipos pertenecientes a la red de Corimon
Pinturas y el suministro de parte de la informacion de red actual a través de un esquema
de direccionamiento se procedié con la elaboracién de la simulacién de la herramienta
virtual Packet tracer. La red jerarquica tendremos tres capas se tiene un conmutador
(switch) de acceso en cada area que conectado a través de fibra (Rojo) a distribucién,
luego a la respectiva capa nucleo (Core).

dink MTTO diris MTTO

IEFE Link HMI Dispersion  HMI Erminacion

Figura 18. Red Global Corimon Pinturas

Fuente: el autor
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AREA EQUIPO SWITCH / PUERTO IP MASCARA GATEWAY MAC VLAN
Switch D-Link PI CRPSWPI / Fa22 X X 1-1005
PlantNode (Lineal) |CRPSWO04 /Fa02 192.1.32.204 255.255.255.0 00-D0-C9-C0-EB-D1
HMI Terminacién D-Link P.1 / Fa04 192.168.100.4 | 255.255.255.0 | 192.168.100.254 | 00-OE-8C-FA-15-72 168
HMI Dispersion D-Link P.1 / Fa03 192.168.100.3 | 255.255.255.0 | 192.168.100.254 | 00-0E-8C-FA-19-9A 168
IE/PBLink Dispersion | D-Link P.I / Fa02 192.168.100.1 | 255.255.255.0 00-0E-8C-C7-5A-28 168

SW-P Traductor Nelesys CRPSWPI / Fa03 192.1.14.10 255.255.255.0 10-64-E2-07-12-68 63
Antena Lado PI D-Link P.1/ Fa01 192.168.100.201 | 255.255.255.0 00-15-6D-BB-BD-68 168
SCADA P.I CRPSWPI / Fa04 192.169.100.3 | 255.255.255.0 8C-89-A5-7A-D2-2C 169
Siemens Desconocido | X X 255.255.255.0 X 00-1B-1B-2A-B0-8E X
Siemens Desconocido | X X 255.255.255.0 X 08-00-06-9D-38-40 X
ANTENA SOLVENTE Dlink TRONCAL

D-LINK SOLVENTE

PLC Planta Industrial | D-Link Solvente/fa02 192.168.100.2 | 255.255.255.0 |192.168.100.254 | 00-1B-1B-2A-B0-8D 168
PLC SIEMES S7 300 192.168.100.7 | 255.255.255.0 | 192.168.100.254 | 00-OE-8C-87-44-90
TRANS NELESYS 192.1.14.1 255.255.255.0 192.1.14.254 | 10-64-E2-07-12-66 63
PC SCADA 192.169.100.5 | 255.255.255.0 [192.169.100.254 | 8C-89-A5-7A-E3-8C 169

SW-PL 10.0.0.220 255.0.0.0 10.0.0.200 00-1F-E2-00-06-CD

PC COLORMIX 1
192.168.3.1 255.255.255.0 192.168.3.254 | 00-A1-B0-12-15-BB

PC COLORMIX 2 192.168.3.2 255.255.255.0 192.168.3.254 | 00-10-C6-B1-10-77
Nelesys (Diris) 192.1.14.20 |255.255.255.0 |192.1.14.254 63
PCRomana 10.10.4.96 255.255.0.0 10.10.0.2 00-15-5D-00-46-00

SWMP pc Scada 192.169.100.4 | 255.255.255.0 | 192.169.100.254

Tabla 3. Direcciones de red actual.

Fuente: Digitalizacion Industrial Corimon C.A.
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AREA EQUIPO PUERTO IP MASCARA GATEWAY MAC VLAN
Servidor SCADA 192.169.100.1 |255.255.255.0| 192.169.100.254 64-70-02-00-25-E1 169
192.168.100.5 |255.255.255.0| 192.168.100.254 44-37-E6-AC-FB-D2 168
Servidor
10.10.0.71
Romana 255.255.255.0 10.10.0.2 00-15-5D-00-46-00
Servidor SIGE 192.1.8.232 255.255.255.0
SW-CENTRAL
ROUTER
Tabla 4.Data Center
Fuente: Digitalizacion Industrial Corimon C.A.

ID INTERFAZ NOMBRE

168 192.168.100.254 SCADA-PLC

169 192.169.100.254 SCADA-SC

63 192.1.14.254 Consumo de Energia

11 192.1.1.254 plan Node 1

14 192.1.32.254 plan Node 2

Tabla 5. Vlan actual

Fuente: El autor
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5.1.2 Planta Industrial
Esta planta de produccidn se encarga se fabricar pinturas a base de aceite, para la
simulacion de la red actual se poseen los siguientes equipos:

PC de escritorio: control y supervision para los procesos de Scada.
PLCs: para controlar motores bobinas, contactores
HMI: visualizacion y control de tanques dispersion y terminacién en
tiempo real.
Transductor Ethernet (IE/PBIlink): transductor Ethernet para PLCs que
controla los solventes.

PlantNode: dispositivos de condiciones operaciones, actualmente no

funcionan.
_H_“_‘"“‘--j 1 T
Z b A T
; —s AN |

Figura 19. Red actual planta industrial
Fuente: el autor
Para la esta planta existe la necesidad que conectar dispositivos para el acceso a
la informacion de las lineas de produccidn, etiquetado, llenado y termo-incogible. Para
ello se realizo el levantamiento de un inventario con marca y modelo de los equipos como
lo representa la figura 20. También es importante que los dispositivos de condiciones
operacionales no estdn en funcionamiento debido a que la licencia del software
“shoplogix” con las que operan los equipos “PlantNode” es muy costosa. No obstante,
los enfriadores de liquido (chiller) y compresor no poseen ningun tipo de comunicacion

y por consiguiente no se tiene acceso a la informacion operativa de los mismos.
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Figura 20. Inventario PLC

Fuente: el autor

5.1.3 Planta Latex

Esta encargada de fabricar pinturas a base de agua posee tres lineas de produccion.

Las lineas uno y dos se encargan del etiquetado, llenado y termo incogible de cufietes,

ademas tienen un sistema de despaletizado de envases al principio de la linea y solo la

linea uno posee un sistema de palatizacién del producto al final. La linea tres se encarga

conectar tales como:

56

del llenado y tapado de cufietes. Todos estos procesos poseen equipos que se deberian




PLCs: control programable de bandas transportadoras, deapletizadora,
Ilenadoras, etiquetadoras, termo-incogible.
HMI: Panel de control téctil del PLC.

PC: control en tiempo real de los PLC de llenado de linea uno y dos.

.
NN
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Figura 21. Planta Latex Actual
Fuente: El autor

De la misma manera que planta industrial en esta planta existe la necesidad que
conectar dispositivos para el acceso a la informacion de las lineas de produccion,
etiquetado, llenado y termo-incogible, los cuales en su mayoria son PLCs. Se realiz0 el
levantamiento de un inventario con marca y modelo de los equipos como lo representa la
figura 20. También es importante que los dispositivos de condiciones operacionales no
estan en funcionamiento debido a que la licencia del software “shoplogix” con las que
operan los equipos “PlantNode” es muy costosa. A su vez, los enfriadores de liquido
(chiller) y compresor no poseen ningln tipo de comunicacion debido a ello no se tiene
acceso a la informacidn operativa de los mismos.

5.1.4 Planta Cerdex

Existen varias plantas de produccion que dependen del data center de Corimon
Pinturas, no solo Planta Industrial y Latex también esta Cerdex que fabrica brochas y
rodillos. Cerdex esta compuestos por estaciones de trabajo, no por lineas de produccién,
para la elaboracion de las brochas existen procesos de empaquetadora, dosificacion de
pega, cortadora y ensambladora. La elaboracién de rodillos estd compuesto por termo-
fusién, cortadora, empaquetadora y acabado. Para la red de comunicacion Digitalizacién
Industrial se tomaran en cuenta como equipos terminales (Host) todos los PLCs de las

estaciones de trabajo y dispositivos de monitoreo de consumo de energia.
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Figura 22. Planta Cerdex Actual.
Fuente: El Autor.

En el conmutador (switch) de acceso de planta Cerdex a través de la técnica de
observacion directa para la construccion simulacion pudimos apreciar que no existe
ningln tipo de conexidn para las estaciones de trabajo tanto de fabricacion de brochas
como rodillos y para el monitoreo de consumo de energia esta el cableado hacia el
conmutador de acceso pero no se encuentra conectado. Ademas se realizd el
levantamiento de un inventario con marca y modelo de los equipos como lo representa la
figura 20.

5.1.5 Planta Envaca

Otra fabrica que depende de la red de comunicaciones de Corimon Pinturas es
Envaca que se encara de producir envases plasticos con maquinaria de vanguardia
tecnoldgica de inyeccion de plastico donde se encuentra totalmente automatizado la
fabricacion del envase, uno de los procesos que no estd automatizado es el llenado de
materia prima de la maquina de inyeccidn y la palatizacion del producto final. Los equipos
terminales de la red Envaca para Digitalizacion Industrial son:

Magquinaria de inyeccion: elaboracion de molde y acabado de los envases a través

de inyeccidn de plastico.

Diris: consumo de Energia.

Compresor- Chiller: sistema de enfriamiento de agua.

58



///‘—“:{w« oA
— chille- B
PLANTA.-BLECTRICA,
WMACHMNEZD  WACHME 410 MACHMETTO  WACHIME 510 MACHIMEE 10 !
oo BN

Figura 23. Planta Envaca Actual.
Fuente: El Autor.

A través de la técnica de observacion directa para la construccion simulacién
pudimos apreciar que no existe ningin tipo de conexion para las cinco maquinas de
inyeccion de plastico y para el monitoreo de consumo de energia esta el cableado hacia
el conmutador de acceso pero no se encuentra conectado. Tampoco esta conectado el
sistema de enfriamiento de agua (chiller-Compresor). Respectivamente se realiz6 el
levantamiento de un inventario con marca y modelo de los equipos como lo representa la
figura 20.

5.2 fase Il: Andlisis fallas y puntos criticos de comunicacion en la red actual de
comunicacion.

Por consiguiente a la primera fase se realiz6 un analisis a los resultados obtenidos
por el diagndstico de la red de comunicacion de Digitalizacion Industrial del Grupo
Corimon para describir de manera detallada la problematica actual, que no es més que la
recopilacién de la informacion de los equipos pertenecientes a las lineas de produccion
de las diferentes plantas del grupo corporativo, de esta manera describir la fallas y puntos
criticos que se deben corregir para una comunicacion mas eficiente.

5.2.1 Falta de Informacion

El esquema de direccionamiento (mapa de red) actual de la red de Digitalizacién
Industrial del Grupo Corimon no contiene la informacion completa de los equipos que la
conforman, lo cual deberia corregirse para tener un mejor control de la red, es decir a que
Switch y en que puerto estdn conectados los equipos terminales, que puertos estan

disponibles en cada Switch de acceso.
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Figura 24. Observaciones mapa de red actual.
Fuente: El Autor.
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Figura 25. Observaciones data center
Fuente: El Autor.
5.2.2 Simulacion
No obstante, para la simulacién de la red actual se tuvo que afiadir informacion
faltante con respecto a direcciones IP, MAC, mascaras de subred, puertas de enlaces
(Gateway) de algunos equipos terminales de la capa de acceso, como de distribucion y

nucleo (Data Center) para apreciar el comportamiento de la red como lo muestra la
siguiente figura.

—

Foue2

Ubicacién no desactivado
adecuada

diris MTTCH

desactivado

IEFS Link HMI Dispersion Ml Emminzcion RLCA

Figura 26. Observaciones red global Corimon Pinturas.

Fuente: El Autor.
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Ahora bien, Tomando en cuenta el disefio de red jerarquico de tres capas acceso,
distribucion y nucleo en la figura anterior se puede observar un equipo terminal
conectado a un Switch de distribucion, lo cual afecta el correcto funcionamiento del
equipo porque se esta forzado el CPU, procesando informacion del equipo terminal
aparte de sus procesos como Switch de distribucion, por ejemplo redundancia del
protocolo de arbol de expansion (STP), balanceo de carga (Etherchannel) entre otros
procesos importantes de la capa de distribucion. También los enlaces y equipos
desactivados que no permiten la correcta informacién en procesos relevantes como
condiciones operacionales (PlantNode) y consumo de energia (Diris).

5.2.3 Escalabilidad

Para que una red sea escalable debe poseer hardware y software de dispositivos
de conexion (Router y Switches) disponibles tanto actualmente como para el
crecimiento de la red a futuro entonces, segun la simulacion de la red de Digitalizacion
Industrial del Grupo Corimon en el diagnostico anterior se tienen equipos en la capa
distribucion y nacleo, ademas el medio de propagacion fibra dptica des de acceso hasta
distribucion son escalables. Sin embargo la disponibilidad de los Switch de la capa de
acceso en las diferentes fabricas es limitada en su mayoria.

Switch Planta Industrial 12 puertos.

Switch Planta Latex 4 puertos.

Switch Cerdex 12 puertos.

Switch Envaca 21 puertos.

5.2.4 Redundancia

Un enlace de respaldo disponible es importante debido a que en la practica
puede ocurrir mantenimiento, reparaciones o fallas que generen una interrupcion
momentanea de un enlace de comunicacion, teniendo siempre en cuanta la relacién
Costo/Beneficio, es decir aplicar el enlace redundante donde realmente se amerite.
Ahora bien, siendo Planta Latex y Planta Industrial las comunicaciones mas
importantes para Digitalizacion Industrial se deberia aplicar un enlace redundante.
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Figura 27. Redundancia Industrial y Latex

Fuente. El autor.

5.2.5 Protocolos de Comunicacion
El Levantamiento de inventario de los equipos pertenecientes a la red de

comunicacion en cuestion, arrojo diferencias de protocolos comunicacion. Como

consecuencia de estas diferencias crean incompatibilidad de comunicacion en la red,

a continuacion varias figuras de comunicacion del inventario.

Sl No Sl No —al No
EtherNet/IP 'y R3-485 ® rofibus ® )
ControlNet % R5-232 ® Modbus %
DeviceNet X DH+/RIO X
CAN % Foundation Fieldbus ® Otra: %

Observaciones:

51 | No Cataloge 5l | No Catalogo
UPS e Bateria UPS %
Bateria PLC e Memoria Extraibld NO DISPONE
Otro: e Otro: %
Observaciones:
PI-Etiguetadora L1 PI-Termo L1 Pil-Etiquetadora L2 PI Termo L2 (+) []

Figura 28. Comunicacion Termoincoguible Linea 1 Planta Industrial
Fuente. El Autor
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EtherNet/IP x| s x| Profibus X
ControlMNet ® R3-232 ® Modbus ®
DeviceNet ® DH+/RIO ®

CAN ® Foundation Fieldbus ® Otra: ®

Observaciones:

Catalogo Catalogo
Ups % Bateria UPS %
Bateria PLC X E-Stand:03 6ES57 291-8BA20-0xA0 |  |Memoria Extraiblg X
Otro: ¥ Otro: %

Observaciones: Battery Estan03

Notas:
PI-Etiquetadora L1

rI-Termo L1 Pil-Etiquetadora L2 Pl Termo L2

Figura 29. Comunicacién Etiquetadora Linea 1 Planta Industrial
Fuente. El Autor.

5.2.6. Adaptaciones Actuales

El departamento de Digitalizacion Industrial adquirio anteriormente equipos
para la adaptacion Ethernet Industrial basados en tecnologia 10T (internet de las
cosas) como lo es el dispositivo PlantNode a través de software Shoplogix el cual a
través de entradas analdgicas y digitales te ofrece la capacidad de digitalizar cualquier
tipo de planta de produccién a través de su software y también poseen actualmente
del Predix Developer Kit de la empresa Intel, que no es mas que una puerta de enlace
(Gateway) a cual se le pueden conectar microcontroladores programables como
Arduinos, ESP entre otros para el intercambio de paquetes IP con el principio de
supervision y control a distancia de sensores, actuadores, interruptores, etc.

La gran desventaja de estos equipos de conexion es que no son de software
abierto (OpenSource) por mas amplio que parezcan siempre tienen limitantes y
aunque ofrecen un muy buen software con servicios de soporte, el costo de la licencia

del software es elevada a tal punto de estar descartados como opcidn de adaptacion.
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Figura 30. Dispositivo Condiciones Operacionales PlantNode

Fuente. Digitalizacion Industrial, Corimon C.A.

Figura 31. Kit Condiciones Operacionales Predix de Intel
Fuente. Digitalizacion Industrial, Corimon C.A.

De esta manera con el desarrollo de la fase | y I, es decir, el andlisis de los
resultados del diagnostico y resaltando las fallas y puntos criticos de la red de
comunicacion de Digitalizacion Industrial del Grupo Corimon C.A. Concluyendo de
esta manera la descripcion de la situacion actual reuniendo los factores de relevancia
para la construccién del disefio de red de comunicacion como propuesta de solucidn

al problema.
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5.3 Fase Ill: Disefio de red de comunicacion para la digitalizacion industrial del
Grupo Corimon C.A.

El desarrollo de esta fase se fundamenta en la propuesta para las
correspondientes correcciones de las fallas y puntos criticos anteriormente en la red
comunicaciones de Digitalizacion Industrial del Grupo Corimon C.A. como solucion
factible a la comunicacion de los terminales pertenecientes a dicha red. El disefio de la
red se basa en dos (2) enfoques principales, la propuesta del protocolo Ethernet/IP
como protocolo global de comunicacién con esquemas de direccionamiento y plan de
asignacion de Vlans simulado con resultados de pruebas de conexion y aporte de trafico
a lared cada una de las plantas de produccion que comprende este informe de pasantia.

Por dltimo y no menos importante, el otro enfoque son las posibles adaptaciones
con comparaciones y su respectiva seleccién. También las caracteristicas del cableado
estructurado, caracteristicas del cable, medidas, plano a través del software AutoCAD.
Cabe destacar que este segundo enfoque se aplico solo a la planta Industrial por
limitaciones de tiempo.

5.3.1 Direccionamiento de la red

Antes de explicar la propuesta de direccionamiento segun lo expuesto en las
bases tedricas de la técnica de aplicacion de Vlans se propone el siguiente estandar, dos
rangos el primero para procesos globales de Corimon pinturas tales como: Supervision
SCADA, servidores y servicios industriales que sera desde la vlans 60-80. El segundo
rango para las vlans de procesos particulares en las distintas plantas desde la 200 hasta
la 600. El primer digito define la planta y los siguientes 2 digitos definen el proceso

particular como lo define la siguiente tabla.

ID Procesos
60-80 GLOBALES

60 Servicios Industriales: chiller, plantas,
data center (TH), tanques, compresores

61 SUPERVISION

62 SCADA

63 CONSUMO DE ENERGIA (DIRIS)

2PP-6PP PLANTAS PARTICULARES
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500 PALNTA INDUSTRIAL
400 LATEX
300 ENVACA
200 CERDEX
600 P.PILOTO
P-00 PROCESOS
PARTICULARES/PLANTA(P-00)
P-10 Condiciones Operacionales
P-40 PLCs
P11-30 Lineas de produccion

Tabla 6. Plan de asignacion de Vlans
Fuente. El Autor

De esta manera aplicandose el estandar anterior la base de datos de Vlans
(Vlans Database) resulta de la siguiente manera.

ID Nombre interfaz

60 Servicios Industriales 172.16.50.254/24

61 Supervision Servicios 172.16.60.254/24

62 Supervision-Control 192.169.100.254/24
Scada

63 Consumo de Energia 192.1.14.254/24

210 Cond. Operac. cerdex 204.75.16.254/24

240 PLC Cerdex 192.168.103.254/24

310 Cond Op. Envaca 204.75.15.254/24

340 PLC Envaca 192.168.102.254/24

410 Cond Oper. Latex 192.1.1.254/24

440 PLC Latex 192.168.101.254/24

510 Cond Operac. Industrial 192.1.32.254/24

511 Termo-ETQ linea 1 192.170.100.254/24
industrial

513 WIan llenado méviles 192.174.100.254/24

522 Etiquetadora sw Wueid 172.16.32.254/24
Mull

523 Termoincoguible linea 2 192.171.100.254/24

524 SmartDate 192.168.170.254/24

540 PLCs Planta Industrial 192.168.100.254/24

Tabla 7. Vlans Database Simulado.
Fuente. El Autor.

Ahora bien, los esquemas de direccion (mapas de red) de cada planta de
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produccidn definen la siguiente informacion de cada equipo terminal (Host) direccion

IPy MAC, Vlan, switch de acceso y puerto al que esta conectado como lo muestran las

siguientes figuras. De esta forma completar la informacion faltante en los esquemas

actuales.
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Figura 32. Mapa de red CRP
Fuente. El Autor
AREA EQUIPD) PUERTO [ MASLARA GATEWAY BIAL WLAN DHEMERVALIONES
|servigor Scapa | ta 17047 152.169.100.1 355 255 2550 192 169100354 | 54-70-00-00-25F1 &2 R el Suprreision
fa 1/0/2 152 168.100.5 355755 2550 193 168100354 | 48-3T-EG-ACFE-OZ 548 |k Salemie Incussr
Senador Aomand  fa 17004 11.10.0.71 755 755 1550 10,1002 D0-15-50-00-L6-00 A
Senvigor SIGE 1 1/0/1 150114 252 135.255.255.0 1832.1.14.754 63
Senvieor MOTT /08 17L1b.5055% 255.255.255.0 172 16.50.154 B
p— ‘ELH‘h'.-lLLTﬁ' F 1/0/16 172165053 135.255.255.0 172.16.50.354 ]
ROUTER 11,013 10.10.4.2 255.000 HIA
45T 1 GLWS TROMNCAL 1-2005 WERTICAL
[F] GLI0E TROMCAL 1-100% WLATICAL
CORE G 1/0/s TRONCAL 1-2005 HORIZONTAL
£W.DIST DHET 2 G104 TRONCAL 1-1005 HORIZONTAL
cW.nIsT?  JoORE o 185 TRONCAL 1-1005 HORIZONTAL
DMST 3 G1/0/1-3 TRONCAL 1-1005 HORIZONTAL
poui |5 CORE GO0 10.10.413 TROMCAL ENEUTABLE 1-1005 VERTICAL
[ 0N 100,0.0.2 TROMCAL ENEUTABLE 1-1005 WERTICAL
s nATARASE
MAGR EMVACA CERDEX CRP DATA CENTER + [

Figura 33. Mapa de red Data Center
Fuente. El Autor
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Figura 35. Mapa de red Cerdex.

Fuente. El Autor.
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5.3.2. Simulacién

5.3.2.1 Propuesta para la red de comunicacion de Digitalizacion

Industrial.

Como complemento de los esquemas de direccionamiento se
comprobo la funcionalidad de los mismos en un entorno simulado a través del
software Packet Tracer, de la misma forma la aplicacion del protocolo
Ethernet/IP como protocolo global de comunicacién de la red de digitalizacion
Industrial Del Grupo Corimon C.A., generando trafico de paquetes ICMP
(Ping) entre los terminales y el router pertenecientes a la red en cuestion y
ademas graficos de aporte de trafico de los equipos en la red a través de la
herramienta de IP-Flow del mismo software. A continuacion las figuras
resultantes de las simulaciones de las plantas de produccion que comprenden
este informe de pasantias.

Figura 36. Simulacion propuesta Red Global CRP.
Fuente. El Autor
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Figura 37. Simulacion propuesta Planta industrial (planta baja).
Fuente. El Autor
N :ﬂ_ -

Figura 38. Simulacion propuesta Planta industrial (Terminacion y Dispersion).
Fuente. El Autor

Fire Last Status Source Destination Type Color Time(sec) Periodic MNum Edit
& Successful LLENAD... Router2 ICMP . 0.000 N 2 (edit)
] Successful linga 1 Router2 ICMP 0.000 N 3 (edit)
& Successful TERMOL1 Router2 ICMP 0.000 N 4 (edit)
o Successful ETQ1 Router2 ICMP . 0.000 N 5 (edit)
] Successful TW-CON... Router2 ICHP 0.000 N L] (edit)
[ ] Successful ETQL1 Router2 ICHP . 0.000 N T (edit)
[ ] Successful TERMO L2 Router2 ICHP . 0.000 N 8 (edit)
[ ] Successful pcTEQL2 Router2 ICHP . 0.000 N 9 (edit)
[ ] Successful ETQ L2 Router2 ICHP . 0.000 N 11 (edit)
[ ] Successful HMI Disp... Router2 ICHP . 0.000 N 12 (edit)
[ ] Successful chiller PI Router2 ICHP . 0.000 N 13 (edit)
[ ] Successful COMpres... Routerz ICKP . 0.000 N 14 (edit)
[ ] Successful Tablet PC2 Routerz ICKP 0.000 N 15 (edit)
[ ] Successful Tablet PC4 Routerz ICKP . 0.000 N 16 (edit)

Figura 39. Test de conexién Planta industrial.
Fuente. El Autor.
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Service

® on O oOf

IPY4 SOURCE ADDRESS:...
IPv4 SOURCE ADDRESS:. .
P4 SOURCE ADDRESS:...
P4 SOURCE ADDRESS:
IP"/4 SOURCE ADDRESS:
IP"/4 SOURCE ADDRESS:
IP"/4 SOURCE ADDRESS:
IPv4 SOURCE ADDRESS:
P4 SOURCE ADDRESS:

- IPv4 SOURCE ADDRESS:. .
other

Traffic Contribution; 20.5128% (8/39)

Flow information:
other

Figura 40. Aporte de trafico Planta industrial.

Fuente. El Autor.

!.._

Figura 41. Simulacion propuesta Planta Latex.

Fuente. El Autor

PDU List Window

Fire

Last Status
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successful
Successiul

Source Destination
coL1 Routerz
coLz Routerz

CO-L-L3 Routerz
DESP-12 Routerz
el1 Routerz
LL-1 Router2
TE-L1 Routerz
PA-L1 RouterZ
E-LZ RouterZ
LL-LZ2 RouterZ
LL-3 RouterZ
MCu11 RouterZ
comp-late Routerz
chille-Late Router2

Type
ICKP
IcKP
IcKP
IcKP
IcKP
ICMP
IcKP
ICKP
ICKP
ICKP
ICKP
ICKP
ICKP
ICMP

Color Time(sec)
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.000

Periodic

N

E 2 2= === =2

Num

L R A -

aom o -
w R = o

Edit
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)

Figura 42. Test de conexién Planta Latex.
Fuente. EIl Autor
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Service

® on () of

I IF\V4 SOURCE ADDRESS:...

IFV4 SOURCE ADDRESS:. . Flow information:
IFV4 SOURCE ADDRESS:. . other
IF\V4 SOURCE ADDRESS:...
IF\V4 SOURCE ADDRESS: ..
IFV4 SOURCE ADDRESS:. .
IF\V4 SOURCE ADDRESS:...
IF\V4 SOURCE ADDRESS: ..
IFV4 SOURCE ADDRESS:. .

B P4 SOURCE ADDRESS:...
other

Traffic Contribution: $.09081% (1/11)

Fuente. El Autor.

Figura 43. Aporte de trafico Planta Latex.

Fuente. El Autor

Figura 44. Simulacion Propuesta Cerdex.

DU List Window

Fire Last Status

Successful
Successful
Successful
Successful
Successful
Successful
Successful

Source Destination Type Color
DOSIF PE.... Router2 ICKP .
EMPAC LA Router2 ICKP .
EMPAC R Router2 ICKP
CORTALD... Router2 ICKP .
TERMOF R Router2 ICKP
MNELESYS Router2 ICKP
TH CE Router2 ICKP .

Time(sec)
0.000
0.000
0.000
0.000
0.000
0.000
0.000

Periodic
N

= =2 = = = =

MNum

(= "I B SO S I % I = |

Edit
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)
(edit)

Figura 45. Test de Conexion Cerdex.
Fuente. El Autor
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Service @® on (O Off

Traffic Contribution: 8.33333% (112)

IP'v4 SOURCE ADDRESS:. . Flow information:
IP'v4 SOURCE ADDRESS:... other
IP'V4 SOURCE ADDRESS:. .
IP'v4 SOURCE ADDRESS:. .
IP'v4 SOURCE ADDRESS:...
IP'V4 SOURCE ADDRESS:. .
IP'v4 SOURCE ADDRESS:. .
IP'V4 SOURCE ADDRESS:. .
B Pv4 SOURCE ADDRESS:...
other

I IPV4 SOURCE ADDRESS:. .

Figura 46. Aporte de trafico Cerdex.
Fuente. El Autor.

Ll

WACHRE YY) W DRELT] LAOHE D1 (L]

VACHHE R
Figura 47. Simulacion Propuesta Envaca
Fuente. El Autor
PDU List Window
Fire Last Status Source Destination Type Coler Time(zec) Periodic Num Edit
< Successful SBCO(2) Router2 ICMP . 0.000 N o (edit)
<@ Successful MACHIME... Router2 ICMP 0.000 N 1 (edit)
<@ Successful MACHIME... Router2 ICMP . 0.000 N 2 (edit)
<@ Successful chille-ENY Router2 ICMP . 0.000 N 3 (edit)
<@ Successful comp-ENV Router2 ICHMP 0.000 N 4 (edit)
<@ Successful PLANTA-. .. Router2 ICMP . 0.000 N 5 (edit)
<@ Successful DIRIS Router2 ICMP 0.000 N & (edit)

Figura 48. Test de conexién Envaca.
Fuente. EIl Autor
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Figura 49. Aporte de trafico Envaca.
Fuente. El Autor

Para finalizar esta primera parte de las simulaciones se aplicé el esquema de
direccionamiento y el plan de asignacion de Vlans anteriormente expuesto el cual en el
entorno simulado arrojo resultados relevantes como la comunicacion exitosa entre los
equipos terminales de la red y el router, es decir, segun la simulacién la implementacion
del Ethernet/IP como protocolo de comunicacion global para la red de digitalizacion
Industrial del Grupo Corimon si es funcional.

No obstante, cabe destacar que el aporte de trafico simulado en las plantas
Industrial, Latex y Cerdex de los equipos por agregar a la red, es muy significativo por
lo que se recomienda utilizar dispositivos de conexion ya sea puntos de accesos (Acced
Point) o Switches para mejorar la fluidez de la comunicacion. Ademas la disponibilidad
de puertos en los Switch de acceso de estas plantas son bajas, ya antes expuesto en la
escalabilidad antes mencionada, refuerza la necesidad aumentar el software y hardware

de comunicacion de la red.
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5.3.2.2 Simulacién de la comunicacion MQTT en la red propuesta

de Digitalizacion Industrial

Esta segunda parte de la simulacion consiste en el uno de los pasos méas
importantes para el desarrollo de una plataforma de digitalice los procesos en
planta, el cual es el enfoque principal del departamento donde se llevé a cabo
las pasantias. Ahora bien, basandonos en el protocolo MQTT anteriormente
expuesto en el capitulo tres (3), especificamente en 3.2.16 se realiz6 una
simulacion de la comunicacion MQTT como protocolo de domética
perfectamente compatible con el protocolo Ethernet/IP, es decir, funciona
perfectamente con la red simulada anteriormente.

A continuacion las figuras resultantes de la comunicacién donde el
compresor de planta Latex publicay la Tablet a través de red inalambrica recibe
la publicacion. Cabe destacar que para efectos de la comunicacién la
interpretacion del contenido del mensaje no es relevante porque ello dependera
la programacién de la plataforma a desarrollar, el siguiente analisis esta basado
en la comunicacion de los equipos terminales a través del protocolo MQTT
basandose en el modelo de referencia OSI.

Figura 50. Servidor MQTT (brdker) y Compresor Latex.
Fuente. El Autor
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Figura 51. Paquetes MQTT y Modelo de referencia OSI por capas.
Fuente. El Autor
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Figura 52. Anélisis MQTT Modelo de referencia OSl capaly 2.
Fuente. El Autor

77



=S

=

OrigEftaesaan@m A=

Hoall B reme f B

Toant L

Ve Tewises] LedOwiw  ADwos
zoe cmpan
EEH] PLANTA LAT
= st
eoer PLANTALAT.
som St
] 3 RS
L ugTT
geM oy o oA wrT
S L0 a1 wrT
S T PLANTALAT worT
Aniit St (] Cosbiad Doy Cophwratin
Py i
|« » ¥
T P S —
e

Figura 53. Anélisis MQTT Modelo de referencia OSI capa 3.

Fuente. EI Autor
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Figura 54. Anélisis MQTT Modelo de referencia OSI capa 4y 5.
Fuente. EI Autor
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La idea principal de este informe de pasantias es la comunicacion TCP/IP de

los diferentes equipos pertenecientes a las plantas de produccion del grupo Corimon
con la finalidad de globalizar la industrial en un solo protocolo de comunicacion, el
cual es Ethernet. Debido a esto, es preciso crear un sistema basado en La Nube, de
forma que la organizacién entre las distintas plantas sea més sencilla para lo cual, la

industria se ayuda de la conexidon global a Internet. De este modo, se conectan los
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distintos dispositivos de cada planta a Internet para que, de esta forma, reciban o envien
automaticamente toda la informacion del sistema central basado en La Nube. Asi es
como se introduce el concepto de 10T, mas concretamente 10T (Industrial Internet of
Things), que esta ejerciendo una gran influencia en la llamada Cuarta Revolucion
Industrial, Industria Inteligente o Industria 4.0, siendo este el enfoque principal del
departamento de Digitalizacion Industrial.

Para realizar un andlisis detallado de las posibles alternativas que sean
preferiblemente competitivas con este informe de pasantias, es preciso ver
posibilidades con caracteristicas parecidas. Por lo tanto, se deben buscar alternativas
sencillas y de bajo coste, faciles de implementar y, por supuesto, que incluya
compatibilidad con los distintos protocolos de comunicacion presentes en la industria,
contando preferiblemente con interfaces Wi-Fi o Ethernet por su amplia presencia. Las
diferentes soluciones con estas caracteristicas en el mercado, se encuentra una gran
variedad de dispositivos, pero debido a su gran popularidad, y por contar con un gran
soporte y con mucha documentacién por parte de los fabricantes y de la comunidad
Open Source, se eligen los siguientes dispositivos para el analisis de alternativas:
Arduino, Raspberry Pi y el Siemens SIMATIC 10T2000.

. Arduino (+ shields).

Arduino es una plataforma de hardware libre, lo cual significa que cualquiera
puede acceder a sus planos de fabricacion y su disefio. Esta plataforma se compone
principalmente de microcontroladores y otros elementos, siendo estos primeros
programables por el usuario de una manera sencilla con un lenguaje de programacion
especifico para Arduino basado en el lenguaje C y con un entorno de programacion
(IDE) abierto y gratuito.

Las principales ventajas que puede ofrecer la plataforma Arduino son su precio
y su tamafio. Esta plataforma, incluye la compatibilidad con distintos modulos
Ilamados Arduino Shields que otorgan nuevas funcionalidades a estas placas, como por

ejemplo interfaces Wi-Fi o Ethernet o mayor facilidad para conectar distintos sensores.
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Figura 55. Arduino Uno.
Fuente. El Autor.

Entre los objetivos de este proyecto, se encuentra el de la comunicacién con
otros dispositivos, por lo que es necesario utilizar, de base, un Shield que proporcione
conectividad Wi-Fi o Ethernet a la placa Arduino. Teniendo en cuenta que la extension
de funcionalidades mediante estos Shields estad limitada por contener un numero

limitado de pines de entrada/salida.

ARDUINO UNO (rev3)
Dimensiones 68.6 X 53.4 mm
Peso 259
Precio 20 €
Microcontrolador ATmega 328P (16 MHz)
Memoria RAM 2 KB
Memoria Flash 32 KB
Tension deoperacion 5V
Tension de entrada 7-12V
Pines de E/S digitales 14 (6 de ellos compatibles con PWM)
Pines de entrada analogicos 6
Corriente maxima por pin (CC) 20 mA

Tabla 8. Especificaciones Arduino Uno.
Fuente. EI Autor
Como se puede ver en la tabla anterior, las especificaciones quedan limitadas
al almacenamiento de un simple programa y muy poca informacion, por lo que para
este proyecto no serian adecuadas, puesto que en caso de una pérdida de conexién, no

podria almacenar la informacion recibida para mandarla tras la reconexién, por lo que
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se produciria una pérdida potencialmente importante. Sin embargo, hay que tener en
cuenta que las placas Arduino son una interesante propuesta de cara a ampliar el
proyecto porgue, gracias a su pequefio tamafio y bajo peso, pueden ampliar el sistema
de automatizacion de forma modular, ayudando a implementarlo en lugares dificiles
donde previamente no se podria.

. Raspberry Pi

Es una plataforma de hardware similar a arduino, pero sin estar tan centrada en
ser libre. Sin embargo, tanto en hardware como en software es muy superior, puesto
que tiene unas caracteristicas muy superiores e incluso compatibilidad con distintos
sistemas operativos, como se vera posteriormente. Cuenta con una gran comunidad
Open Source, lo cual hace que tenga una compatibilidad y funcionalidad muy extendida
gracias a las distintas librerias y programas existentes y también cuenta con una gran
cantidad de accesorios existentes de los cuales hay mucha variedad debido a su
extendida popularidad. Hay que destacar también su bajo coste, ya que la ultima
version comercializada se vende a partir de los aproximadamente 40 euros.

Incluye, entre otros, cuatro puertos USB, un puerto Ethernet y un puerto HDMI,
lo que lo puede llegar a convertir en practicamente un ordenador de caracteristicas
basicas. Por supuesto también incluye 40 pines GPIO, disponibles para conectar
distintos accesorios como sensores y actuadores. Sin embargo, este tipo de placas,
aunque tienen distintos accesorios y carcasas que les proporcionan una mayor robustez,
no estan disefiadas para el entorno industrial y, por lo tanto, sus condiciones de
operacion pueden no ser adecuadas en algunas industrias, lo que lleva a restringir el
uso de esta plataforma como complementos 0 mddulos para este proyecto ya que, como
las placas arduino, tienen unas dimensiones muy pequefias, son ligeras y se pueden
obtener por precios muy bajos. Ademas posee conectividad bluetooth, lo cual permite

comunicarse con el sistema de automatizacion de forma inaldmbrica.
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Figura 56. Raspberry Pi.
Fuente. El Autor

En la siguiente tabla se pueden observar las caracteristicas del dltimo modelo

comercial de la Raspberry Pi:

RASPBERRY PI 3 (Modelo B)

Dimensiones 86.9 x 58.5x19.1 mm
Peso 41.2 ¢
Precio 40 €
Microcontrolador Broadcom BCM2837 64bit (4 nlcleos x
1.2GHz)
Memoria RAM 1GB
Memoria Flash Ranura para MicroSD
Tension deoperacién 5V
Tension de entrada 5V

Pines de E/S digitales

40 (1 compatible con PWM)

Pines de entrada anal6gicos

0 (requiere chips ADC externos)

Corriente maxima por pin (CC)

50 mA

Tabla 9. Especificaciones Raspberry Pi.
Fuente. El Autor.

. SIMATIC 10T2000 de SIEMENS

Pasarela pensada para integrar cualquier tipo de dispositivo en su sistema de
automatizacion, distribuida en exclusiva a través de RS-Online. Se trata de un
dispositivo que promete integrar los datos que proporcionan equipos de cualquier otro
fabricante para ser utilizados dentro del concepto Industria 4.0 de Siemens. La pasarela
esta disponible en dos versiones, el 10T 2020, pensado para instituciones educativas y

publico en general y el 1oT 2040, que forma parte de su catdlogo industrial. La
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diferencia entra ambos modelos, aparte del precio esta en la RAM del sistema (512 MB
en el 2020, por 1GB en el 2040) y los puertos de comunicacion incluidos, ya que el
dispositivo profesional incluye 2 puertos RJ45, ademas de conectividad RS232 y
RS485 de serie.

Este equipo combina un microprocesador Intel Quark X100 SoC, una potente
alternativa a los equipos tipo Raspberry Pi y que ademas incorpora un controlador
compatible con el IDE de Arduino y todas sus placas de expansion. De esta forma
tenemos integrados en un mismo equipo un Sistema Operativo completo, basado en
Linux, con los populares Arduino. Para efecto de este proyecto como informe de

pasantias vamos a exponer detalladamente el modelo 2040.

2020 2040
Procesador Intel Quark x1000 Intel Quark x1020
(con arranque
seguro)
Memoria RAM 512MB 1024MB
Interfaces 1 2xRJ
Ethernet
Puertos serie 0 2 X RS232/485
Reloj interno No Mediante pila
Precio +80€ +180€

Tabla 10. Especificaciones Simatic 10T de Siemens 2020 2040.

Fuente. El Autor

) ey L P
Figura 57. Galileo Gen 2 de Intel.
Fuente. El Autor
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Estas caracteristicas permiten cumplir todos los requisitos basicos que podria tener
una planta industrial sencilla cumpliendo, por lo tanto, el objetivo marcado por el
proyecto: gracias a sus puertos Ethernet y compatibilidad con tarjetas mini PCle se
puede proveer al SIMATIC 10T2040 de conexion a Internet mediante cable o de
manera inalambrica. También se puede conectar a él una gran cantidad de
sensores/actuadores gracias a su elevado numero de entradas/salidas, tanto digitales
como analdgicas (mediante PWM) como se puede observar en la figura superior, y
programar su funcionamiento mediante distintos lenguajes de programacion como C,
C++, Java, NodeRED, Python, entre otros.

5.3.3.1 Seleccion de la solucion para la adaptacion Ethernet

Para hacer una seleccion entre las distintas alternativas propuestas es necesario
realizar una comparacion entre estas, realizando un analisis detallado de las ventajas y
desventajas propuestas previamente para cada alternativa. Para ello, se ha elaborado
una tabla con los posibles requerimientos que se pueden presentar en las plantas de
produccion del Grupo Corimon donde se realizé las pasantias, introduciendo Si en caso
favorable o que suponga una ventaja y NO en caso desfavorable o0 en caso que suponga

una desventaja:

SIMATIC ARDUINO RASPBERRY
1072000 Pl
Disefado para Si NO NO
ambito industrial
Compatibilidad con Si NO Si
sistemas operativos
Compatibilidad con
multitud de Si NO Si
protocolos
Conectividad Si Si (requiere Arduino Si
Shield)
Capacidad de Si NO Si
informacion
Capacidad de Si NO Si
procesamiento
Memoria RAM S NO S
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Pines de entrada Si Si NO
analogicos
Pines de salida Si Si NO
analdgicos
Precio NO S S
Tamario y peso NO S S
TOTAL 9 5 8

Tabla 11. Ventajas y desventajas de Adaptaciones Ethernet.

Fuente. El Autor.

Como se puede ver, la propuesta mas adecuada es la serie SIMATIC
10T2000 de Siemens, de la cual se escogera el I0T2040 por razones ya comentadas
en el correspondiente apartado. Se puede decir que la plataforma Raspberry Pi
también podria ser adecuada aunque, pese a tener pocas desventajas, estas son de
gran importancia lo cual lleva a descartarla como eleccion.

Tras hacer un analisis detallado de las posibles alternativas y, comparando
las ventajas y desventajas de cada una se optara por elegir el Siemens SIMATIC
10T2040 como plataforma para el sistema de automatizacién, como propuesta en
el informe de pasantias. Tras la puesta en marcha, se obtendra un sistema de
automatizacion preparado para que le sean conectados, directa o indirectamente,
distintos sensores y actuadores, cuyo comportamiento vendra definido por un
programa que el usuario escriba. También serd posible, como se ha sugerido
previamente, utilizar varias placas Arduino, de forma que los sensores y actuadores
se conecten a ellas, y definir su comportamiento mediante las 6rdenes que reciban,
de forma aldmbrica o inalambrica, a través distintos protocolos desde el SIMTATIC
10T2040 gracias a un sencillo programa.

En resumen, se obtendrd un sistema de automatizacion completamente
programable y modular que, gracias a la conectividad a Internet pueda comunicarse
con otros dispositivos acomodandose a los requisitos del usuario. En primer lugar,
se deberad descargar, grabar, y configurar, la imagen de arranque Linux
proporcionada por SIEMENS para el SIMATIC 10T2040 en una tarjeta Micro SD.
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Para ello se utilizaran las herramientas: Win32 Disk Imager y PuTTY.
Posteriormente, se configuraré la estacion de programacion del SIMATIC 10T2040
con el software Eclipse IDE for C/C++ developers y el plugin para Eclipse 10T-
2000 proporcionado por SIEMENS para trabajar con el lenguaje de alto nivel C++.
Finalmente, en el anexo B, se incluird una serie de programas para demostrar el
correcto funcionamiento del sistema y algunas de las posibilidades que este podria

otorgar.

Figura 57. Simatic loT 2040.
Fuente. El Autor
5.3.4 Cableado Planta Industrial
Otro aspecto importante es el medio de transmision en con el que las
adaptaciones Ethernet se van a conectar por ello se realizo el estudio del cableado de
los equipos por contectar a traves del software AUTOCAD. Ademas teniendo siempre
en cuenta las reglas del cableado estructurado sobretodo el limite de las distancias de

los enlaces.
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Figura 58. Plano de Red Linea 1y 2 Planta Industrial.
Fuente. EIl Autor

EQUIPO DISTANCIA
COMPRESOR 78m
Termo-incogible linea 1 51m
Etiquetadora linea 1 43m
PC etiquetadora linea 1 43m
TV condiciones 40m
operacionales
AP PLANATABAJA 1 44m
Etiquetadora linea 2 33m
PC etiquetadora linea 2 33m
Termo-incogible linea 2 29m
MCU cond. Operac. 32m
AP PLANTA BAJA 2 27m
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CHILLER 18m
AP terminacion 20m
AP Dispersion 25m

Tabla 12. Distancias de los equipos por conectar planta Industrial
Fuente. El Autor
5.4 Fase IV: Estudio de factibilidad operativa, econémica social y ambiental del
disefio de red de comunicacion industrial de Grupo Corimon C.A.

Para finalizar este capitulo de resultados, en esta fase se expone el estudio de la
factibilidad como herramienta final de la propuesta y principio de la implementacion
con base en la informacion que tiene la menor incertidumbre posible para medir las
posibilidades de éxito del proyecto inversién apoyandose en el para la toma de decision
final de aplicacion.

5.4.1: Factibilidad operativa

Este estudio se centra en el andlisis del rendimiento de la comunicacion de la
propuesta del disefio de red de Digitalizacion Industrial del Grupo Corimon. El anélisis
de las contribuciones de trafico y eficiencia de la comunicacion se realiz6 en un entorno
simulado a través del software Packet Tracer de los equipos terminales pertenecientes
a la red los cuales se reflejan en las figuras 38,39,41,42,44,45,47,48. También otra
contribucién importante de este informe de pasantias es el andlisis de la comunicacion
MQTT como protocolo de comunicacion para la domética industrial el cual se aplico
a través del mismo software obteniendo resultados funcionales que se ven reflejados
desde la figura 49 y 50, cabe destacar que desde la figura 51 hasta la 53 se confirma la
eficiencia de la comunicacion a traves del Modelo OSI por capas.

Por otra parte, fuera del entono simulado también se analizo a operatividad de
las opciones de adaptacion Ethernet de codigo de programacion abierto (Open Source)
con maés tendencia en la actualidad los cuales son Raspberry Pi (Figura 56), Arduino
UNO (Figura 55) y simatic lot de Siemens (figura 57). Estos equipos fueron
comparados con las siguientes variables disefio para entornos industriales,

compatibilidad con sistemas operativos, compatibilidad con protocolos de
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comunicacion, conectividad, capacidad de informacion capacidad de procesamiento,
pines de entrada y salida analdgicos, en la tabla 9 actuando como fundamento para la
eleccion adecuada para la operatividad del disefio de red propuesto en el departamento
de Digitalizacién Industrial del Grupo Corimon C.A. que no es mas que el simatic 10T
de Siemens.

5.4.2 Factibilidad Economica

El analisis econdmico es quiza el aspecto con cierto grado de incertidumbre en
este presente informe de pasantias debido a que la tecnologia basada en el internet de
las cosas industrial (I10T) es relativamente nuevo sin embargo realizar la relacion
costo/beneficio es de gran importancia para la previa implementacion y mas aun en la
situacion econdmica que se encuentra este pais. Debido a ello en este punto se resaltara
la tabla 9 de especificacion de la opcidn electa de adaptacién Ethernet mas viable para
el disefio de red basado en el 10T el cual tiene un costo alrededor de 205% y el coste
de la instalacion dependera de la implementacion. Si se afiade ademas, el hecho de que
el sistema consume muy poca energia y que el mantenimiento de este es practicamente
nulo, se puede decir que la rentabilidad de este es maxima, suponiendo un coste infimo
a la vez que aporta un gran beneficio.

Para efectos de este informe de pasantias y por limitaciones de tiempo a
continuacion se expone una tabla con el costo de inversion aproximado de la adaptacion

Ethernet para planta Industrial
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Equipo terminal Cant. Costo/metro UTP CAT 6 Adaptacion Ethernet Sub Total
Termo-incogible linea 1 1 11 180 191
Etiquetadora linea 1 1 9 180 189
PC etiquetadora linea 1 1 9 N/A 9
TV condiciones 2 16 380 (costo de los 2 tv) 396
operacionales

Llenado linea 1 1 14 180 194
Termo-incogible linea 2 1 6 180 186
Etiquetadora linea 2 1 7 180 187
PC etiquetadora linea 2 1 7 N/A 7
Llenado linea 2 1 6 180 186

Tabla 13. Costo adaptacion Ethernet Planta Industrial

Fuente. El Autor
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5.4.3: Factibilidad Social

El aporte social de la actualizacion de la red de comunicacion de Digitalizacion
Industrial del Grupo Corimon es que la adaptacién Ethernet propuesta funciona con un
sistema basado en Linux, un sistema operativo de codigo abierto que cualquiera puede
ver o incluso modificarlo y proponer mejoras sobre él y que esta basado bajo la licencia
GPL (General Public License), lo obliga a que todo codigo basado en €l debe ser
publicado, a la vez que se debe facilitar el acceso al codigo original. Gracias a esta
licencia, las propias modificaciones o0 mejoras que cometa el usuario sobre este sistema
se convierte en contribuciones a la comunidad Open Source (Cddigo abierto), de forma
que cualquier persona o entidad sea pueda beneficiar de estas, facilitando
indirectamente la programacion del mismo o incluso otro tipo de software.

5.4.4 Factibilidad Ambiental

El disefio para la actualizacion de la red de comunicacion de Digitalizacion
Industrial esta basada en la aplicacion de tecnologia 10T lo cual segun la Asociacion
de Empresas Brasilefias de tecnologia de la Informacion aseguran que muchas
organizaciones de la cadena global de suministros estan alcanzando sus objetivos de
sostenibilidad a través del uso de 110T. Més de dos tercios (67%) de los entrevistados
con soluciones I1oT totalmente implantadas o en fase de prueba afirmaron que estaban
alcanzando mejoras en términos de sostenibilidad ambiental.

El acceso a una conectividad confiable y resistente es esencial para que las
tecnologias de IloT funcionen, permitiendo la transmision constante de datos para
optimizar las operaciones. Con muchas organizaciones de la cadena global de
suministros operando en regiones remotas o en el mar, donde las redes terrestres no
estan disponibles, las redes de comunicacion por satélite son fundamentales para
lograrlo y alcanzar los beneficios que la I10T tiene para ofrecer.

Los éxitos reportados en la realizacion de los objetivos de sostenibilidad fueron
observados en la implementacion de redes eléctricas inteligentes, iluminacion publica
inteligente, monitoreo ambiental y monitoreo y telemetria de eficiencia de combustible.

Sin embargo, en los ultimos afios se muestra que las organizaciones con conectividad
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no confiable tenian mucho menos probabilidades de alcanzar una mejor sostenibilidad
ambiental, reforzando la importancia de la conectividad para implementaciones 10T

exitosas.
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CONCLUSIONES

El informe de pasantias tuvo proposito académico el analisis y comprension
de una actualizacion en la red de comunicacion de Digitalizacion Industrial del Grupo
Corimon C.A. el cual especificamente trata los equipos terminales pertenecientes a
las lineas de produccion de las plantas Cerdex, Envaca, pinturas a base de aceite
(planta Industrial) y pinturas a base de Agua (planta Latex) de la siguiente manera,
primero un diagnostico del sistema de comunicaciones actual en un entorno simulado
y el levantamiento de inventario de los equipos terminales pertenecientes a la red,
esto evidencio tanto beneficios como fallas y puntos criticos como consecuencia de la

situacion actual, las cuales son:

Falta de informacién del direccionamiento de la red

Los equipos pertenecientes a la red no poseian la descripcion de su protocolo
de comunicacion.

Conexiones no adecuadas segun el disefio de red jerarquico de tres capas.
Diversidad de protocolos de comunicacion en los equipos terminales.

Falta de enlaces redundantes en la capa de distribucion para respaldar la
comunicacion

Disponibilidad de puertos limitada para el acceso a la red, falta de
escalabilidad en la red.

Implementacion de adaptaciones Ethernet de cddigo cerrado y de alto costo.

Ahora bien, la propuesta de red presentada especificamente en el capitulo cinco
(5) “RESULTADOS?” describe los dos (2) enfoques principales para el primer paso a
la implementacion de la actualizacion de la red, obteniendo los siguientes resultados:

Esquema de direccionamiento o mapa de red con informacion completa de

los equipos terminales y de conexion.
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Disefio de Red con resultados funcionales en la comunicacion en un
entorno simulado.

Protocolo Ethernet/IP como protocolo global de comunicacion de los
equipos terminales

Propuesta del protocolo MQTT compatible con la comunicacion
Ethernet/IP para desarrollo de plataforma para la supervisién y control de
las lineas de produccion.

Anélisis de opciones de adaptacion Ethernet con mas tendencia actual en
el internet de las cosas Industrial con su correspondiente seleccion segun
caracteristicas que se adecuen a la actualizacion de la red de

comunicacion.
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RECOMENDACIONES

Invertir en el capital intelectual del personal que opera los equipos en
entrenamiento y/o capacitacion en el internet de las cosas Industrial (110T).
Implementacion de Red Privada Virtual (VPN) para el acceso remoto a la red
interna de Digitalizacion Industrial del Grupo Corimon C.A, antes de empezar
a tomar en cuenta la computacion en la nube como soporte para el acceso a la
plataforma a desarrollar.

Reestructurar los protocolos politicos de la empresa en cuanto a la
implementacién del proyecto de actualizacion, actualmente retrasan la

aplicacion del mismo.
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Diagnosticar el

funcionamiento de la red
de comunicaciones actual
de digitalizacién
Industrial del Grupo
Corimon C.A.

ANEXOS

Identificar Fallas y puntos
criticos de lared de

comunicacion.

Disefiar un sistema de
red de comunicacion

para la propuesta.

Evaluar la factibilidad
operativa, econémica,
social y ambiental.

X X X

ANEXO A. Cuadro de Actividades.

Fuente: El Autor (2019)
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