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RESUMEN

En las telecomunicaciones via red, el internet brinda la posibilidad de enviar y
recibir informacion bien sea en diferentes formatos de video, audio o imagenes a través
de una red puablica, logrando el libre trafico pero esta informacion es vulnerable ya que
terceros pueden interceptarla y no se garantiza la seguridad sobre el internet, por tal
surge la idea de utilizar la misma plataforma del internet como medio para usuarios y
empresas de enviar y recibir dicha informacion de manera segura, con la idea de las
redes (VPN) la informacion puede viajar sin ningun tipo de inconvenientes bien sea
por que esta es interceptada o modificada ya que las (VPN) brindan todas estas
caracteristicas de seguridad como ser encriptadas y ademas de trabajar con servidores
de control asignando direcciones IP y brindando acceso y autentificacion, con esta red
atractivamente mas econdmica que otros servicios como enlaces punto a punto o lineas
dedicadas, podemos disfrutar la misma privacidad a un menor costo; con el disefio de
la red (VPN) para la empresa Axe Telecom sus empleados pueden conectarse de
manera remota continuando con sus funciones, gracias a el desarrollo de ese servicio
tecnologico de comunicacion a nivel de redes de telecomunicaciones.

La empresa Axe Telecom requiere que sus empleados estén conectados via
remota de la manera mas segura y menos costosa posible y que cumplan sus labores y
sigan interactuando con los clientes desde cualquier lugar, con el disefio de esta red
VPN la cual mediante protocolos de seguridad encriptaran la informacion antes de esta
ser enviada a la red y dard acceso mediante autentificacion a los usuarios que se le
permita acceder, ademéas de acceder a carpetas o documentos dentro del servidor
principal; entre las modalidades de investigacion a utilizar esta la del tipo de proyecto
que es factible con un nivel de tipo descriptivo y un disefio de tipo documental y de
campo ya que con la ayuda de programas de simulacion y disefio de redes como Packet
Tracer se realizo toda la topologia que en este caso sera tipo estrella con lo cual todos
los terminales estardn en la red interna conectados via ethernet ademéas de la
configuracion del servidor de la empresa con Windows Server 2012 R2 el cual brindara
las funciones de conexidn y autentificacion a los usuarios y clientes externos a la red
interna.

Descriptores: Tecnologia, Servidor, red, internet, terminales, topologia.
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INTRODUCCION

Desde que al mundo han incursionado las computadoras o dispositivos
electronicos las telecomunicaciones se han venido desarrollando a grandes pasos
viéndose beneficiada también la rama de las redes las cuales permiten la
comunicaciones entre diferentes puntos transportando informacién de cualquier
usuario o persona; tanto ha sido el desarrollo que en esta época las empresas que prestan
el servicio de telecomunicaciones se ven obligados a ofrecer un mayor ancho de banda
o velocidades que permitan a los usuarios excelente calidad a la hora de enviar
informacidn a través de sus plataformas.

Gracias al uso de las redes locales muchas empresas u organismos se han
beneficiado de esta tecnologia la cual permite el libre trafico de archivos, documentos,
carpetas y que ofrece una seguridad a nivel interno de la informacion ya que se
mantiene resguardada en una red cerrada pero con el desarrollo de las empresas estas
se ven en la necesidad de enviar y compartir informacion mucho mas alla de una red
local y que esta informacion viaje a lugares remotos, otros estados, paises o continentes
los cuales el emisor necesita que dicha informacion este protegida, segura sin alterar y
mucho menos que llegue a un destino equivocado.

Para esto se ha utilizado como medio las redes que gracias a la plataforma del
internet la cual es la principal y mas extensa red a nivel mundial ha permitido el
intercambio de datos por muchos afios y lo seguira haciendo pero existe la desventaja
que esta plataforma no brinda la seguridad por si sola de que la informacién enviada
por su estructura este protegida ya que por ser la principal red a nivel mundial es la méas
congestionada y vulnerable lo cual puede ocasionar que manos inescrupulosas o
terceros manipulen el mensaje y quizas no llegue a su destino.

Por este motivo surge el desarrollo de las redes virtuales privadas (VPN) las
cuales si bien es cierto trabajan sobre la misma plataforma del internet esta con el uso

de diferentes protocolos y servidores de acceso o autentificacion permiten crear un



tinel entre dos sedes (emisor-receptor) logrando que el mensaje viaje de manera
segura, confiable y sin que esta haya sido alterada, ademas de esto otra caracteristica
de las (VPN) es la manera en que esta encriptada la informacion.

Existen otros medios para establecer la comunicacion mediante las redes, los
diferentes puntos o sedes de una empresa 0 usuarios que deseen conectarse via remota
como lineas dedicadas, pero con el uso de las VPN mediante la plataforma del internet
el costo es mucho mas reducido ahorrando a las empresas capital y disfrutando de la
misma seguridad que ofrecen otros servicios de telecomunicacion.

Seguidamente se presentan cada uno de los 4 capitulos en los cuales se expone
lo investigado, indicando su estructura y la finalidad de cada uno.

Capitulo I: Esta referido al planteamiento del problema y cuéles son las
posibilidades de obtener una solucion satisfactoria, realizando un diagnostico a la
situacion actual para determinar las causas que producen el problema y como objetivo
general se tendra, Proponer el disefio de una Red Virtual Privada (VPN) de acceso
remoto.

Capitulo I1: Este capitulo constituye un aspecto de mucha importancia dentro
de la investigacion. En términos generales, representa la “explicacion” tedrica para
comprender la naturaleza del hecho investigado, o lo que es lo mismo, sustentar
teoricamente el estudio. Con la investigacion de los antecedentes también se tendra
una idea o apoyo para la solucion del problema.

Capitulo I11: se planteara la naturaleza de la investigacion, la cual, por sus
caracteristicas, se trata de una investigacion documental con caracter descriptivo, de
modo que la estrategia metodoldgica seleccionada sirvié de guia para el desarrollo del
trabajo de grado.

Capitulo 1V: En este capitulo veremos los resultados obtenidos luego de
diagnosticar, analizar, investigar y disefiar la red VPN con la ayuda del programa de
simulacion Packet Tracer 7.2.2 y de Windows Server para prestar el servicio a los

usuarios, y cudl fue la inversién y costo del proyecto.



CAPITULO |
EL PROBLEMA

1.1 Planteamiento del problema
A continuacion, se presentan breves citas

Segun Ackoff (2012) ... “Un problema bien planteado constituye la mitad de la
solucién.” (p. 37)

En términos generales, problema es un asunto que requiere solucion.

Independientemente de su naturaleza, un problema es todo aquello que amerita
ser resuelto. Si no hay necesidad de encontrar una solucion, entonces no existe tal
problema.

Segun Arias (2012) ... “El planteamiento del problema consiste en describir de
manera amplia la situacién objeto de estudio, ubicandola en un contexto que permita
comprender su origen, relaciones e incognitas por responder”.

Si bien es sabido hoy en dia las empresas a nivel mundial estdn conectadas
internamente mediante redes locales (LAN) las cuales permiten compartir archivos,
documentos, informacion que tienen un gran valor para la institucion o empresa,
mediante el uso de esta red local (LAN) diferentes departamentos de una misma
empresa mantienen la comunicacion entre ellos y con otros dispositivos gracias a la
conexion via red mediante sus equipos de escritorio logrando asi sus funciones y
realizar sus trabajos todo esto de una manera cercana; la problematica surge cuando
estas empresas envian documentos fuera de la red local (LAN) utilizando como
plataforma el internet apoyandose de correos o cargando la informacion a medios de
almacenamiento como las “nubes”, esta informacion valiosa la cual es vulnerable sobre

el internet puede ser interceptada por terceros y manos inescrupulosas permitiendo a



estos aprovecharse de la misma, si estos archivos no estan protegidos o encriptados
pueden ocasionar dependiendo del tipo de informacién que contenga, perdidas
econdmicas, de tiempo, de confidencialidad.

En la empresa AXE TELECOM C.A en la cual tengo el gusto y privilegio de
trabajar ubicada en Santa Monica, Caracas, la empresa internamente tiene su estructura
de red local con la cual los diferentes departamentos (Administracion, RRHH,
Ingenieria, Gerencia e Implementacion) comparten informacion de gran valor de
manera segura, con el transcurso de los afios la empresa ha venido presentando
problemas de seguridad en la red con informacion que se realiza internamente debido
a que Axe realiza trabajos de ingenieria los cuales se redactan documentos y realizan
propuestas sobre planificacion, calculos, instalacion y configuracion de equipos de
Telecomunicaciones y luego esta informacion es enviada por correo a los clientes,
informacion la cual no esta protegida ni encriptada y puede ser interceptada por terceros
permitiendo visualizar lo que hay internamente en el documento y de alguna manera
ser robado todo el esfuerzo y tiempo que se invirtio.

Ademas el departamento de administracion de igual manera maneja informacion
en cuanto a pagos, montos, presupuestos o transacciones que siguen siendo vulnerables
sobre el internet, esta informacion solo deberia ser visualizada a quien interese a la
empresa por otro lado existe la problematica de que se realizan proyectos en horarios
fuera de horario de oficina y dicha informacidn esta almacenada en el servidor interno
de Axe la cual estando fuera los empleados les es imposible conseguir, ocasionando
pérdida de tiempo, recursos y dinero, esto conlleva retrasos en los trabajos dejando en
una mala posicion a la empresa.

Entre otros problemas se lleva una gran cantidad de inventario de herramientas y
esta informacion hoy en dia esta almacenada en una nube permitiendo que esta sea
visualizada por la empresa que presta el servicio lo cual no es de mucho agrado para
Axe. Por otra parte, Axe cuenta con empleados que laboran fuera de la oficina ubicados
en diferentes paises y con estos de igual manera hay un constante intercambio de

informacién de alto valor que se necesita este protegido y estos puedan trabajar de



manera confiable. Con la idea de la red VPN, esta informacion viajaria mediante
internet de manera segura permitiendo a los empleados trabajar desde sus hogares u
otros lugares, logrando tranquilidad en la empresa sabiendo que su informacion esta
completamente protegida.

Segln Arias (2012) ... “Formulacién del problema es la concrecion del
planteamiento en una pregunta precisa y delimitada en cuanto a espacio, tiempo y
poblacion (si fuera el caso).”

1.2 Formulacién del problema

Del planteamiento del problema redactado anteriormente podemos formularnos
la siguiente interrogante.

¢ Como establecer una comunicacion de manera segura que permita el flujo
de informacion entre la red de area local de Axe Telecom con los diferentes
usuarios externos y clientes?

1.3 Objetivos de la investigacion
Segun Arias (2012) ...” El objetivo de una investigacion es un enunciado que
expresa lo que se desea indagar y conocer para responder a un problema planteado.”
1.3.1 Objetivo General
Proponer el disefio de una red privada virtual (VPN) de acceso remoto a la red
local de la empresa Axe Telecom ubicada en Santa Moénica, Caracas.

1.3.2 Objetivos Especificos
Diagnosticar la condicion actual en que se encuentra la red de comunicacion de
Axe Telecom.
Identificar fallas y puntos criticos de la red de comunicacion de la empresa Axe
Telecom.
Disenar la red privada virtual (VPN) de acceso remoto a la red local empresarial
de Axe Telecom.
Realizar el estudio de factibilidad técnica, economica, social y ambiental para

la implementacion de la propuesta.



1.4 Justificacion del problema

Estamos en una época donde el avance de la tecnologia evoluciona cada dia
drasticamente, siempre hay innovaciones, creaciones sorprendentes que nos facilitan la
vida o entretienen, las empresas hoy en dia tienen que seguir ese mismo camino ya que
la alta competencia entre ellas las obliga a tener las ultimas actualizaciones o 1o més
reciente en el mercado, si estas no van a la par de la tecnologia quedaran practicamente
obsoletas o en el olvido, es el caso de muchas empresas que no quisieron arriesgarse al
cambio y por ende sufren la perdida de lo que por muchos afios les costd construir.

Modernizar y mantener al dia las empresas esto las coloca en una posicion
favorable lo cual se ven beneficiadas tanto la misma empresa como sus empleados lo
cual es la idea que se tiene con la empresa de AXE TELECOM vy disefar la red VPN
la cual todos se veran beneficiados permitiendo que cualquier empleado pueda trabajar
desde manera remota o desde sus hogares, la razén es que cada empleado tendra la
facilidad de conectarse desde cualquier lugar a cualquier hora a su trabajo de una
manera segura sin que esta red sea vulnerable a terceros ya que debido a problemas
como el transporte pablico o el simple hecho de conseguir efectivo o que a tempranas
0 altas horas sea imposible llegar al trabajo u oficina debido a la inseguridad, cualquier
empleado podra tener la informacidn que necesite sin que este se encuentre en dicho
lugar, ademas de mentalmente crear una sensacion de comodidad ya que no se
retrasarian ciertos trabajos debido a los percances mencionados anteriormente.

Con el desarrollo de esta nueva red la empresa tendra otra puerta o facilidad que
los empleados tendran para seguir trabajando ademas de estar actualizados ya que la
red VPN brinda la misma seguridad que una red local y evita que manos inescrupulosas
accedan a informacion de alto valor de la empresa sin importar que esta viaje mediante
el internet, la informacion estara encriptada y estarda protegida solo con acceso a
personal autorizado, evitara el retraso de trabajo a ciertos empleados ademas de que
para su implementacion es mucho mas econdémica que otras tecnologias como frame

relay y firewall y los equipos a nivel de hardware implican menos cantidad, lo Unico



para mantener esta comunicacion seria tener un proveedor de internet que nos garantice
el buen servicio de internet.
1.5 Alcance de la investigacion

Con el siguiente Trabajo Especial de Grado se tiene como finalidad el disefio de
una red VPN la cual permita ampliar la red interna de la empresa y lograr que la
comunicacion entre los empleados y la compafia de manera remota sea completamente
segura y confiable, facilitando que todo lo que viaje por la red en este caso el internet
este protegido evitando retrasos laborales y acceso a cualquier hora y brindando asi
otra herramienta de comunicacion actualizada con la cual los empleados poniendo en
practica se veran beneficiados.
1.6 Limitaciones

Entre las limitaciones podemos quizas tener problemas con los proveedores de
internet (ISP) ya que entre ellos esta CANTV y por tal su calidad de servicio no es la
mas ideal ya que es intermitente y quizas por momentos el servicio se vea interrumpido
ademas las fallas eléctricas en el pais viendose afectado tanto el servidor VPN o donde
esté conectado el empleado de manera remota, otras de las limitantes es la econémica

ya que la implementacion de los equipos entre ellos el servidor puede ser costoso.



CAPITULO 1
MARCO TEORICO

Segun Mijares y Garcia (2007) ... “ElI marco te6rico constituye un aspecto de
mucha importancia dentro de la investigacion. En términos generales, representa la
“explicacion” teorica para comprender la naturaleza del hecho investigado, o lo que es
lo mismo, sustentar teéricamente el estudio.” (p. 12).

Segun Arias (2012) ... “El marco tedrico o marco referencial, es el producto de
la revision documental-bibliografica, y consiste en una recopilacion de ideas, posturas
de autores, conceptos y definiciones, que sirven de base a la investigacion por realizar.”
(p.106).

2.1 Antecedentes

Segun Arias (2012) ... “Los antecedentes reflejan los avances y el estado actual
del conocimiento en un area determinada y sirven de modelo o ejemplo para futuras
investigaciones.” (p. 106).

Ortega, V. (2003) en su trabajo de grado “Metodologia para la implementacién
de redes privadas virtuales, con internet como red de enlace” presento en la
universidad Técnica del Norte para optar por el titulo de ingeniero en sistemas
computacionales. Ecuador. La presente investigacion tuvo como finalidad dar a
conocer una nueva tecnologia para aquella época que aun hasta el dia de hoy de
encuentra en evolucion, tecnologia que nos permitird conectar redes distantes
geogréaficamente de manera segura y a bajos costos, utilizando redes publicas como
medio de enlace o transmision, dicho termino VPN el cual es muy comudn en las
telecomunicaciones; esta investigacion nos representa los aspectos mas importantes

referente a VPN empezando por una breve introduccion a las redes privadas virtuales,



ademas, se estudia los diferentes elementos que se utilizan para implementar un sistema
de red privada virtual, donde se revisara los implementos comunes, los requisitos y
beneficios de esta tecnologia.

El proyecto se vincula con el actual en funcion de la seleccion del software
Windows server 2000 el cual tendra relacion con dicho trabajo ya que seré utilizada
una version mas reciente Windows server 2012, Ortega indica que “espera que esta
investigacion sirva para afianzar en los lectores los conocimientos sobre redes y VPN
y despertar en ellos la curiosidad por esta tecnologia que poco a poco va creciendo y
posesionandose en el mercado de las telecomunicaciones.”

Pefia, V. (2019) en su trabajo de grado “Disefio e implementacion de un Red
Privada Virtual (VPN-SSL) utilizando el método de autenticacion LDAP en una
empresa privada”. Presentado en la Universidad Nacional para optar por el titulo
Especialista en Comunicaciones y Redes de Comunicaciones de Datos. Ecuador. La
investigacion tuvo como proposito disefiar e implementar una Red Privada Virtual
(VPN-SSL) utilizando el método de autenticacion LDAP en una empresa privada, con
el objetivo de proteger las conexiones de acceso remoto hacia la organizacion a través
del contenido cifrado, garantizando la integridad, confidencialidad y seguridad de los
datos.

En su desarrollo, se abordaron aspectos tedricos de una VPN, seguridad y
documentacion de los protocolos que se utilizan actualmente para las conexiones
seguras de acceso remoto. En base a ello se llevaron a cabo cada una de las fases
planificadas, logrando la implementacion de una VPN-SSL integrada con el protocolo
LDAP. Se realizaron una serie de adecuaciones y configuraciones en la empresa
privada en el que se definid la politica de acceso remoto a la red.

El proyecto se vincula con el actual en funcion de la seleccion del software
Windows Server 2012 que serd propuesto en este trabajo de grado, por otro lado, la
eleccion del software correcta para la realizacion del proyecto es esencial, en este

trabajo de grado ya que es la base para la propuesta y desarrollo de la Red Privada



Virtual (VPN), por lo que es necesario considerar toda la informacién disponible y
herramientas empleadas para el desarrollo de este proyecto.

Por ultimo Gonzélez, A. (2017) en su trabajo de grado “Red Privada Virtual”.
Presentado en la Institucion Universitaria Politécnico Gran Colombiano para optar por
el titulo Ingeniero en Telecomunicaciones y Electronica. Colombia. La investigacion
tuvo como proposito el desarrollo de una Red VPN bajo el modelo OSI, el cual se
desarrolla en distintas capas, especificamente contiene 7 capas las cuales son: capa
fisica, capa de enlace de datos, capa de red, capa de transporte, capa de sesion, capa de
presentacion y capa de aplicacion, las cuales los desarrollos de estas capas pudieron
realizar la implementacion de la Red Privada Virtual VPN. En este proyecto se llevé a
cabo la conexion via SSL-VPN, la cual garantiza la continuidad del negocio
permitiendo establecer conexion desde cualquier ubicacion geografica y al utilizar el
protocolo LDAP en la VPN-SSL.

El proyecto se vincula con el actual para la realizacion del modelo, ya que para
este trabajo de grado se escogié el modelo OSI. Este trabajo de grado ofrece toda la
documentacion necesaria para el disefio de una Red VPN por capas. Por otro lado,
ofrece como realizar una conexion via SSL-VPN.

2.2 Bases Teoricas

Segun Mijares y Garcia (2007) ... “En esta seccion, el investigador se da a la tarea
de analizar y explicar el problema, su naturaleza, interrelaciones, asi como el
planteamiento por parte del investigador de sus propias ideas y exposiciones
relacionadas con el tema investigado. Resulta conveniente acudir a bancos de datos, ya
sea de consulta manual o por medios electronicos, indagar en revistas cientificas y
arbitradas que suelan tratar el tema que interesa, revisar trabajos de grado y
conferencias sobre el topico, consultar a expertos en la materia y cualquier otra

fuente que pudiera considerarse provechosa para el desarrollo de la investigacion.”
(p. 14).
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Segun Arias (2012) ... “las bases tedricas implican un desarrollo amplio de los
conceptos y proposiciones que conforman el punto de vista o enfoque adaptado, para
sustentar o explicar el problema planteado.” (p. 108)

2.2.1 Concepto de Red

Las redes y en general el uso de ordenadores en las organizaciones, empresas o
industrias hoy en dia se han incorporado de una manera creciente, y constituyen parte
importante de la produccion. Una red corresponde a dos o mas PC interconectados
entre si para lograr una comunicacion, intercambio de datos y a la vez poder compartir
recursos. Debe estar configurada de tal forma que sea compatible a estdndares de
conectividad preestablecidos. En la actualidad existen varios tipos de redes, es decir
estan confeccionadas de maneras diferentes segin normativas, topologias o equipos

gue hacen posible la interconexién. (ver figura 1).
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2.2.1.1 Red de Computadoras

Las red de computadoras (también llamadas redes de ordenadores, red de
comunicaciones de datos o red informatica) es un conjunto de equipos nodos y software
conectados entre si por medio de dispositivos fisicos o inalambricos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el
transporte de datos, con la finalidad de compartir informacion, recursos y ofrecer
servicios.

Como en todo proceso de comunicacion, se requiere de un emisor, un mensaje,
un medio y un receptor. La finalidad principal para la creacion de una red de
ordenadores es compartir los recursos y la informacion en la distancia, asegurar la
confiabilidad y la disponibilidad de la informacion, aumentar la velocidad de
transmision de los datos y reducir el costo. Un ejemplo es Internet, el cual es una gran
red de millones de ordenadores ubicados en distintos puntos del planeta
interconectados basicamente para compartir informacion y recursos.

La estructura y el modo de funcionamiento de las redes informaticas actuales
estan definidos en varios estandares, siendo el mas importante y extendido de todos
ellos el modelo TCP/IP utilizado como base para el modelo de referencia OSI. Este
ultimo, concibe cada red como estructurada en siete capas con funciones concretas pero
relacionadas entre si (en TCP/IP se habla de cuatro capas). Debe recordarse que el
modelo de referencia OSI es una abstraccion teorica, que facilita la comprension del
tema, si bien se permiten ciertos desvios respecto a dicho modelo.

El primer indicio de redes de comunicacion fue de tecnologia telefénica y
telegrafica. En 1940 se transmitieron datos desde la Universidad de Darmouth, en
Nuevo Hampshire, a Nueva York. A finales de la década de 1960 y en los posteriores
70 fueron creados los miniordenadores. En 1976, Apple introduce el Apple I, uno de
los primeros ordenadores personales. En 1981, IBM introduce su primer PC. A mitad
de la década de 1980 los PC comienzan a usar los médem para compartir archivos con

otros ordenadores, en un rango de velocidades que comenzdé en 1200 bps y llego a los
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56 kbps (comunicacion punto a punto o dial-up), cuando empezaron a ser sustituidos
por sistema de mayor velocidad, especialmente ADSL en el 1980
2.2.1.2 Red de Telecomunicaciones

Se entiende por red de telecomunicacion al conjunto de medios, tecnologias,
protocolos y facilidades en general, necesarios para el intercambio de informacién y
archivos entre los usuarios de una red. La red es una estructura, que, para su estudio
suele dividirse en los siguientes componentes:

Red de acceso

Red de trénsito o nucleo de red

Servidor

Estaciones de trabajo

Recursos Periféricos y Compartidos

Los siguientes son ejemplos de redes de telecomunicaciones:
las redes de computadoras

Internet

la red Telefonica

2.2.2 Red Privada Virtual (VPN)

Es una tecnologia de red de ordenadores que permite una extension segura de la
red de area local (LAN) sobre una red publica o no controlada como Internet. Permite
que el ordenador en la red envie y reciba datos sobre redes compartidas o publicas
como si fuera una red privada con toda la funcionalidad, seguridad y politicas de
gestion de una red privada. Esto se realiza estableciendo una conexion virtual punto a
punto mediante el uso de conexiones dedicadas, cifrado o la combinacion de ambos
métodos.

Ejemplos comunes son la posibilidad de conectar dos 0 mas sucursales de una
empresa utilizando como vinculo Internet, permitir a los miembros del equipo de

soporte técnico la conexion desde su casa al centro de computo, 0 que un usuario pueda
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acceder a su equipo doméstico desde un sitio remoto, como por ejemplo un hotel. Todo
ello utilizando la infraestructura de Internet.

La conexién VPN a través de Internet es técnicamente una union wide area
network (WAN) entre los sitios pero al usuario le parece como si fuera un enlace
privado de alli la designacion de Red privada virtual.

<

Servidor
de VPN

Cliente VPN %

Red Corporativa
Figura 2. Estructura de red VPN

Fuente: El autor

2.2.2.1 Caracteristicas basicas de seguridad
Para hacerlo posible de manera segura es necesario proporcionar los medios para
garantizar la autentificacion.
Autentificacion y autorizacion: ¢quién esta del otro lado? Usuario/equipo y qué
nivel de acceso debe tener.
Integridad: de que los datos enviados no han sido alterados. Para ello se utilizan
funciones de Hash. Los algoritmos de hash mas comunes son los Message

Digest (MD2 y MD5) y el Secure Hash Algorithm (SHA).
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Confidencialidad/Privacidad: dado que solamente puede ser interpretada por
los destinatarios de la misma. Se hace uso de algoritmos de cifrado como Data
Encryption Standard (DES), Triple DES (3DES) y Advanced Encryption
Standard (AES).
No repudio: es decir, un mensaje tiene que ir firmado, y quien lo firma no puede
negar que envio el mensaje.
Control de acceso: se trata de asegurar que los participantes autentificados
tienen acceso Unicamente a los datos a los que estan autorizados.
Auditoria y registro de actividades: se trata de asegurar el correcto
funcionamiento y la capacidad de recuperacion.
Calidad del servicio: se trata de asegurar un buen rendimiento, que no haya una
degradacion poco aceptable en la velocidad de transmision.

2.2.2.2 Requisitos para una red VPN

Vincenzo Mendillo (2011), indic6 los requisitos para la Red Privada Virtual
(VPN), dichos requisitos se pueden agrupar en cuatro areas principales:
compatibilidad, seguridad, disponibilidad e interoperabilidad.

Compatibilidad: para que una VPN pueda utilizar Internet, debe ser compatible
con el protocolo de Internet (IP). Resulta obvia esta consideracién con el fin de poder
asignary, posteriormente, utilizar conjuntos de direcciones IP. Sin embargo, la mayoria
de redes privadas emplean direcciones IP privadas o nooficiales, provocando que
Unicamente unas pocas puedan ser empleadas en la interaccion con Internet. La razén
por la que sucede esto es simple, la obtencién de un bloque de direcciones IP oficiales
suficientemente grande como para facilitar un subnetting resulta imposible. Las
subredes simplifican la administracion de direcciones, asi como la gestion de los
routers y conmutadores, pero malgastan direcciones muy preciadas.

Actualmente existen varias técnicas con las que se puede obtener la
compatibilidad deseada entre las redes privadas e Internet, por ejemplo, la conversion

a 29 direcciones Internet mediante NAT (Network Address Traslation) y el empleo de
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tlneles para encapsulamiento. En la primera de estas técnicas, las direcciones Internet
oficiales coexistiran con las redes IP privadas en el interior de la infraestructura de
routers y conmutadores de las organizaciones. De este modo, un usuario con una
direccion IP privada puede acceder al exterior por medio de un servidor de direcciones
IP publicas mediante la infraestructura local y sin necesidad de emplear ningun tipo de
accion especial.

Seguridad: debe considerarse seriamente la seguridad cuando se usa Internet. Las
comunicaciones ya no van a estar confinadas a circuitos privados, sino que van a viajar
a traves de Internet, que es considerada una red “demasiado publica” para realizar
comunicaciones privadas. Aunque puede parecer poco probable que alguien
monitoreando una linea con un sniffer consiga capturar informacion y hacer uso de
ella, ya que estda encriptada, la posibilidad existe. Cuando la informacién esta
encriptada, se requieren claves para cifrar y descifrar. Los usuarios en cada extremo
deben tener las claves adecuadas. Si se esta configurando una conexién con una sucursal
es facil administrar este intercambio de claves. Sin embargo, si un usuario remoto
accede a la red corporativa, se necesita un modo de verificar quién es y un modo de
intercambiar las claves para la encriptacion. Las claves publicas basadas en certificados
digitales y PKI son los que mas de utilizan para este proposito.

Disponibilidad: la disponibilidad viene motivada principalmente por dos
variables: una accesibilidad plena e independiente del momento y del lugar, y un
rendimiento dptimo que garantice la calidad de servicio ofrecida al usuario final. La
calidad de servicio (QoS — Quality of Service), hace referencia a la capacidad que
dispone una red para asegurar un cierto grado de operacion de extremo a extremo. La
QoS puede venir dada como una cierta cantidad de ancho de banda o un retardo que no
debe sobrepasarse, 0 bien como una combinacion de ambas. Actualmente, la entrega
de datos en Internet es realizada de acuerdo al mejor esfuerzo (best effort), lo cual no
garantiza la calidad de servicio demandada. No obstante, en el futuro Internet seré capaz

de suplir esta carencia ofreciendo un soporte para la QoS a través de un conjunto de
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protocolos emergentes entre los que cabe destacar DiffServ (Differential Services),
RSVP (Resource ReSerVation Protocol) y RTP (Real Time Protocol). Pero por ahora,
los proveedores sélo proporcionan la QoS de las VPNs haciendo uso del trafico CIR
(Committed Information Rate) en Frame Relay u otras técnicas (ejemplo MPLS).

Interoperabilidad: las implementaciones de los tres primeros requisitos han
provocado la aparicién de un cuarto: la interoperabilidad. Los estandares sobre
tunneling, autenticacién, encriptacion y modo de operacion ya mencionados
anteriormente son de reciente aparicion o bien se encuentran en proceso de
desarrollo. Por esta razon, previamente a la adquisicién de una tecnologia VPN, se debe
prestar una cuidadosa atencion a la interoperabilidad de extremo a extremo. Esta
responsabilidad puede residir tanto en el usuario final como en el proveedor de red,
dependiendo de la implementacion deseada. Una manera de asegurar una correcta
interoperabilidad radica en la eleccion de una solucion completa ofrecida por un mismo
fabricante. En el caso de que dicho fabricante no sea capaz de satisfacer todos los
requisitos, se deberan limitar los aspectos inter operacionales a un subconjunto que
englobe aquellos que sean esenciales, ademas de utilizar Unicamente aquel
equipamiento que haya sido probado en laboratorios o bien sometido a pruebas.
2.2.2.3 Tipos de VPN

VPN de acceso remoto: Es quizas el modelo méas usado actualmente, y consiste
en usuarios que se conectan con la empresa desde sitios remotos (oficinas comerciales,
domicilios, hoteles, aviones preparados, etcétera) utilizando Internet como vinculo de
acceso. Una vez autentificados tienen un nivel de acceso muy similar al que tienen en
la red local de la empresa. Muchas empresas han reemplazado con esta tecnologia su
infraestructura dial-up (mddems y lineas telefdonicas).

VPN punto a punto: Este esquema se utiliza para conectar oficinas remotas con
la sede central de la organizacion. El servidor VPN, que posee un vinculo permanente
a Internet, acepta las conexiones via Internet provenientes de los sitios y establece el

tunel VPN. Los servidores de las sucursales se conectan a Internet utilizando los

17



servicios de su proveedor local de Internet, tipicamente mediante conexiones de banda
ancha. Esto permite eliminar los costosos vinculos punto a punto tradicionales
(realizados comunmente mediante conexiones de cable fisicas entre los nodos), sobre
todo en las comunicaciones internacionales.

Tunneling: La técnica de tunneling consiste en encapsular un protocolo de red
sobre otro (protocolo de red encapsulador) creando un tunel dentro de una red de
computadoras. El establecimiento de dicho tinel se implementa incluyendo una PDU
(unidades de datos de protocolo) determinada dentro de otra PDU con el objetivo de
transmitirla desde un extremo al otro del tanel sin que sea necesaria una interpretacion
intermedia de la PDU encapsulada. De esta manera se encaminan los paquetes de datos
sobre nodos intermedios que son incapaces de ver en claro el contenido de dichos
paquetes. El tunel queda definido por los puntos extremos y el protocolo de
comunicacion empleado, que entre otros, podria ser SSH.

El uso de esta técnica persigue diferentes objetivos, dependiendo del problema
que se esté tratando, como por ejemplo la comunicacion de islas en escenarios
multicast, la redireccion de trafico, etc.

Uno de los ejemplos mas claros de utilizacion de esta técnica consiste en la
redireccion de trafico en escenarios IP Movil. En escenarios de IP movil, cuando un
nodo-mavil no se encuentra en su red base, necesita que su home-agent realice ciertas
funciones en su puesto, entre las que se encuentra la de capturar el trafico dirigido al
nodo-movil y redirigirlo hacia él. Esa redireccion del trafico se realiza usando un
mecanismo de tunneling, ya que es necesario que los paquetes conserven su estructura
y contenido originales (direccion IP de origen y destino, puertos, etc.) cuando sean
recibidos por el nodo-movil. Se maneja de manera remota.

VPN over LAN: Este esquema es el menos difundido, pero uno de los méas
poderosos para utilizar dentro de la empresa. Es una variante del tipo "acceso remoto"
pero, en vez de utilizar Internet como medio de conexion, emplea la misma red de area

local (LAN) de la empresa. Sirve para aislar zonas y servicios de la red interna. Esta
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capacidad lo hace muy conveniente para mejorar las prestaciones de seguridad de las
redes inalambricas (WiFi).

Un ejemplo clasico es un servidor con informacidn sensible, como las néminas
de sueldos, ubicado detras de un equipo VPN, el cual provee autenticacién adicional
mas el agregado del cifrado, haciendo posible que solamente el personal de recursos
humanos habilitado pueda acceder a la informacion.

Otro ejemplo es la conexidn a redes Wi-Fi haciendo uso de tineles cifrados IPSec
0 SSL que ademas de pasar por los métodos de autenticacion tradicionales (WEP,
WPA, direcciones MAC, etc.) agregan las credenciales de seguridad del tanel VPN
creado en la LAN interna o externa.
2.2.2.4 Razones por las cuales es recomendable implementar una red VPN

Reduccion de Costos: Para una implementacion de red que abarque empresas
alejadas geogréaficamente ya no seré indispensable en términos de seguridad realizar
enlaces mediante lineas dedicadas (punto a punto) de muy alto costo que caracterizaron
a muchas empresas privadas, siendo reemplazadas por ejemplo, por acceso ADSL
de un ancho de banda alto y bajo costo, disponible por lo general en la mayoria de las
zonas urbanas sin mayores problemas. Los usuarios remotos moviles podran ahorrar
altos costos de Ilamadas telefonicas de larga distancia, bastando con que disque un
proveedor de acceso local a la Internet (no IP fija).

Alta Seguridad: Las redes VPN utilizan altos estandares de seguridad para la
transmision de datos, dando un resultado comparable a una red punto a punto.
Protocolos como 3DES (Triple data encryption Standard) el cual cumple la funcién de
encriptar la informacion a transferir y el protocolo IPSec (IP Security) para manejo
de los taneles mediante software brindan una alto nivel en seguridad al sistema.

Ademas, se utilizan varios niveles de autentificacion de usuarios para el acceso a
la red privada mediante Ilaves de ingreso, para la asegurar que el usuario es el original

y no un tercero que percibe el password de autentificacion.
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Escalabilidad: Para agregar usuarios a la red no es preciso realizar inversiones
adicionales. La provision de servicios se hace con dispositivos y equipos faciles de
configurar y manejar. Se usa la infraestructura de alto nivel establecida ya por los
proveedores de Internet y no realizar un enlace fisico que puede significar una gran
inversion monetaria y de tiempo.

Compatibilidad con tecnologias de banda ancha: Una red VPN puede
aprovechar infraestructura existente de banda ancha inaldmbrica, TV cable o
conexiones de alta velocidad del tipo ADSL o ISDN, lo que implica un alto grado de
flexibilidad y reduccidon de costos al momento de configurar la red. Incluso es posible
usar voz sobre IP usando la implementacion VPN, y esto implica un significativo
ahorro en telefonia de larga distancia.

Mayor Productividad: Debido a un mejor nivel de acceso durante mayor
tiempo se podria probar que se obtendria una mayor productividad de los usuarios de
la RED. Ademas, se fomenta el teletrabajo con la consecutiva reduccion en las
necesidades de espacio fisico.
2.2.2.5 Tipos de conexion VPN

Conexion de acceso remoto

Una conexién de acceso remoto es realizada por un cliente o un usuario de una
computadora que se conecta a una red privada, los paquetes enviados a través de la
conexion VPN son originados al cliente de acceso remoto, y este se autentifica al
servidor de acceso remoto, y el servidor se autentifica ante el cliente.

Conexion VPN router a router

Una conexidon VPN router a router es realizada por un router, y este a su vez se
conecta a una red privada. En este tipo de conexién, los paquetes enviados desde
cualquier router no se originan en los routers. El router que realiza la llamada se
autentifica ante el router que responde y este a su vez se autentifica ante el router que

realiza la llamada y también sirve para la intranet.
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Conexion VPN firewall a firewall

Una conexiéon VPN firewall es realizada por uno de ellos, y este a su vez se
conecta a una red privada. En este tipo de conexion, los paquetes son enviados desde
cualquier usuario en Internet. El firewall que realiza la llamada se autentifica ante el
que responde y este a su vez se autentifica ante el llamante.

VPN en entornos moviles

La VPN movil se establece cuando el punto de terminacién de la VPN no esta
fijo a una Unica direccidn IP, sino que se mueve entre varias redes como pueden ser las
redes de datos de operadores méviles o distintos puntos de acceso de una red Wifi. Las
VPNs moviles se han utilizado en seguridad publica dando acceso a las fuerzas de
orden publico a aplicaciones criticas tales como bases de datos con datos de
identificacion de criminales, mientras que la conexion se mueve entre distintas
subredes de una red mévil. También se utilizan en la gestion de equipos de técnico y
en organizaciones sanitarias entre otras industrias. Cada vez mas, las VPNs moviles
estan siendo adaptadas por profesionales que necesitan conexiones fiables. Se utilizan
para moverse entre redes sin perder la sesién de aplicacidn o perder la sesion segura en
la VPN. En una VPN tradicional no se pueden soportar tales situaciones porque se
produce la desconexién de la aplicacion, time outs o fallos, o incluso causar fallos en
el dispositivo.
2.2.2.6 Implementaciones

El protocolo estandar de facto es el IPSEC, pero también estan PPTP, L2F, L2TP,
SSL/TLS, SSH, etc. Cada uno con sus ventajas y desventajas en cuanto a seguridad,
facilidad, mantenimiento y tipos de clientes soportados.

Actualmente hay una linea de productos en crecimiento relacionada con el
protocolo SSL/TLS, que intenta hacer mas amigable la configuracién y operacion de
estas soluciones.

Las soluciones de hardware casi siempre ofrecen mayor rendimiento y facilidad

de configuracion, aunque no tienen la flexibilidad de las versiones por software. Dentro
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de esta familia tenemos a los productos de Fortinet, SonicWALL, SaiWALL,
WatchGuard, Nortel, Cisco, Linksys, Netscreen (Juniper Networks), Symantec, Nokia,
U.S. Robotics, D-link, Mikrotik, etc.

Las aplicaciones VPN por software son las mas configurables y son ideales
cuando surgen problemas de interoperabilidad en los modelos anteriores. Obviamente
el rendimiento es menor y la configuracion méas delicada, porque se suma el sistema
operativo y la seguridad del equipo en general. Aqui tenemos por ejemplo a las
soluciones nativas de Windows, GNU/Linux y los Unix en general. Por ejemplo
productos de codigo abierto como OpenSSH, OpenVPN y FreeS/Wan.

En ambos casos se pueden utilizar soluciones de firewall («cortafuegos» o
«barrera de fuego»), obteniendo un nivel de seguridad alto por la proteccién que brinda.
2.2.3 IPsec

Es un conjunto de protocolos cuya funcion es asegurar las comunicaciones sobre
el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de
datos. IPsec también incluye protocolos para el establecimiento de claves de cifrado.

Los protocolos de IPsec acttan en la capa de red, la capa 3 del modelo OSI. Otros
protocolos de seguridad para Internet de uso extendido, como SSL, TLS y SSH operan
de la capa de aplicacion (capa 7 del modelo OSI). Esto hace que IPsec sea mas flexible,
ya que puede ser utilizado para proteger protocolos de la capa 4, incluyendo TCP y
UDP.

2.2.4 Seguridad de la capa de transporte (TLS)

Es un protocolo criptogréaficos, que proporciona comunicaciones seguras por una red,
cominmente Internet.

Se usan certificados X.509 y por lo tanto criptografia asimétrica para autentificar a la
contraparte con quien se estdn comunicando, y para intercambiar una llave simétrica.
Esta sesion es luego usada para cifrar el flujo de datos entre las partes. Esto permite la
confidencialidad del dato/mensaje, codigos de autenticacion de mensajes para

integridad y como un producto lateral, autenticacion del mensaje. Varias versiones del
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protocolo estan en aplicaciones ampliamente utilizadas como navegacion web, correo
electronico, fax por Internet, mensajeria instantanea y voz-sobre-IP (VoIP). Una
propiedad importante en este contexto es forward secrecy, para que la clave de corta
vida de la sesion no pueda ser descubierta a partir de la clave asimétrica de largo plazo.
2.2.5 Secure SHell (SSH)

Es el nombre de un protocolo y del programa que lo implementa cuya principal
funcidn es el acceso remoto a un servidor por medio de un canal seguro en el que toda
la informacién esta cifrada. Ademas de la conexidn a otros dispositivos, SSH permite
copiar datos de forma segura (tanto archivos sueltos como simular sesiones FTP
cifradas), gestionar claves RSA para no escribir contrasefias al conectar a los
dispositivos y pasar los datos de cualquier otra aplicacion por un canal seguro
tunelizado mediante SSH y también puede redirigir el trafico del (Sistema de Ventanas
X) para poder ejecutar programas graficos remotamente. El puerto TCP asignado es el
22.

2.2.6 Layer 2 Tunneling Protocol (L2TP)

Es un protocolo utilizado por redes privadas virtuales que fue disefiado por un
grupo de trabajo de IETF como el heredero aparente de los protocolos PPTP y L2F,
creado para corregir las deficiencias de estos protocolos y establecerse como un
estandar aprobado por el IETF (RFC 2661). L2TP utiliza PPP para proporcionar acceso
telefénico que puede ser dirigido a través de un tunel por Internet hasta un punto
determinado. L2TP define su propio protocolo de establecimiento de tuneles, basado
en L2F. El transporte de L2TP esta definido para una gran variedad de tipos de paquete
de datos, incluyendo X.25, Frame Relay y ATM.

2.2.7 MODELO 0OslI

Es un modelo de referencia para los protocolos de la red (no es una arquitectura

de red), creado en el afio 1980 por la Organizacién Internacional de Normalizacion

(1SO). Se ha publicado desde 1983 por la Union Internacional de Telecomunicaciones
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(UIT) vy, desde 1984, la Organizacion Internacional de Normalizacion (ISO) también
lo publicé con estandar. Su desarrollo comenz6 en 1977.

Es un estandar que tiene por objetivo conseguir interconectar sistemas de
procedencia distinta para que estos pudieran intercambiar informacion sin ningan tipo
de impedimentos debido a los protocolos con los que estos operaban de forma propia
segun su fabricante.

Para mediados de 1980, estas empresas comenzaron a sufrir las consecuencias de
la rdpida expansion. De la misma forma en que las personas que no hablan un mismo
idioma tienen dificultades para comunicarse, las redes que utilizaban diferentes
especificaciones e implementaciones no podian intercambiar informacién. EI mismo
problema surgia con las empresas que desarrollaban tecnologias de conexiones
propietarias. Una tecnologia es llamada “propietaria” cuando su implementacion, (ya
sea de software o hardware) esta sujeta a un copyright. Esto supone que una empresa
controla esta tecnologia y las empresas que quieran utilizarla en sus sistemas tienen
que pagar derechos por su uso. Las tecnologias de conexion que respetaban reglas
propietarias en forma estricta no podian comunicarse con tecnologias que usaban reglas
propietarias diferentes e incluso con las que usen reglas de conexién copyleft.

Para enfrentar el problema de incompatibilidad de redes, la 1SO investigd
modelos de conexidon como la red de Digital Equipment Corporation (DECnet), la
Arquitectura de Sistemas de Red (Systems Network Architecture, SNA) y TCP/IP, a
fin de encontrar un conjunto de reglas aplicables de forma general a todas las redes.
Con base en esta investigacion, la ISO desarroll6 un modelo de red que ayuda a los
fabricantes a crear redes que sean compatibles con otras redes.

El modelo OSI esta conformado por 7 capas o niveles de abstraccion. Cada uno
de estos niveles tendra sus propias funciones para que en conjunto sean capaces de
poder alcanzar su objetivo final. Precisamente esta separacion en niveles hace posible
la intercomunicacion de protocolos distintos al concentrar funciones especificas en

cada nivel de operacion. (Ver Figura 3).
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MODELO OSI

Aplicacion I

Presentacion |

Sesion |

Transporte |

Red |

Enlace |

Fisico

Figura 3. Modelo 0S|

Fuente: El autor

2.2.7.1 Niveles OSI orientados a redes

Estos niveles se encargan de gestionar el apartado fisico de la conexion, como
el establecimiento de la comunicacidn, el enrutamiento de ésta y el envio.
2.2.7.2 Modelo de referencia OSI

Es un estandar desarrollado en 1980 por la 1SO, una federacion global de
organizaciones que representa aproximadamente a 160 paises. El ndcleo de este
estandar es el modelo de referencia OSI, una normativa formada por siete capas que
define las diferentes fases por las que deben pasar los datos para viajar de un dispositivo
a otro sobre una red de comunicaciones.
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El modelo especifica el protocolo que debe usarse en cada capa, y suele hablarse
de modelo de referencia ya que se usa como una gran herramienta para la ensefianza
de comunicacion de redes.

Debe recordarse siempre que es un modelo, una construccion teorica, por ende,
no tiene un correlato directo con el mundo real. Se trata de una normativa estandarizada
util debido a la existencia de muchas tecnologias, fabricantes y compafiias dentro del
mundo de las comunicaciones, y al estar en continua expansion, se tuvo que crear un
método para que todos pudieran entenderse de algin modo, incluso cuando las
tecnologias no coincidieran. De este modo, no importa la localizacion geografica o el
lenguaje utilizado, todo el mundo debe atenerse a unas normas minimas para poder
comunicarse entre si. Esto es sobre todo importante cuando hablamos de la red de redes,
es decir, Internet.

Este modelo esté dividido en siete (7) capas o niveles.
2.2.7.3 Capa Fisica— Capa 1

Es la capa mas baja del modelo OSI. Es la que se encarga de la topologia de red
y de las conexiones globales de la computadora hacia la red, se refiere tanto al medio
fisico como a la forma en la que se transmite la informacién.

Sus principales funciones se pueden resumir como:

Definir el medio o medios fisicos por los que va a viajar la comunicacion: cable
de pares trenzados (0 no, como en RS232/E1A232), cable coaxial, guias de
onda, aire, fibra dptica.

Definir las caracteristicas materiales (componentes y conectores mecanicos) y
eléctricas (niveles de tension) que se van a usar en la transmision de los datos
por los medios fisicos.

Definir las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacidn del enlace fisico).

Transmitir el flujo de bits a través del medio.
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Manejar las sefiales eléctricas del medio de transmision, polos en un enchufe,
etc.
Garantizar la conexion (aunque no la fiabilidad de dicha conexidn).

2.2.7.4 Capa de enlace de datos — Capa 2

Esta capa se ocupa del direccionamiento fisico, del acceso al medio, de la
deteccion de errores, de la distribucion ordenada de tramas y del control del flujo.

Es uno de los aspectos mas importantes que revisar en el momento de conectar
dos ordenadores, ya que esta entre la capa 1 y 3 como parte esencial para la creacion
de sus protocolos basicos (MAC, IP), para regular la forma de la conexion entre
computadoras, determinando el paso de tramas (unidad de medida de la informacion
en esta capa, que no es mas que la segmentacion de los datos trasladandolos por medio
de paquetes), verificando su integridad, y corrigiendo errores.

Por lo cual es importante mantener una excelente adecuacion al medio fisico (los
mas usados son el cable UTP, par trenzado o de 8 hilos), con el medio de red que
redirecciona las conexiones mediante un router.

Dadas estas situaciones cabe recalcar que el dispositivo que usa la capa de enlace
es el Switch que se encarga de recibir los datos del router y enviar cada uno de estos a
sus respectivos destinatarios (servidor - computador cliente o algin otro dispositivo
que reciba informacién como teléfonos maviles, tabletas y diferentes dispositivos con
acceso a la red, etc.), dada esta situacion se determina como el medio que se encarga
de la correccidn de errores, manejo de tramas, protocolizacion de datos (se llaman
protocolos a las "reglas de cortesia” o convenciones que debe seguir cualquier capa del
modelo OSI).
2.2.7.5 Capa de red —capa 3

Se encarga de identificar el enrutamiento existente entre una o mas redes. Las
unidades de datos se denominan paquetes, y se pueden clasificar en protocolos
enrutables y protocolos de enrutamiento.

Enrutables: viajan con los paquetes (IP, IPX, APPLETALK)
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Enrutamiento: permiten seleccionar las rutas (RIP, IGRP, EIGRP, OSPF,
BGP)

El objetivo de la capa de red es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente, sino que utilicen
dispositivos intermedios. Los dispositivos que facilitan tal tarea se denominan
encaminadores o enrutadores, aunque es mas frecuente encontrarlo con el nombre en
inglés routers. Los routers trabajan en esta capa, aunque pueden actuar como switch de
nivel 2 en determinados casos, dependiendo de la funcion que se le asigne. Los
firewalls actian sobre esta capa principalmente, para descartar direcciones de
determinadas méquinas o limitar el acceso a ciertas de ellas.

En este nivel se realiza el direccionamiento l6gico y la determinacion de la ruta
de los datos hasta su receptor final.
2.2.7.6 Capa de Transporte — Capa 4

Capa encargada de efectuar el transporte de los datos (que se encuentran dentro
del paquete) de la maquina origen a la de destino, independientemente del tipo de red
fisica que esté utilizando.

La PDU (unidad de informacion) de la capa 4 se llama Segmento o Datagrama,
dependiendo de si corresponde a TCP o UDP, el primero orientado a conexion
(transmision verificada, eventualmente retransmitida) y el otro sin conexion (pueden
perderse algunos datos por el camino). Trabajan, por lo tanto, con puertos logicos y
junto con la capa red dan forma a los conocidos como Sockets IP:Puerto (ejemplo:
191.16.200.54:80).
2.2.7.7Capa de Sesion — Capa 5

Esta capa es la que se encarga de mantener y controlar el enlace establecido entre
dos computadores que estan transmitiendo datos de cualquier indole. Por lo tanto, el
servicio provisto por esta capa es la capacidad de asegurar que, dada una sesion

establecida entre dos méaquinas, la misma se pueda efectuar para las operaciones

28



definidas de principio a fin, reanudandolas en caso de interrupcion. En muchos casos,
los servicios de la capa de sesion son parcial o totalmente prescindibles.
2.2.7.8 Capa de Presentacion — Capa 6

El objetivo es encargarse de la representacion de la informacion, de manera que,
aunque distintos equipos puedan tener diferentes representaciones internas de
caracteres, los datos lleguen de manera reconocible.

Esta capa es la primera en trabajar més el contenido de la comunicacién que el
coémo se establece la misma. En ella se tratan aspectos tales como la seméantica y la
sintaxis de los datos transmitidos, ya que distintas computadoras pueden tener
diferentes formas de manejarlas. Por ejemplo, un mismo sitio web puede adecuar la
presentacion de sus datos segun se acceda desde un computador convencional, una
tableta, o un teléfono inteligente.

Esta capa también permite cifrar los datos y comprimirlos. Por lo tanto, podria
decirse que esta capa actla como un traductor.
2.2.7.9 Capa de Aplicacion — Capa 7

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las demas
capas y define los protocolos que utilizan las aplicaciones para intercambiar datos,
como correo electrénico (Post Office Protocol y SMTP), gestores de bases de datos y
servidor de ficheros (FTP). Hay tantos protocolos como aplicaciones distintas y puesto
que continuamente se desarrollan nuevas aplicaciones el nimero de protocolos crece
sin parar.

Cabe aclarar que el usuario normalmente no interactta directamente con el
nivel de aplicacion. Suele interactuar con programas que a su vez interacttan con el
nivel de aplicacion, pero ocultando la complejidad subyacente.
2.2.7.10 Unidad de Datos en modelo OSI

El intercambio de informacion entre dos capas OSI consiste en que cada capa en
el sistema fuente le agrega informacion de control a los datos, y cada capa en el sistema

de destino analiza y quita la informacién de control de los datos como sigue:
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Si una computadora (A) desea enviar datos a otra (B), en primer término, los
datos deben empaquetarse a través de un proceso denominado encapsulamiento, es
decir, a medida que los datos se desplazan a través de las capas del modelo OSI, reciben
encabezados, informacion final y otros tipos de informacion.

N-PDU
La unidad de datos de protocolo (N-PDU) es la informacion intercambiada entre
entidades pares, es decir, dos entidades pertenecientes a la misma capa pero en dos
sistemas diferentes, utilizando una conexion N-1. Estd compuesta por:
N-SDU (Unidad de Datos del Servicio): son los datos que necesitan la
entidades N para realizar funciones del servicio pedido por la entidad
N+1.
N-PCl (Informacion de Control del Protocolo): informacion
intercambiada entre entidades N utilizando una conexion N-1 para
coordinar su operacion conjunta.

N-1DU

La Unidad de Datos de Interfaz (N-IDU): es la informacién transferida entre
dos niveles adyacentes, es decir, dos capas contiguas. Estd compuesta por:

N-ICI (Informacién de Control de Interfaz): informacion intercambiada

entre una entidad N+1 y una entidad N para coordinar su operacion

conjunta.

Datos de Interfaz-(N): informacidn transferida entre una entidad-(N+1)

y una entidad-(N) y que normalmente coincide con la (N+1)-PDU.
2.2.7.11 Transmision de Datos en modelo OSI

La capa de aplicacion recibe el mensaje del usuario y le afiade una cabecera
constituyendo asi la PDU de la capa de aplicacion. La PDU se transfiere a la capa de
aplicacion del modo destino, este elimina la cabecera y entrega el mensaje al usuario.
(Ver figura 4).

Para ello ha sido necesario todo este proceso:
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Ahora hay que entregar la PDU a la capa de presentacion para ello hay que
afiadirle la correspondiente cabecera ICl y transformarla asi en una IDU, la cual
se transmite a dicha capa.

La capa de presentacion recibe la IDU, le quita la cabecera y extrae la
informacion, es decir, la SDU, a esta le afiade su propia cabecera (PCI)
constituyendo asi la PDU de la capa de presentacion.

Esta PDU es transferida a su vez a la capa de sesion mediante el mismo proceso,
repitiéndose asi para todas las capas.

Al llegar al nivel fisico se envian los datos que son recibidos por la capa fisica
del receptor.

Cada capa del receptor se ocupa de extraer la cabecera, que anteriormente habia
afiadido su capa homologa, interpretarla y entregar la PDU a la capa superior.

Finalmente, llegara a la capa de aplicacion, la cual entregard el mensaje al

usuario.
| Mensaje de correo electronico
|
| Comreo ||Dmn3 ‘ [ Datos ]
| Datos | Datos | Datos ‘ [ Segmento ]
| Encabezado red | Datos ‘ [ Paguete ]
Encahezado Encabezado Datos [ Trama ]
trama red

( Bits |

0001010100101 0001 01001 00107101 0100 |

Figura 4. Transferencia de datos en modelo OSI

Fuente: El autor
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2.2.8 Windows Server 2012

Windows Server 2012 es un sistema operativo destinado a servidores lanzado por
Microsoft. Es la version para servidores de Windows 8 y es el sucesor de Windows
Server 2008 R2. El software estd disponible para los consumidores desde el 4 de
septiembre de 2012. (Ver Figura 5).

El acceso remoto es una funcion del servidor en Microsoft Windows Server
2012 y Windows Server 2012 R2 que proporciona a los administradores un panel para
administrar, configurar y monitorear el acceso a la red.

El acceso remoto se puede instalar utilizando el Asistente para agregar roles y
caracteristicas. El rol del servidor agrupa tres tecnologias involucradas en el acceso a
la red: el Servicio de enrutamiento y acceso remoto, DirectAccess y el Proxy de
aplicacion web.

Servicio de enrutamiento y acceso remoto: utiliza una red privada virtual (VPN)
para admitir la conectividad.

DirectAccess: permite a los usuarios finales remotos dentro de una
organizacion un acceso seguro a archivos, documentos y otros recursos sin la
necesidad de una VPN.

Proxy de aplicacion web: admite el acceso de los usuarios finales a aplicaciones
desde fuera de una red corporativa mediante el uso de autenticacion de proxy

inverso.
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Windows Server 2012

Figura 5. Logo Windows Server 2012

Fuente: El autor

2.2.9 Remote Authentication Dial-In User Service (RADIUS)

Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso a la
red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones.

Cuando se realiza la conexién con un ISP mediante médem, DSL, cablemddem,
Ethernet o Wi-Fi, se envia una informacion que generalmente es un nombre de usuario
y una contrasefia. Esta informacion se transfiere a un dispositivo Network Access
Server (NAS) sobre el protocolo PPP, quien redirige la peticion a un servidor RADIUS
sobre el protocolo RADIUS. El servidor RADIUS comprueba que la informacion es
correcta utilizando esquemas de autenticacion como PAP, CHAP o EAP. Si es
aceptado, el servidor autorizara el acceso al sistema del ISP y le asigna los recursos de
red como una direccion IP, y otros parametros como L2TP, etc. (Ver Figura 6).

Una de las caracteristicas mas importantes del protocolo RADIUS es su
capacidad de manejar sesiones, notificando cuando comienza y termina una conexion,
asi que al usuario se le podra determinar su consumo Yy facturar en consecuencia; los

datos se pueden utilizar con propositos estadisticos.
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RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie
PortMaster de sus Servidores de Acceso a la Red(NAS), mas tarde se public6 como
RFC 2138 y RFC 2139. Actualmente existen muchos servidores RADIUS, tanto
comerciales como de codigo abierto. Las prestaciones pueden variar, pero la mayoria
pueden gestionar los usuarios en archivos de texto, servidores LDAP, bases de datos
varias, etc. A menudo se utiliza SNMP para monitorear remotamente el servicio. Los
servidores Proxy RADIUS se utilizan para una administracion centralizada y pueden
reescribir paquetes RADIUS al vuelo (por razones de seguridad, o hacer conversiones

entre dialectos de diferentes fabricantes).

RADIUS Server
©

Figura 6. Esquema Servidor RADIUS

Fuente: El autor
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2.3 Definiciones de términos béasicos

Internet: es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, lo cual garantiza que las
redes fisicas heterogéneas que la componen, constituyan una red logica Unica de
alcance mundial. Sus origenes se remontan a 1969, cuando se establecié la primera
conexion de computadoras, conocida como ARPANET, entre tres universidades en
California (Estados Unidos).

Uno de los servicios que més éxito ha tenido en Internet ha sido la World Wide
Web (WWW o la Web), hasta tal punto que es habitual la confusion entre ambos
términos. La WWW es un conjunto de protocolos que permite, de forma sencilla, la
consulta remota de archivos de hipertexto. Esta fue un desarrollo posterior (1990) y
utiliza Internet como medio de transmision.

Direccion IP: es un conjunto de nimeros que identifica, de manera légica y
jerérquica, a una Interfaz en red (elemento de comunicacion/conexion) de un
dispositivo (computadora, tableta, portatil, teléfono inteligente) que utilice el protocolo
o (Internet Protocol), que corresponde al nivel de red del modelo TCP/IP. La direccion
IP no debe confundirse con la direccion MAC, que es un identificador de 48 bits
expresado en codigo hexadecimal, para identificar de forma Unica la tarjeta de red y no
depende del protocolo de conexién utilizado en la red.

La direccién IP puede cambiar muy a menudo debido a cambios en la red, o
porque el dispositivo encargado dentro de la red de asignar las direcciones IP, decida
asignar otra IP (por ejemplo, con el protocolo DHCP). A esta forma de asignacion de
direccion IP se le denomina también direccion IP dinamica (normalmente abreviado
como IP dinamica).

Modelo TCP/IP: es una descripcion de protocolos de red desarrollado por
Vinton Cerf y Robert E. Kahn, en la década de 1970. Fue implantado en la red
ARPANET, la primera red de area amplia (WAN), desarrollada por encargo de

DARPA, una agencia del Departamento de Defensa de los Estados Unidos, Yy

35



predecesora de Internet; por esta razon, a veces también se le llama modelo DoD o
modelo DARPA.

El modelo TCP/IP es usado para comunicaciones en redes y, como todo
protocolo, describe un conjunto de guias generales de operacion para permitir que un
equipo pueda comunicarse en una red. TCP/IP provee conectividad de extremo a
extremo especificando como los datos deberian ser formateados, direccionados,
transmitidos, enrutados y recibidos por el destinatario.

El modelo TCP/IP y los protocolos relacionados son mantenidos por la Internet
Engineering Task Force.

Interfaz: es el mecanismo o herramienta que posibilita esta comunicacion
mediante la representacion de un conjunto de objetos, iconos y elementos graficos que
vienen a funcionar como metaforas o simbolos de las acciones o tareas que el usuario
puede realizar en la computadora. Es un dispositivo de networking que guarda un
registro de las rutas a destinos particulares de la red.

Ejemplos de interfaces en informatica son las interfaces de usuario (entre
computadora y persona) como seria una pantalla o un raton (si hablamos de hardware)
o la ventana grafica de un programa con la que interactuamos (si hablamos de
software); las interfaces fisicas (entre dos dispositivos) como el SCSI o el USB; o las
interfaces légicas (entre dos programas) como la APl o el DOM.

Ancho de banda: es la medida de datos y recursos de comunicacion disponible
0 consumida expresados en bit/s o multiplos de él como serian los Kbit/s,Mbit/s y
Gigabit/s. Ancho de banda puede referirse a la capacidad de ancho de banda o ancho
de banda disponible en bit/s, lo cual tipicamente significa el rango neto de bits o la
méaxima salida de una huella de comunicacion loégico o fisico en un sistema de
comunicacion digital. También en telecomunicaciones, se conoce como banda ancha a
cualquier tipo de red con elevada capacidad para transportar informacion que incide en

la velocidad de transmision de esta. Asi entonces, es la transmision de datos simétricos
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por la cual se envian simultdneamente varias piezas de informacién, con el objeto de
incrementar la velocidad de transmision efectiva.

Velocidad de Transmision: La velocidad de transmision de datos es un
promedio del ndimero de bits, caracteres o blogues que se transfieren entre dos
dispositivos, por una unidad de tiempo, usualmente segundos.

Otros nombres: data transfer rate, transfer rate, radio de transferencia de datos.

En otras palabras, es la cantidad de datos digitales que son movidos de un lugar
a otro en un determinado tiempo. En general, mientras mas grande sea el ancho de
banda de un determinado canal o camino, mas elevada sera la velocidad de transmision
de datos.

La unidad de tiempo puede ser en milisegundos en ciertos casos como cuando se
miden velocidades de transferencia de datos en el microprocesador o en la memoria
RAM.

Velocidad de transmision de datos en telecomunicaciones.

En telecomunicaciones, la tasa de transmisidn de datos es usualmente medida en
bits por segundo y sus multiplos. Por ejemplo, una conexion de baja velocidad a
internet puede ser de 33,6 kilobits por segundo (kbps). En una red de area local, la
velocidad de transferencia puede ser de 100 megabits por segundo (mbps). Esto
significa que se transfieren 33600 bits en un segundo y 100 millones de bits en un
segundo, respectivamente. En sistemas de telecomunicaciones antiguos, la tasa de
transferencia era a veces medida en caracteres o bloques (de cierto tamafo) por
segundo.

Frame Relay: es una técnica de comunicacion mediante retransmision de tramas
para redes de circuito virtual, introducida por la ITU-T a partir de la recomendacion
1.122 de 1988. Consiste en una forma simplificada de tecnologia de conmutacion de
paquetes que transmite una variedad de tamaros de tramas o0 marcos (“frames”) para

datos, perfecto para la transmision de grandes cantidades de datos.
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La técnica Frame Relay se utiliza para un servicio de transmision de voz y datos
a alta velocidad que permite la interconexion de redes de area local separadas
geograficamente a un coste menor.

Escritorio Remoto: Tecnologia que permite a un usuario trabajar en una
computadora a través de su escritorio grafico desde otro dispositivo terminal ubicado
en otro lugar.

Firewall ASA: Es un dispositivo de alto rendimiento creado por la compafiia
CISCO SYSTEM, que proporciona seguridad web sélida en sitio o en la nube, y
completa proteccion de amenazas y malware avanzado con acceso remoto sumamente

seguro.
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CAPITULO 11l
MARCO METODOLOGICO

Segun Mijares y Garcia (2007) ... “La metodologia es una creacion personal,
cuyas técnicas e instrumentos a utilizar para la recopilacion de datos, pueden
resultar convenientes a los objetivos que se persiguen; las conformaciones de los
mismos tienen que estar en perfecta concordancia con los objetivos de la
investigacion.” (p. 14).

Segun Arias (2012) ... “La metodologia del proyecto incluye el tipo o tipos de
investigacion, las técnicas y los instrumentos que serén utilizados para llevar a cabo la
indagacion. Es el como se realizara el estudio para responder al problema planteado.”
(p. 111).

Por ende, se presenta en el siguiente capitulo el abordaje metodolégico llevado
a cabo para cubrir el problema planteado de como Proponer el disefio de la red privada
virtual de acceso remoto para la empresa Axe Telecom. En este orden de ideas, el
capitulo comprende todo lo referente al tipo, nivel y disefio de la investigacion, asi
como técnicas e instrumentos de recoleccion de datos los cuales seran de gran apoyo
para la elaboracion de dicho trabajo y lograr disefiar la red VPN para beneficio de los
empleados, clientes y de la empresa.

3.1 Tipo de Investigacion

La investigacion seleccionada para el siguiente trabajo de grado es de tipo

factible.
Segun Mijares y Garcia (2007) ...La investigacion de proyectos factibles “Consistira
en la investigacion, elaboracion y desarrollo de una propuesta de un modelo operativo
viable para solucionar problemas, requerimientos o necesidades de organizacion o
grupos sociales; puede referirse a la formulacion de politicas, programas, tecnologias,

métodos o procesos.” (p. 6)



3.2 Nivel de la Investigacion

Segun Arias (2012) ...” En esta seccion se indica el tipo de investigacion segun
el nivel o grado de profundidad con el que se realizara el estudio. En este sentido la
investigacion podré ser exploratoria, descriptiva o explicativa. En cualquiera de los
casos es recomendable justificar el nivel adoptado.” (p. 110).

Segun Arias (2012) ... “El nivel de investigacion se refiere al grado de
profundidad con que se aborda un fenédmeno u objeto de estudio.” (p. 23)

El tipo de investigacion seleccionada para el trabajo especial de grado sobre el
disefio de red VPN de acceso remoto para la empresa Axe Telecom es la investigacion
descriptiva; a continuacion, una cita de Fidias Arias.

Segun Arias (2012) ... “consiste en la caracterizacion de un hecho, fenémeno,
individuo o grupo, con el fin de establecer su estructura 0 comportamiento. Los
resultados de este tipo de investigacion se ubican en un nivel intermedio en cuantoa la
profundidad de los conocimientos se refiere.”

3.3 Disefio de la investigacion

El disefio de la investigacion seleccionado en este caso es el documental y de
campo ya que con la ayuda de trabajos previos y con el desarrollo de dicha red y las
tecnologias que estas lo acompafan se disefiara la red VPN.

Segun Arias (2012) ... “El disefio de la investigacion es la estrategia general que
adopta el investigador para responder al problema planteado. En atencion al disefio, la
investigacion de documental, de campo y experimental.” (p. 27).

3.4 Poblacion y Muestra

El termino Poblacion Segun Balestrini (2001) se refiere a ...”” cualquier conjunto
de elementos de los que se quiere conocer o investigar alguna o alguna de sus
caracteristicas.” (p. 110).

Segln Arias (2012) ... “La poblacién o en términos mas precisos poblacion
objetivo, es un conjunto finito o infinito de elementos con caracteristicas comunes
para los cuales seran extensivas las conclusiones de la investigacion. Esta queda

delimitada por el problema y los objetivos de estudio.” (p. 81).
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En este caso el conjunto de todos los departamentos que conforman el grupo de
trabajo de Axe Telecom sera la poblacidn a estudiar. De manera que cuando se tome
de manera aleatoria usuarios conectados via remota o algunos fisicamente dentro de
la empresa seran parte de nuestra muestra.

Segln Morales (1994) la Muestra es un...” subconjunto representativo de un
universo o poblacion.” (p. 54).

3.5 Técnicas e Instrumentos de Recoleccion de Datos.

Segun Arias, F. (2012, p. 67), “Se entendera por técnica de investigacion, el
procedimiento o forma particular de obtener datos o informacion.”

En el presente trabajo se utilizard la técnica de revision documental con
informacidn que nos suministre la investigacion, la observacion directa utilizando lista
de cotejo y check list y la encuesta de tipo escrita.

Segln Arias, F. (2012, P.68), “Un instrumento de recoleccion de datos es
cualquier recurso, dispositivo o formato (en papel o digital), que se utiliza para obtener,
registrar o almacenar informacion.”

En el presente trabajo contaremos con el apoyo de instrumentos electrénicos
como laptops, cdmaras fotograficas, teléfonos celulares y libretas de nota.

3.6 Tecnicas de Procesamiento y Analisis de Datos.

En este punto se describen las distintas operaciones a las que seran sometidos los
datos que se obtengan: clasificacion, registro, tabulacion y codificacién si fuere el caso.
En lo referente al analisis, se definiran las técnicas légicas (induccién, deduccion,
analisis-sintesis), o estadisticas (descriptivas o inferenciales), que seran empleadas para
descifrar lo que revelan los datos recolectados.

3.7 Fases de la investigacion
3.7.1 Fase | “Diagnostico de condicion actual de la red de comunicacién de la
empresa Axe Telecom.”

En esta fase del trabajo de grado se realizara la inspeccion y diagnostico del area
destinada al control, resguardo e interaccion de la informacidén que sera accesible

mediante el recurso asociado a la plataforma tecnoldgica de Windows Server 2012.
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3.7.2 Fase 1l “Identificacion fallas y puntos criticos de la red de comunicacion de
la empresa Axe Telecom.”

En este punto se identificaran los puntos mas vulnerables de la red, en cuanto a
su seguridad y que protocolos se deberian aplicar para el resguardo de la informacion
y de quienes mediante Windows server tendran acceso o no a la red VPN.

3.7.3 Fase 111 “Disefio de la red privada virtual (VPN) de acceso remoto a la red
de local empresarial de Axe Telecom.”

En esta fase se realizara el disefio para una red privada virtual (VPN), ya
habiendo identificado los pardmetros y dispositivo a utilizar es importante realizar la
conectividad de manera remota a cualquiera de los departamentos de la empresa, la
cual estara basada en un modelo de cliente servidor, que recopilara la informacion del
software y hardware del disefio.

3.7.4 Fase 1V “Estudio de factibilidad técnica, econdmica, social y ambiental para
la implementacion de la propuesta.”

En la siguiente fase requiere un estudio sobre la disponibilidad de los recursos
necesario para llevar a cabo el proyecto como lo es la factibilidad econémica el cual se
basa en el financiamiento de la empresa Axe Telecom para el desarrollo de software
que suministre mayor seguridad y velocidad de conexion. La factibilidad ambiental es
un estudio que busca identificar, cuantificar y valorar los distintos impactos del
proyecto sobre las especies vivas y especies fisicas del entorno a corto y a largo plazo,
este factor no aplica en este proyecto de investigacion. La Factibilidad Legal estudia
los requerimientos legales del Proyecto para su operacién y aprobacion. Como también
las licencias para el software a emplearse en la implantacion de un sistema informatico
de manera auténtica, con la finalidad de no tener inconvenientes legales a futuro.

Factibilidad operativa se refiere a que debe existir el personal capacitado requerido
para darle continuidad al proyecto y asi mismo, deben existir usuarios finales como lo
son los empleados dispuestos a emplear el acceso remoto mediante la red virtual
privada VPN. Factibilidad tiempo indica el cumplimiento de los plazos entre lo

planificado y la realidad en donde se desenvuelve el proyecto. Factibilidad técnica
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indica si se dispone de los conocimientos y habilidades en el manejo de métodos,
procedimientos y funciones requeridas para el desarrollo e implantacién del proyecto.
Factibilidad social consiste en la evaluacién dirigida al bienestar de la sociedad en
donde se desenvuelve el proyecto, es decir el impacto social generado en los

trabajadores de la empresa en cuanto al desarrollo del acceso remoto.
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CAPITULO IV
RESULTADOS

En este capitulo se presenta de manera detallada cada una de las fases las cuales
con la informacidn recolectada se indica como lograr de manera exitosa la culminacion
del trabajo de grado, comenzando por la condicion actual de la red de comunicacion de
la empresa donde se aprecian fotos del cuarto de servidor como evidencia, ademas de
la tabla de cotejo donde indica los requerimientos necesarios para la elaboracion del
trabajo y del disefio de la red local con el programa Packet Tracer.

4.1 Fase |: Diagnostico de condicién actual de la red de comunicacion de la
empresa Axe Telecom.

Para determinar la situacion actual en la que se encuentra la infraestructura de
red de comunicaciones, se realiza una inspeccion del cuarto de servidor (Figura 8)
donde observamos y detallamos los parametros y condiciones en la cual trabaja esta
infraestructura.

Se observa en la (Figura 7) el rack donde estan instalados los diferentes equipos
de la red interna como switch, router y Servidor, el cual en conjunto hacen vida a la
red.

Axe desea comunicar todos sus usuarios externos y clientes mediante una red de
recursos de caracter publico, manteniendo el mismo sistema y mismas politicas de
acceso que se usan en las redes privadas.

Para el disefio de la Red Privada Virtual (VPN) tendremos en cuenta la estructura
de la red LAN de la empresa, es decir, cuantos equipos estaran conectados, que
protocolos se implementaran para la comunicacion y seguridad de la informacion,

dispositivos empleados y direccionamiento. Con base a la informacion obtenida, se
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realizaran ajustes a la red LAN y se configurara la Red Privada Virtual en los equipos

locales y remotos.

Figura 7. Rack de Servidor y Equipos Figura 8. Cuarto de Servidor
Fuente: El Autor Fuente: EI Autor

Figura 9. Instalaciones de la empresa Figura 10. Cubiculo Administracion

Fuente: El Autor Fuente: El Autor
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Figura 11. Gerencia Figura 12. RRHH
Fuente: El Autor Fuente: El Autor

Con el presente trabajo la empresa también se beneficiara ya que esta ampliard y
unificard su red privada mas alla de su area geografica, empleando una red publica
como internet, reduciendo los costos frente a las conexiones WAN y obteniendo las
mismas ventajas en seguridad, productividad y oportunidades en comunicacién
adicionales. Con el fin de recopilar, analizar y verificar las necesidades del cliente, se
tendra en cuenta el manejo de las funciones que sistema sera capaz de realizar y las
limitantes que se puedan presentar en la implementacion tales como fiabilidad,
rendimiento, mantenimiento, portabilidad, en otras.

Los requerimientos que se tendran en cuenta para el disefio se especifican en la
Tabla 1.

Los involucrados en el desarrollo del sistema son:

Usuarios Internos
Usuarios Externos
Red LAN
Red VPN

Clientes
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4.1.1 Requerimientos Funcionales

Red LAN
Determinar cuantos equipos estaran conectados en la red LAN mediante
recopilacion de informacion, con el fin de realizar el direccionamiento IP a cada
subred, permitiendo que cada equipo sea identificado dentro de la red, para la
identificacion y disefio de la red sera utilizado el programa de simulacién de
redes Packet Tracer 7.2.2.
Identificar los dispositivos (Switch, Router, Tarjetas Ethernet NIC) a utilizar en
la red.
Configurar las tarjetas de red de cada uno de los equipos, teniendo en cuenta el
direccionamiento IP en cada subred.

Red VPN
Identificacion de usuarios, es decir, que la VPN debe ser capaz de verificar la
identidad de los usuarios y restringir el acceso a los no autorizados mediante el
servidor VPN que realiza la autentificacion de acceso.
Establecer una direccion del cliente en la Red Privada y que esta se conserve
Encriptar los datos a traves de los tineles VPN para que no puedan ser leidos
Generar y renovar claves para el cliente y el servidor
Intercambio de informacion en tiempo real y disponibilidad de esta sin importar
la ubicacion de usuario.
Interconexion total a la red de todos los usuarios tanto internos como externos
de forma segura a través de una infraestructura publica.
Flexibilidad y facilidad de uso en el ingreso remoto a los aplicativos de la
empresa.

4.1.2 Requerimientos No Funcionales
La Red LAN y VPN deben funcionar en los sistemas operativos Windows

7,8,10 ya que los equipos de la empresa cuentan con Windows.
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Los usuarios deben ser capaces de utilizar todas las funciones de la red VPN,
tras un entrenamiento que se les daré a los empleados.
El sistema controlara la valides y coherencia de los datos ingresados en la

conexion VPN.

Tabla 1. Lista de Cotejo de los requerimientos en el cuarto de Servidor.

Lista de Cotejo de los requerimientos principales

Area Fisica
Area 4x3 m"2 ok
Conexion de red ok
Techo falso ok
Recubriendo de suelo con goma anti golpe ok
Salida de emergencia ok
Rack Bastidor 2,13m 19” ok
Suministro de energia eléctrica
Diferentes puntos de tomacorriente ok
UPS ok
Planta electica ok

Control de Clima
Aire Acondicionado 18000BTU ok

Deshumificador ok

Control Preventivo

Aspersores ok
Extintor ok
Desaguies ok
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Con base a la formulacién y recopilacion de informacion obtenida al principio
del trabajo de grado se obtuvo la siguiente informacion sobre la estructura fisica de la

empresa.

Tabla 2. Distribucién de los departamentos de la empresa.

Departamento Numero de Host

Gerencia 1

Ingenieria

Implementacion

Administracion
RRHH
Total

| | | N W

Mediante la investigacion se realiza una comparacion (tabla 3) en la cual se podra ver
un conjunto de opciones para el obtener acceso via remota a la red LAN y usuarios
externos en la cual se detallan sus caracteristicas, ventajas y desventajas una con
respecto a la otras para determinar la mejor opcion a elegir para el problema que
presenta la empresa y establecer una comunicacién de manera confiable, segura y
privada.
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Tabla 3. Comparacion de caracteristicas y diferentes de conexiones remotas

Conexiones Via Remota Ventajas y Desventajas

VPN

Escritorio Remoto

Frame Relay

Punto a Punto

Permite acceder a

Permite acceder a otra

Permite acceder a

Acceso a otra

implementacidn

implementacion bajo

implementacién

otra Red dispositivo o sistema otrared LAN equipo
Servicio de No cuenta con Cifrado No garantiza Faciles de
Cifrado de datos entrega de datos configurar
Conexion Conexion de un solo Conexion entre No son
simultanea de Usuario usuarios a través de escalables
varios usuarios red publica
Acceso mediante Acceso mediante Acceso mediante Linea
Internet Internet red publica Dedicada
Seguridad de que No garantiza la Viaja por canales No son muy
terceros no confidencialidad dedicados seguras
intercedan
Costo de Costo de Costo de Los cotos de

cableado

dispositivos ya
que no hace falta
instalar o

descargar app

instalado en los equipos
Ilamado (RDP) o se
puede instalar otros
programas

(Teamviewer-Anydesk)

switch para trabajar

en una misma red

bajo bajo dependen del
namero de
enlaces entre
estaciones
Funciona en El programa de Protocolo que se Los
multiples escritorio remoto viene | configura en router, | dispositivos

actlian como
cliente y
servidor y

disminuye el

funcionamiento
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Entre la comparacion de todos estos accesos via remota podemos destacar que la
mejor opcion para el trabajo de grado que beneficie a la empresa y su comunicacion
entre otras sedes, clientes o usuarios remotos es la red VPN ya que la misma ofrece
seguridad, cifrado, autentificacion, fiabilidad, rapidez en el transporte de datos y a un
bajo costo de implementacion.

Configuracion LAN de la empresa

En la conexion de la red de area local de la empresa, se emplean dos arquitecturas

de red:
La tecnologia Ethernet también conocido como estandar IEEE 802.3, el
cual se basa en que todos los equipos en una red Ethernet estan conectados
a la misma linea de comunicacion compuesta por cables de red
cilindricos. Con esta arquitectura se tendrd en cuenta el cableado,
infraestructura fisica y direccionamiento local de cada uno de los

terminales y equipos intermediarios.

Semvidor

]
i — I ESIoN ™
= -

_ HUB 100 Mbis

Router

Figura 13. Tecnologia Ethernet

Fuente: El Autor
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Tecnologia WIFI o especificacion IEEE 802.11 (ISO/IEC 8802-11) es un
estandar internacional que define las caracteristicas de la red de area local
inaldmbrica (WLAN), con base en esta tecnologia se tendra en cuenta las
caracteristicas de sefializacion para la transmision de datos.

En la empresa se empleara tanto la red Ethernet como la red WIFI para
empleados que requieran de una oficina movil local que permita al igual
que la tecnologia Ethernet transmitir y recibir datos, compartir
periféricos, acceso a un servidor, navegar a través de internet a
velocidades de 54 Mbps o hasta 300 Mbps.

Wiridicis G Aoided

\\k‘w )2

="

150 Do’

Figura 14. Tecnologia WIFI
Fuente. El Autor
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4.2 Fase I1I: Identificacion de fallas y puntos criticos de la red de comunicacion
de la empresa Axe Telecom.

Al desarrollar la Red Privada Virtual (VPN) se debe detectar las vulnerabilidades
que se pueden presentar en la red de la empresa, entre las fallas se encuentran:
4.2.1 La autentificacion del usuario y restringir el acceso a los usuarios no autorizados.
Si no se contara con este requerimiento, cualquier persona malintencionada podria
conectarse a los recursos e informacion de la red local. Con la ayuda de Windows
Server 2012 R2 se podra crear y permitir el acceso a los usuarios tanto internos como
externos, incluyendo a los clientes para que estos puedan ingresar mediante lared VPN,
los cuales con el proceso de autentificacion se comprobara que realmente tienen los
permisos de conexion, actualmente la empresa no cuenta con ese sistema de
autentificacion.
4.2.2 Otro factor importante a tener en cuenta es la red local (LAN), ya que, a partir del
buen funcionamiento, su correcto direccionamiento ip de los terminales tanto los PC
como las impresoras, router, switch y servidores y adecuada distribucion de esta, se
puede lograr un balance de cargas entre los usuarios internos como externos, de lo
contrario podrian generarse colisiones entre los paquetes y por ende perdida de
informacion, generando problemas de interconectividad tanto en la red LAN con
WAN, con una tabla de direccionamiento se tendra un control de qué direccion ip tiene
asignado cada equipo y cuales serviran para los clientes externos.
4.2.3 Al momento de conectar la red LAN y lo usuarios remotos, se debe implementar
el mismo protocolo para evitar incompatibilidad en la conexidon o comunicacion en él
envid y recepcion de los mensajes ya que actualmente la empresa no cuenta con ningan
protocolo de seguridad, al realizar el disefio la red VPN cuenta con diferentes
protocolos de seguridad entre los que estan SSL, TTL, PPTP e IPSec.
4.2.4 Otros factores que se tendran en cuenta y que generarian fallos a la red son la
configuracion inadecuada del servidor, mas adelante se verad la configuracion del
servidor; también alguna falla del cableado estructurado generando demoras e

interferencias en la transmision de los datos lo cual siempre es recomendable verificar
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la conexién del cable de red en todos sus puntos tanto en la PC como la conexién del
punto de la pared o de las conexiones a los switch y router.

4.2.5 Proveedor de servicios de internet, la empresa cuenta de momento solamente con
un proveedor de internet, en este caso CANTV lo cual es un punto critico vulnerable
ya que no se cuenta con un respaldo del servicio, permitiendo una posible falla latente
a la hora de ser interrumpido este servicio, siempre es recomendable contar con un
segundo proveedor de servicios para garantizar la conexion cuando alguno de los 2
servicios sufra una caida repentina.

Una vez identificados los puntos vulnerables para la implementacién de la Red
Privada Virtual (VPN) en laempresa, se tendran en cuentay se trabajara principalmente
en ellos para evitar inconsistencias en la red. Como la red VPN emplea una
infraestructura publica, se empleardn un sistema de encriptacion y autentificacion
mediante taneles virtuales entre la empresa y usuarios externos, asegurando la
confidencialidad e integridad de los datos transmitidos a través de internet, también se
tendra el protocolo de tanel de VPN a implementar en la red, el cual debe ser
compatible con la configuracion WAN y LAN.

4.3 Fase I11: Disefio de la red privada virtual (VPN) de acceso remoto a la red local
empresarial de Axe Telecom.

Se realizo el disefio de la red empresarial para establecer la normativa del
cableado dependiendo de los dispositivos a conectar, también se establecerd el
direccionamiento LAN y WAN, configuracién de los equipos para que estos trabajen
con la red VPN.

Con base a la informacion obtenida al comienzo del trabajo de grado sobre la
cantidad de equipos necesarios, se realizara la division de las subredes a partir de la
direccion de red 192.168.0.0.

El disefio LAN se realizé de la siguiente manera:

La empresa estd conformada por cinco departamentos: Gerencia, Ingenieria,
Implementacion, Administracion, Recursos Humanos, en la cual se maneja todo

referente a la parte administrativa la realizacion de trabajos de ingenieria y el
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departamento de implementacion encargado de la instalacion de todo lo planificado por
Ingenieria.

El disefio de la red de esta se tendra en cuenta la escalabilidad para que la red
local pueda expandir y admitir nuevos usuarios y aplicaciones sin que se afecte el
rendimiento del servicio. Cada host conectado debe contar con una direccién IP para
poderse identificar y localizar dentro o fuera de lared y asi lograr un punto de conexion.

Estos hosts tendran una direccién IP I6gica Unica que identifican la ubicacion ya
seaen lared local u otra diferente. Esta direccién IP es conocida como notacién decimal
conformada por 32 bits la cual esta divida en dos partes, una parte corresponde a la red
y otra a los host.

Con lo mencionado anteriormente podremos determinar que la red tendrd un
segmento de red conformado por 10 host primeramente, en la red se tendra en cuenta
a los usuarios a futuro para no limitar la red local. El tipo de clase que se implementara
sera la clase C, la cual permite un maximo de 254 host con lo cual se trabajara por
debajo de esa cantidad de host.

La red serd simulada con el programa Packet Tracer version 7.2.2, el cual nos
permitira configurar los dispositivos, realizar pruebas de conectividad, implementar

protocolos de comunicacion, entre otras actividades.
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Figura 15. Topologia de Red Local de la empresa
Fuente. El Autor
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Tabla 4. Direccionamiento de red LAN de Axe Telecom.

Descripcion Interfaz Direccion IP Mascara Subred Gateway
Router AXE G0/0 192.168.0.1 255.255.255.224 N.A
S0/0/0 | 201.210.70.244 | 255.255.255.252 N.A
Switch AXE VLAN | 192.168.0.30 255.255.255.224 192.168.0.1
Servidor AXE FO/1 192.168.0.2 255.255.255.224 192.168.0.1
Gerencia FO/2 192.168.0.5 255.255.255.224 192.168.0.1
Ingenieria 1 FO/3 192.168.0.10 255.255.255.224 192.168.0.1
Ingenieria 2 FO/4 192.168.0.11 255.255.255.224 192.168.0.1
Ingenieria 3 FO/5 192.168.0.12 255.255.255.224 192.168.0.1
Implementacion 1 | FO0/6 192.168.0.15 255.255.255.224 192.168.0.1
Implementacion 2 | FO/7 192.168.0.16 255.255.255.224 192.168.0.1
Impresora FO/8 192.168.0.3 255.255.255.224 192.168.0.1
Administracion FO/9 192.168.0.20 255.255.255.224 192.168.0.1
RRHH FO/10 192.168.0.25 255.255.255.224 192.168.0.1

Tabla 5. Direccionamiento caracteristicas secundarias

Direccion de Red 192.168.0.0
Broadcast 192.168.0.31
Mascara de subred 255.255.255.224
Prefijo 127

Host Utilizables 30

Host Usados 10
Ampliable 20

ler IP valida 192.168.0.1
Ultima IP valida 192.168.0.30
Gateway 192.168.0.1
Descripcion RED AXE TLECOM
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Realizada la tabla de direccionamiento IP se observa que la misma cuenta con
una cantidad maxima de 30 host para lo cual se tiene en cuenta la escalabilidad en la
red ya que solo se estaran utilizando primeramente 10 host, en un futuro la empresa
podra tener la opcion de seguir ingresando mas usuarios a la red local.

En el disefio de la red de la empresa Axe Telecom, se encuentra un Router Axe,
enlazado al proveedor de servicios ISP y la red LAN. La red LAN corresponde a la
estructura fisica, en ella encontramos un Switch llamado Switch Axe que esta
conectado directamente al Router Axe, por medio de un cable directo es decir con sus
dos extremos iguales. Este switch esta conectado finalmente a los host de los usuarios
finales, como equipos, servidores, e impresoras, por cables directos de red. Cada uno
de estos dispositivos estan configurados con una direccién IP como se muestra en la
Tabla 4, partiendo de la direccion de red 192.168.0.0 con mascara de subred /27 o
255.255.255.224. La simulacion se realiza a través del programa Packet Tracer version
7.2.2.

Una vez estructuradas las conexiones LAN y WAN en todas las sucursales de la
empresa, se configura las VPNs a los equipos de la red local y usuarios remotos.

4.3.1 Configuracion de Red VPN

En la configuracion de la VPN se debe contar con:

Conexion a internet rapida tanto para el servidor como para los equipos
locales y remotos.

Una direccion IP para los recursos a compartir.

Una direccion IP para el servidor.

El firewall debe estar inactivo en todo los PC que se van a conectar.

Elementos principales de la configuracion de una red con VPN

AXE TELECOM utiliza su red privada, con direccién IP 192.168.0.0 con
mascara de subred 255.255.255.224.

58



La direccion IP WAN en internet asignada por el proveedor de servicios
de internet (ISP) de AXE con conexién ADSL, la direccion IP es
201.210.70.244.

El servidor VPN que estaré ubicado en la oficina, cuarto de servidor, el
cual proporciona el enrutamiento de paquetes hacia ubicaciones en
intranet o internet.

AXE desea comunicar sus usuarios internos y externos sin invertir mucho dinero
en infraestructura como se ha mencionado anteriormente, por lo tanto, se quiere realizar
una convergencia del modelo actual de la red disefiando y ofreciendo una tecnologia
que no requiera conexiones costosas y que sea confiable, estable y segura, ademas que
garantice la calidad de los servicios de voz, video y datos sin que estos sean afectados
entre si.

Actualmente la red de AXE cuenta con la configuracién LAN como se mostro
anteriormente en el trabajo, pero el objetivo a lograr es permitir la comunicacion sin
necesidad de emplear canales dedicados, empleando la tecnologia VVPN.

La red VPN funciona sobre un canal publico internet y reemplazando los canales
dedicados por un protocolo de tanel, el cual cifra los datos que se transmiten desde un
lado de la VPN a otra, impidiendo que la informacidn sea comprensible para cualquiera
gue no se encuentre en los extremos de las VPNs
4.3.2 Direccionamiento del Servidor VPN

Para la configuracion del servidor VPN y el cliente VPN, utilizaremos el
siguiente direccionamiento en las tarjetas de red ethernet del servidor y el PC del
cliente. El cliente entrara a la red por la IP del servidor.

Tabla 6. Direccionamiento IP del Servidor VPN

Direccién Red | Direccion IP Mascara Gateway Descripcion
192.168.0.0 192.168.0.2 255.255.255.224 | 192.168.0.1 Servidor AXE
192.168.0.0 192.168.0.29 | 255.255.255.224 | 192.168.0.2 Cliente VPN

59



TUNEL

A~

B .
\_ INTERNET /

CLIENTE VPN

Figura 16. Esquema de Red VPN
Fuente: El Autor

Con la Red Privada Virtual (VPN), los datos se encapsulan o se envuelven con
un encabezado que proporciona informacion de enrutamiento, lo que permite que los
datos atraviesen la red compartida o publica hasta llegar a su punto de destino, de esta
forma, los datos se cifran para conservar la confidencialidad, por lo tanto, los paquetes
interceptados en la red compartida o publica no se pueden descifrar sin las claves de
cifrado.

En la configuracion del Servidor VPN tendremos dos opciones:

Si el equipo no es Servidor ni miembro de un dominio, las conexiones entrantes
se configuran en Windows con el asistente para conexion de red que se utiliza para las
conexiones salientes.

Si el equipo es Servidor y miembro de un dominio, para configurar conexiones
entrantes las realizaremos mediante Server 2012 R2 a través de herramientas,
enrutamiento y acceso remoto. El uso de esta herramienta puede ayudar a configurar
redes privadas virtuales y conjuntos de médems en un servidor de acceso remoto.

Por medio del Servidor VPN los equipos remotos podran interactuar con la Red
LAN como si estuvieran dentro de esta, este Servidor sera la puerta de enlace para

comunicar los usuarios remotos con los locales.

60



4.3.3 Pasos para la configuracion del Servidor VPN en Windows Server 2012 R2
1 —Para la configuracion del Servidor VPN primero debemos habilitarlo, vamos

a Inicio y click en Administrador del servidor y luego en agregar roles y caracteristicas
(Figuras 17 y 18).

| ﬂ|CID Administrador

Heramienias
admrstratnor

Figura 17. Menu Inicio- administrador del Servidor
Fuente: El Autor
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Figura 18. Agregar roles y caracteristicas
Fuente: El Autor
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Seguidamente en la pestafia “Tipo de Instalacién”, verificamos que esta

marcada la opcién “Instalacién basada en caracteristicas o en roles” y siguiente.

SERVIDOR DE DESTING
WIN-JE0ASVADDIE

Antes de comenzar

Tipo de inst
(@) Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue rales, servicios de rol y caracteristicas,

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

| < Anterior | |Siguiente > | | Instalar | | Cancelar

Figura 19. Pestafia Tipo de Instalacién
Fuente: El Autor
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En la pestafia de “Seleccion Servidor” verificamos que este marcado

“Seleccionar un Servidor del grupo de Servidores” y corroboramos que este
seleccionado nuestro Servidor, luego siguiente.

Administrador def senddor -8 ®

Administrador del servidor *

B Senddos locsl
5 Tados 0w servignr SRS
B Servcios de archid

ADMINISTRADOR DEL SERVIDOR

Seleccionar servido

Aroed S8 COmEntal
Fo-oe nmalacdn

o IR

Rk O farvior

SERCD0H O DTG
WER-MIASYA DO

fne un wersder & un daco durd virtual en ol goe te imtalacin mis y crsclenabicn

B Selocrinnar un seredon del Grupd B SreRiones |

Grupd de senidares

o T | |
| Pt | | b
| iy Cirnioba il | Sorimh apbeati ]
W G TV SDON Mi1izndslt Wonlumi Srrers D07 B9 Stansdars
|
T equigsis) ercontiedeli) k

Exta paging muesira bos senidones gue ejeostan Windews Sarer 2012y que se sgregarcn mediants ¢
romande Agregat seradores del Admirstrador el servidor, Mo 5e mueren los senadores Bn conesbn
ni los servdares recén agregacs pars bos que fa recopilacion da dabes wle el incomplets.

Figura 20. Pestafia Seleccién del Servidor
Fuente: El Autor
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Seguidamente en la pestafia “Roles de Servidor” marcamos la opcion de “Acceso

Remoto” y siguiente.

Aras pe comenzar
Tigs de inrtalasar

EEenotn g are)

CATICE

AEsepn rmes

SdrvhBes O 1

Seleccionar roles de

WL A0
faleccione yna rodes paes iresladics av ol servidr palecoionade.

Rishes Oownipion =
| [ —— A AOTEIT rEMBID POROTCGNS p

ryicior

[ Aetae Directory Lighteeight Dinectorr Sensees

[ e Derectony Rights Rlansgemant Senaces

[0 Dsperiencis con Windows Server [ssentials

[ Wt

[T Servician de seotsn y deectiva e meidei B

|8] Lerveins de archwves v almastnarsrendo (1 de 12
1 Lapanips de ceribosdes de Aotve Degornny

Reraaas e dames de Adve Deesieny

| Swpvicion ce federasin de fctive Dislon
1 Eeraviss dhe rmpireteniecdin de Windone
1 teratios de eepreisin y dotumenton

0

O

[ Sariciar s Fasritasia ramats
|

[

i

=

1 Sanador de aplasciones

SEROCS BF SESTiG

cenecitided wn problemas a
avds de DirectAccess, VPN y o
procy de aplicacian veeb,
Decticcess peoparniens una P
ENPETENCN SETECE STl ¥
siempre sdmirestrada fag
BOEErTrd eI VPN
FrRoonses inchads
cenedinndsd de st 8 Bho
{asade & sudurial & bigads &5
rubgh B grny de aplascdn me
hatdas b pulbcacdn de
apiepcnings bicaded & HTTRS
HTTP desde 3 1ot conporates
sy chientes harna de
decha ned. B ennamienis
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tur inchapr NAT i coma st
e

4 Aetener | | Sguinte & | i

ittt Bl [%
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Figura 21. Pestafia Roles de Servidor

Fuente: El Autor
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En “Servicios de Rol” tildamos la opcion de “Directaccess y VPN (RAS)” nos
aparece otra ventana y damos click a agregar esta caracteristica marcamos la opcion de
“Enrutamiento” y siguiente hasta que nos de la opcion de marcar Instalar. Ver
(Figuras 22y 23).

Sdmitimdok e s = jn

m

Administrador del servidor * Panel =) | Admnisrar  Hemamientas  Ver  Ayuda

rowsTRADOR o8 SR

B osevidoriocl. I

Ii Todos lod cefvidory :F__;

==

SERVBOA OF BEITND
W rea oAt 4 D0

iﬁ Sernas de anchnn

Deseripeion

v Berecticorss y VPN {RAS) il apicskaenlgrio propiciin

; compatbidad con enutadotes

¥ NAT, enrutadores LAN que ejecutan
Promy de splecacntn vl L ¥ Ennrinsoes compatibles

en mrglbdibuiadn {prasy BEMP)

[« dotesicr | [ sginse | i | [oancatr |
T GROG s
Figura 22. Pestafia Servicios de Rol

Fuente: El Autor
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Marcamos la opcion de Instalar y esperamos que se instale el Servidor VPN.

ICEE  ++09n o scnvoon
1 Senidor local
B Todos s o
B§ Servicios de anchiv

Confirmar selecciones de instalacion i 3a P

Earn apialer 1o Gogusanber mlss ipranot 48 T o CARCIRTCECRL an B wrodor peleccnnads hags rik
& ek |
T S LM "
T Eencar poAomabiamerte pAsncicr de desloe pm Lies redeuns

AT DR ST

s O Mervicier
Ex rils plghni ¢ puedies Mosinef SHacleribon opoonaics ([Homs hramansti de sdmmialnacidn)

L prder .
O CY A IR B MESECEGINGN IRASMAGCHTHE. S N0 SR MR £V G RITIOE Spdonet, Pagd o

Carmesarizan o Anteeicr pacs deactival L catiles

ACTRED PETOD - "
= d Atoria nemata =1
it Dirgenkosass y VPN (RAS] [}

Foiide senecon wab (55 Eramarmibis L
i e e |
prlinmilnin Adminiacidn de drective de g |

[

FETRTAES G BETTETICION O roles
Herrametrlin de sdrunoliraeda de stocsd remals
HgTRMErRaL i L Uned O Comrancdog i GUL e SC0ea PETOS
Aidulo de scoeso remots pars Windowy PosserThell

npartar spasitrdt de (onfgurssin

Eipeerine ws ot de sttess Se argen alterhited

Figura 23. Instalar Servidor VPN
Fuente: EIl Autor
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A continuacion, damos click a “Abrir el asistente para introduccion”

ICEE =008 o scxvoon
B Servidor local
Bi Todon bos senndes .L_-_h'f
:I Altei0 rémolo
e - . i ST [ TR
o s Progreso de |a instalacién e
Bf Servnas de srchiy .
it agpiin G L evitalicain
D remeoon de cxscnerizes /
sy corbasiacice atalacef cormote sn . S0 T ADEA
Agxoi remeln it L
Directienens y WP [RAL) | |
Carfgursr o ml i
At ¢l Aansere pan aTHDOGCGOn [
Eroutamernes
Aufrrirrilrachin di derecliven de grapa
H i s 2 i
[ e
H A4 ateTACIon O
e de La lnea de deri iy G de sinwsio Pl -
[ate wpmiunta pe poeds came tin indemempe by sacucde de Lap Sarsae. Pars v ol progress de
| e o vt e il plga, hegi £R e Natfcatine an e Berte de comaenic i en
Dietates cie b tarea
Lsproriar DpCone e CORF LT ann
e | Comae | e

Figura 24. Abrir el Asistente para Introduccion.
Fuente: El Autor
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Nos aparece otra ventana en la cual marcaremos “Implementar solo VPN”, lo
cual es exactamente lo que queremos.

ACCRED IO
Ulsa l34 opciones da aatn pigna pada configuiad Daetthocess y VPN

4 Implermentar Directiccess y VPN (recomendado])
Conligum wie y VPN an il denndi y haitdle b mquape clente de Dueclisemic
Parmits ot bt hearilh 5 computibid on Drnstlibosnt b £ondotan maduate VIR

WA S M
Wi edadve S

4 Implemenfar salo Difecticoess
Conliges s ol daviidon i halbibte lot squapos charae da Decthocess

+ Implermentar solo VPN
Cenligare ¥PH e la ceraols de E ¥ sceese remeto. L equeps dhenle
erbed pusdin (oneclent oon WPH ¥ 4t putden Sonbiley ving litey mapfands (onooing
Vi de it o i), Lo ot ne compatible don Drecticon pusden e Vil

- remata
| Hevtamireie de ta bnca do sy GU| de accrsa remota |

s Ixte suirienie ce puede corTir pm nhpmamer 8 apecucson de b Benss. Fare ver o progress de
[ 7] Lo i by b b wlle bl Fusgs Ci e Mot stdners o Lo buits S comandsd e
Deedafbes e s Lavea

Enpariar opcitines de confraadiin

<o || peme | | ] | e

Figura 25. Implementar solo VPN

Fuente: EIl Autor
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Seguidamente se observa nuestro servidor, en la barra del lado izquierdo el cual
esta Down, marcado con una flecha roja hacia abajo lo que indica que no esta

configurado completamente.

Enrutamienio y acceso memaoto

| B Enntamiongh y sozess remcto | KlG Be g

5] Estadgfel serador
2 WIN-B0ASVADONG ol Este ¢5 ¢ Enrutaniento y accese remoto

ENFUImmEris ¥ SCOESE FEMDID BRSOSTCIONE BOCESO FEMEtD SEQUPS
a rades privadac

Uge Errutamienty v acgess remels para confgurar lo sguerts
= Urss conexidn segura erére dos redes orivedss.

= U puedn de enlace de ed privada wirtual {Win)

v Uni servidor de SCOESC remot de aooes telefdnioo.

« Traducsids da dirsccianas da rad (NAT)

= Enrulaimegids LAN,

= Un firewall bésica,

Fara adreges un sntader dn Enfulamientn ¥ BEoesE femnaly, en el
mend Acodn, haga chc en Agregar servidor.

Firalzado

88 Windows Server 2012R2

L oy s B-ER mbEy R
Figura 26. Servidor Local
Fuente: El Autor
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El siguiente paso es dar click derecho al Servidor y se marca la opcion de
“Configurar y habilitar enrutamiento y acceso remoto”, se abre una ventana de
asistente y damos siguiente, en esta nueva ventana se da click a la opcién de
“Configuracion Personalizada”. Ver (Figura 27).

Agistente para la instalscion del servidor de envularnients ¥ accesd remoto

Condigurackin
Proode habller cusrmguers de lag sgunrten combnacione de servicin o putde
sermonsktin sl aarddss

Arrmes sl (acomin Iekelincs o med prvads vitus)

Feresty  chanies mewion conesisre & £s Servidr B irvis e Uma conmdan de
i Indnlirecs & Unis coreadtn oo o irtnmet de md pevadia viunl (VPN

e lemios coneclare @ el vaands ung drecsda I sildes

e pivvain vt (VP HAT
miff que loe chemiss remoios se comecten b esie serndor a tavés de inbomat v aue
ki clfornies loZales 5o tonecien o iMlesel weando unid sala diecidn IF plblea
sgarn mnive o redes prwades
eoln med U ed seeta, Comd & el oo sucunsel

Seleciener ookt tonbiratdn de caracteiliom dupacdles & Ervulorserdy ¥
St eTln

CR g

Figura 27. Configuracion Personalizada.
Fuente: El Autor.
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En Configuracion Personalizada tildamos “Acceso a VPN y vamos a siguiente, aparece

una ventana y se marca Finalizar. Ver (Figura 28).

Ty piffcens s Bugantn, pusds Sorfiounie iod Baraass MEacarddod o
Erptarsent ¥ BO088) Rm0lD

130 SeroerE 0UE GESEa RUBIEY en Sme Seradar
¥ Accessm VPN

™ Aexse ol fren
7 Conemora de marcode @ poodn wificsdan pon ondemoio de s moradel
™ NAT

™ Evdaments LAN

Figura 28. Acceso a VPN
Fuente: El Autor
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Luego de marcar “Finalizar” damos click a “Iniciar Servicio”, esperamos unos pocos

segundos mientras se carga el servicio de enrutamiento y acceso remoto. Ver (Figura 29).

Asistenie pama instalacion def servidor de ennutamiento y acoeso remoto

Finalizacion del Asistente para instalacion del
pervidor de Eamients y acceso i

Ha comglehad oon ddy o Asslerde sar instsiecdn de
Sarvaior e srr.tiements y ScCmis Tl

Pl sty chi Ll Stk

Figura 29. Iniciar Servicio
Fuente: El Autor

73



Ahora observamos que nuestro Servidor esta operando, se aprecia las Interfaces de red,

Puertos donde se conectaran distintos clientes, los Clientes que se conectaran via remota y

diferentes caracteristicas. Ver (Figura 30).

Ensutamignio y BECeso remals

Archron  Assds W Ao

% 2 X52 @

e
’;';""‘H ORIV local) Enrulamiento y acceso remolo esla
B imterfaces de red configurade en este servidor
B Pustes
B Clienbes de acoia mmo
3 Directivay y regicn g al | reahee cambing on la combayrasgn
o dul Arbed cle congoln y, #n el e e
b B e Fropiedades,
i b
H Gerwerd
T Faras estibicas

Hablitar DirectAccess en este servidor

Actualmants sl e VAN pars oifrecar acceso remotc & sug

chentes. Fusds usar una expenenca de scoess remobo mas

avanzada baseds o Drecticoesa 5 habiite Diretacoess on ool

sanidar, 5 ote Dinscticcass, cut chantse uridoe 8 Jominia

podran conectarse sin ningldn problema & su red corporatnie. Pars

L oo e eale sorndor, dpsodte o aislente

miticcees”; para slls, geleccons la opoGn “Habiktss W
- 80 el paned de scciones de la derecha o haga clic

= Windows Server 20012 R2

Eoe % R AB0 25w

Figura 30. Servidor Local Operando.
Fuente: El Autor.
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El siguiente paso es en el Servidor marcar click derecho y “Propiedades” luego
marcamos la pestaia SEGURIDAD, y en la opcién Proveedor de autenticacion se tilda
Autenticacion de Windows y luego tildamos abajo para permitir el protocolo IPSsec. Ver
(figura 31).

General | Seguidad |IPv4 | IPv6 | IKEv2 | PPP | Registro |

El provesdor de auterticacion valida las credenciales para clientes de
acceso remoto y ennutadores de manrcado a peticidn.

Proveedor de autenticacion:
iy tenticacion de Windows - Corfiguras |
Matodos de auterticacion... |

Bl proveedor de cuentas mantiene un registro de solicitudes de conesdtn y
de sesiones,

Proveedar de cuentas:

[C'uu'taa de Windows ﬂ Canfiguras |

La directiva |Psec personalizada especifica una clave previamente

compartida para |as conendones LZTP/IKEv2, Para establecer esta opcidn,

s& debe iniciar el Servicio de enndamiento y acceso remoto. Los iniciadores

IKEv2 corfigurados para auterticar este servidor mediante cestificado no

podrin conectase.

[v Pemitirlz directiva IPsec personalizada para la conexidn LZTP/IKEv2

Clave previamente compartida:

-—IE'lucedamﬁcadu SSL:
™ Usar HTTP

Seleccione el centfficado que debe wsar &l servidor SSTF (Pratocalo
de tinel de sockets seguros) para enlazar con S50 [escucha de web).

Cetificado: Immmﬂ ;I el

|.an:tar||Cal1cdaI|| -“Dﬁcar|

Figura 31. Autenticacion y Protocolo.
Fuente: El Autor.
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En la pestafia IPV4, ahi asignaremos el rango de direcciones IP las cuales se va a permitir
el acceso via remota. En este caso verificando la tabla de direccionamiento IP se escogi6 el
rango entre 192.168.0.26 a 192.168.0.29. Ver (Figura 32).

Bropisdades: WIN-EOASVAD0E focal)
Garrd | Tagurded | Pod (v | B2 | PR [ Plagess

7 i o Pl
T W Habstar envuiamienta [Py

i wl
Aagrucaln dn dreccionss IPrd
H [nntsmisdte T parvider prosde digriar driconnad [Pyl medacts
(5 Benda del 1 Protocola e configuraciin dndmece de howt [DAHCF)
2 i i
a5} Win-Ra " Canjuris de drescanss slfices
W interied
W Puenied | De asia Mimes | Dweceid | Midscora
=1l | 197 168 197 168 4 152 168 255 755, para la
[cin. Farn

H Chentef -
£ un slememn
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Famga Marstom J (e

¥ Haiiar a ressiicitn, del nambos de dfusdn

o 8 e
bho mas

CESS EN ESbE
Hermrin
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skerbe

fin "Hekaltar M
n & & gl che

Frakzido

BE Windows Server 2012R2

Figura 32. Agregar conjunto de direcciones estéaticas.
Fuente: El Autor.
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En este paso se procede a crear el Dominio del Servidor el cual lo identificara en
laredy sera el de referencia para la conexion de usuarios remotos. En el Administrador

del Servidor se marca en el menu derecho la pestafia AD DS. Aparece otra ventana y

vamos a marcar “MAS”, la cual se ve arriba a la derecha. Ver (Figura 33).

SERVIDDORES
B panst Tados ke sevndaren | | en-talal Tgins -
i Serador ocal | i Rogeere confguracidn para Seracidn de domsa de Actree Drrectony en WIN- SQASVED0IE LT L]

Wi Todos low seradones

@ Acoeso remcto =
B apos Weambee del secidion  Dirwceidn el Friads Ui actuslisacde Aetiacidin de Winds
& DS WIN-JO0AS VDG L0ETS Lry e coereadones: de rendemeenio no meosdos 3T-00-2020 068513 pm Sin actreer
Io ms
H Seracios de archives v ]
[
EVENTODS
: couvis 1T & Ao TAREAS ™=
sl 1| - A - -,
nkee delsevder W Gravodsd  Onger Begaitry Faths y ke
W 0A VDG 1202 Eregr OFSR Bepleacidn BFS 0-05-2000 062 |
W -FO0A VD #0007 Lrror Pt -wimcows- DN - Server-Sansce  DING Seneer F¥ 052001 (e 2 80 |
WITH - JE0A SV DRE D05 Trear AL Sandcint web de Aotes Diractary  17-05-2000 062 |
WM HEOASDE 4015 Eivew Mol Wirndowd- DG Sorwer-Temeg  DNS Server 3105 2020 (He2:
WIN-IGMARMONE 408 Imor Micrasedi-Windows-DE-Server-fenice DN Terver 11-G5-2000 D62
W -IE0ASVADTHE 408" Error ol rerie®t Wi DNS- Sereer-Semics DS Serve F-05-Z000 il o
i i
mis > B Ry e
| = il T TR

Figura 33. Creacion de Dominio.
Fuente: El Autor.
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En esta ventana se marca “Promover este servidor”. Ver (Figura 34).

W Panel
i senidorig
K Teaesieefl  Todos los servidores Detalles y notificaciones de tareas
i ;‘.I:l'.ﬂt‘ . Tincias dad iweesys | 7 en {oin L]
= DNS
h s Dntads  Blocckre di Wris Tats [LESEY Bosriday himtifehriscue
B§ Seracion o
i [1] ¥
Estadle - Bertibe atide Marcs de Yempe
S et o g e e e
| WIN-MDASGDHE 4015 Dror Micrcsof-Windows-DhS-Server-Dervice DRI Server 11-05-2020 082
| VWA= A SVAEDNG 408 Frron Migteaale: Windam: O8NS Sener-Serece BRG Severr 31015 2000 S0
| WiN-Bo0ASVEDOE 408 Lo MicrosoftAWindoes-OnS-Tenver-Senace DO Server 51-05-2000 &80 |
| ] | - i

& (e e

Figura 34. Promover este Servidor

Fuente: El Autor.
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En la siguiente ventana entre las diferentes opciones marcaremos “Agregar un

nuevo bosque”. Ver (Figura 35).

B Panel
I Servdar Ig

i Todosios

L . A i s DE DELT!
all Acceso ses Configuracion de implamentacion WiN m,.,mﬂpm;"ﬁ

& ows | Consgacin s o
h i Salascionar ln opatnsiin de implinantasdn

" Agreger un sanmlsdor de dominic s un dominia sxipense
ﬁ Carvines o

_ Agtegar un feevo domng a us Bosfue exnsenle
- Agw! (TLN, N Imsq-}e
Espoalear la micrmatia de domine pecs €8 opotscrin

Harmise de domini rals

Wi formuaidin ssera e o Sunazionmt, de giemenin

Figura 35. Agregar un nuevo bosque.

Fuente: El Autor.
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Seguidamente se indica el Nombre de Usuario que vamos a utilizar en este caso

sera: corp.Axetelecom.com. Ver (Figura 36).

Administrador del servidor

& Fanel Detailes de taren de Todos los servidores
B sendderis
B Todos kes
aq 4 ] A T 1 WP | STRVIDOR D6 DESTING =
o Acces rerfl Configuracion de implementacion W JBOASYADOME corp A belecamaa
| W apos | 5
sow | |
Sigcsonat b uperacdn de mmpement e e i
o s Oipciones del conoroladar 5 i aciong
) = (CF Agregar un sootrelader da daminia & un doming sotients
BE Servicios o Cipaiones Fhoionalet & AR, foniliiB B ettt I-
Fusag 2 gcasa W) Agregat un mugvn bosges
REvisar S0SInES :
Fipmrificar La inkma: n e domines pans sos s o
Camprobadidn de redual
Hombre de domini rals I comAxetatecom o I
¥ |
|
Bk mbarmasiie seaccs de corfduratianst 4o implemanticds : L5
. 30130 e
f + Moo 0
acerce | | Sguiente s | vty Cancelar | 3130 D)
2 v

Figura 36. Nombre de Dominio.

Fuente: El Autor.
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En la nueva ventana ingresamos la clave que sera utilizada. Ver (Figura 37).

I Fansl -|a] %
B Servidoric B Assteniep
IE Todas s
¥ -+ iy SERVIDOR DE DESTING =
ol Acceso e Opciones del controlador de dominio WIN-MOASY A0, rrrp Aetelpeam ez
L
& s Confrguracds de mghm -
h i Seleccipne rivel Sancional del nueso Dodoyue y domired: rais CHOIOTES
By servicos Cpones de N5 A s T AT i
Dpcoras adiconaias Hrvel hutromprt] died dhommifs: | Windoms Sorrer 01272 ..-.r'.’
xS dopiia tsprudaar capandadies def sunlrlad de o
Reviiar ppcianas i B Wbt A vy i A, (D7
Compmbatin o mduil v Catllags gl bl 115
miraiases Se gom o Se 1ais lectury (DK :'-:

Eucribsin centrmsdin de mods de fetlauradin de rnciod de Seecona [DERM)

Contrasefa: EREEEEEEEE

Canfemar commseila FeRmEREELE _

bia mvormacdn scarca de opcones del comrolecor de dominig

% Acwerior | | Sapuiente | it

Figura 37. Contrasefia de Dominio.

Fuente: El Autor.
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En la préxima ventana damos click en siguiente y aparece un recuadro donde
vamos a indicar el nombre de dominio Netbios: colocaremos “CORP”. Ver (Figura
38).

2 Administrador del servidor |=]8] = |

|-}l Admissirar  Homamenin  Wer

ERES CoovinoRES

i Panal [N Dhetallies e tarea de Tedos 160 senidors [=1o] =]

B Seridorlq (IR Asistente para configuracion de Senncos de dominio de Active Directory = | @ [R5

B Todos los |

. o g o, (AL . ] SURVIDOR DL DESTERD [ 1
dl Acceso e Opciones adicionales WIN.ASGALVADON.reep Anetelaseimcam

W oapps

o D
[T
ii Sarvicios o

Venfige ef nomitine MetSCd sagnado of dominic y cAmibeelo 3 & neceara

Hombre de demnms NERIDS CORP -

I
i
=1 e
i informacion soerCe Oe o0 EROOTeS i
SO0 e,
— - 2030 (el
% Aoitrice | | Sapsenac @ LCancelar
- Laozooen, |
=
w

HA s OB s |
Figura 38. Netbios.
Fuente: El Autor.

82



Aparece otra ventana en la cual se marca siguiente, podemos ver el script de la

configuraciéon, marcamos siguiente y procedemos a Instalar. Ver (Figura 39).

B ranct -0 %
B Seridos id | - | ‘l_!_
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Figura 39. Instalar Dominio.

Fuente: El Autor.
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Esperamos unos segundos mientras ocurre el proceso de instalacion y

verificamos la creacidn del Dominio. Ver (Figura 40).

i Panel I Farn WIN-JGASVADH LTARESS =
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Figura 40. Verificacion de nombre de Dominio
Fuente: El Autor.
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Se procede a habilitar el Permiso al Servidor para la conexién VPN con los
clientes remotos. En el administrador del Servidor arriba en la parte derecha marcamos
la pestafia Herramientas, se despliegan las opciones y marcamos “Administracion

de equipos”. Ver (Figura 41).
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Figura 41. Administracion de equipos.

Rendemieriio Bendimaenta

Fuente: El Autor.
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Del lado izquierdo en la barra marcamos Usuarios y grupos locales, luego
Usuarios y en el Administrador click derecho Propiedades. Ver (Figura 42).
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Figura 42. Propiedades de administrador.

Fuente: El Autor.
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Al aparecer la ventana de Propiedades administrador, se da click derecho a la

pestafia “Marcado” y tildamos “Permitir acceso”. Ver (Figura 43).
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Figura 43. Permitir acceso a administrador.

Fuente: El Autor.
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En consola verificamos que aparezca la conexién o IP del servidor; y con esto

concluiriamos la configuracién del Servidor VPN. Ver (Figura 44).

< >
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m Configuracian -
VPN Panel de acceso remoto Supenvision

Actualizar
® Estado del servidor

Configurar intervalo de actu...

M Estado de las Operaciones
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Estado de cliente remeto
@ WIN-I60A5VADOIG.cor... A

h Generacion de informes @ VPN A
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3 WIN-J60ASVAD0I6 @ VPN add...
lal VPN con... =

" Pagina de estado de las o]

‘¥ Estado de cliente de DirectAccess v\

Total de clientes... [} Total de datos tra... 0
Total de clientes... 0 Maximo de conex...
Total de clientes... 0
Total de conexion... a ||
") Pagina de estado de cliente remoto v
<| " | »

Figura 44. Cuadro de configuracion de VPN
Fuente: El Autor.
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Verificacion en Consola de administracién de acceso remoto. Ver Figura 45.

Consola de administracion de acceso remoto 3 [=ToHN -
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Figura 45. Estado de las operaciones.

Fuente: El Autor.
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Se verifica en la consola que esté incluida la direccion IP del Servidor. Ver
(Figura 46).

Admmirirr |

EHTEHIE:@
WLITENTEMLE:D
HIJEHTEHIE:-@
-HILINEHTEHIE =R

WIH-HIHEHTEMIE =D
WIN-HTJNEHTEMIE:0
WIH-HIJIEHTEMLE:D
WIN-HTJTEHTEMIE =0
WIH-HIJIEHTEMLC:D
WIH-HTJIEHTEMTE =0

Figura 46. Verificacidn en consola.
Fuente: El Autor
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Creacion de Usuario Ej. Maria Perez; se cred en las propiedades del Servidor

(Usuarios y Equipos de active Directory). Ver (Figura 47).

Horriee da e e semaln: e L Geidencr 4 Wikt J000)
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] - : ¥
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e —— L0613 QIS . Actms deioto Fo I

m 1 113K8 IE_;,'

Figura 47. Creacion de Usuario.

Fuente: El Autor.

91



En la siguiente ventana se coloco la contrasefia y abajo hay varias opciones para
otorgar al Usuario. Marcamos Siguiente y en la proxima ventana Finalizar. Ver (Figura
48).
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Figura 48. Contrasefia de Usuario.

Fuente: El Usuario.
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Abrimos el Usuario Maria Perez, damos click a la pestafia Marcado y tildamos la
opcidn Permitir Acceso. Ver (Figura 49).
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Figura 49. Permitir acceso a usuario Maria Perez.

Fuente: El Autor.
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4.3.4 Configuracion VPN cliente

Con el fin de comunicar los equipos remotos con la red LAN de la empresa, se
configurara en estos la VPN cliente, la cual permitira la conexion con el Servidor para
ingresar a la red local y trabajar como si se encontrara en la empresa.

En la configuracion de los equipos realizaremos los siguientes pasos.

Para Windows 10

1-Primeramente, ubicamos en la PC “Panel de Control” y se marca la opcién “Centro
de redes y recursos compartidos”. En esa nueva ventana damos click a “Configurar

una nueva conexion o red”. Ver (Figura 50).

s -
5= Centro de redes y recursos compartidos

L .
“— “  w& 3 Panel de control * Todos los elementos de Panel de control # Centro de redes y recursos compartidos

L Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracion del

adaptador MALFICA3T42 Tipo de acceso: Internet
. . .. Red publica Conexiones: M Wi-Fi (MALPICA3TA2)
Cambiar configuracion de uso
compartide avanzado
Opciones de streaming Cambiar la configuracian de red

multimedia
':E. Configurar una nueva conexion o red

-

Configurar una conexion de banda ancha, de acceso telefénico o VPM; o bien configurar un
enrutador o punto de acceso,

i

Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas,

Figura 50. Configurar una nueva conexion o red.
Fuente: El Autor
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En la préxima ventana marcamos la opcion “Conectarse a un area de trabajo”.
Ver (Figura 51).

“ 4 xx 5 Panel decontrol » Todos los elementos de Panel de control » Centro de redes y recursos compartidos

L Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracién del

adaptador MALPICA3742 T N
. ) .. Red piblica
Cambiar configuracién de uso
compartide avanzado ? Configurar una conexion o red
Opciones de streaming Cambiar la configuracidn de
multimedia . ., »
i Configurar una nuf Elegir una opcion de conexion

Configurar una cor
enrutador o punto

Conectarse a Internet
Selucionar problen Configurar conexion a Internet de banda ancha o de acceso telefénico.

Diagnosticar y repa

L i Configurar una nueva red
-a, Configura un enrutador o un punto gf acceso nuevos.
| Conectarse manualmente a una refl inalambrica
e, Conéctese a una red oculta o cref un nuevo perfil inaldmbrico.
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Cancelar

Figura 51. Conectarse a un &rea de trabajo.
Fuente: El Autor.
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Seguidamente se marca la opcién de “Usar mi conexién a Internet VPN”. Ver

(Figura 52).
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Figura 52. Usar mi conexion a Internet VPN.
Fuente: El Autor.
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En esta nueva ventana se coloca en el primer recuadro la Direccién de Internet,

bien sea el (Dominio de la empresa o la IP publica donde esta el Servidor de la

empresa), En el segundo recuadro Nombre de destino se puede dejar el nombre que

sale por defecto (Conexion VPN) damos click a crear. Ver (Figura 53).

4~ =¢ » Paneldecontrol » Todos los elementos de Panel de control » Centro de redes y recursos compartidos

Ventana principal del Panel de
control

Cambiar configuracién del
adaptador

Cambiar configuracién de uso
compartido avanzade

Opciones de streaming
multimedia

Ver informacion basica de la red y configurar conexiones

Ver las redes activas

<« |_:g Conectarse a un drea de trabajo

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccidn.

Direccién de Internet: | 201.210.70.244| |

Nombre de destino: | Conexion VPN |

[]Usar una tarjeta inteligente
Recordar mis credenciales

) [ Permitir que otras personas usen esta conexion

Esta opcién permite el uso de esta conexién para cualquier
persona con acceso a este equipo.

Crear Cancelar

Figura 53. Ingresar Datos de Servidor.

Fuente: El Autor.
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El proximo paso es dar click en el simbolo de wifi o ethernet que se ve en la
barra inferior de Windows “Acceso a internet”, se despliega un menu y en la parte
superior damos click a “Conexion VPN y marcamos conectar; otra manera en
ubicar en el buscador de Inicio colocando VPN y marcamos “Configuracion de
VPN”, nos aparece la opcién de “Conexion VPN” y damos conectar. Ver (Figura 54).
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Figura 54. Conexion VPN.
Fuente: El Autor.
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Se ingresa el Usuario y contrasefia que tendra acceso a la red VPN el cual se cre6
en el Servidor y damos aceptar. Ver (Figura 55).
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Figura 55. Ingresar Datos en PC usuario.
Fuente: El Autor.
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Luego de unos segundos la PC estara conectada al Servidor VPN. Ver (Figura
56).
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Figura 56. Conectado a red VPN
Fuente: El Autor.
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4.4 Fase 1V: Estudio de factibilidad técnica, econdémica, social y ambiental para la
implementacion de la propuesta.

Luego de desarrollar técnicas y analisis para que el Trabajo de grado se lleve a
cabo, es necesario realizar un estudio de factibilidad. Esta herramienta nos va a facilitar
la toma de decisiones para la evaluacién del proyecto, la cual nos ayudara a determinar
e identificar las posibilidades de que el proyecto sea un éxito o fracaso. De esta manera,
se podra decidir si se procede o no a la implementacion.

4.4.1 Factibilidad Técnica

En el desarrollo del disefio de la red VPN se cuenta con los recursos necesarios
como conocimientos, habilidades a nivel de red, manejo de SO, PC y disefio basicos
de red, ademas de que se les brinda técnicas a los usuarios para el manejo y uso de la
red VPN. Con la continua practica se vera el desenvolvimiento de los empleados en el
uso de esta alternativa de trabajo a nivel remoto.

4.4.2 Factibilidad Economica

Con el disefio de la red VPN habra un beneficio econdémico significativo ya que
primeramente los empleados seran los primeros beneficiados ademés de la empresa
obviamente, ya que se estd ampliando la red local hasta cualquier lugar geografico
reduciendo el costo de transito, tiempo y permitira el teletrabajo y se mantendra la
productividad de la empresa, con lo cual también ofrece a la empresa mas
oportunidades de trabajo ya que tendra el acceso de diferentes clientes a una conexion
segura, sin que estos se dirijan a la oficina a entregar documentos confidenciales.
Ademas de esta ser la opcion méas rentable comparada con la implementacion de
enlaces dedicados punto a punto. Ademas de que la empresa cuenta ya con su Servidor
y equipos de red los cuales solo se realiza la respectiva configuracion y mantenimiento.
Cabe destacar que los equipos instalados actualmente son de otras marcas y el disefio
se realiz6 con Packet Tracer, programa de la marca reconocida CISCO, a continuacion,
se muestra la Tabla 7. Con los precios en el mercado de quipos de la marca CISCO los
cuales permitiria la configuracion a nivel de software tal cual como el disefio realizado

en Packet Tracer, entre los que destacan (Router, Switch). Ver (Tabla 7).
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Tabla 7. Costo de equipos

Descripcién Modelo ‘ Costo
Router Cisco Serie 1941 350%
Switch Cisco Catalyst 2960 / 24 Puertos 300%

Total 650%

4.4.3 Factibilidad Social

Otra de las bondades que se desea lograr con este trabajo de grado es la de mejorar
la experiencia de la red VPN para los usuarios que interactian diariamente con este
servicio y que estos se desenvuelvan cada dia méas con esta tecnologia y que se
beneficien de ingresar o tener acceso a documentos de manera remota, ademas de
interactuar en tiempo real y de manera segura con los clientes.

4.4.4 Factibilidad Ambiental

El presente trabajo de grado no genera impactos ambientales negativos ya que el
mismo no genera ninguna caracteriza que afecte el medio ambiente ni la vida natural,
bien sea contaminando de diferentes maneras, como punto positivo deja de producir en
este caso el dioxido de carbono que produciria el vehiculo con el cual se trasladaria el
empleado a la oficina, ademas del ruido que generaria el vehiculo ya que la persona o
usuario estaria realizando sus funciones via teletrabajo desde un lugar remoto.

4.4.5 Factibilidad Operativa

En este punto los empleados tendran una capacitacion o explicacién de como
realizar la debida conexion a la red privada virtual y que estos logren hacer uso del
servicio y trabajar de manera ideal, ademas de capacitar al personal que seguira dandole
seguimiento y continuidad al mantenimiento de la red.

4.5 Encuesta

Luego de culminado el disefio de la red VPN se realiz6 la técnica de la encuesta

con lo cual se pretende obtener informacion suministrada por los empleados en cuanto
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a su parecer con esta herramienta de trabajo. La encuesta se realiza de manera oral, via
telefonica con un total de 9 preguntas. Ver (Tabla 8).

Tabla 8. Encuesta a personal de la empresa.

Numero Preguntas Respuestas
Si No
1 ¢Conoce usted que es una red VPN? 1 3
2 ¢Estaria de acuerdo en participar en una 4 0

capacitacion de red VPN?

3 ¢Realiza trabajos de la empresa en su hogar? 3 1

4 ¢Utilizaria la herramienta VPN para trabajar desde 4 0
su hogar?

5 ¢Cuenta con laptop o PC en su hogar? 4 0

6 ¢Ha utilizado otra herramienta diferente de acceso 0 4

remoto alguna vez?

7 ¢Cuenta con servicio de internet en su hogar? 4 0

8 ¢ Cree que se beneficiara utilizando la red VPN? 4 0

9 ¢Estaria de acuerdo con la implementacion de la 4 0
red VPN?

Luego de obtener cada una de las respuestas de la muestra del equipo de trabajo
de la empresa, se realiza un grafica con la cual se detalla de manera visual los resultados
obtenidos.
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Tabla 9. Grafico de la encuesta.

Grafico de Encuesta
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Se observa que luego de la encuesta la mayor parte de la muestra de los
empleados desconoce lo que es una red VPN, pero también estdn de acuerdo en
participar en una capacitacion y hacer uso de esta desde sus hogares para seguir con la
continuidad de sus trabajos de manera remota y segura, ademas de que cuentan con

equipos como laptops o PC y servicio de internet.
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CONCLUSIONES Y RECOMENDACIONES

Luego de culminar el Trabajo de grado, se puede concluir que con el
cumplimiento de cada una de las fases la red privada virtual puede trabajar para el
beneficio de los usuarios y empresa. El disefio de la VPN en la organizacion, permite
ofrecer movilidad, garantiza la integridad, confidencialidad y seguridad de los datos,
reducir costos de implementacion y lo mas importante, permitir a los usuarios y clientes
conectarse desde cualquier ubicacion geogréafica de forma segura ante cualquier evento
que se pueda presentar en el pais mediante la creacion de un tdnel. Con el disefio y
posible implementacion, se garantiza la continuidad del negocio siempre y cuando el
usuario posea acceso a internet sin la necesidad de estar fisicamente en las instalaciones
de la organizacion.

El montaje de la red se realizé con Packet Tracer para configurar los dispositivos
de manera simulada ademas de permitir crear el disefio de la red, permitiendo el
comportamiento y funcionamiento de los dispositivos al configurarlos y evitando
inconsistencias a futuro.

El direccionamiento IP que se realizd para Axe a partir de una direccion IP
privada, permitira la escalabilidad y rendimiento de la red, en un futuro cuando la red
siga ampliando esta tendra disponible direcciones IP que asignar a los nuevos usuarios.

Dicha VPN representa una gran solucién para las empresas en cuanto a seguridad,
confidencialidad e integridad de los datos, reduciendo significativamente el costo de la
transferencia de datos de un lugar a otro.

Es recomendable el mantenimiento continuo cada 3 meses aproximadamente a
nivel de hardware y software para lograr el mejor desempefio de la red.

El disefio de la red permite a los usuarios trabajar de manera dptima, efectiva y
segura, generando su continua productividad y permitiendo el acceso a los datos de la

empresa.
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Informar a los usuarios de los servicios y benéficos de la red, asi como de su
funcionamiento, ademas solicitar que se enmarquen en las politicas de seguridad
establecidas.

Crear un manual donde estén definidos cada uno de los pasos que deben seguir
lo empleados para lograr la conexion a la Red Privada Virtual.
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ANEXO 1 (CONFIGURACION DEL ROUTER AXE)

R1#show running-config

Building configuration...

Current configuration : 1355 bytes

version 15.1

service password-encryption

security passwords min-length 10

hostname R1

login block-for 120 attempts 3 within 120

enable secret 5 $1$mERr$858QImeltjEe7KvicaK9Z.
username axe privilege 15 secret 5 $1$mERr$h0yfa86jrotowS/Mg.4Dl.
license udi pid CISC0O1941/K9 sn FTX152430D4-
no ip domain-lookup

ip domain-name axetelecom

spanning-tree mode pvst

interface GigabitEthernet0/0

description LAN AXE TELECOM

ip address 192.168.0.1 255.255.255.224

duplex auto

speed auto

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0/0

description WAN AXE

ip address 200.200.200.1 255.255.255.252
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banner motd ~*CProhibido el acceso a la red, sin autorizacionC
lineconO

exec-timeout 5 0
password 7 0820544B
login

line vty 0 4
exec-timeout 5 0
password 7 0820544B
login local

transport input ssh

end

110



ANEXO 2 ENRRUTAMIENTO, INTERFACES DEL ROUTER

R1#show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0  192.168.0.1 YES manual up up
GigabitEthernet0/1  unassigned YES unset administratively down down
Serial0/0/0 200.200.200.1 YES manual up up
Serial0/0/1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
R1#
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ANEXO 3 CONFIGURACION DEL SWITCH AXE

S1#show running-config

Building configuration...

Current configuration : 1533 bytes

version 12.2

service password-encryption

hostname S1

enable secret 5 $1$mERr$858QImeltjEe7KvicaK9Z.
no ip domain-lookup

ip domain-name axe.com

username telecom secret 5 $1$mERr$x5sJ0mbl60OpAdMDZ.mBdx0
interface Vlanl

description LAN Local

ip address 192.168.0.30 255.255.255.224

ip default-gateway 192.168.0.1

banner motd ~CProhibido el acceso a la red, sin autorizacion”C
line con 0

password 7 0820544B

login

exec-timeout 5 0

line vty 0 4

exec-timeout 5 0

password 7 0820544B

login local

transport input ssh

line vty 5 15

exec-timeout 5 0

password 7 0820544B

login local
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transport input ssh

end
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ANEXO 4 ENRRUTAMIENTO, INTERFACE DEL SWITCH

Sl#show ip interface brief

Interface
FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12

GigabitEthernet0/1
GigabitEthernet0/2

Vlanl

IP-Address

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

unassigned

unassigned

192.168.0.30 YES manual up

OK? Method Status

YES manual up
YES manual up
YES manual up
YES manual up
YES manual up
YES manual up
YES manual up
YES manual up
YES manual up
YES manual up

YES manual down

YES manual down

YES manual up

YES manual down

Protocol
up
up
up
up
up
up
up
up
up
up
down

down

up
down
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