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RESUMEN

El mundo ha cambiado ultimamente y ya no solo interesa tratar asuntos locales o
regionales, ahora muchas empresas tienen que lidiar con mercados de logistica
globales, pero siempre hay algo que necesitan: comunicacion segura, confiable y
rpida sin importar donde estén sus oficinas. Los datos transmitidos a través de
Internet son mucho mas vulnerables que cuando viajan por una red interna de una
organizacion, estdn expuestos ante cualquier usuario. Una solucion para satisfacer
esta necesidad de comunicacion segura implica conectar redes remotas mediante
lineas dedicadas, sin embargo, el costo es alto. Para esto se crean las Redes Privadas
Virtuales (VPN). Redes artificiales que utilizan Internet como medio de transmision
junto a un protocolo de tanel garantizando confidencialidad, bajo costo, autenticacion
y que la informacién recibida sea la enviada son algunas de las caracteristicas de
VPN, ademas de su sistema de cifrado de mensajes. El sistema propuesto se basa en
la implementacion de la red privada virtual para la empresa Radio Ameérica y para
ello es necesario una base con las politicas de seguridad, servidor de acceso y
autenticacion, administracion de direcciones y soporte para multiples protocolos, para
poder compartir datos, aplicaciones y recursos.

Descriptores: Red privada, sistema, acceso remoto.

xii



INTRODUCCION

Como es sabido, las telecomunicaciones son de vital importancia para
comunicarnos a diario, esto ha hecho que el acceso al ancho de banda y a las
velocidades de transmisién, sean parametros exigidos al momento de solicitar los
servicios de telecomunicacién. Es por ello, que ha surgido una  variedad de
alternativas para los sistemas de red privada.

Las formas de comunicacién computacionales en el mundo entero que se
aplican en estos momentos como necesidad primordial, han sufrido evoluciones a
medida que crece la tecnologia. Y ya a estas alturas toda organizacion tendra la
necesidad de estar comunicada ya sea localmente como con el mundo entero. Por este
motivo surgen las redes organizacionales donde entre los nodos terminales se realizan
diferentes operaciones e intercambio de datos, los cuales han requerido contar con
normas de seguridad para no sufrir modificaciones o pérdidas de informacién. Para
las redes locales no existe mayor riesgo debido a que el organizador de la red dara los
permisos a cada usuario. Pero cuando se realizan enlaces punto a punto sobre un
medio publico las empresas necesitaran resguardar de una mejor forma sus bases de
datos para transportarlos. Luego de costosos modelos de transporte fisico nacen las
redes privadas virtuales, que basicamente realizan tuneles a través de la plataforma
publica.

Por lo que en la actualidad, las organizaciones han incrementado las
implementaciones de la VPN-SSL, dicha implementacién se encarga de conectar
usuarios remotos a la LAN de la Organizacion. La conexion via VPN-SSL, se
establece mediante una infraestructura publica (Internet) de manera segura, ya que los
datos se establecen a través de un canal cifrado. La conexion a traves de esta
infraestructura pablica, permite la reduccion de costos en la implementacion y se

puede establecer la conexidn segura desde cualquier ubicacion geogréafica.



A través de cuatro (4) capitulos, se expone el desarrollo del trabajo de grado,
seguidamente se presenta la estructura general de cada capitulo y se comenta
brevemente la finalidad de cada uno:

Capitulo I: referido al problema, su planteamiento el cual se trata de
comprobar durante todo el curso de la investigacion por medio de los objetivos
generales y especificos, asi como la justificacion del estudio y su alcance, como
objetivo principal del trabajo de grado se tiene “Proponer el disefio de la red privada
virtual mediante acceso remoto para la empresa Radio América”.

Capitulo 11: se hace hincapié en los antecedentes, se estableceran las bases
tedricas que sustentan la realizacion del proyecto, al igual que los antecedentes
existentes que aportan a la posible solucion del mismo.

Capitulo 111: se planteara la naturaleza de la investigacion, la cual por sus
caracteristicas, se trata de una investigacion documental con caracter descriptivo, de
modo que la estrategia metodoldgica seleccionada sirvié de guia para el desarrollo del
trabajo de grado.

Capitulo IV: en el Gltimo capitulo se dara a conocer los recursos econémicos

que seran necesarios para el desarrollo del proyecto y los resultados del mismo.



CAPITULO |
EL PROBLEMA

1.1 Planteamiento del problema

Las necesidades de las diferentes corporaciones motivan la creacion de redes
LAN, WAN, intranet, extranet y claro, el Internet. Las empresas conectan sus
sucursales con la oficina central a través de redes WAN. También se puede
instalar infraestructura para permitir el acceso remoto. Pero surge una
problemética al tratar de mantener una red privada en estas condiciones: resulta
ser en la mayoria de las ocasiones costosa y poco segura.

A pesar de la evolucién de las tecnologias de seguridad, que estan para suplir
las necesidades generadas por el advenimiento de Internet, la red mundial de
ordenadores todavia se utiliza como medio, y herramienta, para la actuacion de
usuarios malintencionados, que tienen como objetivo fraudar o capturar
informacidn critica de empresas y personas.

Actualmente, en la empresa Radio América Valencia Edo Carabobo, los
empleados necesitan ingresar a la red interna de manera remota para acceder al
sistema en busqueda de soluciones de problemas fuera del horario laboral,
también existen personal que trabaja desde casa o0 de manera mdvil, se requiere
fomentar la interrelacion entre los trabajadores y reducir procesos burocraticos
para compartir informacion los mas rapido posible. Por lo indicado anteriormente,
la empresa debe contar con un mecanismo de acceso remoto seguro como la VPN
(Virtual Private Network).

Debido a esto, resulta necesario buscar maneras de como garantizar
conectividad a la red para los trabajadores de la empresa Radio América, que sea
capaz de satisfacer la demanda de peticiones al servidor, mantener la seguridad y
la privacidad mientras nos conectamos a internet y que permita ahorrar costos de

instalacion y servicio.



1.2 Formulacion del problema

Del planteamiento del problema descrito anteriormente se deriva la siguiente
interrogante:
¢ De qué forma se puede contribuir para mejorar el sistema de acceso remoto
entre los trabajadores y la red interna de la empresa Radio América de tal

forma que se garantice la seguridad de la informacién?

1.3 Objetivos de la investigacion
1.3.1 Objetivo General
Proponer el disefio del sistema de acceso remoto a la red corporativa de la
empresa Radio América.
1.3.2 Objetivos Especificos
Diagnosticar el estado actual de la red interna de la empresa Radio América
Analisis de las alternativas para acceder de manera remota y segura a la red
interna.
Diseniar el sistema de red privada virtual para dar conectividad remota de
manera segura a los departamentos de recursos humanos y administracion.

Realizar un estudio de factibilidad econdmica, ambiental operativa y social.

1.4 Justificacion

A medida que la empresa crece con el tiempo, requiere cambios drasticos que
brinden seguridad, eficiencia, calidad y economia para satisfacer y mejorar las
necesidades operativas que se presenta a diario; van a la mano las exigencias de las
redes las cuales deben adaptarse a los cambios que se puedan presentar. Uno de estos
cambios es optimizar las redes de area global a redes que tengan una distancia mayor
a la local, permitiendo la conectividad de su personal y oficinas de otros edificios con
la sede central y disponer de los mismos servicios sin importar su ubicacion.

Tecnologica:



Las ventajas tecnoldgicas que brinda una VPN a la Radio, es la escalabilidad
que tiene esta tecnologia ya que puede adaptarse a mas usuarios y muchos mas
lugares a diferencia de las lineas dedicadas, la instalacion de esta en cualquier PC
Windows es muy sencilla, evita altos costos de actualizaciones y mantenimiento de
las PC’s remotas, control de acceso segun politicas de la empresa, ya que la empresa
podra gozar de una conexion a una red con las caracteristicas de una red privada.

El constante volumen de informacion que genera la empresa sumado a las
constantes innovaciones tecnoldgicas, hace que sea posible elaborar sistemas de
informacion con un mayor grado de adaptabilidad y flexibilidad ante las diferentes
problematicas que se presentan.

Econdmica:

El disefio de una VPN para la empresa Radio América CA, es una forma
econdmica en la comunicacion entre oficinas, trabajadores externos, clientes,
proveedores, mediante acceso remoto a los servidores, intranet y aplicativos de la
empresa, reemplazando las costosas conexiones permanentes como Frame Relay,
Punto a Punto, Firewall ASA, o RDSI. La Radio estaria reduciendo costos en
inversiones de hardware y servicios de telecomunicaciones costosas y proporcionales
a la distancia implicada en la conexion de las oficinas. Con el uso de VPNs mediante
Internet, la inversion en hardware es pequefia y la distancia no influiria en costos
adicionales. Ademas, la implementacion de dicha VPN utilizaria hardware y software
ya disponible en la empresa.

1.5 Alcance de la Investigacion

El proyecto de grado se enfoca en el disefio e implementacion de una VPN y se
aprovechara la disponibilidad del directorio activo de la organizacion. Para culminar
exitosamente la implementacion se debe realizar las siguientes actividades:

Definir una politica de acceso remoto a la red.

Definir la arquitectura a utilizar en la implementacion de la VPN



Configurar e implementar los protocolos de seguridad para la conectividad de

los usuarios VPN.

Desarrollar actividades de capacitacion a los empleados para correcto uso del

sistema de acceso remoto a través VPN.
1.6 Limitaciones

Todos los casos de estudio no poseen las mismas limitaciones, cada una de

estas prestaran diferentes particularidades, es el tiempo un factor limitante al
desarrollo del trabajo, puesto que este no pudo haber sido suficiente para la mayor
profundizacion en el periodo evaluado. Asi mismo, pudo haber limitaciones en cuanto
a los recursos especialmente financieros para poder desarrollar una investigacion mas
profunda, es importante destacar que anqué se consiguid informacion relevante para

la investigacion, la misma fue limitada.



CAPITULO 1
MARCO TEORICO

Segun Méndez (2005) se define el Marco Tedrico como, una descripcion
detallada de cada uno de los elementos de la teoria que serdn directamente utilizados
en el desarrollo de la investigacion. También incluyen las relaciones mas
significativas que se dan entre estos elementos tedricos.

A continuacién, se presentan varios proyectos o trabajos integradores
efectuados en los Ultimos afios, y tomando aportes valiosos para la investigacion que
pueda brindar cada uno de ellos.

2.1 Antecedentes

Pefia, V. (2019) en su trabajo de grado “Disefio e implementacion de un Red
Privada Virtual (VPN-SSL) utilizando el método de autenticaciéon LDAP en una
empresa privada”. Presentado en la Universidad Nacional para optar por el titulo
Especialista en Comunicaciones y Redes de Comunicaciones de Datos. Ecuador. La
investigacion tuvo como proposito disefiar e implementar una Red Privada Virtual
(VPN-SSL) utilizando el método de autenticacion LDAP en una empresa privada,
con el objetivo de proteger las conexiones de acceso remoto hacia la organizacion a
través del contenido cifrado, garantizando la integridad, confidencialidad y seguridad
de los datos. En su desarrollo, se abordaron aspectos tedricos de una VPN, seguridad
y documentacion de los protocolos que se utilizan actualmente para las conexiones
seguras de acceso remoto. En base a ello se llevaron a cabo cada una de las fases
planificadas, logrando la implementacion de una VPN-SSL integrada con el protocolo
LDAP. Se realizaron una serie de adecuaciones y configuraciones en la empresa
privada en el que se definid la politica de acceso remoto a la red.

El proyecto se vincula con el actual en funcion de la seleccion del software

Windows Server 2012 que sera propuesto en este trabajo de grado, por otro lado la



eleccion del software correcta para la realizacion del proyecto es esencial, en este
trabajo de grado ya que es la base para la propuesta y desarrollo de la Red Privada
Virtual (VPN), por lo que es necesario considerar toda la informacion disponible y
herramientas empleadas para el desarrollo de este proyecto.

De la misma manera Gonzélez, A. (2017) en su trabajo de grado “Red
Privada Virtual”. Presentado en la Institucion Universitaria Politecnico Gran
Colombiano para optar por el titulo Ingeniero en Telecomunicaciones y Electrdnica.
Colombia. La investigacion tuvo como propdsito el desarrollo de una Red VPN bajo
el modelo OIS, el cual se desarrolla en distintas capas, especificamente contiene 7
capas las cuales son: capa fisica, capa de enlace de datos, capa de red, capa de
transporte, capa de sesion, capa de presentacion y capa de aplicacion, las cuales el
desarrollo de estas capas pudieron realizar la implementacion de la Red Privada
Virtual VNP. En este proyecto se llevo a cabo la conexion via SSL-VPN, la cual
garantiza la continuidad del negocio permitiendo establecer conexidn desde cualquier
ubicacion geografica y al utilizar el protocolo LDAP en la VPN-SSL.

El proyecto se vincula con el actual para la realizacion del modelo, ya que
para este trabajo de grado se escogié el modelo OIS. Este trabajo de grado ofrece toda
la documentacion necesaria para el disefio de una Red VPN por capas. Por otro lado
ofrece como realizar una conexion via SSL-VPN.

Por ultimo, Ramirez M. (2015) contribuye en su trabajo de grado “Protocolos
de Seguridad para Redes Privadas Virtuales (VPN)”. Presentado en la
Universidad Austral de Chile para optar por el titulo de Ingeniero en
Telecomunicaciones. Chile. EIl presente trabajo de grado tuvo como el propdsito de
indagar sobre las redes locales no existe mayor riesgo debido a que el organizador de
la red dara los permisos a cada usuario. Pero cuando se realizan enlaces punto a punto
sobre un medio publico las empresas necesitaran resguardar de una mejor forma sus
bases de datos para transportarlos. Luego de costosos modelos de transporte fisico
nacen las redes privadas virtuales, que basicamente realizan tuneles a través de la

plataforma publica. Por lo que este trabajo de grado analiza las diferentes formas que
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hacen posible crear tdneles a través de estos medios considerados como poco seguro
para quien necesite que sus datos no sean dafados, leidos o tergiversados.

El proyecto se vincula con el actual ya que se necesita estudiar la seguridad de
enlaces punto a punto sobre un medio publico, ya que las empresas necesitaran
resguardar de una mejor forma sus bases de datos para transportarlos. Por lo que es
importante tener a la disposicion todos los modelos y estructurar que se adoptan a
todos tipos de seguridad para un Red Privada Virtual (VPN).

2.2 Bases tedricas
2.2.1 Concepto de VPN

VPN significa literalmente VIRTUAL PRIVATE NETWORK, en espafiol RED
PRIVADA VIRTUAL.
2.2.1.2 RED

Las redes y en general el uso de ordenadores en las organizaciones, empresas o
industrias hoy en dia se han incorporado de una manera creciente, y constituyen parte
importante de la produccion. Una red corresponde a dos o0 mas PC interconectados
entre si para lograr una comunicacion, intercambio de datos y a la vez poder
compartir recursos. Debe estar configurada de tal forma que sea compatible a
estandares de conectividad preestablecidos. En la actualidad existen varios tipos de
redes, es decir estan confeccionadas de maneras diferentes segun normativas,

topologias o equipos que hacen posible la interconexion. (ver figura 1).
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Figura 1. Estructura basica de una RED
Fuente: los autores
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Una red no la componen solo los PC, existen equipos conectados al conjunto
que cumplen roles diversos en el sistema, por ejemplo: Servidores, Hubs, Switches,
Routers, Concentradores, Firewalls, Gateways, etc. Los cuales se incorporan de
acuerdo a las necesidades, tamafio y topologia de la red, es decir una red de PC de
gran envergadura requerird equipos que soporten las tareas y exigencias, es un
modelo bastante sencillo.
2.2.1.3 RED Privada

Una red privada se establece luego de presentarse la necesidad de resguardar la
informacion, es decir existen empresas u organizaciones que deben transmitir sus
datos de forma confidencial. Las redes corporativas que manejan tantos antecedentes
de fondos y bases de datos tienen caracter de privadas ya que tienen una arquitectura
cerrada y para terceros es dificil acceder. Esto se lograra con equipos especiales que
bloquean la entrada a terceros, o simplemente estas redes no estan conectadas a un
medio de difusién publica.

2.2.2 RED VPN

Una VPN (Virtual Private Network), es una red privada virtual que utiliza una
red publica (Internet) para conectar sitios remotos o usuarios. En vez de utilizar una
conexion dedicada como enlace WAN, una VPN utiliza conexiones "virtuales™ que se
enrutan a traves de Internet desde la red privada de la empresa hasta el sitio remoto o
viceversa.(Ver figura 2).

Una VPN bien disefiada puede aportar grandes beneficios a una empresa. Por

ejemplo, puede:

Ampliar la conectividad geogréfica.

Reducir los costos de funcionamiento en comparacion con las WAN

tradicionales.

Reducir el tiempo de transito y los gastos de viaje de los usuarios remotos.

Mejorar la productividad.

Simplificar la topologia de red.
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Proporcionar oportunidades de trabajo en red global.

Servir de apoyo al trabajador que esta desplazandose.

] )

&

Internet

Figura 2. RED VPN.

Fuente: los autores

Entonces con VPN es posible establecer una comunicacion via infraestructura
publica entre dos estaciones de trabajo remotas sin correr el riesgo que terceras
personas ajenas a la organizacion pueda acceder a dicha informacion ni al sistema de
interconexion. Esta tecnologia permite crear un tunel de encriptacion a través de la
Internet u otra red publica de tal forma que permita a los usuarios que se encuentran
en los extremos del tunel disfrutar de la seguridad, privacidad y funciones que antes
estaban disponibles solo en redes privadas. El equivalente l6gico a esta red VPN
corresponde a un enlace privado punto a punto, lo que implica una inversion bastante
costosa si se desea realizar una extension de la red a una distancia considerable. Es
decir, se debe realizar una arquitectura de cableados y equipos de conectividad que
abarque la zona a la cual se desee llegar.
2.2.2.1 Requisitos para una RED VPN

Vincenzo Mendillo (2011), indico los requisitos para la Red Privada Virtual
(VPN), dichos requisitos se pueden agrupar en cuatro areas principales:
compatibilidad, seguridad, disponibilidad e interoperabilidad.
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Compatibilidad: para que una VPN pueda utilizar Internet, debe ser compatible
con el protocolo de Internet (IP). Resulta obvia esta consideracion con el fin de
poder asignar Yy, posteriormente, utilizar conjuntos de direcciones IP. Sin
embargo, la mayoria de redes privadas emplean direcciones IP privadas o no-
oficiales, provocando que Unicamente unas pocas puedan ser empleadas en la
interaccion con Internet. La razon por la que sucede esto es simple, la obtencion
de un bloque de direcciones IP oficiales suficientemente grande como para
facilitar un subnetting resulta imposible. Las subredes simplifican la
administracion de direcciones asi como la gestion de los routers y conmutadores,
pero malgastan direcciones muy preciadas. Actualmente existen varias técnicas
con las que se puede obtener la compatibilidad deseada entre las redes privadas e
Internet, por ejemplo la conversion a 29 direcciones Internet mediante NAT
(Network Address Traslation) y el empleo de tlneles para encapsulamiento. En
la primera de estas técnicas, las direcciones Internet oficiales coexistiran con las
redes IP privadas en el interior de la infraestructura de routers y conmutadores de
las organizaciones. De este modo, un usuario con una direccion IP privada puede
acceder al exterior por medio de un servidor de direcciones IP publicas mediante
la infraestructura local y sin necesidad de emplear ningun tipo de accion especial.
Seguridad: debe considerarse seriamente la seguridad cuando se usa Internet.
Las comunicaciones ya no van a estar confinadas a circuitos privados, sino que
van a viajar a través de Internet, que es considerada una red “demasiado publica”
para realizar comunicaciones privadas. Aunque puede parecer poco probable que
alguien monitoreando una linea con un sniffer consiga capturar informacién y
hacer uso de ella, ya que estd encriptada, la posibilidad existe. Cuando la
informacion estd encriptada, se requieren claves para cifrar y descifrar. Los
usuarios en cada extremo deben tener las claves adecuadas. Si se estd
configurando una conexién con una sucursal es facil administrar este intercambio

de claves. Sin embargo, si un usuario remoto accede a la red corporativa, se
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necesita un modo de verificar quién es y un modo de intercambiar las claves para
la encriptacion. Las claves publicas basadas en certificados digitales y PKI son
los que mas de utilizan para este propdsito.

Disponibilidad: la disponibilidad viene motivada principalmente por dos
variables: una accesibilidad plena e independiente del momento y del lugar, y un
rendimiento 6ptimo que garantice la calidad de servicio ofrecida al usuario final.
30 La calidad de servicio (QoS — Quality of Service), hace referencia a la
capacidad que dispone una red para asegurar un cierto grado de operacion de
extremo a extremo. La QoS puede venir dada como una cierta cantidad de ancho
de banda o un retardo que no debe sobrepasarse, 0 bien como una combinacién
de ambas. Actualmente, la entrega de datos en Internet es realizada de acuerdo al
mejor esfuerzo (best effort), lo cual no garantiza la calidad de servicio
demandada. No obstante, en el futuro Internet sera capaz de suplir esta carencia
ofreciendo un soporte para la QoS a través de un conjunto de protocolos
emergentes entre los que cabe destacar DiffServ (Differential Services), RSVP
(Resource ReSerVation Protocol) y RTP (Real Time Protocol). Pero por ahora,
los proveedores soélo proporcionan la QoS de las VPNs haciendo uso del trafico
CIR (Committed Information Rate) en Frame Relay u otras técnicas (ejemplo
MPLS).

Interoperabilidad: las implementaciones de los tres primeros requisitos han
provocado la aparicion de un cuarto: la interoperabilidad. Los estdndares sobre
tunneling, autenticacion, encriptacion y modo de operacion ya mencionados
anteriormente son de reciente aparicion o bien se encuentran en proceso de
desarrollo. Por esta razon, previamente a la adquisicion de una tecnologia VPN,
se debe prestar una cuidadosa atencion a la interoperabilidad de extremo a
extremo. Esta responsabilidad puede residir tanto en el usuario final como en el
proveedor de red, dependiendo de la implementacion deseada. Una manera de

asegurar una correcta interoperabilidad radica en la eleccién de una solucién

13



completa ofrecida por un mismo fabricante. En el caso de que dicho fabricante

no sea capaz de satisfacer todos los requisitos, se deberan limitar los aspectos

inter operacionales a un subconjunto que englobe aquellos que sean esenciales,

ademés de utilizar Unicamente aquel equipamiento que haya sido probado en

laboratorios o bien sometido a pruebas.

2.2.2.2 Razones por las cuales es recomendable implementar una VPN

Reduccion de Costos: Para una implementacion de red que abarque empresas
alejadas geograficamente ya no sera indispensable en términos de seguridad
realizar enlaces mediante lineas dedicadas (punto a punto) de muy alto costo
que caracterizaron a muchas empresas privadas, siendo reemplazadas por
ejemplo, por acceso ADSL de un ancho de banda alto y bajo costo, disponible
por lo general en la mayoria de las zonas urbanas sin mayores problemas. Los
usuarios remotos mdviles podran ahorrar altos costos de Ilamadas telefonicas
de larga distancia, bastando con que disque un proveedor de acceso local a la
Internet (no IP fija).
Alta Seguridad: Las redes VPN utilizan altos estandares de seguridad para la
transmision de datos, dando un resultado comparable a una red punto a punto.
Protocolos como 3DES (Triple data encryption Standard) el cual cumple la
funcién de encriptar la informacion a transferir y el protocolo IPSec (IP
Security) para manejo de los tineles mediante software brindan una alto nivel
en seguridad al sistema. Ademas se utilizan varios niveles de autentificacion
de usuarios para el acceso a la red privada mediante llaves de ingreso, para la
asegurar que el usuario es el original y no un tercero que percibe el password
de autentificacion.
Escalabilidad: Para agregar usuarios a la red no es preciso realizar
inversiones adicionales. La provision de servicios se hace con dispositivos y
equipos faciles de configurar y manejar. Se usa la infraestructura de alto nivel

establecida ya por los proveedores de Internet y no realizar un enlace fisico
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que puede significar una gran inversion monetaria y de tiempo. 4
Comepatibilidad con tecnologias de banda ancha: Una red VPN puede
aprovechar infraestructura existente de banda ancha inalambrica, TV cable o
conexiones de alta velocidad del tipo ADSL o ISDN, lo que implica un alto
grado de flexibilidad y reduccién de costos al momento de configurar la red.
Incluso es posible usar voz sobre IP usando la implementacion VPN, y esto
implica un significativo ahorro en telefonia de larga distancia.
Mayor Productividad: Debido a un mejor nivel de acceso durante mayor
tiempo se podria probar que se obtendria una mayor productividad de los
usuarios de la RED. Ademés se fomenta el teletrabajo con la consecutiva
reduccion en las necesidades de espacio fisico.
2.2.3 Acceso remoto del usuario sobre una Red publica
Las VPN proporcionan acceso remoto a recursos corporativos sobre la red
Internet puablica, manteniendo al mismo tiempo privacidad y seguridad de la

informacion.

— o

Red Corporativa

Servidor VPN <—

Ihternet

Modem

VPN - Cliente

—=]

PR

Figura 3. Acceso Remoto de un usuario a un VPN
Fuente: los autores
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Este tipo de conexion se establece cuando un usuario de la red corporativa se
encuentra realizando un trabajo geograficamente lejos o algun cliente de la empresa
necesita obtener datos en forma remota de las bases para futuras transacciones. Luego
de la configuracion VPN previa del equipo remoto que va a ser conectado a la red, se
debe adquirir un servicio de Internet al ISP local. Utilizando la infraestructura de la
Internet de esta manera se realiza un tanel de comunicacién del equipo con el
servidor VPN de la organizacién de manera confiable donde se puede asegurar que
los datos seran tan confidenciales como si se tratase de una red privada o dedicada.
Ademas la gran ventaja de esta alternativa es que decrecen significativamente los
costos de conexion debido que no es necesario establecer la comunicacion mediante
Ilamada de larga distancia a un servidor de acceso de red (NAS), lo cual implica un
gasto adicional mucho mas elevado para el logro del objetivo.

2.2.4 VPN Cliente-Servidor

Existe el caso del usuario que forme parte de un ambiente laboral dentro de un
edificio donde se implementa una LAN (red de area local), pero este usuario desea
comunicarse confidencialmente de manera especifica con solo un departamento de
dicha LAN, sin que terceros miembros intercepten la informacion en cuestion.
Entonces se utilizaran los servicio de encaminamiento de datos de la Internet o los de
la misma impuesta por la LAN para realizar un tanel con encriptacion y se logre la
seguridad y confidencialidad que se requiere. Algunos de los problemas que surgen si
no se toman medidas de seguridad en el trafico de datos adecuadas son:

Cualquier usuario conectado a la red tendra acceso libre a servicios criticos.

La informacion que viaja por la red queda sensible a sniffing (visualizacion

por parte de terceros)

Importacién de usuarios validos con datos obtenidos del medio de

transmision.

Y para el caso en que la organizacion haya implementado un sistema que exija

autentificacion del usuario que entra al departamento de la red:
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Captura de password por sniffing y posterior importacién de usuario.

La alternativa de solucion de estos problemas de seguridad es la incorporacién
del servidor VPN para la RED o departamento dedicado que necesite resguardar
datos y requiera la comunicacion con usuarios que se encuentre fisicamente situados
en la RED comun para todos. Es decir con esta implementacidn se configuran tanto el
servidor VPN como los equipos que auténticamente tendran acceso a la informacion
confidencial, de manera tal que se lograra crear un tanel de comunicacion privada
entre estas dos partes, sin que terceros puedan captar o capturar los datos de
intercambio.

Las ventajas que se obtienen al poner en marcha el sistema VPN dentro de una
LAN son:

Implementacion transparente a las aplicaciones: Una vez configurado
mediante un simple cambio de rutas, todo el trafico es automéaticamente
encriptado y validado sin necesidad de cambio alguno en la operatoria. -

Alta seguridad: al encriptar no solo los datos sino también las direcciones
destino, se evita que terceras personas tengan acceso a la informacion.
Distintos niveles de seguridad: segun la necesidad, se puede operar con
password preconfigurados o para mayor seguridad con certificados para
firmas digitales de RSA 1024/2048 bits para la autentificacion de los

extremos.

La figura 4 permite visualizar en forma global los niveles de seguridad que se puede
lograr al implementar un enlace VPN dentro de una organizacion:

Linea Roja: Camino Inseguro

Linea Negra: Camino Seguro

Linea Azul: Camino seguro protegido por modelo VPN
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Red Corporativa
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Concentrador o Hub

Internet

Router Firewall

Modem

Figura 4. Acceso privado de un cliente dentro una red cooperativa
Fuente: los autores

2.2.5 VPN Servidor-Servidor

Este es el caso en que dos oficinas de una misma organizacion las cuales
poseen un equipamiento de infraestructura lo bastante robusto como para soportar
ordenadores creando redes corporativas, las cuales requieran comunicarse
remotamente mediante alguna red publica. Si estas sucursales no mantienen las
medidas de seguridad para resguardas los paquetes que viajan por la red tendran el
riesgo de que su informacion privada sea captada o se pueda tener acceso al sistema
con fines perjudiciales. Si se desea optar a una forma de interconexion mas segura se
debera inve rtir en un enlace punto a punto lo cual podria generar altos costos de
instalacién. Los problemas que podria generar el modelo en el cual se realiza una

interconexion mediante red publica son los que se citan a continuacion:
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Cualquier usuario conectado a la red pablica podra tener libre acceso a
servicios criticos e informacion confidencial.

Informacion viajando sensible a sniffing (visualizacion por parte de terceros).
Importacién de usuarios validos con datos obtenidos del medio de
transmision.

Para dar una alternativa solucién a este tipo de problemas ambas redes tendran
que incorporar a los terminales de acceso al medio publico barreras de proteccion
mediante un Servidor VPN las cuales administran los equipos tales como Router
(enrutador) y Firewall que hacen posible la creacion y disposicion Off / On de tdneles
para que la informacion viaje encriptada y no sea visualizada por terceros. El
esquema que refleja la solucion VPN para dos Servidores que administran redes

corporativas es el siguiente:

BN
=

Servidor A

Internet

VPN A

Router Firewall
Router Firewall

Servidor B

VPN B

)

|:| RED B _g]

LSRN

Figura 5. VPN entre dos redes corporativas.
Fuente: los autores
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Se puede establecer en la figura anterior que el tramo comprendido a la salida
de los equipos terminales que estan caracterizados con lineas azules que contienen
protocolos de encriptacion que contribuyen a la seguridad de la red en el medio en
gue se esta transmitiendo en esta caso la INTERNET.

Dentro de cada red visto con lineas negras no hay peligro que haya accesos no
deseados o captura de informacion ya que el equipo FIREWALL (cortafuego) es el
encargado de cerrar el acceso a terceros no autorizados. Las ventajas que se pueden
citar luego de la implementacion de un enlace VPN entre dos redes corporativas
mediante una via publica son:

Alta seguridad: Al encriptar no solo los datos sino también las direcciones

destino, evita que un usuario de la red publica ajeno al autorizado para el

manejo de la informacidn capture o lea los datos que estan siendo enviados.

La informacion viaja indescriptible entonces no es posible la captura de los

datos y la impostacion de usuarios.

Distintos Niveles de Seguridad: Segun las necesidades, se puede trabajar con

claves pre-configuradas o con certificados de llaves para la autentificacion de

los extremos.
2.2.6 Tipos de VPN
2.2.6.1 Sistemas basados en Hardware

Las VPN basadas en Hardware poseen en el extremo del Servidor de la
organizacion un “router” o “enrutador” dedicado el cual tiene la mision de encriptar
los datos, ademas de abrir y cerrar los tineles VPN cuando funciona como receptor.
Estos proporcionan facilidades al usuario que administra la implementacion VPN, ya
gue son seguros, rapidos, de facil instalacion y faciles de usar. Ofrecen un gran
rendimiento ya que no malgastan ciclos en forma tan significativa de procesamiento
de operacion ya que no requiere un sistema operativo, ya que este es configurado para

las operaciones que requiera el servicio VPN.
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2.2.6.2 Sistemas basados en Firewall

Estos sistemas aprovechan las ventajas del “Firewall” o “cortafuego” como la
restriccion de acceso a la red o generacion de registros de posibles amenazas, y
ofrecen ademés otras opciones como traduccion de direcciones o facilidades de
autentificacion fuerte. La desventaja de un sistema basado en Firewall afecta en
mayor 0 menor medida al rendimiento del sistema general, lo que puede ser un
problema para la organizacion dependiendo de las necesidades que se requieran.
Algunos fabricantes de Firewalls ofrecen en sus productos procesadores dedicados a
encriptacion para minimizar el efecto del servicio VPN en el sistema.
2.2.6.3 Sistemas basados en Software

Estos sistemas basados en software son ideales en el caso en que los dos

extremos que deseen comunicarse en forma remota y privada no pertenezcan a la
misma organizacion. Esta solucion permite mayor flexibilidad en cuanto a la decision
de que trafico enviar por el tanel seguro VPN, pudiendo decidir por protocolo y
direccién donde en un sistema basado en hardware solo se puede decidir por
direccion. Existen desventajas para un sistema basado en software, las cuales
consisten en que estos sistemas son dificiles de administrar, ya que necesitan estar
familiarizados con el sistema operativo Cliente, la aplicacion VPN y los mecanismos
de seguridad adecuados.
2.2.7 Modelo OSI

El modelo OSI lo desarrolld alla por 1984 la organizaciéon 1SO (International
Organization for Standarization). Este estandar perseguia el ambicioso objetivo de
conseguir interconectar sistema de procedencia distinta para que esto pudieran
intercambiar informacion sin ningun tipo de impedimentos debido a los protocolos
con los que estos operaban de forma propia segun su fabricante.

El modelo OSI esta conformado por 7 capas o niveles de abstraccién. Cada
uno de estos niveles tendré sus propias funciones para que en conjunto sean capaces

de poder alcanzar su objetivo final. Precisamente esta separacion en niveles hace
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posible la intercomunicacion de protocolos distintosal concentrar funciones

especificas en cada nivel de operacion.

Capas Modelo OSI

Aplicacion

Presentacion

Sesion

Transporte

Enlace de datos

el N QO B 01 QN

Fisica

Figura 6. Modelo OSI
Fuente: los autores

2.2.7.1 Niveles OSI orientados a redes

Estos niveles se encargan de gestionar el apartado fisico de la conexion, como
el establecimiento de la comunicacion, el enrutamiento de ésta y el envio

Capa 1: Fisica
Este nivel se encarga directamente de los elementos fisicos de la conexion. Gestiona
los procedimientos a nivel electronico para que la cadena de bits de informacion viaje
desde el transmisor al receptor sin alteracién alguna.
Define el medio fisico de transmision: cables de pares trenzados, cable coaxial, ondas
y fibra optica. Maneja las sefiales eléctricas y transmite el flujo de bits. Define las
caracteristicas de los materiales, como conectores y niveles de tension

Algunas normas relativas a este nivel son: 1SO 2110, EIA-232, V.35, X.24, V24,

V.28

2
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Capa 2: Enlace de datos
Este nivel se encarga de proporcionar los medios funcionales para establecer la

comunicacion de los elementos fisicos. Se ocupa del direccionamiento fisico de los
datos, el acceso al medio y especialmente de la deteccidn de errores en la transmision.
Esta capa construye las tramas de bits con la informacion y ademas otros elementos
para controlar que la transmision se haga de forma correcta. EI elemento tipico que
realiza las funciones de esta capa es el switch o también el router, que se encarga de
recibir y enviar datos desde un transmisor a un receptor. Los protocolos mas
conocidos de este enlace son los IEEE 802 para las conexiones LAN y IEEE 802.11
para las conexiones WiFi.

Capa 3: Red

Esta capa se encarga de la identificacion del enrutamiento entre dos o mas redes

conectadas. Este nivel hara que los datos puedan llegar desde el transmisor al receptor
siendo capaz de hacer las conmutaciones y encaminamientos necesarios para que el
mensaje llegue. Debido a esto es necesario que esta capa conozca la topologia de la
red en la que opera. El protocolo mas conocido que se encarga de esto es el IP.
También encontramos otros como IPX, APPLETALK o0 I1SO 9542.

Capa 4: Transporte
Este nivel se encarga de realizar el transporte de los datos que se encuentran dentro
del paquete de transmision desde el origen al destino. Esto se realiza de forma
independiente al tipo de red que haya detectado el nivel inferior. La unidad de
informacién o PDU antes vista, también le llamamos Datagrama si trabaja con el
protocolo UPD orientado al envio sin conexion, o Segmento, si trabaja con el
protocolo TCP orientado a la conexion. Esta capa trabaja con los puertos l6gicos
como son el 80, 443, etc. Ademas, es la capa principal en donde se debe proporcionar
la calidad suficiente para que la transmision del mensaje se realice correctamente y

con las exigencias del usuario.
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Capa 5: Sesion
Mediante este nivel se podra controlar y mantener activo el enlace entre las maquinas
que estan transmitiendo informacion. De esta forma se asegurard que una vez
establecida la conexion, esta e mantengas hasta que finalice la transmision. Se
encargara del mapeo de la direccidn de sesion que introduce el usuario para pasarlas a
direcciones de transporte con las que trabajan los niveles inferiores.

Capa 6: Presentacion
Como su propio nombre intuye, esta capa se encarga de la representacion de la
informacion transmitida. Asegurara que los datos que nos llegan a los usuarios sean
entendibles a pesar de los distintos protocolos utilizados tanto en un receptor como en
un transmisor. Traducen una cadena de caracteres en algo entendible, por asi decirlo.
En esta capa no se trabaja con direccionamiento de mensajes ni enlaces, sino que es la
encargada de trabajar con el contenido Gtil que nosotros queremos ver.

Capa 7: Aplicacion
Este es el ultimo nivel, y en encargado de permitir a los usuarios ejecutar acciones y
comandos en sus propias aplicaciones como por ejemplo un botén para enviar un
email o un programa para enviar archivos mediante FTP. Permite también la
comunicacion entre el resto de capas inferiores. Un ejemplo de la capa de aplicacion
puede ser el protocolo SMTP para el envio de correos electronicos, programas de
transmision de ficheros por FTP, etc.
2.2.8 Windows Server 2012

Es un sistema operativo destinado a servidores lanzado por Microsoft. Es la
version para servidores de Windows 8 y es el sucesor de Windows Server 2008 R2.
El software esta disponible para los consumidores desde el 4 de septiembre de 2012.
Funcion de servidor de acceso remoto en Windows Server 2012.

El acceso remoto es una funcion del servidor en Microsoft Windows Server
2012 y Windows Server 2012 R2 que proporciona a los administradores un panel

para administrar, configurar y monitorear el acceso a la red.(ver figura 7)
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El acceso remoto se puede instalar utilizando el Asistente para agregar roles y
caracteristicas. El rol del servidor agrupa tres tecnologias involucradas en el acceso a
la red: el Servicio de enrutamiento y acceso remoto, DirectAccess y el Proxy de
aplicacion web.

Servicio de enrutamiento y acceso remoto: utiliza una red privada virtual
(VPN) para admitir la conectividad.

DirectAccess: permite a los usuarios finales remotos dentro de una
organizacién un acceso seguro a archivos, documentos y otros recursos sin la
necesidad de una VPN.

Proxy de aplicacion web: admite el acceso de los usuarios finales a
aplicaciones desde fuera de una red corporativa mediante el uso de
autenticacion de proxy inverso.

RED INTERNA
192.168.1.0/24

RED EXTERNA
190.206.74.0/24

///°//j

Servidor VPN

Administracion RRHH Gerencia
192.168.1.3/24 192.168.1.4/24 192.168.1.5/24

Trabajador Remoto

Figura 7. Modelo para Windows Server 2012
Fuente: los autores

25



2.2.9 VPN de acceso remoto

Es quizas el modelo méas usado actualmente, y consiste en usuarios o
proveedores que se conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hoteles, aviones preparados, etcétera) utilizando Internet
como vinculo de acceso. Una vez autentificados tienen un nivel de acceso muy
similar al que tienen en la red local de la empresa. Muchas empresas han reemplazado
con esta tecnologia su infraestructura dial-up (médems y lineas telefonicas).

2.2.10 VPN punto a punto

Este esquema se utiliza para conectar oficinas remotas con la sede central de
la organizacion. El servidor VPN, que posee un vinculo permanente a Internet, acepta
las conexiones via Internet provenientes de los sitios y establece el tanel VPN. Los
servidores de las sucursales se conectan a Internet utilizando los servicios de su
proveedor local de Internet, tipicamente mediante conexiones de banda ancha. Esto
permite eliminar los costosos vinculos punto a punto tradicional, sobre todo en las
comunicaciones internacionales.

2.2.11 Tunneling.

La técnica de tunneling consiste en encapsular un protocolo de red sobre otro
(protocolo de red encapsulador) creando un tdnel dentro de una red de computadoras.
El establecimiento de dicho tanel se implementa incluyendo una PDU determinada
dentro de otra PDU con el objetivo de transmitirla desde un extremo al otro del tanel
sin que sea necesaria una interpretacion intermedia de la PDU encapsulada. De esta
manera se encaminan los paquetes de datos sobre nodos intermedios que son
incapaces de ver en claro el contenido de dichos paquetes. El tunel queda definido por
los puntos extremos y el protocolo de comunicacion empleado, que entre otros,
podria ser SSH.

2.2.12 PDU Unidades de Datos de Protocolo.
Se utiliza para el intercambio entre unidades parejas, dentro de una capa del

modelo OSI. Existen dos clases de PDUs: PDU de datos, que contiene los datos del
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usuario final (en el caso de la capa de aplicacion) o la PDU del nivel inmediatamente
superior. PDU de control, que sirven para gobernar el comportamiento completo del
protocolo en sus funciones de establecimiento y ruptura de la conexidn, control de
flujo, control de errores, etc. No contienen informacion alguna proveniente del nivel
N+1. Cada capa del modelo OSI en el origen debe comunicarse con capa igual en el
lugar destino. Esta forma de comunicacion se conoce como comunicacion de para-
par. Durante este proceso, cada protocolo de capa intercambia informacion en lo que
se conoce como unidades de datos de protocolo (PDU), entre capas iguales.

Cada capa de comunicacién, en el computador origen, se comunica con un PDU
especifico de capa y con su capa igual en el computador destino.

2.2.13 IPsec (Abreviatura de Internet Protocol security).

Es un conjunto de protocolos cuya funcién es asegurar las comunicaciones
sobre el Protocolo de Internet (IP) autenticando o cifrando cada paquete IP en un
flujo de datos. IPsec tambien incluye protocolos para el establecimiento de claves de
cifrado.

2.2.14 PPTP (Point to Point Tunneling Protocol).

Es un protocolo desarrollado para implementar redes privadas virtuales o
VPN. Point-To-Point Tunneling Protocol (PPTP) permite el seguro intercambio de
datos de un cliente a un servidor formando una Red Privada Virtual (VPN por el
anglicismo Virtual Private Network), basado en una red de trabajo via TCP/IP. El
punto fuerte del PPTP es su habilidad para proveer en la demanda, multi-protocolo
soporte existiendo una infraestructura de area de trabajo, como INTERNET. Esta
habilidad permitira a una compafiia usar Internet para establecer una red privada
virtual (VPN) sin el gasto de una linea alquilada. Esta tecnologia que hace posible el
PPTP es una extension del acceso remoto del PPP (point-to-point-protocol. La
tecnologia PPTP encapsula los paquetes ppp en Communications, 3com / Primary
Access, ECI Telematics y US Robotics. Datagramas IP para su transmision bajo redes
basadas en TCP/IP. PPTP y VPN: El Protocolo Point-To-Point Tunneling Protocol

viene incluido con WindowsNT 4.0 Server y Workstation.
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Los PC’s que tienen corriendo dentro de ellos este protocolo pueden usarlo
para conectar con toda seguridad a una red privada como un cliente de acceso remoto
usando una red publica como Internet. Una caracteristica importante en el uso del
PPTP es su soporte para VPN. La mejor parte de esta caracteristica es que soporta
VPNs sobre public-switched telephone networks (PSTNs) que son los comidnmente
Ilamados accesos telefonicos a redes.

Usando PPTP una compafiia puede reducir en un gran porcentaje el coste de
distribucion de una red extensa, la solucién del acceso remoto para usuarios en
continuo desplazamiento porque proporciona seguridad y comunicaciones cifradas
sobre estructuras de area de trabajo existentes como PSTNs o Internet.

2.2.16 L2TP (Layer 2 Tunneling Protocol)

Fue disefiado por un grupo de trabajo de IETF como el heredero aparente de
los protocolos PPTP y L2F, creado para corregir las deficiencias de estos protocolos y
establecerse como un estandar aprobado por el IETF (RFC 2661). L2TP utiliza PPP
para proporcionar acceso telefonico que puede ser dirigido a traves de un tunel por
Internet hasta un punto determinado. L2TP define su propio protocolo de
establecimiento de tuneles, basado en L2F. El transporte de L2TP esté definido para
una gran variedad de tipos de paquete, incluyendo X.25, Frame Relay y ATM. Al
utilizar PPP para el establecimiento telefonico de enlaces, L2TP incluye los
mecanismos de autenticacién de PPP, PAP y CHAP. De forma similar a PPTP,
soporta la utilizacién de estos protocolos de autenticacion, como RADIUS.

A pesar de que L2TP ofrece un acceso econémico, con soporte multiprotocolo
y acceso a redes de area local remotas, no presenta unas caracteristicas criptograficas
especialmente robustas. Por ejemplo: Sélo se realiza la operacidén de autenticacion
entre los puntos finales del tdnel, pero no para cada uno de los paquetes que viajan
por él. Esto puede dar lugar a suplantaciones de identidad en algin punto interior al
tunel. Sin comprobacion de la integridad de cada paquete, seria posible realizar un
ataque de denegacion del servicio por medio de mensajes falsos de control que den

por acabado el tinel L2TP o la conexion PPP subyacente. L2TP no cifra en principio
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el trafico de datos de usuario, lo cual puede dar problemas cuando sea importante
mantener la confidencialidad de los datos. A pesar de que la informacion contenida
en los paquetes PPP puede ser cifrada, este protocolo no dispone de mecanismos para
generacion automatica de claves, o refresco automatico de claves. Esto puede hacer
que alguien que escuche en la red y descubra una Unica clave tenga acceso a todos los
datos transmitidos. A causa de estos inconvenientes, el grupo del IETF que trabaja en
el desarrollo de PPP considerd la forma de solventarlos. Ante la opcidn de crear un
nuevo conjunto de protocolos para L2TP del mismo estilo de los que se estan
realizando para IPSec, y dado la duplicacion del trabajo respecto al propio grupo de
desarrollo de IPSec que supondria, se tomo la decision de utilizar los propios
protocolos IPSec para proteger los datos que viajan por un tunel L2TP. 39 L2TP es en
realidad una variacion de un protocolo de encapsulamiento IP. Un tunel L2TP se crea
encapsulando una trama L2TP en un paquete UDP, el cual es encapsulado a su vez en
un paquete IP, cuyas direcciones de origen y destino definen los extremos del tunel.
Siendo el protocolo de encapsulamiento mas externo IP, los protocolos IPSec pueden
ser utilizados sobre este paquete, protegiendo asi la informacion que se transporta por

el tdnel.

2.2.17 Radius (Remote Authentication Dial-In User Server).

Es un protocolo de autenticacién y autorizacion para aplicaciones de acceso a
la red o movilidad IP. Utiliza el puerto 1813 UDP para establecer sus conexiones.
Cuando se realiza la conexion con un ISP mediante médem, DSL, cable mddem,
Ethernet o Wi-Fi, se envia una informacion que generalmente es un nombre de
usuario y una contrasefia. Esta informacion se transfiere a un dispositivo NAS
(Servidor de Acceso a la Red o Network Access Server (NAS)) sobre el protocolo
PPP, quien redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS.

El servidor RADIUS comprueba que la informacion es correcta utilizando
esquemas de autenticacion como PAP, CHAP o EAP. Si es aceptado, el servidor

autorizara el acceso al sistema del ISP y le asigna los recursos de red como una
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direccion IP, y otros pardmetros como L2TP, etc. Una de las caracteristicas mas
importantes del protocolo RADIUS es su capacidad de manejar sesiones, notificando
cuando comienza y termina una conexidn, asi que al usuario se le podra determinar su
consumo Yy facturar en consecuencia; los datos se pueden utilizar con propositos
estadisticos. RADIUS fue desarrollado originalmente por Livingston Enterprises para
la serie PortMaster de sus Servidores de Acceso a la Red(NAS), mas tarde se publico
como RFC 2138 y RFC 2139. Actualmente existen muchos servidores RADIUS,
tanto comerciales como de cddigo abierto. Las prestaciones pueden variar, pero la
mayoria pueden gestionar los usuarios en archivos de texto, servidores LDAP, bases
de datos varias, etc. Los servidores Proxy RADIUS se utilizan para una
administracion centralizada y pueden reescribir paquetes RADIUS al vuelo (por
razones de seguridad, o hacer conversiones entre dialectos de diferentes fabricantes).
2.3 Definicion de términos bésicos

Banda ancha: Capacidad para transmitir datos un canal compartido.
configuracién de cables, computadoras y otros periféricos.

Direccion IP: Numero exclusivo que utilizan los dispositivos a fin de
identificarse y comunicarse entre ellos en una red de computadoras utilizando el
estandar de protocolo de Internet (IP).
enviar los datos.

Estandar: Es un proceso, protocolo o técnica utilizada para hacer algo
concreto.

Firewall: Es una parte de un sistema o una red que estd disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes &mbitos sobre la base
de un conjunto de normas y otros criterios.

Gateway: Es una "puerta de enlace” (equipo para interconectar redes).

Interfaz: Es el mecanismo o herramienta que posibilita esta comunicacion

mediante la representaciébn de un conjunto de objetos, iconos y elementos
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graficos que vienen a funcionar como metéaforas o simbolos de las acciones o tareas
que el usuario puede realizar en la computadora. Es un dispositivo de networking que
guarda un registro de las rutas a destinos particulares de la red.

Protocolo TCP/IP: TCP/IP es un conjunto de protocolos. La sigla TCP/IP
significa "Protocolo de control de transmision/Protocolo de Internet.

Red de acceso: Hace mencion a aquella parte de la red de comunicaciones
que conecta a los usuarios finales con algin proveedor de servicios y es
complementaria al nucleo de red

Secure Sockets Layer: Es un protocolo criptografico que proporciona
comunicaciones seguras por una red, comunmente Internet. SSL proporciona
autenticacion y privacidad de la informacion entre extremos sobre Internet mediante
el uso de criptografia.

Software: estd compuesto por un conjunto de programas que son disefiados
para cumplir una determinada funcion dentro de un sistema, ya sean estos realizados
por parte de los usuarios o por las mismas corporaciones dedicadas a la informatica.

SSTP: Secure Socket Tunneling es un protocolo VPN creado y desarrollado
por Microsoft que ofrece un tdnel cifrado mediante el protocolo SSL/TLS, es una
mejora actualizada del ya existente PPTP o Point to Point Tunneling Protocol. Se
considera una de los protocolos mas seguros para tunelizacion VPN.

Tabla de Enrutamiento: Tabla almacenada en la memoria de un router o algun
Topologia Fisica: La topologia fisica de una red hace referencia a la

Tunel: Se conoce como tanel o tunneling a la técnica que consiste en encapsular un
protocolo de red sobre otro (protocolo de red encapsulador) creando un tunel de
informacidn dentro de una red de computadoras.

UDP: Es un protocolo del nivel de transporte basado en el intercambio de
datagramas (Encapsulado de capa 4 Modelo OSI). Permite el envio de datagramas a
través de la red sin que se haya establecido previamente una conexion, ya que el
propio datagrama incorpora suficiente informacién de direccionamiento en su

cabecera.
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VPN: Permite crear una conexion segura a una red remota a través del
Internet. Cuando se conecta cualquier dispositivo a un concentrador VPN, esta
conexion acta como una extension de la LAN y todo el trafico de datos se envia de
forma segura a través del tinel VPN.

Frame Relay: es una tecnologia de conmutacion rapida de paquetes de datos,
Ilamados tramas, que puede utilizarse como un protocolo de transporte y acceso en
redes publicas o privadas, a fin de brindar servicios de telecomunicaciones. Frame
Relay ha sido especialmente adaptado para velocidades de hasta 2 Mbps, aunque nada
le impide superarlas. La tecnologia Frame Relay estd basada en el concepto de uso de
Circuitos Virtuales (Virtual Circuit). Un Circuito Virtual son dos vias, definidas por
software, de un trayecto entre dos puertos que acta como una linea privada en la red.

Escritorio remoto: Tecnologia que permite a un usuario trabajar en una
computadora a través de su escritorio grafico desde otro dispositivo terminal ubicado
en otro lugar.

Firewall ASA: Es un dispositivo de alto rendimiento creado por la compafiia
CISCO SYSTEM, que proporciona seguridad web sélida en sitio o en la nube, y
completa proteccion de amenazas y malware avanzado con acceso remoto sumamente

seguro.
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CAPITULO 111
MARCO METODOLOGICO

Para Arias, F. (2012, pag. 110): “La metodologia del proyecto incluye el tipo
0 tipos de investigacion, las técnicas y los instrumentos que fueron utilizados para
llevar a cabo la indagacion. Es el “como” se realizo el estudio para responder al
problema planteado. Es asi, como se da a conocer entonces en el presente capitulo, el
abordaje metodoldgico llevado a cabo para cubrir el problema planteado de como
Proponer el disefio de la red privada virtual mediante acceso remoto para la empresa
Radio América. En este orden de ideas, el capitulo comprende todo lo referente al
tipo, nivel y disefio de la investigacion, asi como técnicas e instrumentos de
recoleccion de datos. La modalidad del presente proyecto es especial.
3.1. Tipo de Investigacion

La investigacion descriptiva, para Arias, F. (2012, pag. 24), “consiste en la

caracterizacion de un hecho, fenémeno, individuo o grupo, con el fin de establecer su
estructura o comportamiento. Los resultados de este tipo de investigacion se ubican
en un nivel intermedio en cuanto a la profundidad de los conocimientos se refiere”.
Siendo el objetivo de la presente investigacion.
3.2. Disefio de la Investigacion

El estudio se sustent6 en una investigacion documental y de campo, ya que se
estudié un problema con el propésito de ampliarlo con apoyo, principalmente de
trabajos previos, es decir, en la evolucion historica del objeto en estudio. Arias, F.
(2012, pag. 27), plantea la investigacion documental de la siguiente forma:

Documental: "La investigal Jlocumental es un proceso
basado en la buasqueda, r_____racion, analisis, critica e
interpretacion de datos secundarios, es decir, los obtenidos y
registrados por otros investigadores en fuentes
documentales: impresas, audiovisuales o electrdnicas.



Como en toda investigacion, el proposito de este disefio es
el aporte de nuevos conocimientos".

3.3. Nivel de la Investigacion

Segun Arias, F. (2012, pag. 23), el nivel de investigacion puede definirse
como “el grado de profundidad con que se aborda un fenémenos u objeto de estudio”.
“El tipo de investigacion segun el nivel o grado de profundidad con el que se realizara
el estudio” (pag. 110).

Este trabajo se ha considerado de tipo descriptivo el cual es definido por
Sabino, C. (1996, pag. 54) como “Las investigaciones descriptivas utilizan criterios
sistematicos que permiten poner de manifiesto la estructura o el comportamiento de
los fendbmenos en estudio, proporcionando de ese modo informacion sistematica y
comparable con la de otras fuentes”. “También deben clasificarse como
investigaciones descriptivas los diagndsticos que realizan consultores vy
planificadores: ellos parten de una descripcion organizada y o mas completa posible
de una cierta situacion, lo que luego les permite en otra fase distinta del trabajo trazar
proyecciones u ofrecer recomendaciones especificas.”. Este nivel de investigacion
consiste, fundamentalmente, en caracterizar un fendmeno o situacion concreta
indicando sus aspectos mas importantes, es decir, en si el objetivo de este nivel de
investigacion es el de conocer las situaciones frente a un tema en particular, no
quedandose solo en la recoleccion de datos sino también en ayudar a predecir e
identificar la relacion que existe entre dos o0 mas variables.

3.4. Técnica e Instrumentos de Investigacion

Segun Arias, F. (2012, pag. 67), “Se entendera por técnica de investigacion, el
procedimiento o forma particular de obtener datos o informacion.”.

Las técnicas de recoleccion de datos utilizadas en la presente investigacion
fueron la observacion directa y Recoleccion de datos.

Cabe destacar que el uso de este instrumento responde a lo planteado por Arias,
F. (2012, pég. 68), quien define que: “Un instrumento de recoleccion de datos es
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cualquier recurso, dispositivo o formato (en papel o digital), que se utiliza para
obtener, registrar o almacenar informacion.”.
3.4.1. Técnicas empleadas
3.4.1.1. Revision Documental
La revision documental es hacer una recopilacion de informacion sobre textos
e investigaciones generados por otros investigadores que tienen relacion directa o
indirecta con la problemaética que es razén de estudio. Hurtado (2007) define este
concepto como:
“... es una técnica en la cual se recurre a informacién escrita, ya sea
bajo la toma de datos que pueden haber sido producto de
mediciones hechas por otros como texto en si mismo constituyen
los eventos de estudio” (p.427).
3.4.1.2. Observacion directa
La observacion directa es el proceso en el cual el investigador recolecta datos
directamente desde el medio ambiente del fendbmeno a estudiar, por otro lado Hurtado
(2007) la define como:"... un proceso de atencion, recopilacion, seleccion y registro
de informacion para el cual el investigador se apoya en sus sentidos” (p.459).
3.4.3. Instrumentos empleados
3.4.3.1. Instrumento de registro
Permite poseer un soporte de la informacion en periodos de tiempo
relativamente largos de modo que el investigador pueda recuperar la informacion
cuando lo necesite. En el presente trabajo se utilizd lista de cotejos, tablas de
direccionamiento IP, topologias de red.
3.4.3.2. Analisis de observacion técnicamente asistida
Principalmente se contara con el empleo de un cuarto de servidores en donde
se concentra todos los datos de la organizacion y en donde se presente las
experiencias del investigador con el fendmeno a estudiar. En el actual trabajo
contamos con herramientas de simulacion como Packet Tracer y Visio Office para
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simular la Red Privada Virtual y el OS Windows Server en donde se realizara el
disefio de la VPN.

3.5. Poblacién y Muestra

La poblacion es un conjunto de individuos de la misma clase, limitada por el estudio,
enfocado en desarrollo del proyecto la poblacién estudiada es el departamento de
RRHH de la empresa entre los demas departamentos que son administracion,
Recursos humanos,. Arias, F. (2012, pag. 81) define este concepto de la siguiente
manera:

“La poblacion, o en términos mas precisos poblacién objetivo, es un conjunto finito o
infinito de elementos con caracteristicas comunes para los cuales seran extensivas las
conclusiones de la investigacion. Esta queda delimitada por el problema y por los
objetivos del estudio.

... La muestra es un subconjunto representativo y finito que se extrae de la poblacion
accesible”

Por consiguiente la muestra nos indica s el grupo de individuos que se toma de la

poblaciéon como lo es un computador en el cual un empleado va acceder de manera

remota.

3.6. Fases de la Investigacion
3.6.1. Fase I: “Diagnostico de la situacion actual de la red corporativa de Radio
América.”

En esta fase del trabajo de grado se realizara la inspeccion y diagnostico del
area destinada al control, resguardo e interaccion de la informacion que sera accesible

mediante el recurso asociado a la plataforma tecnoldgica de Windows Server 2012

3.6.2 Fase Il: “Andlisis de las alternativas para acceder de manera remota y
segura a la red interna”

De la fase | se tomara el diagndstico y toda la documentacién investigada para
poder seleccionar todas las opciones de trabajo conjunto a los dispositivos

involucrados que sean aplicables al disefio del acceso remoto. Aun asi se deben
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identificar todos los pardmetros necesarios mediante un cuadro comparativo para
continuar con el desarrollo del proyecto, y de esta manera se puede minimizar los
gastos operativos. Entre los parametros se indagara:

Servidor de dominio.

Marca y modelo de firewall.

Topologia de red

3.6.3. Fase I11: “Disefio del sistema de la red privada virtual (VPN) para dar
conectividad remota de manera segura a los departamentos de recursos
humanos y administracion.”.

En esta fase se realizara el disefio para una red privada virtual (VPN), ya
habiendo identificado los parametros y dispositivo a utilizar es importante realizar la
conectividad de manera remota a los departamentos de recursos humanos y
administracion, la cual estard basada en un modelo de cliente servidor, que recopilara
la informacion del software y hardware del disefio.

3.6.4. Fase 1V: “Realizar un estudio de factibilidad econdmica, operativa, legal y
técnica”.

En la siguiente fase requiere un estudio sobre la disponibilidad de los recursos
necesario para llevar a cabo el proyecto como lo es la factibilidad econémica el cual
se basa en el financiamiento de la empresa Radio América para el desarrollo de
software que suministre mayor seguridad y velocidad de conexion. La factibilidad
ambiental es un estudio que busca identificar, cuantificar y valorar los distintos
impactos del proyecto sobre las especies vivas y especies fisicas del entorno a corto y
a largo plazo, este factor no aplica en este proyecto de investigacion. La Factibilidad
Legal estudia los requerimientos legales del Proyecto para su operacion y aprobacion.
Como también las licencias para el software a emplearse en la implantacion de un
sistema informatico de manera auténtica, con la finalidad de no tener inconvenientes

legales a futuro. Factibilidad operativa se refiere a que debe existir el personal
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capacitado requerido para darle continuidad al proyecto y asi mismo, deben existir
usuarios finales como lo son los empleados dispuestos a emplear el acceso remoto
mediante la red virtual privada. Factibilidad tiempo indica el cumplimiento de los
plazos entre lo planificado y la realidad en donde se desenvuelve el proyecto.
Factibilidad técnica Indica si se dispone de los conocimientos y habilidades en el
manejo métodos, procedimientos y funciones requeridas para el desarrollo e
implantacion del proyecto. Factibilidad de social consiste en la evaluacion dirigida al
bienestar de la sociedad en donde se desenvuelve el proyecto, es decir el impacto
social generado en los trabajadores de la empresa en cuanto al desarrollo del acceso

remoto.
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CAPITULO IV

RESULTADOS

4.1. Diagnostico de la situacion actual de la radio

Para esta fase se realiza el estudio del estado de la red iniciando por el cuarto de
servidores en donde estara ubicada la conexién fisica, el cual se encuentra en pleno
desarrollo, ya que la empresa aborda cambios en cuanto a las instalaciones e
infraestructura. La tabla n°1 muestra la lista de cotejo con los aspectos a observar y
los resultados obtenidos de esta observacion.

Posteriormente se documenta a través material fotografico las condiciones de las
conexiones a la red de la empresa y la creacion de la sala de servidores.

Cabe destacar que no interfiere en el disefio del acceso remoto la habilitacion del

espacio destinado a la red fisica conjunto a los servidores, aunque no se apreciaria del

todo el proyecto a realizar.

i
Figura 9. Personal instalando tablero eléctrico cuarto
F di (.:c:munltcacmnes. Figura 8. Vista del cuarto de comunicaciones
uente: fos autores donde se instalara servidor VPN.
Fuente: los autores
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Figura 10. Rack de Comunicaciones
donde se instalara Servidor VPN
Fuente: los autores

Figura 11. Otra vista de cuarto de comunicaciones
de la radio.
Fuente: Los autores

Figura 12. Cuarto actual de comunicaciones
Fuente: los autores
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Tabla 1. Lista de cotejo de los aspectos méas importantes sobre la sala de
servidores

Lista de cotejo de los requerimientos necesarios sobre la sala de
servidores

Espacio Fisico

Espacio Fisico de 4X4 m

Conexion de red

Recubrimiento de paredes y baldosas anti polvo

Techo falso

Acceso controlado

Rack Bastidor de 2, 10 m de aluminio

Control de climatizacion y humedad

Aire acondicionado de 12000 BTU U

Sensores de temperatura y humedad

Deshumidificador U

Suministro de energia eléctrica

Varias tomacorrientes

Protectores y UPS

Planta eléctrica

Control de ruido

Carcasa de insonoracion

Transmisién de ruido U

Bloque anti-vibraciones

Control preventivo

Aspersores

Extintor

Desaglies
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4.2. Andlisis de las alternativas

Mediante a la investigacion desarrollada se optd por la seleccion de un cuadro

comparativo como lo muestra la tabla n°2, tomando en cuenta los requerimientos

necesarios para escoger la mejor solucion a la problemética que presenta la empresa.

Tabla 2. Cuadro comparativo entre el acceso remoto, una red VPN, Firewall
ASA, Frame Relay

Escritorio Remoto

Servidor VPN

Firewall ASA

Frame Relay

En general los
Sistemas
operativos vienen
con el paquete de
escritorio remoto

Funciona en
maultiples
dispositivos
moviles sin
necesidad de
descargar una
aplicacion

El cliente solo
puede tener acceso
alared LAN.

Proporciona
conexiones entre
usuarios a través de
una red publica, del
mismo modo que
lo haria una red
privada punto a
punto.

La experiencia es
generalmente lenta
y depende de la
velocidad de la
conexion a
Internet.

Si tu servidor VPN
estad muy lejos,
experimentaras

mucha latencia a la
hora de navegar

por la red.

Trabaja en entornos
de ultra baja
latencia.

Sélo ha sido
definido para
velocidades de
hasta 1,544/2,048
Mbps. Y no
garantiza la entrega
de los datos.

Bajo costos de
implementacion

Bajo costos de
implementacion

Altos costos de
implementacion

Se reduce las
necesidades de
“hardware” y el
procesamiento

simplificado ofrece
un menor coste.
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Con soporte de
conexion
simultanea uno a
uno.

Con soporte de
conexion
simultanea para 20
empleados

Soporta multiples
conexiones
simultaneamente ,
y con VPN de 25 a
750 empleados

El limite maximo
viene marcado por
el trafico en
exceso.

Las VPN y los escritorios remotos no estan necesariamente enfrentados entre
si. De hecho, si se usan juntos, brindan mayor seguridad y facilidad a cualquier
individuo o compafiia. Al usar los dos en conjunto, puede disfrutar de una experiencia
RDP muy segura. Al conectarse al Escritorio remoto mediante una VPN, elimina
todas las posibilidades de que una entidad externa pueda acceder a su red. Ademas,
las empresas con empleados internos pueden implementar el sistema facilmente para
mantener una mejor seguridad en todos los dominios del negocio. Por otro lado los
firewalls serian la opcion mas recomendada, proporcionan la visibilidad de red,
ademas de proteccion superior contra amenazas y malware avanzado, y mayor
automatizacion para la configuracion redes privadas virtuales (VPN) que
proporcionen a los trabajadores remotos y méviles un acceso seguro a los recursos de
la compafila o establezca VPN entre partners. Aunque el costo de hardware y
actualizaciones del software son elevadas por lo que no es factible para el proyecto en

desarrollo.

Sin embargo, convenientemente para el proyecto de investigacion la mejor
alternativa es el acceso mediante VPN ya que brinda una conexion segura, rapida y

eficaz en comparacion con el escritorio remoto.
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4.3. Topologia del sistema de la red privada virtual (VPN) para dar
conectividad remota de manera segura a los departamentos de RRHH vy

administracion”.

X! 22 -
s V< o

Figura 13. Topologia de la red de la empresa disefiado en el programa Packet Tracer.
Fuente: los autores

Tabla 3. Direccionamiento Red General Radio America

ID | Direccién de red Mascara Gateway Descripcion

1 192.168.1.20 255.255.255.0 192.168.1.1 Administracion_1
2 192.168.1.21 255.255.255.0 192.168.1.1 Administracion_2
3 192.168.1.30 255.255.255.0 192.168.1.1 Gerencia

4 192.168.40 255.255.255.0 192.168.1.1 RRHH_1

5) 192.168.41 255.255.255.0 192.168.1.1 RRHH_2

6 192.168.50 255.255.255.0 192.168.1.1 Sistemas_1

7 192.168.51 255.255.255.0 192.168.1.1 Sistemas_2

8 192.168.1.60 255.255.255.0 192.168.1.1 Prensa_1

9 192.168.1.61 255.255.255.0 192.168.1.1 Prensa_2

10 192.168.1.62 255.255.255.0 192.168.1.1 Prensa_3
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11 192.168.1.63 255.255.255.0 192.168.1.1 Prensa_4
13 192.168.1.64 255.255.255.0 192.168.1.1 Prensa_5
14 192.168.1.65 255.255.255.0 192.168.1.1 Prensa_6
15 192.168.66 255.255.255.0 192.168.1.1 Prensa_7
16 192.168.67 255.255.255.0 192.168.1.1 Prensa_8

Tabla 4. Distribucion de la red por areas de Radio America

Area Numero de host
Gerencia 1
Recursos Humanos 2
Sistemas 2
Administracion 2
Prensa 8
TOTAL 15
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4.4. Pasos para la configuracion del Servidor de VPN en Windows Server 2012

Primero se debid iniciar sesion en el servidor a través del Escritorio
remoto en el que se instalo la VPN y luego se abrio el Administrador del
servidor y se hizo click en Agregar roles y caracteristicas como se puede
observar en la figura 14.

Admissstiar  Mamamisitat

pRANETIin O SR
I Serndar kacal
E& Teda los senadores X s e T, s
Confiqurar este servidor local
i'i Senacios de archivas .. b =
C J
]
hOvEDaney .
LER"|
| ORTERIR AT Ceaghes
| INFCHRMACICY
GRUPOS DE SERVIDORES ¥ ROLES
3 Servicios de archives y i
de almacenamienio
(T} Estads () Estada
fventos - Fventos
Rendmigriio Servicios
Reziliadas de GPA Rssndermuseilia
Resutacos de BPA
=i : [ - . o :—:1_ e M.!‘“‘
(o LS 05T e el fmn PBG e

Figura 14. Configuracion VPN en Windows Server 2012: Agregando Roles
Fuente: los autores
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Se hizo la seleccion del tipo de instalacion: Instalacion basada en
roles o caracteristicas como puede verse en la figura 15, y luego en el campo
de seleccion del servidor, se marco Seleccionar un servidor del grupo de
servidores tal como se muestra en la figura 16. Se pudo observar el servidor
con el nombre de la computadora en el grupo de servidores.

™
I

Admanistradar del seridor [=le] x |

o sTRADO o srvioon
ridor ool caracteristicas =
B Sesvcor locat [RED mljmwm, caracteristicas =i
li Todos los send

BEONDOR Of DES P

5 arihrtne Ha B T o i e o L Tl e Pl L
BE Sevvicios de ar Seleccionar tipo de instalacion WIH-HUTENTENE
- Sebpccione of bpa de metalcidn Pustde swinlar roles y Carsctmsas on um apeps oo, e e
T T & Instalackin bassda en caracteristicas o en robes
Seicion de servidcT X . R
Para configurar un solo senvidor, sgregue noles, senvicios de ol y cwsctenisticas =

Instalackin de Serviclos de [soritodio remoto
Instale bot terviciot de fal necetinos pank gut Ln infracttructans de esenbong wriual (VD) cres und
mplemenladsm e cardires hnads FnmAquIngs @ oa rane

hecuttar

Figura 15. Configuracion VPN en Windows Server 2012: Agregando Roles
Fuente: los autores
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i

i Sesndor kocal
k5 Todos los send

ii Sgrncios de ar

Figura 16. Configuracion VPN en Windows Server 2012:

Admin

Acfmamistracior del senndor

ADMINISTRADOR DEL SERVIDOR

SEanns B DERFred
WM ENTEMES

Selaciisne un tevadcr & Un dion dun virtusl en sl que 8 inslanin rales ¥ Caracecilicas

Mcudtar
Wikl-HU T ENTEMIC

Seleccion servidor de destino

Fuente: los autores
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En esta seccion se marco la funcion " Acceso remoto " en Roles de
servidor. No se realiz6 algin otro cambio. Figura 17

B ranel ADMINISTRADOR DEL SERVIDOR
§ Secwdor local [BET) g
5 Todos los se
: - - BRAZDA B CESTING
W senciasdeall  Spleccionar roles de servidor WA TEATRE
PreR Surlir casnr uma o varen weles parg mdalacen o sendar seleenenada
Tipo 3¢ realacde Rokes Descripcitn
Selpsian de pendder — a]  Arces remets prapontiong - (1
: |
I. fm e . S conectiveeed sin problemas & |
T L] Actrve Directory Lightwesgint Direciony Senvices triés dé Dirsctiecest VPN y &
Caracenienca 1] At Dimmctany Rights Mansssrens e proxy die spbcacsn vl
Pl BT Directicoess proportions una
ActEss remcio |
Lesh -i o D .'_l.q:llﬁl:ill‘ oo Windows Server Esgentaly ESRTIrC SRR B ¥
Lervcod oem L] Hyper | siempre adménistrada. RAS
[7] Senacios de sceesn y derschoas de redes 1B proporns panvicion VN
| |
[B] Sérvicias de sehinat y slmacensignts (1 de 125 ”“'Wﬁ-::”' :“ i
] oLt s 8
11 Servian de certduacion de Agber Dirrelory il 6 SUCURY b AR 4
O] Senvicios de dominéo de dctave Divectory nisterd B pueny die apleststn wreh
L] Smiviion te BLeritanio remate babidin b publicacin de

aplicnsianet basdy e HTTRS 5

[7] Serncios de federscicn de Acve Drsctary HTTP desche s el comparatug
[ Seracios de implementaisn de Windows en dipaditivas chientes Rebry de
[7] Sevrr e mapreanie y desumentes dhck red. £l gesubbenannitn

7 propsddicnd handsned

L] Senadar de aphcacianes Esdhcionales de ennlmsts o

gt incluye MAT, s como ol

i {. I L] e et sl # s Vel il B AT 0

Figura 17. Configuracion VPN en Windows Server 2012: Seleccion del rol para el servidor de destino.

Fuente: los autores
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En Servicios de rol, se realizé la seleccion de los servicios de

enrutamiento DirectAccess y VPN. Observe la figura 18.

Adminis

ADMINISTRADOR DEL SERVIDOR

B Servicor locat [REN]

5 Todos o send

W Seveimsdeadl  Soleccionar servicios de rol ok

ANSES da crvmenrar Selecoasne s seraoot de rol que desea instaler pars Acoesa remaba

Tipo o idralacidn Servhckos de rol Deescripciin
Saigccidn de pervidey Fl errutamento prepiicans ']
Ivl Dot VT {RAS) |
Rioked o servior o Remn il compatibiteda con ennsdares
| MAT, ereutsdacss LAN gt sjecutan
Carpcrarieicas L] Poomy che mpic i vnbls BGF, AIP y enculadoers compatdiles
Apiess remgte oon muttdifusicn fproy KNP

Rol o pervichorweb H5)
Servitios de nol

Corfernatidn

L el O VA

Figura 18. Configuracion VPN en Windows Server 2012: Seleccion de los servicios de rol.

Fuente: los autores
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En la péagina de instalacion se marcoé la opcion de instalar, una vez se
completo esta se hizo click en la opcidn de Abrir el Asistente de

Introduccion como se puede ver en la figura 19.

[=la] x|

Acfmamistracior del senndor

all
I

Adminis

ADMINISTRADOR DEL SERVIDOR
B Senvidor local E,_- |Mﬁp‘ _ﬂ!? I'

§& Todos ios send)
Aol of IETNG

WAL S ENTE

@l Acceso rematd !'"'I'_'-:_‘."t_"'_.!'_' de la instalacion

o s

BE Senicios de ar Wer progness de ln rilaladdn
L]

ﬂ SO de CRBIIErIE

Hpqguisee CEARUBLION INNTalIoes ComecT

ALCESD remoto
DirectAccess v VPN [RAS]

Canfaurar o ral Bl Eheuttar

| Aone o Abmtents pan intrdduciian ]|

EnniLamissta
Aderanistiachin de diredtivas de grups
Herramientas de adminktracion remeta del servidar

m Mot asniseriat, e atfrranicls acides de roles
Herramierilas e adeinivlracion de acerun rrmoto

Herramiemtas o |3 linea de comandos v GUI de scoesn remots

Fite sitenle tr pusde Smmar Lin svierumpr le epecusiin de L taenad Para ver ol progress de
Ip taeep o vohver 3 abrir £3ta phging, hage ol e NobRcasionss on o Daers de comamdos y en

Detalies de la wrea

el Ball [l T g

e

Figura 19. Configuracion VPN en Windows Server 2012: Instalacion de los roles y seleccion del asistente
para introduccion.
Fuente: los autores
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Se pudo observar que se abre la venta del asistente para Configurar

acceso remoto. En este paso se marco la opcion de Implementar solo
VPN como se observa en la figura 20.

& ranci

I Servidor local | RS I \ Aictents para inraducidn af x|
Ii Toded los sérv
x o e
=l Access remoty [ RS
o us ALED MBmoln
-".t e Ll bas cpciones de e51a pigna pace configerar DirstAccess y VPN
a5 de 2 .
& Implermentar DirectAccess o VPN [recomendada)
Confiqure Drecthcoess y VPN en el senvidor v habilte los equipos ciente de Directiccess
Pemita qot Ins topepus shente n dampatibies con Dreclicona st conesten mediante VPN
+ Implementar solo DirectAccess -
Cemlieguire Dwentheoess e o seradon y babelie b equied cheote de Dwectfesess il freus
% Implermentar solo VPN
Crarfuqure VPH mediante ln conscls de Fnndamienta y access remoto. Los squpas chents
m remotos pussen conectiese com VPN v 32 pusdes consctar varios stiss medume eanedones
WPH de stig 2 diti, Las dhestes ne dompatibies <on Direclconid putden wial WP
Shreso de
b yan
- o o
| -

Figura 20. Configuracion VPN en Windows Server 2012: Seleccion del tipo de Acceso remoto a través de
Unicamente VPN.

Fuente: los autores
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Posteriormente se presento una ventana con el titulo de Enrutamiento
y acceso remoto. Alli se realizd click con el botén derecho del mouse en

nuestro servidor como se puede observar en la figura 21.
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Figura 21. Configuracion VPN en Windows Server 2012: Habilitacion del enrutamiento y acceso remoto.
Fuente: los autores
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En la ventana del Asistente para la instalacion del servidor de
enrutamiento y acceso remoto que aparecié se hizo clic en Siguiente. Figura
22

Administrador del servidor * Panel - @) | Pig damineon vemamionss v
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Figura 22. Configuracion VPN en Windows Server 2012: Habilitacion del enrutamiento y acceso remoto.
Fuente: los autores
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En el asistente de configuracién, se realizo la seleccion de Acceso a red
privada virtual (VPN) y NAT 'y luego se hizo click en siguiente. Figura 23.
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Figura 23. Habilitacion del acceso a red privada virtual (VPN) y NAT
Fuente: los autores
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En Conexion VPN, se marco la opcion de la interfaz de red que tiene
una direccion IP publica con una conexion a Internet adecuada. Luego se

hizo click en siguiente. Figura 24.
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Figura 24. Windows Server 2012: Eleccion red Externa para VPN
Fuente: los autores
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En Asignacion de direcciéon IP, se marcé la opcion De un intervalo de
direcciones especificado. Figura 25.
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Figura 25. Windows Server 2012: Seleccion de un intervalo de direcciones.
Fuente: los autores

57



En la ventana de Editar intervalo de direcciones IPv4 se
agrego el rango de direccion IP local (aqui se realizé la verificacion de que
la direccion IP de inicio fuera la misma que la direcciéon IP principal de
nuestra red interna). Esto se usara para asignar la direccion IP a clientes
remotos que se conectan a este servidor VPN. Una vez que haya agregado el

rango de IP, haga clic en Siguiente para continuar. Vease figura 26.
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Figura 26. Configuracion VPN en Windows Server 2012: Seleccion de la red externa
Fuente: los autores
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En Administracion del servidor de acceso remoto multiple, se realizo
marco la opcion de 'No, usar Enrutamiento y acceso remoto para

autenticar las solicitudes de conexién' y se hizo click Siguiente. Vease

figura 27.
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Figura 27. Configuracion VPN en Windows Server 2012: Seleccién de enrutamiento remoto para
autenticacion de las solicitudes de conexion.

Fuente: los autores
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Al completar el asistente se solicitd un mensaje para el agente de
retransmision DHCP, se marco la opcion Aceptar para este mensaje y
posteriormente se permitio al puerto RDP del servidor en los servicios y
puertos NAT . Vease figura 28.
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Figura 28. Configuracién VPN en Windows Server 2012: Configuracion servicios NAT
Fuente: los autores
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En Enrutamiento y acceso remoto se hizo clic en el icono del servidor
para expandir las opciones, luego en IPV4 y posteriormente en NAT. Una vez
alli se hizo click derecho en Red externa, y luego en propiedades, Servicios y

puertos. Observe la figura 29.
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Figura 29.

Configuracion VPN en Windows Server 2012: Seleccion de la red externa

Fuente: los autores
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En la ventana de Editar Servicio se ingresd la descripciéon de este

servicio y luego el puerto RDP y la direccion IP del VPS. Ver figura 30.
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Figura 30. Configuracion VPN en Windows Server 2012: Configurando el Servicio RDP
Fuente: los autores
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En la siguiente ventana se modificé la configuracion del usuario para hacer la
conexion VPN desde el cliente 0 maquina remota.
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En Propiedades de Administrador se seleccion6 la
pestafia Acceso telefonico, y luego se marcdé Permitir acceso en la opcién

Permiso de acceso a la red. Ver figura 32.

Con esto finalizamos la configuracion en el servidor VPN el cual quedo habilitado

para conexiones cliente / remotas.
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Figura 32. Configuracion VPN en Windows Server 2012: Estableciendo permisos de Acceso al usuario
Administrador.

Fuente: los autores
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En Consola de Windows se pudo verificar la conectividad junto con las
direcciones IPs asignadas a cada uno de los adaptadores, incluyendo el de
VPN. Ver figura 33.
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Figura 33. Configuracion VPN en Windows Server 2012: Probando en consola el comando netstat —a para
observar puertos habilitados y direcciones ip en el servidor.

Fuente: los autores
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4.5. Pasos a seguir para la configuracion maquina cliente para la conexién al

servidor VVPN.

La siguiente explicacion esta basada en Windows 10 pero es aplicable a

otros sistemas operativos, entre ellos, Windows 8,7,Vista y XP.

Se realizé el ingreso a Panel de Control y luego al Centro de redes y recursos
compartidos del sistema local. Se hizo click en Configurar una nueva

conexion o red. Vease figura 34.
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Figura 34. . Configuracion maquina cliente para la conexion al servidor VPN en Windows 10:
Configuracion de una nueva conexion de red.

Fuente: los autores
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En la ventana de la figura 35 se marcd la opcion de Conectar a un lugar de

trabajo
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Figura 35. Configuracién maquina cliente para la conexion al servidor VPN en Windows 10: Configuracion
de una nueva conexion de red de trabajo.

Fuente: los autores
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En la ventana que aparece se marcd la opcion de mi conexion a

Internet (VPN ). Ver figura 36
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Figura 36. Configuracién maquina cliente para la conexion al servidor VPN en Windows 10: Seleccién de
VPN como conexion.

Fuente: los autores
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En la siguiente venta se realiz6 el ingreso de la direccion IP del

servidor VPN (IP primaria / estatica de la red externa que tiene conexion a

Internet) . Ver figura 37.
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Fuente: los autores
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Figura 37. Configuracion maquina cliente para la conexion al servidor VPN en Windows 10: Ingreso de la
direccion IP del servidor.



En la ventana de Editar conexion VPN se ingreso los detalles de
inicio de sesion del servidor VPN y luego se hizo click en Guardar. Ver

figura38.
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Figura 38. Configuracién maquina cliente para la conexion al servidor VPN en Windows 10: Ingreso de la
direccion IP del servidor Configuracion VPN.

Fuente: los autores
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En este punto la maquina local esta conectada al servidor VPN, como
se puede observar en la figura 39. Se pudo verificar la direccion IP desde una
herramienta en linea, y se observo que la direccion IP era del servidor VPN y

no del ISP local.
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Figura 39. Configuracion maquina cliente para la conexion al servidor VPN en Windows 10: Verificacion
de la conectividad de la VPN.

Fuente: los autores
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En Consola de Windows se pudo verificar la conectividad junto con las direcciones

IPs asignadas a cada uno de los adaptadores, incluyendo el de VPN. Ver figura 40.

& Prowy

Figura 40. Configuracion maquina cliente para la conexion al servidor VPN en Windows 10: Verificacion
de la conectividad de la VPN a través de Consola de Windows

Fuente: los autores

4.6. Equipamiento a utilizar para la creacion de la VPN

Servidor Dell PowerEdge R610 | 2x2.66GHz 12 nucleos | 32GB |
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Figura 41. Servidor Dell PowerEdge R610
Fuente: pagina web de la empresa Amazon

Router de servicios integrados con
Firewall Cisco 2911

Figura 42. Router de servicios integrados con Firewall Cisco 2911

Fuente: pagina web de la empresa Amazon

4.7. Estudio de factibilidad

4.7.1. Ambiental

Este estudio fue de gran impacto para el autor ya que se desconocia de los
grandes beneficios que caracteriza la utilizacion de una VPN en el aspecto ambiental
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ya que solo se conocia el aspecto tecnoldgico que tiene ventajas ya descritas en todo

el trabajo de grado.

Las compafiias que apuestan por el uso un sistema de acceso remoto a su red para
fomentar el teletrabajo también conocido como trabajo a distancia contribuyen a
reducir la huella de carbono, asi como de otros contaminantes atmosféricos con efecto
invernadero o sobre el cambio climatico, segun la segunda edicién del Libro Blanco
Mas alla del Teletrabajo: Una nueva forma flexible de trabajar, publicado por la
Fundacion Mésfamilia, en colaboracion con BICG, AXA Espafia.

Segun célculos realizados por Fundacion Masfamilia basados en la Encuesta de
Movilidad en Dia Laboral (realizada en Barcelona en 2017, bajo la hipétesis de
teletrabajo de 2 dias/semana (40%) que es la opcion preferida y con una estimacion
del 40% de la poblacién susceptible de teletrabajar), se obtendria una reduccion de
332.843 ton CO2/afio o unas 336.171 ton de GEl/afio (GEI - gases de efecto

invernadero).

Por otro lado, el libro blanco destaca que, segun las estadisticas del Instituto
Nacional de Seguridad e Higiene en el Trabajo (INSHY), en 2017 se produjeron
49.289 accidentes de trafico durante el viaje hasta o desde el trabajo, con baja laboral,
un 3% mas con respecto al ejercicio anterior.

4.7.2. Economica

Factibilidad econdmica en cuanto el disefio e implementacion del acceso remoto
a través de una red VPN, lo que quiere decir que la inversién que la empresa esta
aportando es justificada por las ganancias generadas, los costos mediante la
adquisicion de hardware como se indica en la tabla n°3.

La aplicacién del acceso remoto a través de una red VPN incrementa un beneficio
econdémico a los trabajadores por no gastar en transporte publico para llegar hasta su
puesto de trabajo este tipo de acceso garantiza mayor seguridad al gestionar datos y
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documentos importantes a distancia ya que con una conexién de forma rapida y
segura desde su domicilio. De los trabajadores actuales son 16 en total de los cuales
solo el 50% cuenta con vehiculo propio y el resto debe tomar el servicio de transporte

publico.

Tabla n°® 3 Cuadro de costos en equipamiento, instalacion y soporte técnico

ID Descripcion Precio(USD)
1 Router de servicios integrados con Firewall 456
Cisco 2911

2 Servidor Dell Power Edge R610 | 2x2.66GHz | 280
12 nucleos | 32GB | FOB (Free on board)

3 Instalacion, programacion y soporte técnico por | 700

un afo de Router Cisco 2911
TOTAL 1435

*Nota: La instalacion y soporte técnico del servidor Dell Power Edge lo llevara a

cabo personal técnico de la radio. / Todos los precios incluyen IVA.
Fuente: los autores

4.7.3. Operativa

La adecuacion de una Red Privada Virtual en la empresa Radio América es un
sistema de facil uso para los usuarios locales y externos, ya que solo requiere de una
autenticacion y validacion de datos para poder ingresar a la informacion de la
empresa, lo cual no generaria un mal uso o fallas en el sistema. Al momento de
implementar esta tecnologia debemos establecer si es aceptable por los empleados,
que resultados producira para la empresa y los usuarios externos, la productividad de
los empleados mejorara y se beneficiaran de trabajar desde casa o desde otra ciudad,
produciré efectos positivos en algunas o todas las areas de Radio América.
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4.7.4. Técnica
Mediante la implementacion de la Red Privada Virtual brindar los recursos
necesarios como conocimientos, habilidades, experiencia, manejo y especificaciones
técnicas de esta tecnologia a los usuarios, la cual permitird que la utilizacion sea facil
y compresible para ellos. Mejora del sistema actual.
4.7.5. Legal
En relacién con las implicaciones legales pertinentes para el uso de una RED
VPN se adquieren las licencias de software para Windows Server 2012 el cual
se encuentra integrado en el servidor Servidor Dell PowerEdge R610. Con el
cual se cuenta para la implementacion del acceso remoto a la empresa Radio
América.
Es factible en el ambito legislativo ya que no existe ninguna ley o reglamento
que regule la aplicacion, creacion y usos de una red VPN, segin CONATEL.
Cabe destacar que la empresa CANTV ofrece servicios de acceso remoto a
través VPN a Clientes Juridicos.
4.7.6. Social

En siguiente estudio demostré que los analisis de los resultados por medio de
la técnica de recoleccidn de datos, basadas en encuesta cerradas de respuestas de Sl y
NO, el desconocimiento de la red, sus beneficios y aplicaciones. Dicha encuesta fue

aplicada a los departamentos de RRHH y Administracion.
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4.8. Encuestas

En el siguiente orden se definieron las preguntas:

Instrucciones:

Mediante la presente encuesta se busca conocer la necesidad para acceder de manera

remota a la red corporativa.

Lea detenidamente cada uno de los items

Marque con una (X) la respuesta que considere correcta

Alternativas

Items
Si No
1- ¢Ud. ha utilizado en algin momento una red VPN? 0 4
2- ¢Conoce Ud. acerca de las ventajas de utilizar una red 1 3
VPN?
3- ¢Ud. estaria de acuerdo con la implementacion de una 4 0
VPN en su area de trabajo?
4- ¢Participaria Ud. en la capacitacion para el uso de la red 4 0
VPN?
5- ¢Conoce Ud. otros sistemas de acceso remoto que no estén 1 4
basados en VPN?
6- ¢Cree Ud. que sea necesario reemplazar el modo de 3 1
acceso a la red actual?
7-¢Ud. posee algun ordenador y conexion a internet desde 4 0

casa?

Tabla n® 4. Encuesta realizada a los trabadores del departamento de RRHH y

Administracion de Radio América
Fuente: los autores
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4.8.1. Resultados de las Encuestas

Luego de haber practicado las encuestas a la poblacion definida en el
departamento de Administracion y RRHH donde la muestra obtenida fue de seis

empleados (4), se describen los resultados por los items propuestos.

ftem 1-. ;Ud. ha utilizado en algin momento una red VPN?
La respuesta a la siguiente interrogante se caracteriza por desconocimiento

total al sistema de acceso remoto seleccionado.

ftem 2- ;Conoce Ud. acerca de las ventajas de utilizar una red VPN?

El resultado a esta interrogante denota la falta de conocimiento en su gran
mayoria de los trabajadores acerca de los beneficios que nos brinda una red privada
virtual
ftem 3- ¢Ud. estaria de acuerdo con la implementacion de una VPN en su éarea de
trabajo?

Queda demostrado con la siguiente repuesta, que la poblacion desea que el
disefio se culmine en implementacion luego que se explicara de manera sencilla y
dinamica las preguntas anteriores
item 4- ¢Participaria Ud. en la capacitacion para el uso de la red VPN?

Con una aprobacion rotunda ante la siguiente interrogante, de manera que los

empleados pueden interpretar la informacidn suministrada por el inductor.

ftem 5- ¢Conoce Ud. otros sistemas de acceso remoto que no estén basados en VPN?
Como se puede apreciar solo un empleado se encuentra familiarizado con los
que son los accesos remotos por lo que la mayoria queda a la expectativa antes esta

interrogante.
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ftem 6- ¢Cree Ud. que sea necesario reemplazar el modo de acceso a la red actual?
Las respuestas ante la siguiente interrogante demuestran la confianza que
ofrecen los empleados para poder acceder desde cualquier sitio sin tener que estar
presente en su lugar de trabajo.
ftem 7- ¢Ud. posee algtin ordenador y conexion a internet desde casa?
Actualmente tener un computador forman de nuestra vida cotidiana y lo que
implica la conexién a internet mediante un ISP, por lo cual es totalmente positiva la

respuesta ante la pregunta planteada.

Resultados

7-éUd. posee alglin ordenador y conexion... p—

6- ¢ Cree Ud. que sea necesario reemplazar... [ Il
5-éConoce Ud. otros sistemas de acceso... || —
4-  ¢Participaria Ud. en la capacitacion... pus—
3-  ¢Ud. estaria de acuerdo con la... g —

2-  ¢Conoce Ud. acerca de las ventajas de... | = —
1-  ¢Ud. ha utilizado en algtin momento... T — e —

0 05 1 15 2 25 3 35 4 45

ENO mS|

Figura 43. Resultados encuesta.
Fuente: los autores
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

De la presente investigacion se concluye que la problematica en el acceso remoto
a la oficina de la empresa Radio América requiere una solucion oportuna, como es la
red VPN se encarga de establecer un tunel, es decir un canal de comunicacién seguro
a traves de Internet para oficinas remotas, usuarios moviles y socios comerciales, con
respecto a el disefio de la red de Radio América CA inicia desde cero, en
consideracion con el sistema actual, con el fin de evitar inconsistencias a futuro. El
montaje de la red se realizara mediante Packet Tracer y Visio Office para configurar
los dispositivos de forma real, permitiendo el comportamiento y funcionamiento de

los dispositivos al configurarlos y evitando inconsistencias a futuro.

El direccionamiento IP que se realiz6 para Radio América CA partir de una
direccion IP, permitira la escalabilidad y rendimiento de la red, es decir, que si
la empresa sigue creciendo no tendra inconveniente con la asignacion de

direcciones a equipos nuevos.

El disefio de la red para la empresa Radio América CA, permite a los usuarios
trabajar de una forma sencilla, efectiva y segura, generando mayor
productividad, reflejandose en la facilidad y rapidez, para la obtencion de

informacion.

Las VPN representan una gran solucion para las empresas en cuanto a
seguridad, confidencialidad e integridad de los datos, reduciendo

significativamente el costo de la transferencia de datos de un lugar a otro.
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Realizar mantenimiento periédico a nivel de hardware y software, a los
equipos para evitar inconvenientes con el funcionamiento de la red tanto local

como externa

La seguridad en las redes es una necesidad, dadas las caracteristicas de la
informacidn que por ellas se transmite, permitiendo la confidencialidad e
integridad de dicha informacion mediante protocolos de encriptacion que
eviten la manipulacién de terceros. Por consiguiente, la utilidad de la red VPN
para trabajar a distancia o desde casa es un beneficio fundamental tanto para
la empresa como para el trabajador incrementando su productividad de forma
veraz y segura, como por ejemplo las noticias, vivencias y opiniones relatadas
por los periodistas de la empresa Radio a través de sus diferentes redes
sociales.

Informar a los empleados de los servicios y beneficios de la red, asi como de
su funcionamiento; ademas solicitar que se enmarquen en las politicas de

seguridad establecidas.

Recomendaciones
Otorgar el acceso VPN a los usuarios claves de la Organizacion, ya que
esto garantiza la optimizacion de los recursos y la continuidad al

intercambio de informacion.

Mantener el firmware actualizado para evitar posibles vulnerabilidades o

bugs asociados a la version.

Renovar el licenciamiento del Firewall, Windows, antivirus de la

organizacion.
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Activar protocolos de seguridad suficientemente confiables como IPSec,
L2PT, Open VPN entre otros para mayor seguridad criptogréafica, ya que
por el factor tiempo no se han habilitado a la programacion del servidor.

Realizar auditorias de hardware y software trimestralmente como

conexiones en la red VPN para un mayor control y registro.

Crear un manual que defina los pasos que deben seguir los trabajadores

para obtener la conexion a la red VPN.
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