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RESUMEN INFORMATIVO

El presente Trabajo de Grado, tiene por objetivo, dar a conocer abiertamente el término
“cyberbullying”, profundizando en el peligro que representa para la sociedad y las
amenazas que pueden existir especificamente hacia los de menor edad. Esta forma de acoso
se presenta de diversas maneras, desde insultos, burlas y amenazas por el fisico, la
vestimenta o los gustos personales, hasta la publicacion de imagenes y videos personales de
los afectados, lo que ocasiona para los adolescentes y preadolescentes el hecho de
experimentar problemas de adaptacion escolar y social, una autoestima altamente dafiada,
problemas de rendimiento escolar, miedo, angustia, ataques de ansiedad y, en casos de
méaxima gravedad, intentos de suicidio. Los nifios, nifias y adolescentes que sufren las
consecuencias del cyberbullying, por lo general son propensos a experimentar problemas
académicos como dificultad en la adaptacion escolar y social, bajo rendimiento, ausentismo
escolar, aislamiento social. Aunado a problemas como el miedo, la angustia, ataques de
ansiedad, sintomas de depresion, abuso en el consumo de sustancias nocivas para la salud,
estrés, autoestima altamente perjudicada, intentos de suicidio. Ademas de problemas fisicos,
como mareos, dolores de estomago, pérdida de apetito.
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INTRODUCCION

En Venezuela, el cyberbullying no es un tema del cual se hable a diario a pesar de ser un
fendmeno altamente impactante y perjudicial en la vida de los nifios, nifias y adolescentes
donde el Internet evoluciona cada dia; un aspecto que si bien es cierto es que el mismo puede
ser ventajoso para todas las personas que tienen acceso a €l pero también puede generar
consecuencias cuando no se le da el uso correcto y se utiliza de manera irresponsable.

Es comdn que las victimas de acoso sientan miedo, estrés, ansiedad, pierdan el interés por
asistir al colegio y reciban bajas calificaciones, también son mas propensos a consumir alcohol
y drogas, experimentar baja autoestima y problemas de salud; en situaciones extremas pueden
incluso llegar al suicidio. Asimismo, uno de los mayores inconvenientes que plantea el
cyberbullying es que los agresores que utilizan las redes para insultar o burlar a la victima,
también difunden rumores e incluso mentiras, se protegen casi siempre en el anonimato a
diferencia del hostigamiento tradicional, que habitualmente consiste en la confrontacion cara a
cara, las victimas cibernéticas no pueden ver o identificar a sus acosadores, lo que los hace
sentir ain mas indefensos y vulnerables.

Los principales sintomas que puede presentar un joven o adolescente en el caso de sufrir
cyberbullying son variados y van a depender de la personalidad previa a la situacion de acoso
por las redes segun lo expresa la Revista Cabal Digital (2012), mientras que Virginia Ungar
(2012) expresa que “las victimas adolescentes de cyberbullying pueden presentar desde una
negativa a concurrir a clase, signos de depresion, trastornos de ansiedad, retraimiento y

aislamiento".
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En el mismo orden de ideas, el Fondo de las Naciones Unidas para la Infancia (UNICEF,
2019) afirma que las consecuencias del cyberbullying pueden durar un largo tiempo y afectan a
la victima mentalmente, ya que la misma se siente preocupada, avergonzada, estupida y hasta
enfadada; emocionalmente, se siente avergonzada y pierde interés en lo que le gusta;
fisicamente, se siente cansada ya que pierde el suefio, o sufre dolores de estdmago y de cabeza.

Las victimas al sentirse objeto de burla o de acoso se pueden cohibir al momento de hablar
con franqueza o tratar de resolver el problema. Es por esto que las autoras de esta investigacion
presentan interés por este topico, la gravedad de sus consecuencias y el alto grado de
prevalencia.

La presente investigacion estara estructurada en cuatro capitulos, el capitulo | el cual se
refiere a la definicion del problema, los objetivos de la investigacion, la justificacion, los

alcances y limitaciones del estudio.

En el capitulo 11, se resefia el marco tedrico el cual esta integrado por los antecedentes, las
bases teoricas, las bases legales y la definicion de téerminos.

El capitulo 111 contiene lo que seria el marco metodologico, expone la naturaleza de la
investigacion la cual es dogmatica juridica con un abordaje descriptivo y documental; los

métodos y técnicas de recoleccion de datos y las fases de la investigacion.

El capitulo IV, los resultados de la investigacion, y por altimo las conclusiones donde se
condensan todos los hallazgos de la investigacion, cerrando esta parte con las
recomendaciones que se originaron después de haber concluido la investigacion y las

referencias  bibliograficas empleadas en la realizacion de esta investigacion.



CAPITULO |

EL PROBLEMA

1.1. Planteamiento del problema

La presente investigacion tiene por objeto dar a conocer abiertamente el término
““cyberbullying”, profundizando en el peligro que representa para la sociedad y las amenazas que
pueden existir especificamente hacia los de menor edad.

Por consiguiente, se procede a explicar el cyberbullying, el cual se refiere al acoso de una o
varias personas a otra, utilizando como herramientas las redes sociales, foros, blogs, mensajeria
instantanea, correos electrénicos, juegos en linea, WhatsApp, grupos cerrados, etc. Normalmente
se presenta en nifios y jovenes de la misma edad que pueden ser constantemente acechados y
humillados en foros, comunidades, chats, blogs, con distribucion de fotos no autorizadas y
creacion de sitios, con el fin de denigrar a otra persona; suplantacion de identidad; entre otros..

Esta forma de acoso se presenta de diversas maneras, desde insultos, burlas y amenazas por el
fisico, la vestimenta o los gustos personales, hasta la publicacién de iméagenes y videos
personales de los afectados, lo que ocasiona para los adolescentes y preadolescentes el hecho de
experimentar problemas de adaptacion escolar y social, una autoestima altamente dafiada,
problemas de rendimiento escolar, miedo, angustia, ataques de ansiedad y, en casos de méaxima
gravedad, intentos de suicidio.

Las redes sociales como Facebook, Instagram y Twitter sirven como medio perfecto para
publicar imagenes y/o videos comprometedores de la victima y dejar comentarios ofensivos o
amenazadores. Segun un estudio del Centro de Informacién y Educacion para la Prevencion del
Abuso de Drogas (CEDRO) de 2016, mas del 40% de adolescentes indica que nunca dieron
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autorizacion a sus amigos para subir fotos personales, una cifra preocupante.

Jorge Arnao Marciani (2020) en su entrevista con el diario “El Popular”, indic6 que la pagina
web mas utilizada es “memegenerator”, la cual permite crear contenidos en los que se hace burla
de alguien respecto a su imagen, opiniones, hechos o anécdotas, llegando en muchos casos al
insulto y la amenaza. Asimismo, menciond que otras paginas para estos propdsitos son
“Bullyinger”, “Troll Face”, “Poker Face”, “Isu” y “Ask” (cuenta social que permite a los
usuarios hacer preguntas ofensivas o afirmaciones deliberadas sobre una victima con el propoésito
de dafiar su imagen). “Los jovenes de hoy, al ser ‘nativos digitales’, sefialan que ya no es
necesario conocer programas sofisticados para crear imagenes ofensivas o producir ‘memes’.
Solo se necesita creatividad y tener claro codmo hacer sentir mal o incomodar a una victima.

En la elaboracion y difusion de “memes” 0 mensajes ofensivos se manifiesta la intolerancia
social y la discriminacion por raza, orientacion sexual, apariencia fisica, entre otros, hacia la
victima, sin distincion de género ni nivel socioeconémico”, manifesto.

El autor del estudio, Mijail Surpachin Miranda (2020), en la misma entrevista sefialé que en
cuanto a los programas o aplicaciones conocidas por los adolescentes para editar fotografias que
les permite convertirlas en “herramientas para el acoso cibernético” existe “Paint” (el mas
utilizado), “Pixlr.com” y “Photoshop”.

A través del programa radial Conatel al Aire por Radio Miraflores 95.9FM se afirmé que
Venezuela ha tenido un incremento en el uso de las redes sociales, el 85 por ciento de la
poblacion venezolana utiliza las redes sociales, Facebook se encuentra en la cuspide con 12
millones de visitas diarias al portal, Instagram aument6 desde el 2018 a 2,4 usuarios, y engloba
4,2 millones de usuarios diarios. Mientras que Twitter es una red social mas politica. Por lo que
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los padres deben tener especial atencidn en el manejo que le dan los nifios, nifias y adolescentes a
estas redes, ya que pueden ser victimas del cyberbullying.
El acoso cibernético es una realidad que lleva tiempo en las escuelas de Venezuela, en el (2008)
El Centro Comunitario de Aprendizaje por los Derechos de los Nifios y La Adolescencia
(CECODAP), realizé un analisis con 300 estudiantes, donde se incluyeron a los de los ultimos
niveles de educacion basica y diversificada en la ciudad de Caracas. Lograron determinar que un
40% de los encuestados sabian de la presencia de actos violentos dentro de sus aulas de clases.
El acoso cibernético estd penalizado en Venezuela de forma indirecta dependiendo de la
gravedad del hecho. Asi se establece en la Ley Especial contra Delitos Informaticos (2001) en el
articulo 20 “violacion de la privacidad de la data o informacion de caracter personal”, el
cual expresa lo siguiente:
Toda persona que intencionalmente se apodere, utilice, modifique o elimine
por cualquier medio, sin el consentimiento de su duefio, la data o
informacion personales de otro o sobre las cuales tenga interés legitimo, que estén
incorporadas en un computador o sistema que utilice tecnologias de
informacion, serd penada con prision de dos a seis afios y multa de
doscientas a seiscientas unidades tributarias.
La pena se incrementard de un tercio a la mitad si como consecuencia de los
hechos anteriores resultare un perjuicio para el titular de la data o

informacion o para un tercero. (p.6)
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Adicionalmente se encuentra en la Ley Organica para la Proteccion de Nifios, Nifias y
Adolescentes (2015) en el articulo 65 Derecho al honor, reputacion, propia imagen, vida
privada e intimidad familiar.

Todos los nifios, nifias y adolescentes tienen derecho al honor, reputacion y propia
imagen. Asimismo tienen derecho a la vida privada e intimidad de la vida
familiar. Estos derechos no pueden ser objeto de injerencias arbitrarias o ilegales.
Paragrafo Primero. Se prohibe exponer o divulgar, a traves de cualquier medio,
la imagen de los nifios, nifias y adolescentes contra su voluntad o la de su padre,
madre, representantes o responsables. Asimismo, se prohibe exponer o divulgar
datos, imagenes o informaciones, a través de cualquier medio, que lesionen el
honor o la reputacién de los nifios, nifias y adolescentes o que constituyan
injerencias arbitrarias o ilegales en su vida privada o intimidad familiar.
Paragrafo Segundo. Esta prohibido exponer o divulgar, por cualquier medio,
datos, informaciones o0 imagenes que permitan identificar, directa o
indirectamente, a los nifios, nifias y adolescentes que hayan sido sujetos activos o
pasivos de hechos punibles, salvo autorizacion judicial fundada en razones de
seguridad u orden publico.

Por otro lado, segun el Diario La Izquierda (2020) se afirma que durante la cuarentena por la
pandemia del COVID19 aumentaron un 30% las denuncias sobre acoso sexual en internet a
nifios, nifias y adolescentes, éstos se encuentran sin asistir a la escuela y sin ver a sus amigos, por
lo que, el acceso a dispositivos moviles y a las redes sociales aumenta su exposicion a estas
situaciones.
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Los nifios, nifias y adolescentes que sufren las consecuencias del cyberbullying, por lo general
son propensos a experimentar problemas académicos como dificultad en la adaptacion escolar y
social, bajo rendimiento, ausentismo escolar, aislamiento social.

Aunado a problemas como el miedo, la angustia, ataques de ansiedad, sintomas de depresion,
abuso en el consumo de sustancias nocivas para la salud, estrés, autoestima altamente
perjudicada, intentos de suicidio. Ademas de problemas fisicos, como mareos, dolores de
estomago, pérdida de apetito.

Es importante mencionar que el impacto mas grande del cyberbullying afecta directamente en
la autoestima de la victima, la misma queda profundamente perjudicada e incluso puede dejar
secuelas tanto a corto como a largo plazo. Los nifios generalmente por naturaleza suelen poseer
una vaga imagen de ellos mismos, por lo que, al ser objeto de acoso, la misma se intensifica y la
victima comienza a balancearse en un circulo de desamor y desprecio para consigo mismo/a.

Es altamente comUn que las victimas de acoso permanezcan en un constante estado de alerta,
donde se mantienen en modo de defensa o supervivencia y es por ello que las hormonas del
estrés y la ansiedad cada dia aumentan, ya que, al desconocer en qué momento exacto del dia van
a aparecer sus acosadores a atacarlos o a humillarlos, los mismos se mantienen en vigilancia
constante y sumamente nerviosos.

El alto nivel de estrés que manejan las victimas de acoso afecta gravemente su sistema
inmunoldgico, volviendolos mas vulnerables ante cualquier agente externo (enfermedades,
bacterias, dolores estomacales, vomitos, diarreas, etc); estas personas ademas de lidiar con las

consecuencias psicologicas derivadas del bullying, también experimentan problemas de salud.
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Debido a esto, las autoras del presente trabajo de investigacion, manifiestan su preocupacion
ante este topico ya que consideran que en este pais no se presta la atencion necesaria a lo que es
el cyberbullying como fendmeno altamente impactante y perjudicial en la vida de los nifios,
nifias, adolescentes, jovenes y en general de las personas que utilizan frecuentemente el internet;
aspecto que se considera bastante amplio porque hoy en dia esta generacion es 100%
tecnoldgica, se vive una realidad completamente moderna y cambiante, donde cada dia surgen
nuevos websites que Ilaman la atencion de los mas jovenes, se implementa con regularidad el
teletrabajo, las redes sociales cada dia son mas actualizadas y es por ello que se estima de vital
importancia tener en cuenta todos estos aspectos y prevenciones al momento de poner en uso la
tecnologia.

En la actualidad, se vive en un mundo donde los nifios y nifias a los nueve (9) afios de edad ya
manejan el uso de un dispositivo movil, donde la concienciacion de los padres tiene que ser
trabajada para gue esto no suceda.

En Venezuela los casos de cyberbullying no se encuentran dentro del foco de importancia de
los delitos informaticos como la pornografia infantil, las amenazas y los delitos contra la
intimidad de menores; aun cuando se encuentra regulado en la Ley Organica para la Proteccion

de los nifios, nifias y adolescentes y en la Ley Especial contra los Delitos Informaticos.

1.2. Formulacion del problema

Tomando en consideracion los elementos anteriormente expuestos, surgen las siguientes
interrogantes:

¢Cudles son los riesgos y amenazas que provoca el cyberbullying y su afectacién en los
adolescentes?
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¢Como se definen los riesgos que implica el cyberbullying en la actualidad dentro de una
sociedad adolescente, moderna y tecnologica?

¢Qué importancia tiene el poder concienciar a los padres y a los adolescentes del uso sano y
responsable del internet?

¢Cuales son las normativas legales que penalizan el cyberbullying en Venezuela?

1.3. Objetivos de la Investigacion

1.3.1 Objetivo General.
Detectar los riesgos y amenazas que produce el cyberbullying como delito informatico v el

impacto que genera en los adolescentes.

1.3.2 Objetivos Especificos.

Definir el riesgo que implica el cyberbullying en la actualidad dentro de una sociedad
adolescente, moderna y tecnoldgica.

Sefialar la importancia de concientizar a los padres y los adolescentes del uso sano y
responsable del internet.

Conocer las normativas legales que penalizan el cyberbullying en Venezuela.

1.4. Justificacion e Importancia del Estudio

La justificacion del trabajo de investigacion presentado se basa en detener el flujo de casos de
cyberbullying que sufren los adolescentes en la actualidad, permitiéndoles la garantia y
proteccion de sus derechos contra el abuso y, a su vez, evitar el riesgo que ocasiona en los
jovenes cuando crean un vinculo con estos medios electronicos de manera inconsciente y sin
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Supervision.

Asimismo, su importancia es directamente proporcional al mismo riesgo, ya que, mientras
mas conciencia y supervision haya, menos victimas afectadas existiran. Es por ello que es
importante conocer del tema para poder tomar acciones que ayuden a prevenir estas
circunstancias; hoy en dia el internet es amplio y cambiante, por lo que, sin conocerlo ni

entenderlo, es inatacable.

La importancia del estudio radica en proteger los derechos de los adolescentes contra este tipo
de abuso, los cuales estan establecidos en la Ley Orgéanica para la Proteccion de Nifios, Nifias y
Adolescentes (2015) y en la Convencién sobre los Derechos del Nifio (1989), a través de la
misma se detallan los derechos, garantias y deberes de nifios, nifias y adolescentes, dividiéndolos
en cuatro grandes grupos de derechos: a la supervivencia, al desarrollo, a la proteccion y a la

participacion.

En cuanto al Derecho a la proteccidn, se establece que todos los nifios, nifias y adolescentes
tienen derecho a la integridad y libertad personal, a la dignidad, a la reputacion, al honor, a la
imagen, a la vida privada y ser protegidos contra los abusos, maltratos, torturas, toda forma de

esclavitud, etc.

De esta manera, el abogado puede actuar sobre la penalizacion y, a su vez, podria preparar y
llevar a cabo una estrategia de defensa o acusacion, tendiente a demostrar la veracidad de las
pruebas presentadas a favor de los nifios, nifias y adolescentes que permita cubrir la necesidad de

las victimas en cuanto a la prevencion y sancion de los delitos cometidos contra su integridad
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fisica, psiquica y moral; beneficiando a los nifios, nifias y adolescentes, garantizandoles la
proteccion de su derecho a la vida y su integridad, contribuyendo a mejorar la seguridad de las

victimas y poniendo limites a situaciones de hostigamiento.

1.5. Alcances y Limitaciones del Estudio

La finalidad y alcance del estudio es principalmente dar a conocer los riesgos y amenazas del
cyberbullying en la actualidad para de esta manera, detener el flujo de casos y brindar la
proteccion necesaria a los derechos de los nifios, nifias y adolescentes, los cuales son victimas de
estos delitos informaticos. El cyberbullying es un hecho que muchos desconocen o se niegan a
aceptar, sin embargo al conocer la actual sociedad es facil inferir de qué trata ya que, uno de los
principales motivos que llevan a una persona a realizar este tipo de actos es el tratar de encajar;
algunas personas lo practican porque lo ven como una forma de permanecer en un status social
alto y los hace sentir poderosos.

Las redes sociales sirven para comunicarse, socializar, conocer personas, compartir archivos,
iméagenes y videos a familiares 0 amigos que estan cerca o lejos, no obstante, algunas personas le
dan un uso inadecuado por lo que es necesario informar a los adolescentes como llevar esta
situacién y como actuar frente a este tipo de actos, ya que, son los nifios y los adolescentes
quienes estan sumergidos actualmente en la tecnologia y la vida social que ésta brinda.

Por otro lado, el periodo de duracion de la investigacion se considera una limitacion ya que, la
recoleccion de datos de la misma comienza en septiembre del 2020, con una extension de cuatro
(4) meses, permitiendo que la informacion planteada esté sujeta a cambios a largo plazo, aspecto
que se relaciona directamente con la siguiente limitacion la cual es la propia tecnologia, ya que,
al ser el medio a través del cual se implementa el cyberbullying, el mismo cuenta con una
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modernidad que se desarrolla diariamente, por consiguiente, a largo plazo también podria
suponer cambios debido a lo actualizado que es el internet en esta generacion.

Para concluir, el hecho de que estas victimas de acoso no se sientan seguras de denunciar
estos delitos, ya sea por miedo o por cualquier otro factor psicolégico o moral que padezcan,
también se considera una limitacion, puesto que, si no existen denuncias, la presente
investigacion no tendrian cabida, lo cual alimenta a la desinformacion sobre el tema y le resta
importancia al mismo, pero a su vez, no evita que estas situaciones sigan sucediendo, aspecto
que se considera grave ya que, se estaria hablando de un delito que se repite constantemente pero

del que nadie quiere denunciar.
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CAPITULO Il

MARCO TEORICO

2.1 Antecedentes de la Investigacion

Luego de una serie de consultas bibliogréaficas realizadas por las autoras de esta investigacion,
se detectaron algunos antecedentes referidos a la tematica que se pretende desarrollar, cuyos
aportes se consideran significativos para esta investigacion, asi como orientar la busqueda de
otros datos relevantes en los hechos conocidos o desconocidos dado que enfatizan la importancia
de prevenir el bullying en el pais para evitar que se incremente y siga afectando o poniendo en

riesgo no solo el rendimiento académico, sino la salud y la vida de los adolescentes.

Ordofiez (2019) realiz6 un estudio titulado “Bullying y cyberbullying escolar en nifios y
jovenes adolescentes”, el cual tuvo como objetivo identificar la incidencia del bullying y
cyberbullying en 983 estudiantes de 10 a 15 afios de edad, del sexto al décimo afio pertenecientes
a cinco instituciones educativas de la ciudad de Cuenca, para lo cual se cruzaron las variables de
bullying y cyberbullying con la edad, el sexo y nivel educativo de los estudiantes encuestados,
visualizando la implicacién de los protagonistas, la tipologia y sus manifestaciones, por medio
del cual se evidenci6 un 28.3% de estudiantes victimas de acoso escolar, de ellos un 20.7% eran
victimas de bullying, un 4.3% cyber-victimas y un 3.4% victimas tanto de bullying como de

cyberbullying.

Por otro lado Vargas, Ortiz, Silva y Jiménez (2019) en su investigacion titulada “Depresion y
Bullying en adolescentes del Liceo Maria Teresa Angulo extension Bojo Sanare Estado

Lara” determinaron los niveles de depresion en Adolescentes Escolarizados implicados en la

26



dinamica Bullying en el liceo Maria Teresa Angulo extension Bojo Barquisimeto Sanare Estado
Lara, periodo Enero-Junio 2017, donde la poblacion estuvo constituida por 50 adolescentes
voluntarios a quienes se les aplico el Cuestionario para la Exploracién del Bullying (CEBU) de
los cuales 28 resultaron implicados en Bullying representando el 56% de la muestra general,
distribuidos de la siguiente manera: 11 alumnos fueron identificados como fuertes (40%); 4
alumnos ademas de fuertes son provocadores (14%); 5 alumnos son clasificados provocadores y
Agresivos (11%); A 3 alumnos sus compafieros manifiestan tenerle idea (11%), 3 alumnos son
considerados por sus compafieros como cobardes (11%); 1 alumno es visto como cobardes-
victimas (3%); y un alumno que ademas de victima es catalogada como provocador (3%). De los
alumnos implicados en la dindmica bullying el 50% de la muestra presentdé ausencia de
depresion, 32% present6 sintomatologia depresiva no incapacitante, un 11% present6 depresion

moderada y un 7% presentd depresion severa.

Por su parte Herrera, Romera y Ortega (2018) en su investigacion titulada "'Bullying y
Cyberbullying en Latinoamérica. Un estudio bibliométrico™, determinaron que el
cyberbullying se entiende como la intimidacion o agresion intencional y continuada, a través de
medios electrdnicos, como teléfonos mdviles o Internet, resultando un desbalance de poder entre
el agresor y la victima. Este fendmeno, ademas de mantener los criterios del bullying tradicional,
se caracteriza por la posibilidad de ser realizado en cualquier momento y lugar, por la
potencialidad de una mayor audiencia, y por el anonimato del agresor o la suplantacion de
identidad como una forma de causar grave dafio moral. Si bien ain esté vigente el debate sobre si
el cyberbullying es una forma indirecta de bullying o son fendmenos independientes, es posible

reconocer que actualmente hay un amplio proceso de elaboracion y aproximacion tedrica que
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permite una definicion aceptada del fendbmeno. Enviar mensajes con amenazas, insultos o
agresiones verbales a través de dispositivos electronicos, difusion de rumores en la red,
revelacion de informacion personal privada, publicacion de fotos comprometedoras, exclusion de
la comunicacion en linea o suplantacion de la identidad virtual son algunas de las conductas

asociadas al cyberbullying.

El objetivo del estudio consisti6 en establecer el panorama actual de la produccion
bibliografica referida a la investigacion del bullying y cyberbullying en Latinoamérica a través
de una revision de las publicaciones cientificas disponibles en las bases de datos WoS, Scopus y
SciELO, los resultados indican que la mayoria de los articulos publicados en Latinoamérica
abordan el bullying y son escasos los que tratan el cyberbullying; la mayoria son de prevalencia,
pocos presentan la creacion y validacion de instrumentos de medida y la evaluacion de
intervenciones; numerosos estudios reportan prevalencias de bullying de 29.31% de media por

datos agrupados; mientras que para cyberbullying se reconocen valores entre 2.5 y 42.5%.

Mientras que Augusta y Cabrera (2014) en su trabajo de grado titulado “Documental: El
Bullying no es un juego de nifios” dieron a conocer el problema del bullying en Venezuela,
especificamente en el Area Metropolitana de Caracas. Asimismo, lograron demostrar las
consecuencias que generan estas acciones en sus victimas, plasmando en imagenes el sentir y el

sufrir de esos jovenes que en ningin momento tuvieron la oportunidad de salir de tal situacion.

Por ultimo Roman y Sosa (2012) realizaron un estudio titulado “Relacion entre los agentes
involucrados en el bullying (victimas y agresores) y los niveles de depresion e ideacion

suicida en adolescentes del Edo. Lara”. La investigacion tuvo como objetivo examinar la
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relacion entre los agentes del bullying (victimas y agresores) y los niveles de depresion e
ideacidn suicida en adolescentes. Basado en un disefio de investigacion no experimental, sobre la
base de un tipo de estudio descriptivo con una poblacion de 315 estudiantes de ambos sexos, con
edades comprendidas entre 14 y 16 afios, cursantes de 8vo, 9no. y 4to afio de bachillerato de un
colegio del estado Lara. EI método de recoleccion de los datos fue un cuestionario donde se pudo
determinar que la poblacion seleccionada tiene un conocimiento aceptable referente al acoso
escolar o bullying y que un importante porcentaje manifestd haber sido victima, victimario o

testigo en alguna ocasion.

La relacion de los antecedentes anteriormente expuestos con el presente trabajo de
investigacion radica en que hasta ahora, en Venezuela ninguna organizacion o institucion
gubernamental ha demostrado gran interés por este tdépico. Sélo algunos organismos no
vinculados al gobierno, como Cecodap, por ejemplo, se han encargado de investigar sobre el
tema y realizar campafias que generen conciencia en los padres, en los nifios y en los

adolescentes acerca del gran problema que el Cyberbullying ocasiona.

2.2 Bases Teoricas

Es necesario que todo trabajo de investigacidn sea sustentado sobre diversas bases tedricas,
puesto que, estas permiten mejorar o solucionar un problema especifico. En la investigacién aqui
desarrollada se definen algunos conceptos que sirvieron de base para dicha investigacion

tomados de diferentes fuentes bibliogréficas.
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2.2.1 El Cyberbullying
El Cyberbullying es un acto agresivo e intencionado llevado a cabo de manera repetida y
constante, mediante el uso de formas de contacto electronicas por parte de un grupo o de un

individuo contra una victima que no puede defenderse facilmente (Smith, 2010).

Otros términos para describir este fendmeno son: ciberbullying, bullying electronico,
bullying en linea, e-bullying, intimidacion o acoso en linea. Este fenémeno implica la
intimidacion, el acoso o la amenaza mediante medios electrénicos, con la intencion de dafiar por
parte de un ciberagresor a una cibervictima, ocurre principalmente, via Internet o teléfono
celular. Como en el caso del bullying tradicional, el ciberbullying puede originar a alumnos que
desempefien simultaneamente ambos roles, lo cual se ha incrementado durante los Gltimos afios,

asi lo expresan Garcia. G, Velazquez V, Salazar G. y Castillo A. (2011).

Es necesario sefialar que el cyberbullying al ser ejecutado a través de vias tecnoldgicas,
aumenta su alcance y su uso, ya que, esta forma de acoso prolifera entre adolescentes debido al
acceso, disponibilidad y tiempo que le dedican al internet y a los smartphones utilizando como
herramientas las redes sociales, foros, blogs, mensajeria instantanea, correos electronicos, juegos

en linea, WhatsApp, grupos cerrados, etc.

2.2.2 Tipos de Cyberbullying
Segun la via por la que se produce el acoso podemos subdividir el cyberbullying en 7 subtipos

(Smith, 2008, 2006):

- Cyberbullying a través de SMS (mensajes de texto) desagradables o dafinos

recibidos por el teléfono movil.
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- Cyberbullying a través de fotografias o videos: hechas o hechos con las cdmaras de
los teléfonos moviles y posteriormente enviadas o usadas para amenazar a la victima con

enviarlas. Son los llamados mensajes multimedia (MMS).

- Cyberbullying através de llamadas de teléfono intimidatorias.

- Cyberbullying a través de e-mails acosadores.

- Cyberbullying a través de las salas de chat: Existen multitud de portales con salas de
chat a los que se puede acceder de forma gratuita y sin ningln tipo de control, estos espacios
pueden ser utilizados por los agresores de forma indebida para molestar, acosar o intimar a los

demas.

- Cyberbullying a través de mensajeria instantanea (M. |.): Mediante el envio de

mensajes desagradables o amenazantes.

- Cyberbullying en péaginas web: difaman a la victima, colgando informacién personal,
haciendo concursos en los que se ridiculice a los demas. Estas paginas web pueden ser foros,

redes sociales 0 paginas de intercambios de archivos como youtube o flickr.

Por otro lado, (Buelga, 2010; Willard, 2005, 2006) clasifican el cyberbullying en relacion al

tipo de accidn que se realiza:

- Provocacion incendiaria (Flaming): discusion que se inicia generalmente en Internet y
que se expande en descalificativos y agresividad como un incendio.

- Hostigamiento (Harassment): Envio repetido mensajes desagradables.
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- Denigracién (Denigration): Enviar o poner en la red rumores sobre otra persona para
dafar su reputacion o sus amistades.

- Suplantacion de la personalidad (Impersonation): Hacerse pasar por otra persona en
el ciberespacio o usar su movil para increpar a los amigos de la victima, de esta forma se
dafa la reputacion y las amistades del objetivo del cyberbullying; es decir, los que
reciben el mensaje creen que se lo estd enviando la victima y pueden romper su amistad
con ella.

- Violacion de la intimidad (Outing): Compartir con terceras personas los secretos,
informaciones o0 imagenes embarazosas de alguien en la red.

- Artimafas (Trickery): Hablar con alguien sobre secretos o informacion embarazosa
para después compartirla en Internet con otras personas.

- Exclusion (Exclusion): Excluir a alguien de un grupo online de forma deliberada y
cruel.

- Cyberacoso (Cyberstalking): Acoso intenso repetitivo, asi como denigraciones que

incluyan amenazas o creen miedo a la victima.

Cyberamenazas, como un fendmeno asociado a los demas.

2.2.3 Teorias Explicativas de las Causas del Cyberbullying

Basandose en la teoria de Tresca (1998), Mason (2008) sefiala tres posibles causas que

podrian contribuir al surgimiento de las conductas de cyberbullying entre adolescentes:

- El efecto de la desinhibicion: podria estar detras de algunas conductas
agresivas por parte de los jovenes, ejecutando acciones en el mundo online que
nunca realizarian en entornos presenciales.
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- La transicion de la identidad desde el self privado al self social: es un
fendmeno muy interesante debido a que los jovenes exponen mucha informacion
en paginas como Facebook, Tuenti, Hi5, etc; un hecho que podria provocar que
los ciberagresores la usaran para acosarlos.

- La falta de interaccidn entre jovenes y progenitores: es un fendmeno que se
estd agudizando en los Ultimos tiempos, pudiendo estar motivado tanto por la
brecha tecnolégica como por la disparidad entre los gustos de unos y otros. La
monitorizacion de las conductas online de los hijos podria prevenir las acciones
negativas que estos desarrollan en la red, pero al mismo tiempo, conlleva varios

problemas éticos, de privacidad e incluso legales.

Otra de las teorias que podrian explicar el cyberbullying es el deseo y la blsqueda de

venganza por parte de personas agredidas en entornos presenciales.

Raskauskas y Stoltz (2007) sefialan que wuna cuarta parte de los agresores de
cyberbullying cometen sus acciones como venganza de ser victimizados de forma offline.
Asimismo, el estudio de Konig, Gollwitzer y Steffgen (2010) ha puesto de manifiesto que la
venganza es un importante predictor en la eleccién de la victima por aquellos ciberagresores
que también fueron victimizados. EI hecho de que un importante numero de agresores en
cyberbullying hayan sido victimas de bullying tradicional o de cyberbullying puede estar
motivado por este deseo de venganza. En el mundo presencial, las victimas son menos poderosas
gue sus agresores, pero en el mundo virtual esta distancia y este desequilibrio de poder puede

decantarse hacia el otro lado (Ybarra y Mitchell, 2004).
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2.2.4 Factores de Riesgo y Consecuencias del Cyberbullying

En cuanto a los factores de riesgo asociados a estar involucrado en el ciberbullying, se han

documentado diversas circunstancias.

El dafio emocional como consecuencia del cyberbullying es muy significativo. Tal y como se
ha puesto de relieve las victimas del bullying “cara a cara” pueden experimentar depresion,

ansiedad y fracaso escolar, segin Garaigordobil y Ofiederra (2010).

Las victimas de Cyberbullying sufren el mismo o incluso mayor dafio psicolégico debido a
que la informacion lesiva esta disponible para todo el mundo las 24 horas del dia, los acosadores
con frecuencia son anénimos, el proceso de victimizacion es continuo e inevitable, la mayoria de
las veces es muy dificil eliminar el material publicado y suele estar accesible de forma publica
durante largos periodos de tiempo. Los adolescentes suelen ser reticentes a hablar con los adultos
sobre el abuso que estan sufriendo debido al trauma emocional, a que piensan que es culpa suya,
por miedo a posibles “venganzas”, o la preocupacién porgue se les restrinja el uso de internet o
del teléfono movil. En su punto méas extremo, el Cyberbullying puede llevar al suicidio y a la

violencia juvenil (Feinberg y Robey, 2009).

Por otro lado, Hoff y Mitchell (2009) en su investigacion sefialaron como causas asociadas o

relacionadas con el Cyberbullying:

- Las situaciones de ruptura de relaciones entre personas y especialmente de relaciones de
pareja.

- Laenvidiay los celos.
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- La intolerancia relacionada con prejuicios raciales y sexuales.

En general, el Cyberbullying se realizaba como un medio de venganza y/o para afrontar la
frustracion. Ademas, la situacion de anonimato fue considerada como un potenciador de este tipo
de conducta. Estos investigadores observan que los adultos, que normalmente se encargan de
supervisar las vidas de los adolescentes, se quedan fuera debido a la ausencia de conocimientos

tecnoldgicos o la falta de comprensidn del medio, por lo que no pueden ayudar a los jovenes.

2.3 Bases Legales

Las bases legales de esta investigacion se encuentran representadas, en primer lugar, en la
Constitucién de la Republica Bolivariana de Venezuela (1999), de donde se destaca el articulo
21, cuando se establece que todas las personas son iguales ante la ley por lo que se prohibe la
discriminacion fundada en la raza, sexo, credo, condicion social o aquellas que, en general,
tengan por objeto sabotear el reconocimiento, goce o ejercicio de la igualdad y los derechos de
las personas. La ley protegerd a aquellas personas que por alguna de las condiciones antes
especificadas, se encuentren en circunstancia de debilidad manifiesta y sancionara los abusos o

maltratos que se cometan contra ellas.

Asimismo, se hace referencia al articulo 78 de la constitucion el cual expresa que los nifios,
niflas y adolescentes son sujetos plenos de derecho y por ende estaran protegidos por la
legislacion, 6rganos y tribunales especializados, los cuales deben respetar y garantizar los
contenidos de la Constitucion, la Convencién sobre los Derechos del Nifio y demaés tratados

internacionales que haya suscrito y ratificado la Republica.

35



Otro de los fundamentos legales de esta investigacion, lo representa la Ley Organica para la
Proteccion de Nifios, Nifias y Adolescentes (2015), por lo que se hace referencia al articulo 1,
articulo 4 literal A, y articulo 65, los cuales expresan que la ley tiene por objeto garantizar a
todos los nifios, nifias y adolescentes que estén dentro del territorio nacional, el ejercicio y
disfrute de sus derechos y garantias, a través de la proteccion integral que el Estado, la sociedad
y las familias deben brindarles desde el momento de su concepcion, por lo que el Estado, las
familias y la sociedad son corresponsables en la defensa y garantia de los derechos de los nifios,

nifias y adolescentes y deben asegurar de manera prioritaria su proteccion integral.

De la misma forma, la ley establece de manera expresa que todos los nifios, nifias y
adolescentes tienen derecho al honor, reputacion y propia imagen, a la vida privada e intimidad
de la vida familiar y estos derechos no pueden ser objeto de injerencias arbitrarias o ilegales, por
lo que se prohibe exponer o divulgar, a través de cualquier medio, la imagen, los datos o
informacion de los nifios, nifias y adolescentes contra su voluntad o la de su padre, madre,

representantes o responsables que lesionen su honor o reputacion.

Por otra parte la Ley Especial contra los Delitos Informéaticos (2001) en el articulo 20
establece que toda persona que intencionalmente modifique por cualquier medio, sin el
consentimiento de su duefio, la informacion personal de otro, almacenadas en un computador
0 sistema que utilice tecnologias de informacion, serd penada con prision de dos a seis
afios y multa de doscientas a seiscientas unidades tributarias. Asimismo, la pena se
incrementara de un tercio a la mitad si como consecuencia de los hechos anteriores resultare un

perjuicio para el titular de la data o informacion o para un tercero.
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De igual manera la Convencion sobre los Derechos del Nifio (1989) en el articulo 16
establece que ningln nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada,
familia o domicilio, ni de ataques ilegales a su honra y a su reputacion; y la ley los protege contra
esos ataques. Ademas se establece que en los Estados donde existan minorias étnicas, religiosas
0 personas de origen indigena, se les garantizaran el derecho a tener su propia vida cultural, a
profesar y practicar su propia religion, o a emplear su propio idioma en comun con los demas

miembros de su grupo.

2.4 Definicion de Términos Basicos

2.4.1 Abuso sexual

Para el Movimiento Manuela Ramos (1995) el abuso sexual es toda actividad sexual que un
adulto impone, ya sea con engafos, chantaje o fuerza, a una persona que no tiene madurez

mental o fisica para entender de lo que se trata.

2.4.2 Acoso sexual

Buchanan, Bluestein, Nappa, Woods y Depatie (2013) refieren que el Acoso Sexual lo
integran todas aquellas conductas verbales y no verbales que son insultantes, cuya naturaleza

crea ambientes hostiles por medio de la atencidn no deseada y la coercién sexuales.

2.4.3Agresion sexual

Es un hecho delictivo que consiste en atentar contra la libertad sexual de otra persona, con
violencia e intimidacion. Para Trueco (2002) la agresion sexual es considerada un factor de

riesgo psicologico para el desarrollo de problemas de salud mental en la adultez.
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En términos generales, se ha postulado que el estrés en etapas tempranas del desarrollo, en
conjuncién con predisposiciones bioldgicas, contribuyen a generar una vulnerabilidad de largo

plazo al desarrollo de morbilidad de salud mental

2.4.4 Depresion

Para la Organizacién Mundial de la Salud (OMS, s.f) la depresion es un trastorno mental
frecuente, que se caracteriza por la presencia de tristeza, pérdida de interés o placer, sentimientos
de culpa o falta de autoestima, trastornos del suefio o del apetito, sensacion de cansancio y falta

de concentracién.

2.4.5 Hostigamiento sexual

El Hostigamiento constituyen todos aquellos avances sexuales no deseados, y cualquier otra
conducta, donde exista la sumision como condicionante de empleo o de una determinada

situacion escolar a cambio de algun tipo de acercamiento sexual (Paludi, 2006).

246 T.1.C

Las Tecnologias de la Informacion y la Comunicacién, segun Gil (2002), constituyen un
conjunto de aplicaciones, sistemas, herramientas, técnicas y metodologias asociadas a la
digitalizacion de sefiales analdgicas, sonidos, textos e imagenes, manejables en tiempo real. Por
su parte, Ochoa y Cordero (2002), establecen que son un conjunto de procesos y productos
derivados de las nuevas herramientas (hardware y software), soportes y canales de
comunicacion, relacionados con el almacenamiento, procesamiento y la transmision digitalizada

de la informacion.
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Las TIC, enfatizan el papel de las comunicaciones unificadas y la integracion de las
telecomunicaciones (lineas telefénicas y sefiales inalambricas) y las computadoras asi como el
software necesario que permiten a los usuarios acceder, almacenar, transmitir y manipular

informacion.
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CAPITULO HI
MARCO METODOLOGICO
El Marco Metodoldgico es considerado como la parte del proceso de investigacion que
permite sistematizar los métodos y las técnicas necesarias para ejecutarlo. Los métodos son vias
que facilitan el descubrimiento de conocimientos seguros y confiables para solucionar los
problemas bajo circunstancias determinadas. En este sentido, Tamayo y Tamayo (2001), sostiene
que "EIl Marco Metodoldgico constituye la médula del plan; se refiere a la descripcién, analisis y
valoracion del método de investigacion™ (p.107). Es decir, el Marco Metodologico es un

procedimiento general para lograr de una manera precisa el objetivo de la investigacion.

3.1 Tipo de Investigacion
La presente investigacion estard dentro de un enfoque dogmatico juridico con un abordaje

juridico descriptivo, teniendo como objetivo determinar los riesgos y amenazas que provoca el

cyberbullying en los adolescentes, establecer la importancia de concientizar a los padres y

adolescentes del uso sano y responsable del internet y sefialar la normativa legal que penaliza este

fendmeno en Venezuela.
La dogmatica juridica es la encargada de estudiar a fondo las instituciones juridicas
pero de modo abstracto, es decir, sin verificar su materializacion en la realidad. Su
sustento se encuentra en los trabajos elaborados por la pandectistica alemana
encargada de construir instituciones juridicas a partir de los textos legales. Por ello
se asocia a la investigacién dogmatica o formal con las normas juridicas estudiadas
en abstracto, motivo por el que se puede decir que se trata, en esencia, del estudio
de las normas juridicas y todo lo que tenga que ver con ellas pero siempre en sede
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tedrica. En una palabra, se encarga del estudio del derecho muerto o sollen
(Witker, 1995).

Asimismo, Alfredo José Estrafio (2009) establece:
Siendo La investigacion juridica dogmatica aquella que concibe el problema
juridico desde una perspectiva estrictamente formalista, descontando todo
elemento factico o real que se relacione con la institucion, norma juridica o
estructura legal en cuestion, su objeto debe estar constituido por las fuentes
formales que lo integran; es decir, por la ley, la costumbre, sus principios
generales, el negocio juridico y la jurisprudencia.

En otro orden de ideas, César A. Bernal T. (s.f) indica que:
La investigacion descriptiva es un nivel basico de investigacion, el cual se
convierte en la base de otros tipos de investigaciones; ademas, agregan que la
mayoria de los tipos de estudio tienen, de una forma u otra, aspectos de caracter
descriptivo. La investigacion descriptiva, se guia por las preguntas de
investigacion que se formula en el investigador, cuando se plantea hipotesis en los
estudios descriptivos, estas se formulan a nivel descriptivo y se prueban dichas
hipdtesis.

La razon por la cual se establece que la investigacion es de tipo descriptiva, es porque la
presente investigacion permite desglosar y analizar las caracteristicas de los hechos, situaciones e
informaciones evaluadas durante el estudio investigativo. Asimismo, tiene como finalidad poder
llegar a conocer el riesgo, la importancia, las amenazas y la normativa legal que predominan en
esta investigacion a través de la descripcion exacta de cada aspecto.
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3.2 Meétodos y Técnicas de Investigacion

La presente investigacion segun su propdsito, su nivel de conocimiento y segin su naturaleza
estd apoyada en un estudio documental ya que, esta orientada al aprovechamiento eficiente de los
recursos para poder alcanzar los conocimientos, experiencias y avances significativos del
fendomeno estudiado. Segun Alfonso (1995), la investigacién documental es un procedimiento
cientifico, un proceso sistematico de indagacion, recoleccidn, organizacién, analisis e
interpretacion de informacion o datos en torno a un determinado tema.

Fidias (1999), menciona que “las técnicas de recoleccion de datos son las distintas formas o
maneras de obtener informacion”. Asimismo, la técnica utilizada para la obtencion de la
informacion requerida en la presente investigacion fue la técnica de revision documental, que
consiste en una recopilacion de datos mediante el analisis de documentos o fuentes secundarias.

La revision documental es el hecho de trabajar con materiales ya elaborados de
tipo secundario que determinen ldgicamente las principales ventajas e
inconvenientes, complementando el estudio a traves de la utilizacion de fuentes
primarias y secundarias como textos, trabajos de grado pertinentes al estudio,
manuales, folletos, revistas, internet, entre otros recursos (Castro, 2010, p. 94).

Por consiguiente, se utilizaron herramientas como fichas, libros y articulos de revista que

permitieron el alcance y el analisis de la informacidn requerida para el presente tema.

3.3 Fases Metodoldgicas o de Investigacion

El procedimiento metodoldgico es la secuencia de las fases que se desarrollan para el logro de
los objetivos de una investigacion determinada; al respecto Arias G, (2006), expone que “es el
camino que sigue la ciencia para alcanzar sus objetivos, una serie de operaciones a modo de una
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sucesion de razonamientos encontrados” (p.127). Toda investigacion por muy elemental que sea,
siempre comienza con el analisis de lo que estd sucediendo en los momentos actuales. El
desarrollo de la investigacion que aqui se condujo, se realizé empleando las fases siguientes:

Fase I: Definir cudl es el riesgo y las amenazas que supone el cyberbullying y su afectacion en la
actualidad dentro de una sociedad moderna y tecnoldgica.

La investigacion realizada para sustentar esta fase se baso en informacion recolectada a través
de revistas online y articulos de la misma con la finalidad de definir y desarrollar todas las
consecuencias que acarrea el cyberbullying, asi como sus riesgos y amenazas para con la
sociedad.

Fase Il: Sefalar la importancia de concientizar a los padres y los adolescentes del uso sano y
responsable del internet.

Para poder desarrollar esta fase, se consultaron varias bibliotecas virtuales concernientes al
presente tema para poder respaldar de forma concreta la verdadera importancia que tiene tanto
saber como conocer acerca del cyberbullying para poder detener su reiteracion en nifios, nifias y
adolescentes.

Fase I11: Conocer la normativa legal que penaliza el cyberbullying en Venezuela.

Para dar cumplimiento a esta fase se realizaron investigaciones a traves de fuentes via Internet
mediante el buscador Google y asi poder sefialar la normativa legal que penaliza este fendmeno
en Venezuela, a fin de disminuir el flujo de casos de cyberbullying, asi como las victimas que a

diario sufren de ello.
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3.4 Fuentes del Conocimiento Juridico

La palabra “fuente” indica en su primera acepcién el manantial de donde surge o brota el agua
de la tierra. En Derecho se usa la voz en sentido figurado para designar el origen de donde viene
eso que llamamos “derecho”.

Cueto Rua expresa que “el tema de las fuentes del derecho es uno de los mas complejos de la
Teoria General del Derecho” (1971, p.13). Asimismo, puntualiza que las fuentes son, en
definitiva, el ambito al que abogados, jueces, legisladores y juristas “han acudido histéricamente
en busca de respuestas para sus dudas” (1971, p.16).

La tradicion historica, en ciertos casos la legislacion y, fundamentalmente, la practica
juridica, han reconocido cuatro fuentes que se denominan de la siguiente manera: leyes
(normativa), costumbre, jurisprudencia y doctrina.

De las cuatro fuentes mencionadas, la Legislacion y la Doctrina son las estudiadas y

analizadas para el desarrollo de la presente investigacion.
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CAPITULO IV

RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

4.1. Resultados

Concluido el proceso de recoleccién de la informacion obtenida por medio de una revision
documental por parte de las investigadoras, se arrojo como resultado que el cyberbullying es un
mal nuevo, solo las generaciones que nacieron con el internet, teléfonos inteligentes y redes
sociales como forma de contacto social y con el mundo son quienes se ven afectadas
profundamente por este fendmeno. Factores como la impotencia, el miedo, la soledad, la
depresion, el aislamiento, la ansiedad y la baja autoestima son los que atrapan a la victima
cuando sufre de cyberbullying, incluso podria ocasionar la muerte.

Es importante concientizar a los padres y adolescentes a que presten un uso sano y
responsable del internet puesto que la violencia no tiene limite de tiempo; en el ciberespacio la
informacion permanece latente, no se acaba, esa es la naturaleza de la web, todo lo que alli se
encuentra es imperecedero, lo cual facilita al agresor la via para cometer el delito y a su vez
facilita a la victima el tener que leer y releer por las distintas redes sociales lo que se publica
sobre su persona ya que, una vez que hacemos publico algin dato o informacion personal, la
misma deja de ser nuestra para ser compartida con el resto del mundo, lo cual podria ser
suficiente para propagar el material agresivo.

Las generaciones actuales buscan la comodidad constante pues nacieron con celulares,
correctores de texto, miles de canciones que se pueden reproducir con un solo click, dinero que
no se Ve sino que se traspasa, volviendo a lo anteriormente mencionado, el ciberespacio, es la via

mas 6ptima para ejecutar la violencia rapida y comoda desde cualquier lugar del mundo; este
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factor le facilita la vida a muchas personas, sobre todo a aquellas que no tienen la fuerza fisica o
el encanto social como para ejercer la violencia de manera directa o para aquellos que prefieren
esconderse en el rincon obscuro de lo digital.

77 [1]

Hoy en dia es comun ver este tipo de herramientas como personales, “mi teléfono”, “mi pc”,
“mi pagina de Instagram”, ““mi cuenta de TikTok”, todo disefiado para crear la sensacion de que
somos duefios y sefiores de dicho espacio, ambientandolo como un lugar seguro, pero cuando ese
lugar seguro es violentado es como si el agresor pudiera tener acceso a todo lo que por derecho
es privado, informacion confidencial, datos bancarios, imagenes personales, todo con un solo
click.

En otro orden de ideas, a pesar del grave riesgo que genera el fendmeno del cyberbullying en
sus victimas adolescentes, familiares y espectadores, en Venezuela no existe una normativa legal
que lo regule, sin embargo prevalecen ordenamientos juridicos como la Constitucion de la
Republica Bolivariana de Venezuela (1999) en su articulo 78, la Ley para la Proteccion de los
nifios, nifias y adolescentes (2015) en el articulo 1, articulo 4 literal A y articulo 65, y la Ley
Especial contra los Delitos Informaticos (2001) en el articulo 11, articulo 22, articulo 23 y
articulo 24, los cuales de forma generalizada protegen a los menores y prohiben la obtencion,
revelacion, difusion y exhibicion de la informacion de una persona sin su consentimiento, ya
sean imagenes, fotos, videos, audios o la propia informacion privada de la persona a través de

sistemas que utilicen las tecnologias de la informacion y comunicacion, asi como la difusion y

exhibicion de material pornografico que utilice la imagen de un nifio, nifia o adolescente.

4.2. Conclusiones

En funcion de los resultados obtenidos y luego de dado el cumplimiento a los objetivos de la
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presente investigacion se concluye que:

- El acoso cibernético tiene consecuencias muy perjudiciales para los individuos, como la
alteracion de la vida escolar, gran dafio emocional y puede generar consecuencias fatales.

- Los adolescentes no poseen responsabilidad al hacer uso del Internet y la tecnologia en
general y no son conscientes de las consecuencias de su uso indebido.

- La gestion escolar no establece formas de identificar, prevenir y responder ante los
delitos cibernéticos en las escuelas.

- Algunos padres no toman las primeras medidas necesarias para prevenir los delitos
cibernéticos y el acoso.

- Los adolescentes, la mayoria de las veces por temor no piden ayuda a adultos

responsables cuando estan frente a una situacion de ciberacoso.

4.3. Recomendaciones

Dada la disponibilidad y accesibilidad que tiene la tecnologia hoy en dia, puede ser dificil
detener el acoso cibernético por completo, puesto que los nifios, nifias y adolescentes tienen
acceso al internet, ordenadores, teléfonos maoviles y otros medios de comunicacion digital tanto
en el hogar como en las escuelas. Sin embargo, es importante tomar medidas para reducirlo, por
lo que se sugieren las siguientes acciones:

- Los adolescentes deben hablar del acoso con un adulto en el que confien para que se

emprenda una accion contra el agresor.



- La victima de acoso no deberia abrir, leer o responder los mensajes del agresor ya que,
animarian al agresor a continuar con sus amenazas 0 en otro caso incitaria a la misma
victima a atacar al acosador enviando mensajes mas amenazadores que los que recibid, lo
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que conduciria a un aumento del acoso cibernético en lugar de detenerlo.

- Bloquear al agresor al momento de recibir los mensajes amenazadores cuando estos
hayan sido recibidos a través de mensajeria instantanea o chats.

- Si el adolescente es amenazado de muerte o dafio fisico, es importante informar a las
autoridades para que tomen medidas antes de que sea demasiado tarde.

- Los padres deberian asumir el papel de guardianes y proteger a sus hijos del acoso
cibernético, vigilando el uso que éstos le dan al Internet.

- Los padres deben entablar comunicacion con sus hijos, para que puedan abrirse a ellos
cuando se enfrentan a este tipo de situaciones.

- Los padres deben familiarizarse con las instalaciones en linea, las redes sociales, las salas
de chat, etc. Para poder proteger a sus hijos del acoso cibernético.

Finalmente, el aporte dirigido tanto a los expertos como a los abogados de la Republica
Bolivariana de Venezuela para combatir el cyberbullying es la creacion de una Organizacién No
Gubernamental (ONG) donde las victimas de este fendmeno sean escuchadas y tengan voz
propia para denunciar sus casos sin miedo, ya que, este es un factor clave por el cual las personas
suelen abstenerse al momento de revelar publicamente una situacion de esta indole, por eso se
procura que las mismas sientan y sepan con seguridad que habran especialistas dispuestos a
luchar por restituirles los derechos violentados segun el acontecimiento.
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