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RESUMEN

El objetivo de la presente investigacion es el de documentar el proceso de
implantacion del Sistema de Gestion de Control y Seguridad (SGCS) basado en las
normas BASC (Business Alliance for Secure Commerce), en el que se expondra los
procedimientos seguidos desde el diagndstico hasta su implantacion. Esta
investigacion se sustenta con diversas teorias como lo es el caso de la mejora
continua de procesos para optimizar la eficacia y eficiencia de la gestion de seguridad
a través de auditorias que permitiran dar un diagndstico de la situacion actual, para asi
proceder a evaluar los diferentes tipos de gestion de transporte que podrian ser
aplicados a fin de mejorar el proceso y optimizar el uso de los recursos. Con el
propdsito de recolectar informacién veraz acerca del proceso, se procedera a aplicar
diversas técnicas de recoleccion de datos como la observacion directa, revisiones
documentales y auditorias para disefiar las mejoras en las areas criticas de la empresa
Transporte Sanchez Polo C.A., donde se con templo la presentacién del plan en una

hoja de trabajo para identificar la situacion a mejorar.

Palabras claves: Norma, BASC, Gestion, Seguridad

Xii



INTRODUCCION

Con la presente investigacion se quiere demostrar que con herramientas de la
ingenieria industrial se puede implantar un sistema de gestion de seguridad y control
basado en la norma BASC para que el operador logistico logre mitigar los riesgos

asociados a su operacion.

En los ultimos afios el terrorismo ha cobrado gran importancia, conduciendo a un
incremento de los tramites y exigencias aduaneras a causa de la alerta antiterrorista.
Esto se ha traducido en retrasos en el envio de mercancia, mayor tiempo requerido
para cumplir las exigencias, mayores cargos maritimos y aumento en los costos

logisticos, los cuales finalmente deben ser asumidos por las empresas exportadoras.

Es por esto que han venido surgiendo diferentes tipos de sistemas que permiten a los
exportadores, transportistas e importadores, y a todas las entidades vinculadas a la
cadena logistica, disminuir el tiempo y el nimero de inspecciones aduaneras en
destino. La implementacion de estos requisitos agilizan los tiempos de transito y

generan ahorros al no tener que incurrir en el costo de inspeccion y reempaque.

Aunque estos requerimientos son voluntarios para los proveedores, son exigidos con
mas frecuencia por los clientes. Este es el caso de la empresa Transporte Sanchez
Polo S.A. operador logistico a quien los clientes le estan exigiendo el cumplimiento

de la norma BASC en el sistema de gestion en control y seguridad.

Dicho sistema de gestion incluye el establecimiento, administracion de estandares y
procedimientos globales de seguridad aplicados a los eslabones de la cadena logistica
del comercio internacional con fin de prevenir dentro de las organizaciones
pertenecientes a esta; riesgos en las operaciones, en las instalaciones y en las
personas, ya que si no se controlan estos pueden conllevar a la contaminacion de los
productos, y que actividades de comercio exterior sean utilizadas como medio para el
contrabando de ilicitos tales como narcotrafico, manejo de mercancias indicadas en el

lavado de dinero y agentes terroristas.



Cabe destacar, que todo este proyecto de investigacion, se presenta en tres
capitulos: Capitulo I, Planteamiento del Problema, ElI Capitulo 1I, Marco Teorico,
basado en primer lugar por los antecedentes de la investigacion, en segundo lugar, por
las bases teoricas. El capitulo IlI, relativo al marco metodoldgico, presenta las fases
metodologicas en donde se describe claramente las técnicas e instrumentos para
obtener informacién y la manera como se realiza el andlisis e interpretacion de la
informacidn obtenida a través de los instrumentos disefiados, finalizando este trabajo
con las referencias bibliograficas pertinentes a la investigacion. El capitulo 1V,
Conformado por el diagndéstico del problema mediante una auditoria, el analisis de las
causas aplicando técnicas, la propuesta para lograr el objetivo general de este trabajo
de grado y el estudio beneficio-costo. Finalmente se da paso a las conclusiones y

recomendaciones obtenidas en el estudio realizado.



CAPITULO |
EL PROBLEMA
1.1.- Planteamiento del Problema

A través de los afios debido al desarrollo comercial y los constantes adelantos en
materia de comercion exterior, el mundo se ha convertido en una esfera comercial
donde la actividad econdmica se ha transformado en una herramienta fundamental e
indispensable para el desarrollo sustentable de los paises, dandose un fendémeno

mundial denominado la globalizacion.

El presente trabajo puntualiza en la globalizacion la existencia de la intensificacién de
las relaciones econdmicas entre los paises que no necesariamente son de un mismo
continente sino de todo el mundo. Asi mismo, cada pais produce sus propios bienes
servicios, pero tambien escasean de algunos insumos y activos, presisamente “el
intercambio que existe entre dos naciones al exportar o importar sus bienes y

servicios es lo que se denomina como comercio internacional”.

En el comercio internacional existen instituciones llamadas aduanas, que es la
encargada de “aplicar la legislacion aduanera, de recaudar los derechos e impuestos
que se aplican a la importacion, a la exoportacion, al movimiento o almacen de
mercancia, encargado asimismo de la aplicacion de otras leyes y reglamentos

relativos a esas operaciones”.

En relacion a lo antes mencionado las aduanas son la puerta de ingreso y egreso de
mercancia, es decir, se encarga de controlar y hacer que se lleven a cabo los

regimenes aduanaros existentes cumpliendo con la legistacion venezolana.

La Organizacion Mundial de Aduanas (OMA) o tambien conocida como el Consejo

de Cooperacion Aduanera dentro del marco de Seguridad y Facilitacién del Comercio



(SAFE) destaca tres pilares fundamentales, el pilar Aduanas-Aduanas, Aduanar-Entes
Gubernamentales y el pilar Aduanar-Empresas, este ultimo identifica, reconoce a las
empresas que cumplen con las normas OMA en relacion a la seguridad de la cadena
logistica y tiene un rol en el movimiento internacional de mercancias ya que generan
confianza en el ejercicio de los regimenes aduaneros en la que participan. En vista de
la necesidad por la ocupacion de la seguridad de la carga en el sentido de que sea un
comercio licito, existen empresa dedicadas a mejorar la gestion aduanera, con el

objetivo de garantizar un comercio mundial agil y seguro.

El BASC ofrece a las empresas la implementacion de los requisitos para que realice y
minimicen los riesgos ante amenazas como el narcotrafico, lavado de activos,
terrorismo, trafico de armas o trata de personas, entre otras actividades ilicitas que
pueden afectar las actividades que forman parte de la cadena de suministros del
comercio nacional e internacional agilizando lo procesos de control llevados a cabo

en las aduanas.

Transportes Sanchez Polo S.A. ubicada en la Urb. industrial castillito parcela 10,
frente a Logonca, Valencia Edo, Carabobo, es un operador logistico con presencia en
Colombia, Venezuela, Ecuador y Perd, especializado en el manejo integral de la carga
mediante la administracién de los procesos de transporte de cada cliente y el disefio
de soluciones individualizadas que garantizan la prestacion de servicios con alto

grado de calidad y eficiencia.

Como operador logistico integral, cuentan con un completo y experimentado Grupo
Empresarial que brinda una sélida infraestructura para el desarrollo continuo de los
procesos logisticos, tecnoldgicos y administrativos que les permite movilizar grandes

volimenes de carga.

La implementacion de los requisitos BASC en la empresa Transporte Sanchez Polo
C.A. es motivada a la exigencia de los clientes para mayor confianza y seguridad, a la

consecuencia de los inconvenientes presentados en la empresa, a los requerimientos



Internacionales en tema de control y seguridad y para prevenir hallazgos de
sustancias sicotropicas en la mercancia exportada. Entre los inconvenientes podemos

mencionar: error en la asignacién de los sellos de seguridad.

Por lo tanto surge la problematica del presente Trabajo Grado que la empresa lleve a
cabo un proceso de implantacion de los requisitos BASC a fin de agilizar y optimizar
los procesos de control en las aduanas, y de esta manera poder brindarle a sus clientes
mayor confianza y seguridad de la mercancia, ademas poder cumplir con el tiempo
propuesto para la entrega sin demoras en las aduanas manteniendo de igual manera la

satifaccion de sus clientes.

El beneficio que la propuesta le otorga a la empresa aparte de mejorar el desempefio
de sus actividades y procesos identificados dentro del SGCS en pro de proveer un
mejor servicio de cumplir con los requerimientos y la satisfaccion de los clientes, es
evitar el riesgo de perder la certificacion de la norma BASC, lo que traeria como
consecuencia una serie de negativas para el crecimiento de la organizacion como: a)
Perdida de clientes: que significaria que la empresa dejaria de percibir ganancias
extraordinarias en relacion a lo que seria en bajo costo de implementar el plan de
mejoras propuesto, ya que estas empresas son atendidas bajo contratos abiertos de
minimo un afo de trabajo. El hecho de perder un solo servicio tendria un costo de
500$ (visto en bolivares 13.302.250,00), lo que nos indica que las perdidas serian
significativas para la empresa. B) Perdida de imagen: con la certificacion la empresa
tiene la oportunidad de posicionarse como una de las primeras opciones a ser
consideradas, el perder la certificacion representaria la pérdida de imagen que haya
creado la empresa, lo que podria resultar en la perdida de clientes potenciales que
representaria un costo de oportunidad que se veria reflejado en el no incremento de

sus utilidades.



1.2.- Formulacion del Problema

¢ Qué estrategias se deberian establecer para la empresa Transporte Sdnchez Polo S.A.

a fin de implementar las normas BASC?

1.3.- Objetivos de la Investigacion
1.3.1.- Objetivo General
Disefar estrategias para la implementacion de los requisitos del SGCS en un operador
logistico a fin de mejorar la seguridad en los procesos de la organizacion.
1.3.2.- Objetivos Especificos
Diagnosticar la situacion actual en funcion a los requisitos del SGCS BASC
en la empresa Transporte Sanchez Polo C.A. a través de la técnica de
auditoria.
Analizar las causas sobre las no conformidades, a fin de evaluar las posibles
soluciones.
Proponer un plan de estrategias sobre las no conformidades, a fin de cerrar las
brechas existentes entre los requisitos y la capacidad de la empresa para
cumplirlos.
Evaluar la relacién beneficio-costo, de las mejoras propuestas sobre la
implementacién de un SGCS BASC.
1.4.- Justificacion de la investigacion
Las aduanas en la actualidad cumplen un rol importante y vital dentro del desarrollo
econdémico y social de un pais, no solo como organismo encargado de la recaudacion
de impuestos a las mercancias que ingresan, egresa y circula dentro del territorio
nacional, sino como organismo encargado del desarrollo, bienestar de la sociedad y la
responsabilidad del sector publico y privado frente a la suspension de los obstaculos

econdmicos que generan pobreza en el pais.



En este orden de ideas, el desarrollo de las exportaciones, es un factor fundamental y
un camino obligatorio para cualquier estrategia dirigida al logro de un solido
crecimiento econdmico de un pais, lo cual se revierte en beneficios para la poblacion,
aumento de los ingresos economicos, generacién de empleo y mejoras del servicio
publico. Es por ello, que las politicas econémicas adoptadas por un estado, deben
tener como objetivos el crecer internamente, apoyando a las exportaciones, de tal
forma que, se deben disefilar mecanismos, herramientas y procedimientos que
contribuyan con el crecimiento.
En este mismo sentido, dada la intensa actividad econdémica a nivel mundial producto
del fenomeno de la globalizacidon es necesario contar con empresas que permitan
crear confianza ante las autoridades aduaneras.
Sin embargo, para el operador logistico es muy importante satisfacer las necesidades
de sus clientes a menor costos, logrando encontrarse dentro de los primero lugares a
nivel nacional e internacional, por tal motivo espera establecer mejoras en los
procesos que permitan optimizar el uso eficiente de sus recursos para lograr los
objetivos de la organizacion.
Por este motivo, se realizara un analisis, donde podamos obtener como resultado las
causas que generan la situacion presente y con ellos llevar a la toma de decisiones
efectivas para alcanzar los objetivos planteados por la organizacion. A esto se le
suman los siguientes beneficios:

Asegurar todos los procesos del comercio internacional, disminuyendo la

posibilidad de contaminacion de las cargas.

Generar mayor confianza en los asociados de negocios, clientes,

proveedores y partes interesadas.

Mejorar los controles al interior de la organizacion

Se gestionan los riesgos al interior de la organizacion y en la cadena de

suministro.



Mejorar el perfil de riesgos como Operador Econémico autorizado, lo que
genera mayor confianza, entre aduanas — aduanas, gobierno — aduanas y
empresas — aduanas.
1.5.- Alcance
El alcance de la investigacion tiene que ver con todo el operador logistico de la
empresa Transporte Sanchez Polo C.A. ubicada en la calle 104, Parcela 10, Castillito,
Valencia, Estado Carabobo. En este caso los procesos criticos declarados en la
organizacion:
Gestion gerencial, gestiobn comercial, gestion humana, gestion de seguridad,
planificacion de las operaciones de transporte, facturacion, seleccion, valuacion y

desarrollo de proveedores y gestion de tecnologia de la informacion.



CAPITULO I

MARCO TEORICO

Segun Arias (2006) el marco tedrico o marco referencial, “se define como el producto
de la revision documental-bibliografica, y consiste en una recopilacion de ideas,
posturas de autores, conceptos y definiciones, que sirven de base a la investigacion
por realizar”. (p.106). A su vez, al hacer referencia a este tema, Gonzales, S. (2004),
menciona al respecto que “el marco teorico de la investigacién o marco referencial, es
definido como el resumen de una serie de elementos conceptuales que sirven de base
a la basqueda por realizar” (p. 106).

Cuando se conocen las distintas circunstancias que rodean un problema, asi como sus
elementos constitutivos y la forma como se interrelacionan, al investigador se le
presentan una cantidad de alternativas en las cuales es posible encontrarle una
explicacion al problema, las cuales debe darlas el investigador, para lo cual se vale de
informacidn, bien sea bibliografia, revision documental, antecedentes, entre otros.
Dicha informacion queda contenida, para los efectos de la investigacién, en el marco

tedrico referencial.
2.1 Antecedentes

La investigacion requiere de fuentes de informacion, para llevar a cabo cualquier
estudio, ya sea primaria o0 secundaria. En este caso secundarias ya que es necesario
tomar en cuenta antecedentes de investigaciones pasadas, porque es ahi donde se
encuentran las primeras bases, En ese sentido Arias en el (2006), sefiala que: “los
antecedentes reflejan los avances y estado actual del conocimiento en un area
determinada y sirve de modelo o ejemplo para futuras investigaciones” (p.106).

Donde el investigador se fundamenta, ya que los mismos brindan o proporcionan una



Idea de como podria llevarse el estudio, a través de metodologias empleadas para la
recoleccion de datos, bases tedricas, soluciones planteadas y resultados, que facilitan
el problema en estudio.

Ecca, K. (2014), en su trabajo de grado titulado: Disefio e implementacion del
sistema de gestion en control y seguridad BASC en una empresa de seguridad
privada, realizado en la Universidad de Piura, para optar al Titulo de Ingeniero
Industrial y de Sistemas, el cual se basado en el desarrollo e implementacion del
Sistema de gestidon en Control y Seguridad con el objetivo de lograr la certificacion
BASC, utilizando como enfoque metodoldgico la mejora continua.

La investigacion fue elaborada bajo la modalidad proyecto factible, con un disefio de
campo y nivel de investigacion descriptiva, el autor aplico la revision documental, la
entrevista, observacién directa y un modelo de plan de mejoras propuesto, mediante
la Metodologia PHVA, (Planear, Hacer; Verificar y Actuar).

Este antecedente representa un aporte significativo, porque se vincula directamente a
la presente investigacion, ya que busca la forma de mejorar un proceso productivo a
través de la aplicacion de métodos sistematicos, que permiten aumentar la capacidad
de produccion, para lo cual se establecieron los factores que afectaban a la misma.

Asimismo, Ramos, V. (2012), en su trabajo de grado titulado: Propuesta para la
Implementacion de un sistema de gestion de la calidad, basado en los requisitos
de la Norma 1SO 9001:2008 para Cenco-Zotti Farmacéutica S.A., realizado en la
Universidad Catdlica Andrés Bello, se centrd en elaborar una propuesta para la
implementacién de un sistema de gestion de la calidad basado en los requisitos de la
norma ISO 9001:2008 para Cenco-Zotti Farmacéutica C.A.

En el estudio el modelo de investigacion fue cuali-cuantivo porque en problema de la
situacion en la empresa, en lo que referia al cumplimiento de los requisitos de la
norma ISO 9001:2008, se encontraba en un escenario natural donde se describe y se

interpreta la conducta humana desde la Optica cuantitativa, pero también se analizaron
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e interpretaron las diversas tendencias de acuerdo a los datos numéricos, estadisticos
y matematicos que permitian procesarlos desde la perspectiva cuantitativa.

Para la solucion de la problematica planteada y eliminacidn de sus causas, el autor
presentd la propuesta de la implementacion de un sistema de gestion de la calidad,
basado en los requisitos de la norma ISO 9001:2008, ya que para garantizar altos
estandares de calidad en un producto y sostener un buen marguen de venta en el
mercado es necesario que la empresa cuente con sistemas de evaluacion y control de

la calidad como lo determina dicha norma.

Al relacionar este trabajo con la investigacion actualmente planteada, se acentla la
conviccion respecto a técnicas, siendo la informacion de gran utilidad, ya que sirve de

apoyo y orientacion.

Por ultimo Goémez, J. y Ramos, C. (2012), en su trabajo de grado titulado:
Implementacion de la Norma BASC en Yanbal de Colombia S.A, realizado en la
Universidad Libre, presenta como finalidad implementar la Norma BASC en la
Organizacién Yanbal de Colombia S.A. permitiendo la proteccidn e integridad de las
personas, de las propiedades y de los procesos, para contribuir al mejoramiento,

control y trazabilidad de la cadena logistica.

El diseio metodoldgico o tipo de investigacion que se aplicdé al proyecto es el
“Estudio de Caso” donde se realizd un examen completo e intenso frente a la Norma
BASC y su implementacién en la Organizaciéon Yanbal de Colombia S.A., como se
muestra en la Gréfica 1, siendo el estudio de caso particularista, descriptivo,
heuristico y de tipo inductivo a partir del estudio, la observacion y recoleccion de
datos estableciendo ciertos resultados tiles para estudiar y describir la situacion o
hecho encontrado, donde al final del estudio se encontré el registro del caso,
exponiendo de forma descriptiva con lo cual se extrajo generalizaciones significativas
y elaboracion de hipétesis, para explorar, describir, explicar, evaluar y transformar la

faceta estudiada.
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Las autoras dieron su enfoque a la implementacion de la Norma BASC para mejorar
el Sistema de Gestion en Control y Seguridad, ademas de desarrollar nuevos procesos
que mejoren las cadenas de exportacion que maneja la organizacion y mejorar los

procesos de seleccion.

Dentro de este marco de ideas, este antecedente esta relacionado con la presente
investigacion, ya que muestra una vision real de los problemas en que incurren las
organizaciones. Brind6 apoyo tedrico y conceptual, para la determinacion de las fallas
de la problemética.

2.2 Bases Teoricas

Respecto a las bases teoricas, Balestrini, M. (2008), indica que “la redaccion y
organizacion de las bases tedricas del estudio implica poner en claro para el
investigador sus postulados, asumir los frutos de investigaciones anteriores,
enmarcados como antecedentes, y esforzarse por orientar el trabajo de un modo
coherente” (p. 41). A continuacién, se exponen las bases teoricas de la presente
investigacion que tiene que ver con las teorias que brindan al investigador el apoyo
inicial dentro del conocimiento del objeto de estudio, es decir, cada problema tiene
algun referente teérico, lo que indica que el investigador no puede hacer abstraccion
por el desconocimiento, salvo que sus estudios se soporten en investigaciones puras o
bien exploratorias.

2.2.1 Normas BASC

La OMB ha desarrollo una norma de Gestion en Control y Seguridad en el Comercio
Internacional y sus elementos son esenciales para proteger a los empresas, a sus
empleados y a la comunidad en general.

Estas directrices se basan en los principios generales de buena administracién y estan
disefiadas para favorecer la integracion de la Gestion en Control y Seguridad al
sistema general de administracion.

Esta norma establece requisitos y da informacion sobre:
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a) El desarrollo de sistemas de Gestion en Control y Seguridad en el Comercio
Internacional;

b) Los lazos con otras normas sobre sistemas de administracion.
La norma esta disefiada para ser utilizada por organizaciones de todos los tamafios,
independientemente de la naturaleza de sus actividades. Estd previsto que su
aplicacion sea proporcional a las circunstancias y necesidades de cada organizacion
particular.
2.2.2.- Sistemas de Gestion en Control y Seguridad (SGCS) BASC
El Sistema de Gestion en Control y Seguridad BASC ofrece una perspectiva gerencial
clara para tomar medidas preventivas efectivas frente a los riesgos y vulnerabilidades
que pueden involucrar los procesos en cada organizacion y a lo largo de toda la
cadena logistica.
La certificacion BASC implica un compromiso corporativo siendo la gerencia el eje
principal de esta iniciativa a través de equipos multidisciplinarios teniendo como
finalidad comprometer a toda la organizacion bajo una filosofia de seguridad,
prevencion responsabilidad y ética.
La empresa debe establecer procedimientos seguros basados en criterios
estandarizados de seleccion de personal. De la misma forma la certificacion involucra
una infraestructura apropiada, un manejo responsable de los procesos productivos y
logisticos que acarrean riesgos, un control documental exigente, conocimiento de los
clientes y proveedores, entre otros factores. Es indispensable que todo este Sistema
sea permanentemente revisado para garantizar la eficacia de los procedimientos y su
continuidad en el tiempo.
El SGCS BASC, es compatible con otros sistemas de gestion que existen en la
actualidad, permitiendo a la empresa unificar dichos sistemas para mayor

aprovechamiento de los recursos tanto humanos como fisicos.
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BASC -Business Alliance for Secure Commerce-, es una alianza empresarial
internacional que promueve un comercio seguro en cooperacion con gobiernos y

organismos internacionales.

Estd constituida como una organizaciébn sin  &nimo de lucro, con la
denominacion “World BASC Organization” bajo las leyes del estado de Delaware,

Estados Unidos de América.

2.2.3.- Estandares BASC

Estos estandares se consideran como criterios minimos de seguridad y se presentan
para ser la base fundamental para que los exportadores o importadores establezcan
procesos y procedimientos que mitiguen el riesgo de pérdida, robo, trafico de drogas,
contrabando, terrorismo, lavado de activos y cualquier otra actividad ilicita. La
determinacion y objetivos de los elementos del crimen organizado interesados en
utilizar la cadena de suministro internacional, hacen que sea necesario que los
exportadores o importadores certifiquen sus practicas de seguridad.

Una vez al afio como minimo o segun lo dicten las circunstancias, el exportador o
importador realizaran una evaluacion completa de sus cadenas de suministro. Cuando
un exportador o importador recurre a fuentes externa o contrata elementos de su
cadena de suministro, como por ejemplo otra instalacion, almacén u otros prestadores
de servicios, debe trabajar con sus asociados de negocio para garantizar que se
implementen y se mantengan las medidas de seguridad.

2.2.4.- Certificacion

El proceso de certificacion BASC promueve la implementacién del Sistema de
Gestion en Control y Seguridad (SGCS) BASC, mediante la aplicacion de la Norma 'y
Estandares BASC, como un programa de autogestion basado en principios de mejores

practicas y mejora continua en beneficio de la seguridad del comercio internacional.
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Para verificar la conformidad del SGCS BASC se establece un proceso sistemético de
evaluaciones mediante auditorias, que posteriormente conduciran a las empresas a la

obtencion de la Certificacion BASC, el que es de periodicidad anual.

2.2.5.- Auditoria
La organizacion debe tener un procedimiento documentado para realizar auditorias
internas a los elementos del SGCS con el fin de verificar que este conforme con:

a) Los requisitos de la Norma y los Estandares de seguridad BASC

b) Los requisitos del Sistema de Gestion en Control y Seguridad establecidos e

implantados por la organizacion.

La organizacion debe elaborar y ejecutar un programa de auditoria internas, su
enfoque y periodicidad debe ajustarse a la madurez del SGCS, resultados de
auditorias anteriores, importancia y criticidad de los procesos identificada en el
analisis y evaluacion de riegos con frecuencia minima de una vez al afio.
Las auditorias internas al SGCS BASC, deben ser realizadas por un equipo de
auditores competentes, independientes a los procesos auditados, formados por
instructores aprobados por WBO. Estos auditores internos deberian ser propios de la
organizacion con el fin de garantizar la continuidad del SGCS y el seguimiento de los
resultados obtenidos en los procesos de auditoria.
Los auditores internos deben ser capacitados y entrenados, en temas relacionados con
auditorias de sistemas de gestion y seguridad de la cadena de suministros y
reentrenados cuando existan cambios procedimentales o normativos en la WBO.
2.2.6.- Gestion Logistica
El autor James R. Stock. En su libro Strategic logistics Management afirma que es el
conjunto de conocimientos, acciones y medios destinados a prever y proveer los
recursos necesarios que posibiliten realizar una actividad principal en tiempo, formay
al costo méas oportuno en un marco de productividad y calidad. Se refiere al proceso
de gerenciar correctamente todos y cada uno de los pasos por los que pasa el producto

desde que es fabricado hasta que llega al cliente final.
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2.2.7.- Cadenas de Suministros y Logistica

El Council of Supply Chain Management Professional (CSMP, Consultado el 19 de
abril de 2009) define la logistica como la “parte de la cadena de suministro que
plantea, implementa y controla la eficiencia y eficacia del flujo de almacenamiento de
bienes y servicios y relaciona informacion entre puntos de origen y el punto de
consumo con el fin de cumplir las necesidades del cliente.”

Del mismo modo, esta asociacion profesional, complementa su definicidén agregando
que dentro de la administracion de la cadena de suministros se debe considerar la
“planificacion y gestion de todas las actividades involucradas en el suministro,
adquisicion y la gestion de todas las actividades involucradas en el suministro,
conversion y todas las actividades de gestion de la logistica. También incluye la
coordinacion y colaboracion con socios de canal que puedan ser proveedores,
intermediarios, terceros proveedores de servicios y clientes. En esencia, la
administracion de la cadena de suministros integra oferta y demanda de gestion
dentro y entre empresas.

Otros autores definen la cadena de suministro como la “red de organizaciones
interdependientes y conectadas, que trabajan de forma coordinada para controlar,
gestionar y mejorar el flujo de materiales e informacion desde los proveedores de
materia prima hasta los clientes finales” (Christopher y Lee, Consultado el 19 de abril
de 2009).

Estas definiciones nos sirven para comprender la relevancia del tema y asi tener claro
el contexto general del desarrollo de la investigacion. En resumen, entendemos que la
administracion de la cadena de suministros engloba a la logistica y juega un papel
muy importante para lograr la competitividad de cualquier organizacién, sea civil o
militar, lucrativa o sin fines de lucro, pablica o privada.

Una eficaz administracion de la cadena de suministros comprende la administracion
de los activos y de los flujos de productos, informacion y fondos de cadena para
maximizar la rentabilidad total de la misma. Mientras més alta sea la rentabilidad de

la cadena mas exitosa serd. De este modo, es importante resaltar que las decisiones
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sobre el disefio, planeacion y operacién de la cadena de suministros desempefian un
papel importante en el éxito o en el fracaso de la compafiia (Chopra, Meindl, 2007).
La especializacion de la logistica se traduce por el crecimiento de la parte
subcontratada. Asi, las empresas industriales y comerciales se concentran en sus
oficios (core business).

2.2.8.- Las Importaciones

Una importacion es cualquier bien o servicio recibido desde otro pais, provincial,
pueblo u otra parte del mundo, generalmente para su intercambio, venta o
incrementar los servicios locales. Los productos o servicios de importacion son
suministrados a consumidores locales por productos extranjeros. (p. 37)

En resumen, la importacion es el transporte legitimo de bienes y servicios nacionales
exportados por un pais para su uso o consume en el interior de otro pais, las cuales
permiten a los ciudadanos adquirir productos que en su pais no se producen o
poderlos adquirir a un costo menor o de una mayor calidad. El instrumento
internacional utilizado para el registro de las importaciones y exportaciones se
denomina Balanza Comercial, el cual se define como:

Se denomina con el termino de balanza comercial al registro que un determinado pais
Ileva acerca de las importaciones y exportaciones que en él se llevan a cabo durante
un periodo de tiempo determinado, es decir, la balanza comercial seria algo asi como
la diferencia que le queda a un pais entre las exportaciones e importaciones.

2.2.9.- Las Exportaciones

Exportaciones se define como el envié de un producto o servicio a un pais extranjero
con fines comerciales. Estos envios se encuentran regulados por una serie de
disposiciones legales y controles impositivos que actian como marco contextual de
las relaciones comerciales entre paises.

Cabe destacarse que la exportacion siempre se efectia en un marco legal y bajo
condiciones ya estipuladas entre los paises involucrados en la transaccion comercial.
Asi es que intervienen y se respetan las legislaciones vigentes en el pais emisor y en

el que reciben la mercancia.
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2.2.10.- Control de Registros

La organizacion debe llevar los registros necesarios para demostrar conformidad con
los requisitos del SGCS BAS vy tener un procedimiento documentado, que incluya
listado maestro de registros, para la identificacion, mantenimiento, disposicion de
estos registros y para la entrega, control y archivo de la informacion, teniendo en
cuenta los tiempos de conservacion previstos en la legislacion y definidos por las
necesidades de la organizacion.

Los registros deben se legibles, identificables y rastreables de acuerdo con la
actividad, producto o servicio involucrado y se deben almacenar en un lugar
adecuado y seguro de forma que se pueda recuperar facilmente y proteger contra
dafos, deterioro, perdida o alteracion.

2.2.11.- Comercio Internacional

El comercio Internacional “consiste en el intercambio de bienes, servicios y capitales
entre los diferentes paises” (Mochdn.1996. P. 215); o también: “El comercio
internacional de un pais estd dado por todas las transacciones de bienes y servicios
que realiza ese pais con el resto del mundo”. (Arias. 2012).

Ahora bien, actualmente en cuanto a los niveles de importaciones y exportaciones,
estos varian de acuerdo a actividades de produccion e industrializacion, actividades
agropecuarias, turismo, educacion (haciendo referencia a intercambios), tecnologia,
entre otros; los cuales son un complemento para el crecimiento de la economia
nacional.

2.2.12.- Operaciones Logisticas

Marc Porta socio de McTor Business Developers, especialistas en Operaciones
Logisticas, menciona como “aquella empresa que por encargo de su cliente disefia los
procesos de una o varias fases de su cadena de suministro (aprovisionamiento,
transporte, almacenaje, distribucién e, incluso, ciertas actividades del proceso
productivo).”

DSLC Consultoria y Sistemas de Logistica Integral, S.L.L. menciona en el CEIN

(Centro Europeo de Empresas e Innovacién de Navarra) que el operador logistico es
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aquel que “ofrece sus servicios consistentes en ser especialista en controlar la
distribucion y el transporte a través de sistemas que integran los flujos de productos y
ya en muchos casos de la informacion en todas sus fases”, o que quiere decir que esta
especializado en la gestion de aprovisionamiento, almacenamiento, transporte y
distribucion final al cliente. Segun la definicion elaborada por ANADIF (Asociacion
Empresarial de Operadores Logisticos) y Deloitte, “operador logistico es aquella
empresa gque por encargo de su cliente disefia los procesos de una o varias fases de su
cadena de suministro (aprovisionamiento, transporte, almacenaje, distribucion e,
incluso, ciertas actividades del proceso productivo), organiza, gestiona y controla
dichas operaciones utilizando para ello infraestructuras fisicas, tecnologia y sistemas
de informacion, propios o ajenos, independientemente de que preste o no los servicios
con medios propios o subcontratados. En este sentido, el operador logistico responde
directamente ante su cliente de los bienes y de los servicios adicionales acordados en
relacion con éstos y es su interlocutor directo”

2.2.13.- Mejoras Continuas

Segun la 1SO-9001 la define como: Mejorar la eficacia de su sistema aplicando la
politica de calidad, los objetivos de calidad, los resultados de las verificaciones de
inspeccion, el analisis de los datos, las acciones correctivas y preventivas y la revision
de la Direccion. Los programas de acciones correctivas y preventivas de su
organizacion son fundamentales para la mejora constante de los procesos, del
producto y del sistema. Ambos procesos son similares al sistema de 1994.

Construya un sistema de acciones correctivas que permita determinar las causas de
las no conformidades. Una vez determinadas las causas, evalle qué se puede hacer
para impedir que el problema se repita. Implemente la accion y efectie el
seguimiento para asegurarse de que la accion haya sido eficaz.

La ISO-9001 propone como accion correctiva: La empresa debera eliminar la causa
de las no conformidades para impedir que el problema se repita. Debera establecerse

un procedimiento documentado para definir los siguientes requisitos:
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Rever las no conformidades

Determinar las causas de no conformidad

Evaluar la necesidad de acciones para impedir que el problema se repita

Determinar e implementar las acciones necesarias

Registrar los resultados de las acciones emprendidas

Rever las acciones correctivas emprendidas
2.2.14.- Diagrama de Ishikawa
También conocido como diagrama causa- efecto, es una representacion grafica
compuesta de lineas y simbolos, que tiene por objeto representar una relacion entre
un efecto y sus causas.
El cuerpo del diagrama es similar a la espina de un pescado, donde la cabeza
representa el efecto o el problema, y el resto del esqueleto son las causas responsables
de la aparicion del efecto. Las causas se dividen en cuatro o cinco categorias
principales: Humanas, Maquinas, Métodos, Materiales y Entorno; en algunos casos
estas causas pueden desglosar en otros componentes mas simples. Este tipo de
diagramas es Util para tener una vision amplia de las posibles causas de un problema,
para asi analizar e identificar posibles soluciones.
2.2.15.- Matriz DOFA
La matriz de: amenazas, oportunidades, debilidades y fortalezas mejor conocida
como matriz (DOFA), es un instrumento de ajuste importante que ayuda a los lideres
a desarrollar cuatro tipos de estrategias: estrategias de fortalezas y debilidades,
estrategias de debilidades y oportunidades, estrategias de fortalezas y amenazas,
estrategias de debilidades y amenazas. Observar los factores internos y externos clave
es la parte mas exigente para desarrollar una matriz DOFA y requiere juicios solidos,
ademas de que no existe una serie mejor de adaptaciones.
Fred, R. (2003) establece que la elaboracion de una matriz DOFA se lleva a cabo con
los ocho pasos siguientes: elaborar una lista de las oportunidades externas; elaborar

una lista de las amenazas externas; elaborar una lista de las fortalezas internas;
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elaborar una lista de las debilidades internas; adecuar las fortalezas internas a las
oportunidades externas y registrar las estrategias FO resultantes; adecuar las
debilidades internas a las oportunidades externas y registrar las estrategias DO
resultantes, adecuar las fortalezas internas a las amenazas externas y registrar las
estrategias FA resultantes; adecuar las debilidades internas a las amenazas externas y
registrar las estrategias DA resultantes.
El propdsito es generar estrategias alternativas viables, y no en seleccionar ni
determinar las mejores estrategias. No todas las estrategias desarrolladas en una
matriz DOFA, por consiguiente, seran seleccionadas para su aplicacion.
3.2.16 Ciclo de Deming
El ciclo PDCA: Planificar (Plan), Hacer (Do), Verificar (Check) y Actuar (Act),
también conocido como ciclo de Deming en honor a su creador, Edwards Deming,
constituye la columna vertebral de todos los procesos de mejora continua:

Planificar: definir los objetivos y los medios para conseguirlos.

Hacer: implementar la visién preestablecida.

Verificar: comprobar que se alcanzan los objetivos previstos con los recursos

asignados.

Actuar: analizar y corregir las desviaciones detectadas, asi como proponer

Mejoras a los procesos utilizados.
Las fases del ciclo de vida del servicio son un reflejo de esta estructura bésica.
En cierta medida todos y cada uno de los procesos de gestion de los servicios Tl
deben reproducir esa estructura asegurando que cada una de estas fases se encuentra
correctamente documentada.
La fase de Mejora Continua del Servicio juega un papel esencial en las etapas de
verificacion y actuacion, aunque también debe colaborar en las otras etapas de
planificar y hacer:

Ayudando a definir los objetivos y las métricas de cumplimiento asociadas.

Monitorizando y evaluando la calidad de los procesos involucrados.
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Definiendo y supervisando las mejoras propuestas.

2.3 Definicion de Términos

Accién Correctiva: Accion tomada para eliminar la causa de una no
conformidad detectada u otra situacion no deseable.

Accion Preventiva: Accion tomada para eliminar la causa de una no
conformidad potencial u otra situacion potencial no deseable.

Accién Requerida: Situacion que, basada en evidencia objetiva, demuestra el
incumplimiento de un requisito y requiere intervencion para lograr la
conformidad.

Alcance: Es la suma total de todos los servicios, procesos o productos a los
que se aplican los requisitos o caracteristicas del Sistema de Gestidén en
Control Y Seguridad BASC SGCS.

Alta Direccion: Persona o grupo de personas que dirigen y controlan al méas
alto nivel una organizacion // Gerencia General.

Amenaza: Son aquellos factores externos a la organizacion que advierten
proximidad o propension a un evento de pérdida (materializacion de un
riesgo) sobre los cuales esta no tiene control.

Anédlisis y Evaluacion de Riesgos: Uso sistematico de la informacion
disponible para determinar las posibles amenazas, sus causas, probabilidad de
manifestacion y la magnitud de sus consecuencias.

Asociado de Negocios: Cliente, proveedor o tercero vinculado a la cadena de
suministro considerado con algun nivel de criticidad de acuerdo al modelo de
gestion del riesgo de la organizacion.

Auditado: Organizacion o persona que es auditada.

Auditor: Persona con la competencia adecuada para llevar a cabo una
auditoria.

Auditoria del Sistema de Control SGCS: Examen sistematico, objetivo e

independiente, para determinar si las actividades y resultados relacionados
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con la gestibn en control y seguridad, cumplen las disposiciones
preestablecidas y si estas se aplican en forma efectiva y son aptas para
alcanzar los objetivos.

Auditorias Internas: Denominadas también como auditorias de primera
parte, se realizan por, o en nombre de, la propia organizacion para fines
internos y puede constituir la base para la auto-declaracion de conformidad de
una organizacion.

Avionica: Es la aplicacion de la electronica a la aviacion, compartimentos
dedicados a la avionica.

Cadena de Suministro: Es la secuencia de interaccion entre los generadores
de productos y servicios con sus proveedores que contribuyen en la
realizacion, comercializacion y entrega de una mercancia o un servicio a un
cliente final en cualquier destino.

Camion: Un camion es un vehiculo motorizado para el transporte de carga. Se
construyen alrededor de una estructura resistente llamada chasis. La mayoria
estan formados por un chasis portante, generalmente un marco estructural, una
cabina y una estructura para transportar un contenedor o para halar un
remolque.

Competencia: Aptitud y evidencia de aplicacion de los criterios de
Educacién, Formacion, Experiencia y Habilidades; es el conocimiento y la
experiencia aplicado mediante el uso de las habilidades.

Conclusion de la Auditoria: Concepto de una auditoria que proporciona el
equipo auditor tras considerar todos los hallazgos obtenidos el objetivo, y el
alcance de la auditoria.

Contenedor: Es un tipo de equipamiento definido por la International
Organization of Standardization (ISO) para propoésitos de transporte. Debe
tener las siguientes caracteristicas: a) Debe ser lo suficientemente fuerte como
para permitir su uso reiterado. b) Especialmente destinado a permitir la carga

de mercaderias, en uno o mas medios de transporte. ¢) Que puedan ser
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manipulados de un medio de transporte a otro. d) Deben ser disefiados de
manera tal que permita su facil carga y descarga. €) Con un volumen interno
igual o superior a un (1) metro cubico.

Control: Actividad de seguimiento del desarrollo y etapas de los procesos en
la cadena de suministro, para asegurar el resultado esperado y tomar medidas
preventivas, correctivas y de mejora, para reducir la posibilidad de
materializacion de un riesgo.

Conformidad: Cumplimiento de un requisito.

Cliente de la Auditoria: Organizacién o persona que solicita una auditoria.
Cliente: Organizacion o persona que recibe un producto o servicio
(Consumidor, usuario final, minorista, beneficiario y comprador. El cliente
puede ser interno o externo a la organizacion).

Correccion: Accion tomada para eliminar una no conformidad detectada.
Criterios de Auditorias: Conjunto de politicas, procedimientos o requisitos
utilizados como referencia (Norma, Estandares, legislacion aplicable y
documentos del SGCS).

Debe (Deben, deberd deberdn): Requisito de caracter obligatorio para
demostrar la conformidad del sistema de gestion en control en seguridad.
Deberia (Deberian): Requisito de caracter condicional de la cual la
organizacion debera justificar la exclusion para demostrar la conformidad del
sistema de gestion en control en seguridad.

Documento: Informacién y su medio de soporte o registro, especificacion,
procedimiento documentado, plano, informe, norma. El medio de soporte
puede ser papel, disco magnético, optico o electronico, fotografia o muestra
patrén o una combinacion de éstos.

Disposicion: Precepto legal o reglamentario, orden o mandato.

Eficacia: Es la medida del cumplimiento de las metas y objetivos planeados.
Capacidad de alcanzar el efecto que espera o0 se desea tras la realizacion de

una accion.
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Establecer: Hacer que empiece a funcionar una cosa 0 una actividad,
generalmente con proposito de continuidad. (crear, fundar).

Estandares del SGCS Conjunto de requerimientos especificos aplicables,
complementarios a esta norma y de obligatorio cumplimiento en funcion al
alcance del SGCS, en las empresas que lo implementen.

Evidencia de la auditoria: Registros, declaraciones de hechos o cualquier
otra informacion que son pertinentes para los Criterios de Auditoria y que son
verificables.

Evidencia Objetiva: Datos que respaldan la existencia o veracidad de algo y
pueden obtenerse por medio de la observacion, medicion, ensayo/prueba u
otros medios. 34. EQUIPO AUDITOR: Grupo conformado por dos o mas
auditores que llevan a cabo una auditoria.

Estructura de la Organizacion: Disposicion de responsabilidades,
autoridades y relaciones entre el personal.

Evento Critico: Acontecimiento imprevisto (Relativo a un punto de
transicion en que alguna propiedad sufre una pérdida de valor).

Factores Externos: Son las fuerzas que se generan fuera de la organizacion,
que inciden en los asuntos de control y seguridad y que deben tenerse en
cuenta de manera apropiada; incluye aspectos tales como: legislacion,
innovaciones tecnoldgicas y normatividades sectoriales.

Factores Internos: Son los aspectos de la organizacién que inciden en su
capacidad para cumplir con la gestién de control y seguridad; incluye aspectos
tales como: reorganizacion interna, cambio en la tecnologia, cultura en
materia de prevencién de riesgos y modificaciones a procesos.

Fortaleza: Control establecido en el sistema cuyo cumplimiento y resultados
superan las expectativas de un requisito de esta Norma o de un de un estandar
del SGCS.
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Furgon: Vehiculo con ruedas, con un espacio interior grande y que se usa
para el transporte de mercancias; vagén de un tren destinado al transporte de
equipaje, correo o de mercancias.

Gestion del Riesgo: Proceso definido para identificar, analizar, tratar,
monitorear y controlar la exposicion y las consecuencias de los diferentes
riesgos que puedan afectar negativamente a las personas, activos y procesos
de la organizacion.

Gestion en Seguridad: Conjunto de actividades encaminadas a la prevencion
y proteccidn de los riesgos a que estan expuestos personas, activos y procesos,
de las organizaciones.

Hallazgo: Resultados de la evaluacion de la evidencia objetiva, recopilada
frente a los criterios de auditoria. Los hallazgos de la auditoria pueden indicar
tanto la conformidad o no conformidad con los requisitos o generar
observaciones para posterior seguimiento futuro.

Impacto: Conjunto de consecuencias provocadas por un hecho.

Incidencia: Influencia o efecto que tiene una cosa sobre otra.

Informacion: Datos que poseen significado Util para el SGCS.
Infraestructura: Sistema de instalaciones, equipos y servicios necesarios
para el funcionamiento de una organizacion.

Inspeccion: Evaluacion de la conformidad por medio de observacion y
dictamen, acompafiada cuando sea apropiado por medicién, ensayo/prueba o
comparacion con patrones.

Lavado de Activos: Es el proceso orientado a ocultar el reconocido origen
delictivo de cualquier clase de bienes, con el propoésito de darles apariencia de
legitimidad y asi facilitarle su uso y disfrute al autor del delito, ayudandole a
eludir las consecuencias juridicas de sus acciones, y/o para darle apariencia de
legalidad a la actividad delictiva en si misma.

Liberacidn: Autorizacion para proseguir con la siguiente etapa de un proceso.
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Manifiesto: Documento en el cual se detalla la relacion de la mercancia que
constituyen carga de un medio o de una unidad de transporte, y expresa los
datos comerciales de las mercancias.

Manual de Seguridad: Documento que especifica y describe cémo el SGCS
de una organizacion cumple los requisitos.

MEJORA CONTINUA: Actividad encaminada a aumentar la capacidad de la
organizacion y del Sistema de Gestidon en Control y Seguridad para cumplir
los requisitos.

Meta: Un requisito detallado de desempefio, que surge de los objetivos de
control y seguridad, cuantificado siempre que sea posible, pertinente para la
organizacion o parte de ella y que necesita que sea establecida y cumplida con
el fin de lograr dichos objetivos.

No Conformidad: Situacion que, basada en evidencia objetiva, demuestra el
incumplimiento de un requisito especificado, establecido en la Norma,
estandares o disposiciones que le aplican a la organizacion.

Objetivo de Seguridad: Resultado ambicionado, o pretendido por la
organizacion y sus procesos, referente a seguridad.

Objetivos de Control y Seguridad: Conjunto de resultados y metas que la
organizacion se propone alcanzar en cuanto a su actuacion en materia de
control y seguridad, programados cronologicamente, cuantificables vy
medibles.

Observacion: Hallazgo referente a un requisito del SGCS cuyo andlisis y
evidencia objetiva no permiten definir la conformidad o no con los requisitos
del sistema y requiere seguimiento para su definicién y tratamiento.
Operador Logistico: Es aquella empresa que por encargo de su cliente disefia
los procesos de una o varias fases de su cadena de suministro
(aprovisionamiento, transporte, almacenaje, distribucion e, incluso, ciertas
actividades del proceso productivo), organiza, gestiona y controla dichas

operaciones utilizando para ello infraestructuras fisicas, tecnologia y sistemas
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de informacion, propios o ajenos, independientemente de que preste 0 no los
servicios con medios propios o subcontratados. En este sentido, el operador
logistico responde directamente ante su cliente de los bienes y de los servicios
adicionales acordados en relacidn con éstos y es su interlocutor directo entre
su cliente y el receptor de los bienes.

Organizacion: Persona natural o juridica, publica o privada, que tiene sus
propias funciones responsabilidades y administracion en la cadena de
suministro y que implementa o implementara el SGCS.

Parte Interesada: Empresa, persona 0 grupo que tenga un interés en el
desempefio o éxito de una organizacion (Clientes, accionistas, proveedores
etc.). World BASC Organization Business Alliance for Secure Commerce
(BASC).

Peligro: Es una fuente o situacion con potencial capacidad de producir
pérdidas en términos de bienes y dafio a la propiedad.

Planes de Contingencia: Son los procedimientos alternativos al orden normal
de una empresa, cuyo fin es permitir el normal funcionamiento de esta, aun
cuando alguna de sus funciones se viese dafiada por un accidente o incidente,
interno o externo.

Planes de Emergencia: Es la respuesta integral que involucra a toda la
Empresa con el compromiso de directivos y empleados en permanente accion
para responder oportuna y eficazmente con las actividades correspondientes al
ANTES, DURANTE Y DESPUES de una emergencia.

Politica de Seguridad: Intenciones globales de una organizacion relativas a
un compromiso de seguridad y prevencion de riesgos cuya aplicacion esta
orientada y hace referencia para el establecimiento de los objetivos del
Sistema de Gestion en Control y Seguridad SGCS BASC.

Prevision: Accion de disponer lo conveniente para atender los requisitos de la

Normay los Estandares BASC.
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Probabilidad: Relacion entre el numero condiciones favorables a la
ocurrencia de un evento (Amenaza — vulnerabilidad) con la cantidad total de
eventos desarrollados; es la frecuencia con la que se obtiene un resultado (o
conjunto de resultados) del que se conocen todos los resultados posibles, bajo
condiciones suficientemente estables.

Procedimiento: Método estandar l6gico y ordenado en que se ejecutan las
actividades para obtener siempre el mismo resultado, y generando evidencia
objetiva de cumplimiento de los controles de seguridad aplicados (puede estar
documentado o no).

Procedimiento Documentado: Cuando aparece el término significa que un
método estandar légico y ordenado sea establecido, documentado,
implementado y mantenido en la organizacion.

Procesos: Conjunto de actividades que se realizan o suceden ordenadamente
bajo ciertas circunstancias, mediante las cuales los elementos de entrada se
transforman en resultados.

Proceso de Gestidn del Riesgo: Aplicacion de politicas, sistema de gestion,
procedimientos y practicas, a las tareas de establecimiento del contexto,
identificacion, analisis, evaluacion, tratamiento, monitoreo y comunicacion
del riesgo.

Programa de la Auditoria: Conjunto de una o mas auditorias planificadas
para un periodo de tiempo determinado y dirigidas hacia un propdsito
especifico.

Propiedad Intelectual: Es el reconocimiento de un derecho particular en
favor de un autor u otros titulares de derechos, sobre las obras del intelecto
humano.

Proveedor: Organizacion o persona que proporciona un producto o servicio
(Productor, distribuidor, minorista o vendedor de un producto, o prestador de

un servicio o informacion).
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Registro: Documento que presenta resultados obtenidos o proporciona
evidencia de actividades desempefiadas.

Remolque: Cosa que se lleva remolcada por mar o por tierra. No se puede
mover por sus propios medios sino que es arrastrado y dirigido por otro
vehiculo o nave.

Requisito: Necesidad o expectativa establecida por la norma, el estandar, la
organizacion, o la legislacion aplicable al SGCS, generalmente implicita u
obligatoria. i

Revision de Direccién: Evaluacién formal, por parte de la direccién, del
estado y de la adecuacion del sistema de Gestion en Control y Seguridad, en
relacion con la politica.

Revision: Actividad emprendida para asegurar la conveniencia, adecuacion y
eficacia del tema objeto de la revision, para alcanzar unos objetivos
establecidos.

Riesgo: Riesgo es la proximidad voluntaria o inconsciente a una situacién de
peligro. Es la exposicion al peligro o a circunstancias que nos puedan generar
dafio o consecuencias.

Servicio de Abastecimiento: Servicio de aprovisionamiento a buque o
aeronaves para proporcionar alimentos y suministros.

Simulacro: Es la simulacion de una situacion de emergencia donde se busca
recrear, de una manera ficticia, las dificultades que se generarian en una
situacion real.

Sistema de Gestion en control y Seguridad SGCS: Estructura de seguridad
con enfoque de procesos basada en la gestién de riesgos de la cadena de
suministros y soportada en la mejora continua, que ayuda a lograr los
objetivos de la organizacion mediante la implementacion de los requisitos de
esta Norma y de los estandares BASC.

Sustancia Precursora: Sustancia quimica susceptible de ser utilizada en la

produccion de estupefacientes, cuyo listado se encuentra en la Convencién de
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las Naciones Unidas contra el tréfico ilicito de sustancias estupefacientes y
psicotrdpicas de 1988 (Convencion de Viena).

Trazabilidad: Capacidad para seguir la historia, la aplicacion o la
localizacion de todo aquello que esta bajo consideracion. World BASC
Organization.

Uld: Un elemento unitario de carga, o ULD por sus siglas en inglés (Unit
Load Device), es un contenedor o palet metalico usado para cargar equipaje,
mercancias, y correo en aviones de fuselaje ancho y determinados aviones de
fuselaje estrecho especificos. Permite que una gran cantidad de carga sea
agrupada en una sola unidad. Puesto que conllevan un menor nimero de
unidades de carga, ahorran tiempo y esfuerzo al personal de tierra y ayudan a
prevenir retrasos en los vuelos. Cada ULD dispone de su propia lista o
«manifiesto de carga», para que su contenido pueda ser controlado.
Validacion: confirmacién mediante el suministro de evidencia objetiva de que
se han cumplido los requisitos para una utilizacion o aplicacion especifica
prevista.

Verificacion: Confirmacion mediante la aportacion de evidencia objetiva de
que se han cumplido los requisitos especificados.

Vulnerabilidad: Son todos los factores internos a la organizacion que
facilitan la materializacion de un evento de pérdida (riesgos) sobre los cuales
se deberan determinar alternativas de control.

3PI: (Third Party Logistics): Logistica de terceros// Es un proveedor de
servicios logisticos tercerizados. Servicios de logistica abarcan todo lo que
implica la gestion de la forma se transfieren recursos a las areas donde se

requiere.
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CAPITULO 111

MARCO METODOLOGICO

El disefio metodoldgico de una investigacién esta formado por un disefio basico
dentro de él, por un conjunto de procedimientos y técnicas especificas consideradas
como adecuadas para la recoleccion y andlisis de la informacion requerida por los
objetivos del estudio. Ballestrini (2006) dice “El conjunto de procedimientos ldgicos
tecno-operacionales implicitos en todo proceso de investigacion, con el objeto de
colocarlos de manifiesto y sistematizarlos; a propdésito de describir y analizar los
supuestos del estudio y de reconstruir los datos.” (p.30).

3.1 Tipo de Investigacién

Aungue el método cientifico es uno, existen diversas formas de identificar su practica
o aplicacion en la investigacion. De modo que la investigacion se puede clasificar de
diversas maneras. Segun Hernandez, Fernandez y Baptista (2007), tales estrategias
“sefialan al investigador lo que debe hacer para alcanzar sus objetivos de estudio y
para contestar las interrogantes de conocimiento que se ha planteado” (p. 98).

Este trabajo es una investigacion modelo Proyecto Factible, que de acuerdo a la
UPEL (2010), su definicion seria “La investigacion, elaboracion y desarrollo de una
propuesta de un modelo operativo viable para solucionar problemas, requerimientos o
necesidades de organizaciones o grupos sociales; puede referirse a la formulacién de
politicas, programas, tecnologias, métodos o procesos”. (p.35). Por ende, esta
investigacion presentara de manera precisa los diversos procesos y pasos que se

desarrollan a lo largo de la investigacion.



3.2 Disefio de la Investigacion

Murioz (1998), define la investigacion de campo de la siguiente manera “Son las
investigaciones en la que la recopilacion de informacion se realiza enmarcada en el
ambiente especifico en el que se presenta el fendmeno de estudio” (p.11). Por ende, el
estudio permite a los investigadores percibir la informacion de una forma directa
desde donde se desenvuelven los acontecimientos, se efectda en el lugar y tiempo en
que ocurren los fendbmenos objeto de estudio.

3.3 Nivel de la Investigacion

Esta investigacion segun la clasificacion de Méndez (1998), es de tipo descriptiva, ya
que indagara e interpretara de manera detallada la realidad y la relacion con la
problematica. Méndez (1998), plantea “la descripcion de las caracteristicas que
identifica los diferentes elementos y componentes, y su interrelacion; su propdsito es
delimitar los hechos que conforman el problema” (p.36).

3.4 Poblacion y Muestra

3.4.1 Poblacion

La poblacién es un conjunto de individuos de la misma clase, limitada por el estudio.
Segln Tamayo y Tamayo, (1997), "La poblacién se define como la totalidad del
fendmeno a estudiar donde las unidades de poblacion posee una caracteristica comun
la cual se estudia y da origen a los datos de la investigacion”(P.114). Poblacion es la
totalidad del fendmeno a estudiar, donde las unidades de poblacion poseen una
caracteristica comun, la que se estudia y da origen a los datos de la investigacion.

La poblacién es la totalidad de los integrantes, pero que a su vez se escogen por
caracteristicas similares, propiciandose determinar la muestra, que se consigue una
vez definida la poblacion. En el presente estudio, la poblacion viene dada por las
areas de: Gestion gerencial, gestion comercial, gestiébn humana, gestion de seguridad,
planificacion de las operaciones de transporte, facturacion, seleccion, valuacion y

desarrollo de proveedores y gestion de tecnologia de la informacion.

3.4.2 Muestra
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De acuerdo a Herndndez, Fernandez y Baptista (2000) La muestra “Es un subgrupo
de la poblacion, un subconjunto de elementos”. (p.80). La muestra es la que puede
determinar la problematica ya que les capaz de generar los datos con los cuales se
identifican las fallas dentro del proceso. Segun Tamayo, T. Y Tamayo, M (1997),
afirma que la muestra ” es el grupo de individuos que se toma de la poblacién, para
estudiar un fendmeno estadistico™ (p.38).

De acuerdo a este concepto, la muestra estad representada por el area de Gestion
gerencial, gestion comercial, gestion humana, gestion de seguridad, planificacion de
las operaciones de transporte, facturacion, seleccidn, valuacion y desarrollo de

proveedores y gestion de tecnologia de la informacion.

3.5 Técnicas e Instrumentos de Recopilacion de Datos

La recoleccion de datos se refiere al uso de una gran diversidad de técnicas y
herramientas que pueden ser utilizadas por el analista para desarrollar los sistemas de
informacidn. Arias (2012), define las técnicas de recoleccion de datos como: “(...) el
procedimiento o forma particular de obtener datos o informacion”. (p.67). Las
técnicas a emplear en esta investigacion fueron:

3.5.1 Observacion Directa

Palella y Martins (2010) dictan que la observacion directa “Es una técnica que
consiste en observar atentamente el fendmeno, tomar informacion y registrarla para
su posterior analisis. La observacion es un elemento fundamental de todo proceso
investigativo; en ella se apoya el investigador para obtener el mayor nimero de
datos” por otro lado, Sampieri, Fernandez y Baptista (2006), dicen que la observacién
consiste en “el registro sistematico, valido y confiable de comportamientos o
conductas manifiesta”. (p.20), esto permitira a la investigadora dar con un diagnostico
sobre la situacion actual de la empresa Transporte Sanchez Polo C.A y posibles fallas
en el proceso.

3.5.2 Auditoria
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La Auditoria es la busqueda de la verdad, por lo tanto, el método que debe utilizar
para realizar su examen es sin duda el método cientifico. El enfoque cientifico es un
método sistematico de analisis que ayuda a la interpretacion y sintesis de aspectos que
necesitan ser investigados. Tanto la investigacion como el anélisis abarcan un examen
escudrifiador de la l6gica involucrada, las necesidades y justificacion de la actividad
que se investiga.

La evaluacion cientifica involucra un proceso de medicién y comprobacion de los
principios y précticas reconocidas y en las cuales se busca si es 0 no el mejor plan,
politica, sistema o procedimiento. Obtenida la informacion necesaria, se evaluara, a
efecto de hacer las sugerencias necesarias a la direccion.

La Auditoria de la Norma BASC se centrara en los siguientes puntos:

El Sistema de Gestion

Administracion y seleccion de personal

Sistemas de seguridad

Logistica de materia prima y material para empacar

Control de documentos y de informacion

Seleccion de clientes y proveedores

Alianza estratégica de seguridad

Reporte de operaciones o actividades sospechosas
3.5.3 Revision Documental

De acuerdo con Arias (2006) “consiste en un proceso basado en la busqueda, analisis,
critica e interpretacion de datos obtenidos y registrados por otros investigadores, en
fuentes documentales impresas, audiovisuales o electrénicas”. (p.90). El propésito fue
el aporte de nuevos conocimientos sobre la tematica en estudio.

3.6 Fases Metodologicas
Fase I: Diagnosticar la situacién actual en funcion a los requisitos del SGCS
BASC en la empresa Transporte Sdnchez Polo C.A a través de la técnica de

auditoria.
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En esta fase se diagnosticara la situacion actual e identificar las causas que ocasionan
el incumplimiento total de los tiempos programados de los procesos de Transporte
Sanchez Polo C.A. Para realizar esta fase se implementaran herramientas como la
observacion directa, entrevistas informales y no estructuradas, y el estudio de los
tiempos de los procesos.

Ademas, con la finalidad de completar la informacion para el desarrollo de la
investigacion, se realizaron entrevistas al personal, de tipo no estructurada, ya que
permitieron enfocar la misma hacia la blsqueda de la informacion especifica
requerida por los investigadores. Estas con el fin de reafirmar lo observado y conocer
la opinion de los involucrados directos con el proceso en estudio.

Fase I1: Analizar las causas sobre las no conformidades, a fin de evaluar las
posibles soluciones.

En esta fase se emplean herramientas de analisis operacional como el Diagrama de
Radar y el diagrama de Ishikawa. Se analizaran los resultados del diagnostico
recopilando toda la informacion para identificar las fallas del proceso y sus posibles
causas y también determinar las debilidades que inciden en la problemaética planteada.
Diagrama causa-efecto: A traves de la elaboracion del diagrama causa-efecto se
detectara y visualizara con mayor claridad la causa de los hallazgos no conformes.
(Ver figura 1).

DIAGRAMA DE CAUSA EFFECTO O DIAGRAMA DE ISHIK WYL

Maqguinaria Mano de aobra Materiales

Efecto

Metodo Mamntenimiento Medio ambiente

Figura 1. Diagrama de Causa-Efecto.
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Fuente: La Asociacion Venezolana de Logistica (2005).

Fase I11: Proponer un plan de estrategias sobre las no conformidades, a fin de
cerrar las brechas existentes entre los requisitos y la capacidad de la empresa
para cumplirlos.
En la tercera fase, se disefiaran las mejoras en las areas criticas de la empresa
Transporte Sanchez Polo C.A., donde se espera contemplar la presentacion del plan
en una hoja de trabajo para identificar la situacion a mejorar, la accién de mejora y el
responsable de su ejecucion. Luego, se espera incluir las acciones de la puesta en
marcha del control del proceso, y finalmente se estructurar las acciones para asegurar
que las condiciones del nuevo proceso estén monitoreadas permanentemente.
Fase IV: Evaluar la relacion beneficio-costo, de las mejoras propuestas sobre la
implementacion de un SGCA BASC.
Para esta fase se determinara el costo economico de la solucién propuesta, con el fin
de obtener elementos de juicios necesarios para la toma de decisiones de ejecutar 0 no
el proyecto, asi como también, los beneficios que se obtendran de llegar a
implementar la mejora propuesta. Se analizaran las mejoras aplicando la relacién
beneficio-costo (B/C) a fin de corroborar la variabilidad de las propuestas de mejoras.
En tal sentido, se analiz6 tomando en consideracién lo siguiente:

R (B/C) = Beneficios/Costo

SilaR (B/C) > 1 la propuesta es viable.

SilaR (B/C) = 1 es indiferente.

Y silaR (B/C) < 1 es inviable la propuesta.

Todo ello a través de un analisis de costo- beneficio, es decir, se tomaré en
cuenta el costo de inversion inicial de la propuesta divido entre el ahorro mensual de
los ingresos no percibidos por la empresa por incumplimiento de la produccion, el

cual permitira definir la viabilidad econdmica de la propuesta.
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CAPITULO IV
LOS RESULTADOS

En lo que respecta a las técnicas de analisis y presentacion de los resultados, el
autor Tamayo y Tamayo (2012), expresa lo siguiente: “los datos tienen su significado
unicamente en funcién de las interpretaciones que les da el investigador. De nada
servird una abundante informacion si no se somete a un adecuado tratamiento

analitico; pueden utilizarse técnicas logicas y estadisticas”. (p156)

De acuerdo a lo antes expuesto, a continuacion, se presentan los resultados
obtenidos en el desarrollo de las fases establecidas para el cumplimiento de los
objetivos especificos planteados, mediante la aplicaciéon de la técnica de auditoria,
con la finalidad de disefiar estrategias para la implementacion de los requisitos del

SGCS en la empresa Transporte Sanchez Polo C.A.

4.1 Fase I: Diagnosticar la situacion actual en funcion a los requisitos del SGCS
BASC en la empresa Transporte Sanchez Polo C.A a través de la técnica de

auditoria.

Para determinar la situacion actual en funcionamiento de los requisitos de sistema de
gestién en control y seguridad BASC en la empresa, se programd una reunion con la
alta direccién para formalizar un itinerario de auditoria (Ver Cuadro 1), en la cual se
puedan chequear los requisitos de las normas y estandares de seguridad BASC y
diagnosticar los cuales cumple. A continuacién, se muestra el itinerario de auditoria

programado:
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Cuadro 1. Itinerario de Auditoria.

cODIGO: SG-002
FECHA
B 01/09/2016
PLAN DE AUDITORIA VIGENCIA

VERSION: 2

PAGINA: ldel
FECHA DE ELABORACION DIiA: 24 MES: Julio ARNO: 2017
FECHA DE AUDITORIA: DIA (S): 1y2 MES: agosto ANO: 2017

Datos generales

RAZON SOCIAL:

TRANSPORTE SANCHEZ POLO DE VENEZUELA, C.A.,R.I.F.:J-00282230-9

REPRESENTANTE DE LA
GERENCIA

Gabriel Dorante (Gerente General)

Equipo Auditor ROL
AUDITOR 1 (LIDER): Lic. Nilsa Sanabria CODIGO: |1-029-6 Auditor Internacional WBO
AUDITOR 2: Carelys Polo CcODIGO: |Auditor observador
AUDITOR 3: Juandil Graterol CcODIGO: |Auditor observador
AUDITOR 3: René Loero CODIGO: |Auditor observador
OBJETIVO: Evaluar el Sistema de Gestion en Control y Seguridad BASC con fines de diagnéstico, conforme a los requisitos de la Norma y
° Estandares de Seguridad BASC Version 4-2012 del sector Operador Logistico
ALCANCE : Procesos de la organizacion declarados en el documento: "Mapa de Procesos"
) Norma y Estandares BASC Operador Logistico, Manual del SGCS, Procedimientos, Mapa de Procesos, Caracterizacion de
CRITERIOS : - . N N
procesos, Matriz de evaluacién de riesgos, Requisitos legales
IDIOMA : Espafiol

TIPO DE AUDITORIA : Auditoria Inter:

na

EQUIPO REQUERIDO

Equipo de proyeccion

CONFIDENCIALIDAD:

Etica del auditor, se confirma la confidencialidad de toda informacién de la empresa.

OBSERVACIONES:

Uso de equipo de proteccion personal (EPP) para el recorrido a la instalacion.

Itinerario de auditoria

CONTACTO / .
PROCESO | AUDITOR | RESPONSABLE | LUGAR/ SITIO [DURACION| INICIO | NOTAS
Miércoles 01/08/17
Reunion de apertura N.Sanabria |Auditados Todos 15 min 0830 N/A
Se revisara: E-3 Control de acceso, E-6 Seguridad|
Recorrido perimetro de la instalacion| Recorrido  por| fisica.Se revisara: N- 4.3.3 Gestion del riesgo, N-|
. i . Jefe de| N
fisica, Vigilancia. Gestion de Ia| . . las 4.4.6  Control operacional, N-4.4.6. Control
. N.Sanabria |Seguridad, . : 2h 0845 i
Seguridad de Instalaciones | equino y trafico instalaciones y]| Operacional, N-4.4.7 Preparaciéon y respuesta aj
Procesos quipoy oficina eventos criticos, N-4.5.1 Seguimiento y medicion.|
E-2 Seguridad del Contenedor y de la carga.
Facturacion. Seleccién, Evaluacion yf| Gerente de|Oficina de[ 1h,15 se revls.ara: E-5 Seguridad de los procesos. Se
N.Sanabria . . . o . 1045 revisard: E-1 Requisitos de asociados de negocios,|
Desarrollo de Proveedores Administracion  |Administracién min . i
N-4.5.1 y medicion.
.. _|Oficina de Se revisard: E-1 Requisitos de asociados de
. - . |Jefe de Gestion o .
Gestion Comercial N.Sanabria Gestion 1h 1300 negocios, E-5 Seguridad de los procesos, N-4.5.1]
Comercial : . .
Comercial medicién.
Se revisara: N-4.2 Politica de Control y Seguridad,|
Gestiéon de documentos y archivos, N-4.3.2 _Olbjetlvos‘ N-4.4.4
- : o Documentacién, ~ N-4.4.5  Control de los|
Gestion de Mejora, Auditoria del -
Sistema de Gestion, Seguimiento de Jefe de Calidad y| Oficina de| Documentos, N-4.5.2 Auditoria, N-4.5.3 Control de
N. i lid: 2h 140 -4.6. -4.6. 6
los procesos y servicios, Control del Sanabria Proyectos Calidad v 0 reglstrqs. N-4.6.1 Mejora continua, N-4. 6 2 Accion|
. Proyectos correctiva y preventiva, N-4.5.1 Seguimiento Y|
servicio no conforme, Gestion de . .
medicién. N-4.4.3  Comunicaciones.  E-5]
Procesos externos - o
seguridad de los procesos (politica de firmas|
autorizadas)
Jueves 2/08/17:
Planificacién de las operaciones  de N.Sanabria Gerente defOficina de 1h 830 Se revisara: E-5 Seguridad de los procesos.
transporte. operaciones operaciones
Se revisara: N-4.4.1 Estructura, responsabilidad y|
Oficina de autoridad, N-4.4.2 Entrenamiento, capacitacion y|
Gestion Humana N.Sanabria Gere‘n'le de| Gestion 1 h,‘ 30 930 (oma? de conciencia, E-4 S(.eg‘undad del personal
Gestion Humana Humana min propio, subcontratado y suministrado, E-|
8 Entrenamiento de seguridad y 0
obre
Gestion wde Tecnologia de I N.Sanabria |Oficina de T1 Segundat.i'de la| 30 min 1100 §e revlsarra: E-7 Seguridad de las tecnologias de laj
informacién Informaci6n informacién
Lunes 7/08/17:
- Se revisara: N-4.5.1 Seguimiento y medicién,  N-|
Oficina 4.6.3 Compromiso de la Direccion, N-4.3.4
Gestion Gerencial / Gestion Juridica | N.Sanabria |Gerente General |Gerencia 30 min 1400 - P P ! '
Requisitos legales y de otra indole, N-4.3.5
General o
Previsiones.
Redaccion del reporte de hallazgos N.Sanabria |N/A N/A 30 min 1430 Hwx
Reunién de clausura N.Sanabria |Auditados Todos 30 min 1530 el

FIN DEL DOCUMENTO

Fuente: Polo, Carelys (2017)
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4.1.1 Auditoria

Para dar inicio al proceso de auditoria se desarroll6 una reunion de apertura en las

instalaciones de la empresa, con la participacion de los responsables de cada proceso.

Posteriormente se realizo un recorrido por las instalaciones, para la verificacion con
la lista de chequeo de los estdndares de seguridad que contienen los requerimientos
para que la organizacion cuente con un sistema de gestidn en control y seguridad. La
lista de chequeo (Ver cuadro 2) esta conformada por cada uno de los requerimientos
de la norma y los estandares de seguridad redactados a modo de afirmacion y se

registraron segun el orden de los numerales de los mismos.

En la siguiente lista solo se auditardn los requisitos de las normas y estandares
asociados a la empresa en estudio ya que son los mas directos, existen mas normas y
estandares que no se mencionaran ya que no afectan de manera directa a la empresa

Transporte Sanchez Polo C.A.

Cuadro 2. Lista de Chequeo.

LISTA DE CHEQUEO

REQUISITO Sl NO MEDIANAMENTE OBSERVACIONES
CUMPLE | CUMPLE CUMPLE

REQUISITOS DEL SISTEMA DE GESTION EN CONTROL Y SEGURIDAD (SGCS)
BASC

Generalidades

Se incorporan los requisitos del X se han incorporado,
SGCS a los procesos de la aunqgue no al 100%
organizacion.

La organizacion establece, X No se establece ni
documenta, implementa, mantiene, documenta el

y mejora continuamente el SGCS. SGCS

Politica de Control y Seguridad

La Alta Direccion establece, X

documenta, comunica, publica y
respalda su politica de control y

seguridad.

La politica estd orientada a la X
prevencion de actividades ilicitas y

esta comprometida al

mejoramiento continuo del sistema
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de gestion.

La politica es marco de referencia
para establecer y revisar los
objetivos del SGCS.

Planeacion

Se tiene una adecuada
planificacion: se sabe qué hacer,
quien es responsable, cuando se
debe hacer.

La Alta Direccion establece y
revisa los objetivos del SCGS en

Se han establecido,
pero aun no se

funcion a los niveles pertinentes revisan.
dentro de la organizacion.

La  organizacion  tiene  un No se tienen
procedimiento documentado para procedimientos
establecer e implementar un documentados.

proceso de gestion de riesgo que
permita la determinacion del
contexto, identificacion, analisis,
evaluacién, tratamiento, monitoreo
y comunicacion de los riesgos.

La organizacion hace previsiones
con el fin de cubrir los objetivos,
planes y controles operacionales
para que implemente, mantenga y
mejore continuamente el SGCS.

No se observaron
previsiones.

Implementacion y Operacion

Hay designado un representante de
la Alta Direccion con el nivel de
autoridad y responsabilidad para
asegurar que el SGCS se
implemente, mantenga y mejore
continuamente.

No se ha designado
a un representante.

Se tienen establecidas y
documentadas las
responsabilidades de la
organizacion, identificadas en el
andlisis

La organizacién determina y
demuestran  las  competencias
requeridas del personal.

No se han
determinado las
competencias.

El personal es consciente de la
responsabilidad por el control y
seguridad en todos los niveles de la
organizacion y de la influencia que
su accién o inaccién pueda tener

El personal no tiene
conocimiento del
SGCS BASC
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sobre la eficacia del SGCS vy
BASC.

La organizacion establece
condiciones para:

a) Mantener una comunicacion
abierta 'y efectiva de
informacion sobre control y
seguridad en el comercio
internacional.

b) Lograr la participacién y el
compromiso de accionistas,
directivos, empleados vy
asociados de negocios.

Hay participacién,
pero no todos
tienen el
compromiso.

Se lleva documentacién del
sistema.

Se lleva
documentacion,
pero en un alto
porcentaje la
mayoria de las
Veces.

La organizacion asegura que los
planes, programas y controles de
seguridad se encuentran totalmente
integrados en todo el &mbito y
dentro de todas sus actividades.

No se encuentran
integrados.

La organizacion hace lo necesario
para garantizar que todas que todas
las actividades se realizan segura al
implementar la politica y la gestion
efectiva del control y la seguridad.

Verificacion

La organizacién tiene
procedimientos documentados para
el seguimiento y medicion de las
caracteristicas claves que puedan
tener impacto significativo en el
control y seguridad.

No se llevan
procedimientos
documentados.

La organizacion  tiene  un
procedimiento documentado para
realizar auditorias internas a los
elementos del SGCS con el fin de
verificar que este conforme con:

a) Los requisitos de la Norma y
los Estandares de seguridad
BASC.

b) Los requisitos del SGCS
establecidos e implementados

No se llevan
procedimientos
documentados.
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en la organizacion.

La organizacion lleva los registros X No se observaron
necesarios para demostrar registros.
conformidad con los requisitos del

SGCS BASC.

Mejoramiento Continuo del SGCS

La organizacion revisa y mejora Aungue se
continuamente la eficiencia del mejoran no se
SGCS BASC  mediante el revisa siempre.
cumplimiento de la politica y

objetivos de control y seguridad.

La organizacion tiene X No se observaron

procedimientos documentados para
la implementacion de acciones
correctivas y preventivas.

procedimientos
documentados.

La revision estd documentada
contemplando las instrucciones y
lineamientos  gerenciales  para
asegurar la eficacia del SGCS.

Aun se asegura no
se encuentra toda
documentada.

La Alta Direccion evidencia la
toma de decisiones y asignacién de
recursos para el cumplimiento de la
politica de control y seguridad.

REQUISITOS DE LOS ASOCIADOS DE NEGOCIOS

Procedimientos de Seguridad

Se cuenta con procedimientos X No se cuenta con
documentados para evaluar a los procedimientos
Asociados de Negocios. documentados.
Se documentan procedimientos X No se cuenta con
para la seleccién de Asociados de procedimientos
Negocio. documentados.
Se tiene una lista de proveedores X No se observé
certificados con BASC. lista.
Se aseguran que los criterios de X No se disponen los
seguridad BASC estan disponibles criterios de
para los clientes. seguridad BASC
para los clientes.
Se aseguran que los proveedores de X No se aseguran
servicio (transporte, seguridad y gue cumplan con
manejo de la carga) que contratan los requisitos
sigan los requisitos de seguridad BASC.
BASC.
Se verifican los procedimientos de X No se observaron

seguridad que ha implementado el
Asociado de  Negocio  no
certificado BASC.

verificaciones.
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Garantizan que otros proveedores
no realicen subcontrataciones.

No hay garantias
de sub
contrataciones.

Prevencion del Lavado de Activos

financiac

ion del Terrorismo

Se aplica un su proceso de
seleccion y  evaluacion  de
Asociados de Negocios y nuevos
socios (accionistas), que contengan
criterios de prevencion contra el
lavado de activos y financiamiento
del terrorismo.

X

No se observo
seleccién y
evaluacién de
criterios de
prevencion.

Se contemplan como minimo los

siguientes  factores para la

identificacion  de  operaciones
sospechosas:

a) Origen y destino de las
operaciones de comercio
internacional.

b) Frecuencia de las
operaciones.

¢) Valor y tipo de mercancia.

d) Modalidad de la operacion de
transporte.

e) Forma de
transaccion.

f) Inconsistencia en la
informaciéon  proporcionada
por el Asociado de Negocio.

pago de la

SEGURIDAD EN EL TRANSPORTE

Seguridad del contenedor, Furgén

/ULD (Un

it Load Device)

Se asegura que todos los Asociados
de Negocio, sean 0 no miembros de
BASC y tengan procedimientos de
seguridad para mantener la
integridad de los contenedores vy
protegerlos contra la introduccién
de materia 0 personas no
autorizadas

X

No se revisan si
son miembros del
BASC.

Se tienen procedimientos para
sellar correctamente y mantener la
integridad de los contenedores
aplicando un sello de alta seguridad
gue cumpla o exceda la norma ISO
17712.

No se observaron
procedimientos.

Se tienen procedimientos para
reconocer 'y reportar a las

No se observaron
procedimientos.
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autoridades aduaneras o a la
autoridad pertinente, cuando los
sellos y/o contenedores han sido
comprometidos.

Se almacenan los contenedores en
un area segura para impedir el
acceso y/o manipulaciéon no
autorizados.

Cuentan  con  procedimientos
establecidos para denunciar y
neutralizar la entrada no autorizada
de las areas de almacenaje de los
contenedores.

Seguridad de Vehiculos

Se capacita a los choferes en
inspeccion de sus vehiculos.

Se realizan inspecciones
sistematicas de vehiculos.

Existen procedimientos por escrito
que identifiquen factores o
practicas especificas que sugieran
que él envib de wun cierto
transportista,  implique  mayor
riesgo.

Si existen los
procedimientos
pero no siempre se
hacen.

Se recomienda el siguiente proceso
de inspeccion para todos los
camiones remolques/ tractores:
Area de la quinta rueda-
inspeccionar el
comportamiento  natural/
placa del patin
Exterior — frente/costados
Posterior -
parachoquea/puertas
Pared delantera
Lado izquierdo
Lado derecho
Piso
Techo interior/exterior
Puertas
interiores/exteriores
Exterior/seccion inferior.

No se cumple la
inspeccion

Requerimiento de Sellos de Alta Seguridad para Remolg

ues

Se utilizan sellos asegurando que |

X |
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retinan o excedan los requisitos de
la norma ISO 17712 para sellos de
alta seguridad

Se estipula con procedimientos
escritos, como seran controlados
los sellos de seguridad durante el
transito de la ruta.

CONTROLES DE ACCESO FISICO

Empleados

Existe un sistema de identificacion
de empleados con el objetivo de
controlar su acceso.

Tienen acceso s6lo a aquellas areas
donde desempefian sus funciones.

La organizacién establece,
documenta y mantiene
procedimientos para la entrega
devolucion y  cambio de
dispositivos de acceso.

Visitantes / Vendedores / Proveedo

res de Servicio

Se mantiene un diario electrénico o
manual con el registro de todos los
visitantes, que incluya el nombre
del visitante, proposito de su visita
y confirmacion de su identidad.

Presentan ~ una identificacion
vigente con fotografia al momento
de ingresar a la instalacion.

Todos los visitantes son
acompafiados y exhiben en un
lugar visible su identificacion
temporal.

Se examinan periédicamente los
paquetas y el correo que llega antes
de su distribucién.

SEGURIDAD DEL PERSONAL P

ROPIO, SUBCONTRATADO Y SUMI

NISTRADO

Verificacion Preliminar al Empleo

Existe un procedimiento
documentado para evaluar a los
candidatos con posibilidades de
ocupar el puesto de trabajo

X

Existen  procedimientos  para
verificar la  informacion y
referencias laborales indicadas en
la solicitud de empleo.

Se mantiene una lista actualizada
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de empleados propios y
subcontratados que incluyan datos
personales de mayor relevancia de
acuerdo a lo que dispone la ley.

Verificacion e investigacion de Antecedentes

Se verifican e investigan los
antecedentes personales de los
candidatos con posibilidades de
empleo

X

Se actualizan los datos béasicos de
los empleados como minimo una
vez al afio y se verifican
periédicamente conforme a la
criticidad del cargo.

Se realizan pruebas para detectar
consumo de alcohol, drogas y otras
adicciones al personal de éareas
criticas.

Se cuenta con un programa de
concienciacién sobre adicciones al
alcohol, drogas, juego, entre otros.

PROCEDIMIENTOS DE SEGURIDAD

Seguridad

Se tienen medidas de seguridad
establecidas para garantizar la
integridad y seguridad de los
procesos relevantes al transporte,
manejo y almacenaje de carga en la
cadena suministro.

X

Se realizan inspecciones al azar del
equipaje y efectos personales de los
choferes de camiones si las leyes
locales, federales o estatales y las
normas sindicales lo permiten.

Existe una politica de firmas y
sellos que autoricen los diferentes
procesos de la organizacion.

Recepcién y Despacho de Carga

Se describe con  exactitud,
indicando cantidad, peso, etiquetas,
marcas, frente a los documentos de
la carga.

Se identifican a los conductores o
choferes antes de que reciban o
entreguen la mercancia

Se establece un procedimiento para
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la trazabilidad oportuna de la carga.

SEGURIDAD FISICA

Seguridad del Perimetro

Se utilizan cercas o barreras
interiores para segregar la carga
doméstica internacional, de alto
valor y peligrosa

Se inspecciona periédicamente
todas las cercas para verificar su
integridad e identificar dafios.

Puertas y Casetas

Se controla, monitorea y supervisa
las pertas de entrada y salida de los
vehiculos de personal.

Se mantiene el minimo necesario la
cantidad de puertas habilitadas para
entradas vy salidas.

Sistemas de Alarmas y Videocamaras de Vigi

lancia

Se usan elementos de seguridad
electronica.

Se utilizan sistemas de alarma y
camaras de vigilancia para
supervisar 'y  monitorear las
instalaciones.

Otros Criterios de Seguridad

La empresa debe tener un jefe o
responsable de la seguridad.

Se dispone de un plano con la
ubicacion de las areas sensibles de
la instalacion.

Se tiene un servicio de seguridad
competente, propio o contratado de
preferencia.

Seguridad de tecnologia de Inform

atica

Proteccion de Contrasefnas

Se asignan cuentas individuales
que exijan un cambio periodico de
la contrasefia.

Se establece politicas,
procedimientos 'y normas de
tecnologia de informacién utilizada
en la organizacion.

Responsabilidad

El control de la documentacion y la
informacidn en los equipos incluye
proteccién contra el acceso no
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autorizado

Se establece un sistema para X
identificar el abuso de los sistemas
informaticos.

Se considera en la evaluacion de X
riesgo, contar una copia de
respaldo fuera de sus instalaciones.

Proteccion de Sistemas y Datos

Se tienen software anti-virus y anti- X
espias en los sistemas de
computador  susceptible a la
infiltracion.

Se observa el cumplimiento de las X
disposiciones y normas relativas a
proteger la propiedad intelectual

ENFRENTAMIENTO EN SEGURIDAD Y CONCIENCIA SOBRE AMENAZAS

Se cuenta con un programa de X
capacitacion a todo el personal para
que sepa reconocer Yy reportar
amenazas y vulnerabilidades sobre
actividades ilicitas.

El personal es consciente de los X
procedimientos que la organizacion
ha puesto en marcha para
considerar una situacién y como
reportarla.

La organizacion le brinda una X
capacitacion  adicional a los
empleados que laboran en las areas
de envid y recibo de cargas.

Fuente: Polo, Carelys (2017)

En la auditoria se utilizd para evaluar las no conformidades de la empresa de la

siguiente manera:

Si Cumple: Para definir que la empresa si cumple con los requisitos del SGCS
BASC.

No Cumple: Para definir que la empresa no cumple con los requisitos del
SGCS BASC.
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Medianamente Cumple: Para definir que no se cumple en su totalidad con los
requisitos, pero no afecta directamente el SGCS y no se convierte en una No
Conformidad.

Y se utilizan las observaciones para dar una muy breve explicacion de la No

conformidad de ser necesaria.

Asimismo, se hizo una revision en cada area de los procedimientos, registros y
documentos legales que dan soporte a los procesos desarrollados. Por ultimo, se
efectud la reunion de cierre donde se dieron a conocer a los responsables de los

procesos, los hallazgos conformes y no conformes encontrados durante la auditoria.

4.1.2 Conclusiones.

Una vez evaluados los procesos con base al Sistema de Gestién en Control y
Seguridad, de la Norma y estandares version 4-2012, en la empresa Transporte
Sanchez Polo Venezuela, C.A., se han determinado hallazgos Conformes (36.90%) y
hallazgos de No Conformidades (48.81%) y con hallazgos que medianamente
cumplen con los requisitos de (14.29), que se debe subsanarse para dar solucion
mediante un Plan de acciones correctivas y cerrar las mismas, antes del proceso de
certificacion del SGCS BASC.

De esta manera si se considera la alineacion de los procesos corporativos, se estima
que la brecha seria menor, estimando un 30% aproximado de cumplimiento adicional

una vez establecidos.
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Grafico 1. Hallazgos.

HALLAZGOS
14,29%
No Conformidades
48,81% .
Conformidades
Mediana cumple
36,90%

Fuente: Polo, Carelys (2017)

4.2 Fase Il: Analizar las causas sobre las no conformidades, a fin de evaluar las

posibles soluciones.

El fin principal de dicho objetivo es clasificar las causas que generan las no
conformidades y observaciones del SGCS BASC con los criterios de la auditoria
realizada y la informacion obtenida mediante las herramientas mencionadas

anteriormente.

Por otra parte, se estudiaron detalladamente cada una de las operaciones involucradas
en los distintos procesos de la empresa caso en estudio, de manera tal que permitiera

sustentar la informacién requerida para la elaboracion de diagramas de radar.

4.2.1 Diagrama de Radar
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Se procede a utilizar la Técnica de radar, la cual fue aplicada a cada una de las
clausulas de las normas y los estdndares BASC, dandole valores a los hallazgos no
conformes de cero (0), medianamente cumple de cinco (5) y conforme de diez (10)

para asi observar los puntos mas criticos.

En los reporte que se encuentran en el cuadro (Ver Cuadros del 3 al 23) bajo cada
grafico (Ver Graficos del 2 al 26) nos presenta detalladamente las causas del
incumplimiento de los requisitos del SGCS BASC, describiendo cual es la norma o
estandar que no se cumple, el proceso al que pertenece su clasificacion de acuerdo
hallazgo no conformes mayores (M) y no conformes menores (m), y los riesgos en

los que se encuentra involucrada.

Gréfico 2. Generalidades.

GENERALIDADES

INCORPORAR

REQUISITOS
6

4
2
0

GENERALIDADES

ESTABLECER,
DOCUMENTAR,
IMPLEMENTAR,

MANTENER Y

MEJORAR

Fuente: Polo, Carelys (2017)

Cuadro 3. Analisis de Generalidades

Clasificacion Proceso Descripcién Riesgos

M Sistemas de | Norma 4.1: La organizacion debe | Incumplimiento de
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Gestion de la
Calidad

establecer, documentar,
implementar, mantener y
mejorar continuamente el SGCS
determinando  los  siguientes
aspectos: a) Enfoque de procesos
aplicado a la seguridad de la
organizacion, b) Documentar la
secuencia e interaccion de los
procesos que realiza, a través de
las técnicas de mapa Yy
caracterizacion de procesos, ¢)
Definir el alcance del SGCS.
NOTA: Asegurar el control
sobre los procesos contratados
externamente no exime a la
organizacion de la
responsabilidad de cumplir con
todos los requisitos del SGCS,
legales y reglamentarios. El tipo
y el grado de control a aplicar al
proceso contratado externamente
deben estar basados en el
resultado de la evaluacion de
riesgos.

No se evidencid caracterizacion de
procesos ni que Se aseguren
controles sobre los procesos
contratados externamente. Debe
adaptarse el mapa de procesos a la
realidad.

los requisitos
establecidos en la
Norma BASC.
Materializacion de
los riesgos.

Fuente Polo, Carelys (2017)
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Gréfico 3. Politica de Control y Seguridad

Politica de Control y Seguridad

Establecer,
documentar,comu
nicar, publicar y
respaldar

10

—— Politica de Controly
Seguridad

_\ Prevencion y
“‘mejoramiento
continuo

revisar

Fuente: Polo, Carelys (2017)

En los casos donde se cumplen todas las Normas o Estandares no se realizara cuadro
ya gue no se encuentran brechas en el grafico.

Grafico 4. Planeacion

Planeacion
Planificacion
5
Previsiones 0 Establecery y
N Revisar Planeacion
Procedimientos
Documentados

Fuente: Polo, Carelys (2017)
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Cuadro 4. Analisis de Planeacion

Clasificacion

Proceso

Descripcion

Riesgos

Revision por la
Direccion
(Corporativo)

Norma 4.3.2: La Alta Direccion
debe establecer y revisar los
objetivos del SGCS en las
funciones y los niveles
pertinentes dentro de la
organizacion. Dichos objetivos
deben ser coherentes y permitir
dar evidencia del cumplimiento
de la politica de control y
seguridad a través de
indicadores de gestion.

No se han definido los objetivos
del SGCS, de igual manera se
evidencio la ausencia de medicion
por medio de los indicadores de
gestion correspondientes.

Imposibilidad  de
realizar procesos de
medicion y mejora
continua del
sistema.

Seguridad de
Instalaciones y
Procesos

Norma 4.3.3: La organizacion
debe tener un procedimiento
documentado para establecer e
implementar un proceso de
gestion de riesgos que permita la
determinacién  del contexto,
identificacion, analisis,
evaluacion, tratamiento,
monitoreo y comunicacion de los
riesgos. Debe realizar una
reevaluacion de los riesgos
minimo una vez al afio y/o
cuando se identifiquen nuevas
amenazas o vulnerabilidades.

No se evidencio el procedimiento
documentado de gestion de riesgos.

Materializacion de
los riesgos
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Norma 4.3.5: La organizacion
debe hacer previsiones con el fin
de cubrir los objetivos, planes y
controles operacionales para que
la organizacion implemente,

L mantenga y mejore | Riesgos
Revision por la . . ?
; 5 continuamente el sistema de | relacionados con
m Direccion L, . . .
gestion en control y seguridad. calidad, ambiente y

(Corporativo) mantenimiento.

No se han incluido partidas

presupuestarias para la
implementacion y mantenimiento
del SGCS.

Fuente: Polo, Carelys (2017)

Gréfico 5. Implementacion y Operacion

Implementacion y Operacion

Representante
Designado
10
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Programas y \ Desmustra Operacion
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Documentacién. /Responsabilidad
del sistema del Personal
Establece
Condiciones

Fuente: Polo, Carelys (2017)

Cuadro 5. Anélisis de Implementacion y Operacion

Clasificacion Proceso Descripcion Riesgos
M Revision por la | Norma 4.4.1: La organizacion | Fraude documental,
Direccion debe designar un representante | conspiracion, fuga
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(Corporativo)

de la Alta Direccion con el nivel
de autoridad y responsabilidad
para asegurar que el SGCS se
implemente, mantenga y mejore
continuamente. Debe establecer y
documentar las
responsabilidades, funciones vy
autoridad del personal que afecta
la seguridad de la organizacidn,
identificadas en el andlisis de
criticidad del recurso humano,
producto de la gestion de riesgos
de la cadena de suministro y las
actividades relacionadas con el
comercio internacional.

No se ha designado un
representante para el
aseguramiento del SGCS. No se
evidencié documentacion de las
responsabilidades, funciones vy
autoridad del personal junto con un
analisis de criticidad.

Gestién
Humana

Norma 4.4.2: La organizacion
debe determinar y demostrar las
competencias requeridas  del
personal y en caso de no disponer
de ellas, debe tomar las acciones
necesarias. El personal debe ser
consciente de la responsabilidad
por el control y seguridad en
todos los niveles de la
organizacion y de la influencia
gue su accion o inaccion pueda
tener sobre la eficacia del SGCS
BASC.

No estan definidas las
competencias del personal
relacionadas con el SGCS BASC,
ni  se han establecido e
implementado las evaluaciones
para la comprobacion de las
competencias.

de informacion,
sabotaje, entre
otros.

Falta de

estandarizacion en
la ejecucion de las

actividades
operativas ylo
administrativas,
pérdida de

informacion fisica
o0 electronica.
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Seguridad de
M Instalaciones y
Procesos

Norma 4.4.6 La organizacion
debe asegurar, con base en su
evaluacion de riesgos,
responsabilidad y participacion
en la cadena de suministro y las
actividades relacionadas con el
comercio internacional, que los
planes, programas y controles de
seguridad se encuentran
totalmente integrados en todo el
ambito de la organizacion y
dentro de todas sus actividades.
Al implementar la politica y la
gestion efectiva del control y la
seguridad, la organizacion debe
hacer lo  necesario para
garantizar que todas las
actividades se realicen de manera
segura.

No se han definido los planes
operacionales de la organizacion.

Falta de
informacion del
personal sobre los
controles
operacionales.

Fuente: Polo, Carelys (2017)

Gréfico 6. Verificacion

Verificacion
Procedimientos
Documentados de
Seguimientoy
medicion
1
0,5
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Procedimientos
. Documentados
Registros .
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Fuente: Polo, Carelys (2017)
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Cuadro 6. Analisis de Verificacion

Clasificacion

Proceso

Descripcion

Riesgos

Sistema de
Gestion de la
Calidad

Norma 4.5.1: La organizacion
debe  tener  procedimientos
documentados para el
seguimiento y mediciéon de las
caracteristicas claves que puedan
tener impacto significativo en el
control y seguridad y se debe
ajustar a las necesidades de la
organizacion, estableciendo
indicadores 'y metas que
permitan determinar la eficacia
del SGCS BASC.

No se cuenta con un procedimiento
documentado ni con una matriz de
indicadores orientados al control y
seguridad BASC.

Dificultad a la hora
de  realizar el
seguimiento y
control a las
medidas
correspondiente al
control y seguridad
dentro de la
organizacion.

Gestion
Gerencial

Norma 4.5.2: La organizacion
debe tener un procedimiento
para realizar auditorias internas
a los elementos del SGCS con el
fin de wverificar que estén
conforme con: a) Los requisitos
de la Norma y los Estandares de
seguridad BASC. b) Los
requisitos del Sistema de Gestion
en Control 'y  Seguridad
establecidos e implementados
por la organizacién.

No se evidencio realizacién de
auditorias internas.

Materializacion de
Riesgos

Gestién
Gerencial

Norma 4.5.3: La organizacion
debe llevar los  registros
necesarios  para  demostrar
conformidad con los requisitos
del SGCS BASC vy tener un
procedimiento documentado, que
incluya listado maestro de
registros, para la identificacion,

Dificultad a la hora
de  realizar el
seguimiento y
control a las
medidas

correspondiente al
control y seguridad
dentro de la
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mantenimiento, disposicion de
estos registros y para la entrega,
control 'y archivo de Ila
informacion, teniendo en cuenta
los tiempos de conservacion
previstos en la legislacion y
definidos por las necesidades de
la organizacion.

No se llevan registros
documentados que demuestren
conformidad con los requisitos del
SGCS BASC.

organizacion.

Fuente: Polo, Carelys (2017)

Gréfico 7. Mejoramiento Continuo del SGCS
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Revisa y Mejora
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Documentados

Revision
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Fuente: Polo, Carelys (2017)

Cuadro 7. Analisis del Mejoramiento Continuo del SGCS

Clasificacion Proceso Descripcion Riesgos
. Norma 4.6.2: La organizacion
Gestion . . .
M . debe  tener  procedimientos | Riesgos a nivel de
Gerencial . .
documentados para la | instalaciones,
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implementacion de  acciones
correctivas y preventivas, el cual
debe ser aplicado cuando se
evidencien no conformidades
reales o potenciales en el SGCS
teniendo en cuenta los siguientes
aspectos: a) Revisar las
desviaciones del SGCS, b)
Identificar la causa de las
situaciones no conformes, c)
Identificar y aplicar las medidas
pertinentes, d) Registrar las
acciones preventivas 0
correctivas, e) Verificar la
eficacia de las acciones tomadas.

No se cuenta con un procedimiento
documentado de acciones
correctivas y preventivas.

procesos y
personal, tales
como: fraude
documental,

conspiracion,
sabotaje, paquetes
sospechosos,
perdida o alteracion
de informacion,
contaminacion  de
carga, penetracion
de intrusos,
espionaje, hurto de
equipos,
herramientas 0
dinero y precintos
comprometidos

Fuente: Polo, Carelys (2017)

Grafico 8. Procedimientos de Seguridad
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Fuente: Polo, Carelys (2017)
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Cuadro 8. Anélisis de Procedimientos de Seguridad

Clasificaciéon Proceso Descripcién Riesgos
Estandar 1.1.1: Debe contar con
procedimientos  documentados
para evaluar a los Asociados de
Negocio, méas alld de los
requisitos financieros,
incluyendo indicadores de
seguridad que identifiquen
factores o précticas especificas, | Contaminacion de
cuya presencia generaria un | la carga, sabotaje,
examen adicional por parte de la | incumplimiento de
- .. | autoridad. BASC trabajara en | procedimiento y/o
Administracion - . .
cooperacion con la autoridad | requisitos legales,
(Compras) / ) - . - .

M Comercial) para,_ldentlflcar informacion asoua_dos _ __de
especifica acerca de factores, | negocios ficticios,
practicas o riesgos que sean | hurto o fuga de
relevantes. informacion, y

paquetes
No se han elaborado | sospechosos.
procedimientos documentados para
la seleccion y evaluaciéon de
asociados de negocio. De igual
manera no se han establecido
requisitos contractuales en materia
de seguridad.
Estandar 1.1.2. Debe documentar
procedimientos para la seleccién
y evaluacién de Asociados de
Negocio, incluyendo
consolidadores extranjeros,
clientes, contratistas,
N 3 transportadores, vendgo!ores Y | Asociados de
Administracion | proveedores de servicio que . s
' - . negocio  ficticios,
M (Comprqs)/ incluyan reql_J|S|tos _mte_rnos situaciones
Comercial) como la solidez financiera,

capacidad de cumplimiento de

requisitos  contractuales de
seguridad y la habilidad para
identificar y corregir
deficiencias.

Ademas de no tener implementado
el SGCS BASC, la empresa no

irregulares con la
carga, estafa.
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evidencio la verificacion de sus
asociados de negocio, sobre los
lineamientos de seguridad
relacionados.

Administracion
(Comepras) /
Comercial)

1.1.5.: Debe mantener una lista
de proveedores certificados
BASC, en todas las categorias
relevantes de servicios.

Aun cuando se cuentan listados de
los asociados de negocios, los
mismos no estan actualizados.

Informacioén
desactualizada de
los asociados de
Negocios.

Administracion
(Comepras) /
Comercial)

1.1.6.: Debe asegurarse que los
criterios de seguridad BASC

estén  disponibles para los
clientes, a través de
oportunidades de educacién

como seminarios, servicios de
consulta, difusion de materiales
de texto, derivandolos hacia el
respectivo capitulo BASC.

No se han considerado esquemas
de desarrollo de los asociados de
negocios.

Vulnerabilidad en
la cadena de
suministro

Administracion
(Compras) /
Comercial)

1.1.9.: Debe asegurarse que los
proveedores de servicio
(transporte, seguridad y manejo
de la carga) que contrate, se
comprometan a seguir los
requisitos de seguridad BASC
desde el punto de origen
mediante acuerdos de seguridad.

Aun cuando se revisa la
documentacion de los choferes y
de las unidades de transporte, no se
aseguran de que éstos cumplan con
los requisitos del SGCS BASC.

Se  revis6  expediente  del
proveedor: Servi Equipo, C.A:
Registro mercantil vencido desde
enero de 2007, Rif vencido desde

Asociados de
Negocios ficticios,
vulnerabilidad en la
cadena de
suministro.
Incumplimiento  a
los requisitos de
seguridad BASC.
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enero de 2017. Informacién dudosa
borrada con el nombre del
accionista Freddy Fermin vy
Ninoska Martinez. Este proveedor

Administracion
(Compras) /
Comercial)

no aparece en el listado de
proveedores.
1.1.10.: Debe verificar los

procedimientos de seguridad que
ha implementado el Asociado de
Negocio no certificado BASC,
basado en un proceso
documentado de gestion de
riesgos.

En proveedores no se realizan
visitas a los asociados de negocios.

A nivel de clientes: Aun cuando se
visitan los clientes no se
consideran los riesgos asociados al
Sistema de Gestion en Control y
Seguridad BASC.

Asociados de
Negocios ficticios,
vulnerabilidad en la
cadena de
suministro.
Incumplimiento a
los requisitos de
seguridad BASC.

Fuente: Polo, Carelys (2017)
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Gréfico 9. Prevencion de Lavado de Activos y Financiacion del Terrorismo
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Fuente: Polo, Carelys (2017)

Cuadro 9. Analisis de Prevencion de Lavado de Activos y Financiacion del
Terrorismo

Clasificacion Proceso Descripcién Riesgos

Estandar 1.2: Debe aplicar en su
proceso de seleccibn y de
evaluacion de Asociados de
Negocio, y nuevos  socios
(accionistas), que  contenga
criterios de prevencién contra el
lavado de activos y
financiamiento del terrorismo
tales como: a) Conocimiento de
sus Asociados de Negocio
(Identidad y legalidad de Ia
empresa y sus socios). b)
Antecedentes legales, penales,
financieros. ¢) Monitoreo de sus
operaciones (actividad
econémica, origen de sus
ingresos, caracteristicas de sus

Asociados de
negocio  ficticios,
colaboracion  con
actividades ilicitas.

Administracion
(Compras) /
Comercial)
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operaciones otros clientes,
cumplimiento de  contratos,
antigtiedad en el mercado). d)
Reporte  oportuno a las
autoridades competentes cuando
identifique operaciones
sospechosas.

No se han desarrollado controles ni
criterios de prevenciéon contra el
lavado de activos y financiamiento
del terrorismo

Fuente: Polo, Carelys (2017)

Grafico 10. Seguridad del Contenedor, Furgén / ULD (Unit Load Device)
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Fuente: Polo, Carelys (2017)

Cuadro 10. Analisis de Seguridad del Contenedor, Furgén / ULD (Unit Load

Device)
Clasificacion Proceso Descripcién Riesgos
Estdndar 2.1.1. Debe asegurar | Incumplimiento en
M Administracién | que todos sus asociados de | los procesos de
negocio, importadores, | seguridad durante
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exportadores y proveedores de
Servicios, sean 0 no miembros de
BASC, tengan procedimientos de
seguridad para mantener la
integridad de los contenedores, y
protegerlos contra la
introduccion de materiales o
personas no autorizadas.

La organizacion no ha establecido
procedimientos documentados para
los asociados de negocios.

el transporte de
mercancia de
terceros.

Operaciones de

Estandar 2.1.2. Debe tener
procedimientos  para  sellar
correctamente y mantener la
integridad de la carga de los
contenedores, aplicando un sello
de alta seguridad que cumpla o
exceda los requisitos de la Norma

Contaminacion de

m ISO 17712, a todos los|la carga, robo,
Transporte
contenedores cargados. hurto.
No existen procedimientos donde
se considere el riesgo respecto a
personas escondidas o contrabando
en contenedores o furgones en las
diferentes areas de la planta.
Estandar 2.1.3. Debe tener
procedimientos para reconocer y
reportar a las autoridades
aduaneras o a la autoridad S
. Contaminacion de
. pertinente, cuando los sellos y/o
Operaciones de la carga,
M contenedores/ remolgques han L
Transporte . . penetracion de
sido comprometidos. '
intrusos.

No se cuenta con procedimientos
que para reconocer Yy reportar
sellos comprometidos.

Fuente: Polo, Carelys (2017)
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Gréfico 11. Seguridad de Vehiculos
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Fuente: Polo, Carelys (2017)

Cuadro 11. Anélisis de Seguridad de Vehiculos

Clasificacion Proceso Descripcion Riesgos
Estandar 2.2.7: Se recomienda el
siguiente proceso de inspeccién
para todos los remolques y
tractores:
Remolques (7+3 puntos):
0 Pared delantera Precintos
0 Lado izquierdo comprometidos,
Seguridad/ 0O Lado derecho incumplimiento de
M Operaciones de | [ Piso procedimiento,
Transporte O Techo interior/exterior hurto 0
O Puertas interiores/exteriores contaminacion  de

00 Exterior/Seccion inferior
O Area de la quinta rueda —
inspeccionar el

compartimiento natural/placa
del patin
0 Pata mecanica

la carga.
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O Parte inferior —
llantas/parachoques

No se ha formalizado un registro
de inspeccion para los diez puntos
de las unidades de carga.

Fuente: Polo, Carelys (2017)

Grafico 12. Requerimiento de Sellos de Alta Seguridad para Remolques
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Fuente: Polo, Carelys (2017)

Cuadro 12. Anélisis de Requerimiento de Sellos de Alta Seguridad para

Remolques
Clasificacion Proceso Descripcién Riesgos
Estdndar 2.5.2: Debe estipular
claramente con procedimientos
. . . Acceso no
. escritos, cdmo seran controlados . .
Seguridad/ . autorizado, precinto
. los sellos de seguridad durante el .
m Operaciones de L comprometido,
transito en ruta. Estos L
Transporte i . . | contaminacion  de
procedimientos escritos deberan la carga
tener mecanismos para asegurar '
que los conductores o choferes
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hayan entendido los
procedimientos y los ejecuten.
Estos procedimientos  deben
incluir:

a) Verificar que el sello esté
intacto y que no presente
evidencia de haber sido forzado a
lo largo de la ruta.

b) Documentar apropiadamente
la numeracion de los sellos
originales y de reemplazo.

c) Verificar que el nimero de
sello y la localizacién del sello sea
la misma que fue indicada por el
embarcador en los documentos
de embarque.

d) Si el sello es removido durante
el transito, incluso por autoridad
oficial, un segundo sello se debe
instalar y este cambio debe ser
documentado.

e) El conductor o chofer debe
reportar inmediatamente al
despachador, que el sello fue
roto, por lo cual, un segundo
sello debe ser colocado en el
remolque o en el contenedor.

f) El Operador Logistico debe
hacer una notificacién inmediata
al despachador, al agente de
aduana y/o al importador, de la
instalacion del segundo sello.

No se cuenta con procedimientos
documentados que especifiquen
desde el registro hasta la
disposicion de los sellos. Ejemplo:
los sellos (precintos)

Fuente: Polo, Carelys (2017)
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Gréfico 13. Empleados

Empleados

Sistema de
identificacion para
control de acceso

10
8
6
il
7 Emplead
o mpleados
. Solo tienen acceso a
Entrega, devoluciones
= . areas donde
y cambio de -
dispositivos de acceso desempenian
funciones
Fuente: Polo, Carelys (2017)
Cuadro 13. Analisis de Empleados
Clasificacion Proceso Descripcién Riesgos
Estandar 3.1.3 (Empleados): La
L Acceso no
organizacion debe establecer, ;
o autorizado,
procedimientos  documentados -
. penetracion de
para la entrega, devolucion vy | .
. - - intrusos, hurto de
. cambio de dispositivos de acceso . )
Seguridad de : . A equipos y/o dinero,
. como tarjetas de identificacion, L
m Instalaciones y . S fuga, pérdida o
llaves, tarjetas de proximidad, .,
Procesos alteracion de
etc. : .
informacion, robo,
No existen procedimientos secuestro, espionaje
L y atentado.
documentados para la gestion de
dispositivos de acceso.

Fuente: Polo, Carelys (2017)
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Gréfico 14. Visitantes, Vendedores y Proveedores de Servicio
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—— Visitantes, Vendedores y
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Fuente: Polo, Carelys (2017)

Cuadro 14. Analisis de Visitantes, Vendedores y Proveedores de Servicio

Clasificacion Proceso Descripcién Riesgos
Estandar 3.2.2 (Visitantes): Debe
presentar una identificacién | Acceso no
vigente y con fotografia al | autorizado,
momento de ingresar a la | penetracion de
Seguridad de | instalacién. intrusos, fraude
M Instalaciones y documental, hurto
Procesos Al momento de ingresar a la | de equipos y/o,
empresa no siempre se exige una | robo, secuestro,
identificacion al visitante, | estafa, sabotaje,
desconociendo quien ingresa en | entre otros.
realidad a las instalaciones.
Acceso no
. Estandar 3.2.3: El visitante debe | autorizado,
Seguridad de o - ”
. exhibir en un lugar visible su | penetracion de
M Instalacionesy | . e )
identificacion temporal. intrusos, fraude
Procesos
documental, hurto
No se evidencio identificaciones | de equipos y/o,
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temporales para los visitantes.

robo,
estafa,
entre otros.

secuestro,
sabotaje,

Fuente: Polo, Carelys (2017)

Grafico 15. Verificacion Preliminar al Empleo
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propios y
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Fuente: Polo, Carelys (2017)

Cuadro 15. Anélisis de Verificacion Preliminar al Empleo

Clasificacion

Proceso

Descripcién

Riesgos

Gestion
Humana

Estandar 4.1.1. Debe existir un
procedimiento documentado
para evaluar a los candidatos con
posibilidades de ocupar wun
puesto de trabajo.

Aun cuando se sigue un protocolo
de trabajo, no se dispone de un
procedimiento documentado para
la evaluacion de candidatos para un
puesto de trabajo determinado.

Fraude documental,
conspiracion,
sabotaje, estafa,
hurto o pérdida de
informacion,
alteracion de datos
informaticos.

Fuente: Polo, Carelys (2017)
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Gréfico 16. Verificacion e Investigacion de Antecedentes

Programa de
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Fuente: Polo, Carelys (2017)

Cuadro 16. Analisis de Verificacion e Investigacion de Antecedentes

Clasificacion

Proceso

Descripcién

Riesgos

Gestion
Humana

Estadndar 4.2.2: Debe actualizar
los datos Dbésicos de los
empleados como minimo una vez
al afno y verificarlos
periédicamente conforme a la
criticidad del cargo.

No se deja evidencia de la
actualizacion de los datos de los
empleados.

Fraude documental,
conspiracion,
sabotaje, estafa,
hurto o pérdida de
informacion,
alteracion de datos
informaticos.

Gestion
Humana

Estandar 4.2.5. Debe contar con
un programa de concienciacion
sobre adicciones al alcohol,
drogas, juego, entre otros, que

Hurto de equipos
y/o dinero, estafa,
soborno, chantaje,
entre otros.
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incluyan  avisos  visibles 'y
material de lectura.

No se dispone de un programa de
concienciacion en materia de
prevencion integral de adicciones.

Fuente: Polo, Carelys (2017)

Grafico 17. Seguridad

Medidas (%géull'!'lﬁﬁi;g ad

para Garantizar la
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5
0 Seguridad
Firmas y Sellos que .
. Inspecciones al azar
autoricen procesos
Fuente: Polo, Carelys (2017)
Cuadro 17. Analisis de Seguridad
Clasificacion Proceso Descripcién Riesgos
Estandar 5.1.5: Debe existir una
politica de firmas y sellos que
autoricen los diferentes procesos o
., I Incumplimiento de
Gestion de la organizacion. L
m . procedimiento,
Gerencial

No se lleva un registro de firmas y
sellos autorizados.

fraude documental.

Fuente: Polo, Carelys (2017)
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Gréfico 18. Recepcion y Despacho de Carga
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Fuente: Polo, Carelys (2017)
En este grafico se observa el cumplimiento de todas las actividades.

Graéfico 19. Seguridad de Perimetro

Seguridad del Perimetro
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10 |,

. Seguridad del Perimetro
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Fuente: Polo, Carelys (2017)
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Cuadro 18. Analisis de Seguridad de Perimetro

Clasificacion Proceso Descripcion

Riesgos

Estandar 6.1.3: Debe
inspeccionar periddicamente
todas las cercas y barreras para
verificar su  integridad e
Seguridad de | identificar dafios.

m Instalaciones y
Procesos No se cuenta con un procedimiento
formalizado para la inspeccién de
las instalaciones

Acceso no
autorizado,
penetracion de
intrusos, hurto de
equipos y
herramientas,
secuestro,
terrorismo.

Fuente: Polo, Carelys (2017)

Grafico 20. Puertas y Casetas
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Fuente: Polo, Carelys (2017)

En este grafico se observa el cumplimiento de todas las actividades.
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Gréfico 21. Sistema de Alarmas y Videocamara de Vigilancia
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Fuente: Polo, Carelys (2017)

En este grafico no se observan no conformidades por lo que no hay puntos criticos y
no es necesario hacer el cuadro especificativo.

Gréfico 22. Otros Criterios de Seguridad
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Fuentes: Polo, Carelys (2017)
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Cuadro 19. Analisis de Otros Criterios de Seguridad

preferencia certificado BASC.

Clasificacion Proceso Descripcion Riesgos
. . Riesgos a nivel de
Estandar 6.8.2: Debe disponer de 9
Y seguridad como
un plano con la ubicacion de las g
. ) X - penetracion de
areas sensibles de la instalacion. | .
. intrusos, acceso no
Seguridad de .
. autorizado,
m Instalacionesy | No se cuenta con un plano de la g
. S o sustraccion de
Procesos instalacion de la organizacion en
~ . sellos, hurto de
donde se sefialen las éreas oquinos
sensibles en materia de seguridad. quipos y
herramientas.
Estandar 6.8.4: Debe tener un
servicio de seguridad .
. Incumplimiento de
competente, propio o contratado los requisitos
Seguridad de | de preferencia certificado BASC. _ ed
m Instalaciones establecidos en el
y . Estandar BASC,
Procesos No se cuenta con un servicio de
; acceso no
seguridad competente, de .
autorizado.

Fuente: Polo, Carelys (2017)

Graficos 23. Proteccion de Contrasefias
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Cuadro 20. Andlisis de Proteccion de Contrasefias

Clasificacion Proceso

Descripcion

Riesgos

Sistemas de
M Informacién

Estandar 7.1.1. Para los sistemas
automatizados se debe asignar
cuentas individuales que exijan
un cambio periédico de la
contrasefia.

Aun cuando se les asigna
contrasefias a los equipos de
cémputo, no existe una politica de
cambio de las mismas.

Pérdida o alteracion
de datos
electronicos,
espionaje,
conspiracion,
sabotaje, estafa y
fraude documental.

Fuente: Polo, Carelys (2017)

Graficos 24. Responsabilidad
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Protenccion
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no Autorizado

‘DMbO\OO

Sistema para
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fuera sus
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——Responsabilidad

Fuente: Polo, Carelys (2017)

Cuadro 21. Andlisis de Responsabilidad

Clasificacion Proceso Descripcién Riesgos
M Sistemas de | Estdndar 7.2.2: Debe establecer | Pérdida o alteracion
Informacion | un procedimiento para | de datos
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identificar el abuso de los
sistemas informaticos a fin de
detectar accesos no autorizados,
manipulacion indebida o la
alteracion de los datos del
negocio.

No se tiene establecido un
procedimiento que identifique el
acceso no autorizado a los
sistemas.

electronicos,
espionaje,
conspiracion,
sabotaje, estafa y
fraude documental.
Secuestro de la
informacion.

Estdndar 7.2.3: Los infractores
del sistema de seguridad de
tecnologia de la informacion
debe estar sujeto a medidas
Sistemas de | disciplinarias apropiadas
Informacion
No se toman medidas disciplinarias
para los infractores del sistema de
seguridad de tecnologia en la
informacion,

Pérdida o alteracion
de datos
electronicos,
espionaje,
conspiracion,
sabotaje, estafa y
fraude documental.
Secuestro de la
informacion.

Fuente: Polo, Carelys (2107)

Grafico 25. Proteccion de Sistemas y Datos
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Fuente: Polo, Carelys (2017)
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Cuadro 22. Analisis de Proteccion de Sistemas y Datos

Clasificacion Proceso Descripcion Riesgos

Estandar 7.3.1: Debe instalar y
mantener software antivirus y | Pérdida o alteracion

anti-espia en los sistemas de | de datos
Sistemas de cémputo sensibles a la | electrénicos,
m Informacién | instalacion espionaje,

conspiracion,
Se utiliza antivirus, sin embargo, | sabotaje, estafa vy
no se evidencid el control antiespia | fraude documental.

Estandar 7.3.2: Debe observar el
cumplimiento de las
disposiciones y normas relativas
a proteger la  propiedad
intelectual

Sistemas de

m Informacion Multas

No se validaron las licencias de
Software de los equipos.

Fuente: Polo, Carelys (2017)

Grafico 26. Enfrentamiento en Seguridad y Conciencia Sobre Amenazas
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Fuente: Polo, Carelys (2017)
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Cuadro 23. Anélisis de Enfrentamiento en Seguridad y Conciencia Sobre
Amenazas

Clasificacion Proceso Descripcién Riesgos

Estandar 8.1. Debe contar con un
programa de capacitaciéon a fin
de que todo el personal sepa
reconocer y reportar amenazas y

Contaminacion,
pérdida o dafio de
la carga, precintos

vulnerabilidades sobre .
. s comprometidos,
., actividades ilicitas, tales como
Gestion . atentado,
M actos de terrorismo y .
Humana terrorismo,
contrabando, en toda la cadena R
. conspiracion,
de suministro. >
desvio de

. sustancias quimicas
No se dispone de un programa de .
L . y sabotaje.
capacitacion en  materia de
prevencion de actividades ilicitas.

Fuente: Polo, Carelys (2017)

Teniendo en cuenta que para el sistema de gestion en control y seguridad BASC
existen hallazgos no conformes mayores y menores, en donde los hallazgos no
conformes mayores (M) seran el incumplimiento de un requisito normativo, propio de
la organizacion y/o legal, que vulnera o pone en serio riesgo la integridad del sistema
de gestion. Puede corresponder a la no aplicacion de una clausula de una norma
(requerida por la organizacion), el desarrollo de un proceso sin control, ausencia
consistente de registros declarados por la organizacion o exigidos por la norma, o la
repeticién permanente y prolongada a través del tiempo de pequefios incumplimientos
asociados a un mismo proceso o actividad. Y el hallazgo no conforme menor(m) sera
la desviacion minima en relacion con requisitos normativos, propios de la
organizacion y/o legales, estos incumplimientos, son esporadicos, dispersos y
parciales y no afecta mayormente la eficiencia e integridad del sistema de gestion de

la calidad.

Utilizando el criterio mencionado anteriormente y evaluando el poco tiempo en el que

se realizd el estudio, se elabor6 un cuadro con los hallazgos no conformes mayores
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(M) los cuales seran los estudiados como causas para el incumplimiento de los

requisitos de sistema de gestion en control y seguridad BASC en la organizacion.

Cuadro 24. Hallazgos No Conformes Mayores.

PROCESO REQUISITO DESCRIPCION DE LOS HALLAZGOS
ENCONTRADOS
N-E

Gestioén de la Seguridad N-4.4.6 No se han definido los planes operacionales

de Instalaciones y de la organizacion.

Procesos

Gestion de la Seguridad E-3.2.2 No se realiza cateo de seguridad a las personas

de Instalaciones y que ingresan, y en algunos casos a las

Procesos personas acompafiantes en los vehiculos.
Asimismo, no se realiza el cateo a los
vehiculos.

Gestién de la Seguridad E-3.2.3 No hay evidencia de identificaciones

de Instalaciones vy temporales para los visitantes.

Procesos

Facturacion. Seleccién, E-1.1.1 No se han elaborado procedimientos

Evaluacién y Desarrollo documentados para la seleccién y evaluacion

de Proveedores de asociados de negocios.

Facturacion. Seleccién, E-1.1.2 No se cuenta con los expedientes de los

Evaluacién y Desarrollo proveedores con la informacién relacionada

de Proveedores con el mismo.

Facturacion. Seleccion, E-1.1.5 Aun cuando se cuenta con un listado de

Evaluacién y Desarrollo proveedores, la muestra seleccionada no

de Proveedores estaba incluida en el mismo.

Facturacion. Seleccion, E-2.1.1 La organizacion no ha establecido

Evaluacion y Desarrollo procedimientos documentados para los

de Proveedores asociados de negocios.

Gestién Comercial E-1.1.2 No se cuenta con los expedientes de los
clientes de negocios con la informacion
relacionada con el mismo.

Gestion Comercial E-1.15 No se cuenta con un listado de clientes.

Gestion Comercial E-1.1.6 No se ha establecido los lineamientos sobre el
cumplimiento de los requisitos ni se realizan
visitas para la verificacion de su
cumplimiento.

Gestién de tecnologia de E-7.1.1 Generar sistema de cambio de contrasefias

la Informacién periddicamente.

Gestion de tecnologia de E-7.2.2 No se cuenta con un procedimiento que

la Informacién identifique el abuso de los sistemas
informaticos.

Planificacion de las E-2.1.3 No se cuenta con un procedimiento para
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operaciones
transporte

de

reconocer y reportar sellos comprometidos.

Planificacion de las E-2.2.7 No se ha formalizado un registro de

operaciones de inspeccién para los diez puntos de las

transporte unidades de carga.

Gestiéon Humana E-4.2.2 No se llevan registros de actualizacion de
datos del personal.

Gestion Humana E-8.1 No se dispone de un programa de capacitacion
de prevencion de actividades ilicitas.

Gestién Gerencial N-4.1 No se evidencio controles sobre los procesos
controlados externamente.

Gestion Gerencial N-4.3.2 No se han definido los objetivos del SGCS.

Gestién Gerencial N-4.4.1 No se ha designado un representante para el
aseguramiento del SGCS BASC.

Gestion Gerencial N-4.5.1 No se cuenta con un procedimiento orientado
al control y seguridad BASC.

Gestion Gerencial E-45.2 No se evidencio realizacion de auditorias
internas.

Gestion Gerencial E-4.6.2 No se cuenta con wun procedimiento

documentado de acciones
preventivas.

correctivas  y

Fuente: Polo, Carelys (2017)

4.2.2 Resultados de la aplicacion del Diagrama Causa-Efecto

Una vez encontradas las causas que impiden la implementacion de la certificacion de

SGCS BASC en la empresa Transporte Sanchez Polo C.A., en los procesos, se

procedi6 a plasmarlas en el diagrama de causa-efecto o Ishikawa, para apreciar de

manera efectiva los factores pertinentes a cada una de estas causas que afectan al

proceso.

Para ello, se procedid a realizar una figura con la intencién de mostrar, primeramente,

los factores atribuidos por los cuales ocurre cada una de las causas encontradas, asi

como también, apreciar los efectos producidos por cada una de las causas tratadas.
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FIGURA 2. Diagrama de Causa-Efecto o Ishikawa
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Fuente: Polo, Carelys (2017)
4.2.3 Matriz DOFA

En la busqueda de la solucién de estas causas detectadas, se procedera a realizar una
matriz DOFA a fin de conocer toda la informacion posible acerca de la organizacion,

en cuanto a sus debilidades y fortalezas, asi como sus oportunidades y amenazas,

dicha matriz se presenta a continuacion:
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Figura 3. Matriz DOFA

@ Control en el area de vigilancia.

@ Incumplimiento de
procedimientos.

@ Falta de inversion Tecnoldgica

@ Ausencia de gestion por procesos

@ Resistencia al cambio

@ Personal competitivo.

@ 28 arios de trayectoria de la
organizacion.

@ Estrategias de negociacion.

@ Alianzas estratégicas con
proveedores.

@ Nivel de compromiso del

personal.

@ Desarrollo de los asociados de
negocios.

@ Oportunidad de mercado de
importacion y exportacion.

@ Capacitacion de nuevos clientes.

Mercado Internacional.

Q

@ Capacitacion al personal.

@ Contaminacion de las cargas.
@ Ciber delincuencia.

@ Penetracion de intrusos.

@ Narcotréfico.

@ Trafico de moneda extranjera.

Fuente: Polo, Carelys (2017)

En el desarrollo de la Fase Ill, se procedera a proponer acciones que permitira

establecer estrategias (FO), las cuales se basan en el uso de las fortalezas internas de

la empresa con objeto de aprovechar las oportunidades externas. Estrategias (DO),

quienes tienen como objetivo la mejora de las debilidades internas valiéndose de las

oportunidades externas. Estrategias (FA) que se basan en la utilizacion de las

fortalezas de la empresa para evitar o reducir el impacto de las amenazas externas. Y

estrategias (DA) con la que se intenta minimizar debilidades y amenazas, mediante



estrategias de caracter defensivo, pues un gran nimero de amenazas externas y
debilidades internas pueden llevar a la empresa a una posicion inestable. Ademas de
atacar de manera directa con esta propuesta las causas principales que originan la no

eficiencia en la gestion.

Fase I11: Proponer un plan de estrategias sobre las no conformidades, a fin de
cerrar las brechas existentes entre los requisitos y la capacidad de la empresa

para cumplirlos.

Luego de aplicadas las herramientas de analisis que permitieron el diagndstico de la
problematica, se procede a desarrollar acciones correctivas para cada una de las
deficiencias encontradas con miras a establecer posibles soluciones, para la empresa
Transportes Sanchez Polo C.A., a fin de optimizar eficiente sus recursos, dentro de
los cuales se puedan establecer nuevas politicas y capacidades, y asi evolucionar para

obtener avances a nivel organizacional.

Dentro de esta perspectiva, esta propuesta constituird un elemento fundamental para
el mejoramiento continuo de los controles de procesos, a través de la formulacion,
ejecucion y evaluacion de acciones que permitiran a la organizacion el logro de los
objetivos planteados, empezando por los trabajadores que son los que contribuyen de
manera directa en el crecimiento de la organizacion guiados por el enfoque que
determina la alta direccion. En este sentido, la propuesta se basa en la presentacion
del plan en una hoja de trabajo para identificar la situacién a mejorar, la accion de

mejora y el responsable de su ejecucion.
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PLAN DE ACCIONES CORRECTIVAS Y/O PREVENTIVAS

REQ. 2 FECHA
COD. TIPO DE ANALISIS DE DESCRIPCION DE LA FECHA DE 5
NORMA/ - DE AREA PROCESO RESPONSABLE
CONTROL ESTANDAR HALLAZGO CAUSAS ACCION INICIO CIERRE
No se ha designado un Designar Representante.
representante para el L
1 N-4.4.1 |No conformidad M | aseguramiento del SGCS 15/08/2017 | 05/10/2017 Gerencia Gestion Gerente General
BASC. Gerencial
No se llevan registros de | Realizar actualizaciones
actualizacion de datos del | periédicamente de los datos del
personal. personal.
2 E-42.2 | No conformidad M 15/08/2017 | 05/10/2017 |  RECUSOS | Gegtion Humana | Cerente de Gestion
Humanos Humana
No se han definido los Definir objetivos del SGCS
objetivos del SGCS BASC. Capacitar al personal.
- BASC. - Gestion
3 N-4.3.2 No conformidad M 15/08/2017 | 05/10/2017 Gerencia Gerencial Gerente General
No se realiza cateo de Incluir a las Inducciones de la
seguridad a las personas | empresa la induccion del
que ingresan, y en personal de seguridad.
algunos casos a las Auditorias de Seguimiento.
. personas acompafantes . Gestion de .
4 E-3.2.2 No conformidad M en los vehiculos. 01/09/2017 | 05/10/2017 Seguridad Seguridad Gerente de Seguridad
Asimismo, no se realiza
el cateo a los vehiculos.
No se cuenta con un Aplicar procedimiento
procedimiento documentado de control.
documentado orientado al | Capacitar al personal en el »
5 N-4.5.1 No conformidad M | controly seguridad procedimiento para el reporte de | 01/09/2017 | 05/10/2017 |  Gerencia Gestion Gerente General
actividades. Gerencial

BASC
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No se ha formalizado un
registro de inspeccion
para los diez puntos de
las unidades de carga.

Utilizar formatos de inspeccion y
elaboracion de informes.

Planificacion de

6 E-2.2.7 No conformidad M 01/09/2017 | 05/10/2017 Carga las Operaciones | Gerente de Operaciones
de Transporte
No se cuenta con un | Aplicar procedimiento por
procedimiento para | escrito. Capacitar al personal en
reconocer y  reportar | el procedimiento para el reporte Planificacion de
7 E-2.1.3 No conformidad M | sellos comprometidos. de actividades. 01/09/2017 | 05/10/2017 | contenedores las Operaciones | Gerente de Operaciones
de Transporte
No se han elaborado Formatos para evaluaciones y
procedimientos elaboracion de informes.
documentados para la Facturacion.
seleccion y evaluacion de Seleccion, Gerente Administracion
8 E1l11 No conformidad M | asociados de negocios. 01/09/2017 | 05/10/2017 | Administracion Evaluaciony y Finanzas
Desarrollo de
Proveedores
No se dispone de un Capacitar al personal sobre
programa de capacitacion | prevencion. Auditorias de
de prevencion de seguimiento Recursos Gerente de Gestion
9 E-8.1 No conformidad M | actividades ilicitas. 01/09/2017 | 05/10/2017 Gestion Humana
Humanos Humana
No se cuenta con los Elaborar formato para
expedientes de los informacién con informacion de
proveedores con la proveedores. Auditorias de
informacion relacionada | seguimiento. Archivar ., .,
10 E-1.1.2 No conformidad M | con el mismo. informacion de proveedores. 01/09/2017 | 05/10/2017 | Comercial Gestion Gerente de Gestion
Comercial Comercial
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No se cuenta con los
expedientes  de los

Elaborar formato con
informacion del asociado de

. clientes con la | negocio. Auditorias de . Gestion Gerente de Gestion
11 E-1.1.2 No conformidad M informacién  relacionada seguimiento. Archivar 01/09/2017 | 05/10/2017 Comercial Comercial Comercial
con el mismo. informacion del asociado de
negocio.
No se ha establecido los | Aplicar procedimiento por
lineamientos  sobre el | escrito. Programar visitas para la
cumplimiento  de los | verificacion de su cumplimiento. Gestién Gerente de Gestion
12 E-1.1.6 No conformidad M | requisitos ni se realizan 01/09/2017 | 05/10/2017 Comercial c - -
L omercial Comercial
visitas para la
verificacion de su
cumplimiento.
No se han definido los Definir objetivos planes
planes operacionales de | relacionados con las politicas del »
13 N-4.4.6 No conformidad M | la organizacin. SGCS BASC. 01/09/2017 | 05/10/2017 |  Seguridad gggﬂﬂggj Gerente de Seguridad
No hay evidencia de Incluir a las Inducciones de la
identificaciones empresa la induccion del
temporales para los personal de seguridad. Realizar Gestion de
14 E-3.2.3 No conformidad M | visitantes. inducciones a todo el personal 01/09/2017 | 05/10/2017 Seguridad Seguridad Gerente de Seguridad
que labora en la organizacién
sobre la identificacion temporal
de los visitantes.
La organizacién no ha Establecer y elaborar Facturacié
establecido procedimientos documentados. 22.3(23%?]”'
15 £211 | Noconformidad M | RO (RERS s 01/09/2017 | 05/10/2017 | Administracién | Evaluaciony | e ATHITACN
asociados de negocios. Desarrollo de
Proveedores
Generar ~ sistema  de | Establecer cambios de
cambio de contrasefias | contrasefias periddicamente y
periédicamente. automaticos en los sistemas.
Gestion de
16 E-7.1.1 No conformidad M 01/09/2017 | 05/10/2017 Informatica tecnologia de la Gerente de Sitemas
Informacién
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No se cuenta con un

Elaborar e implementar

- - R Gestion de
. procedimiento que procedimientos que identifiquen - . .
17 E-7.2.2 No conformidad M identifique el abuso de el abuso a los sistemas 01/09/2017 | 05/10/2017 Informética te;:nfologla de la Gerente de Sistemas
los sistemas informéticos. | informaticos. ntormacion
No se evidencio controles | Elaborar e implementar
sobre los procesos controles sobre los procesos Gestid
18 N-4.1 No conformidad M | controlados externamente. 01/09/2017 | 05/10/2017 |  Gerencia A es“o.”l Gerente General
externamente. erencia
No se evidencio Implementar auditorias internas
19 E-4.5.2 No conformidad M | [€alizacion de auditorias | y seguimientos. 01/09/2017 | 05/10/2017|  Gerencia Gestion Gerente General
internas. Gerencial
Aun cuando se cuenta Elaborar formato con
con un listado de informacion del asociado de Facturacion.
proveedores, la muestra | negocio. Auditorias de Seleccion, L .
20 E-1.15 No conformidad M | Seleccionada no estaba | seguimiento. Archivar 01/09/2017 | 05/10/2017 | Administracion | Evaluaciony | Cc'ente Administracion
incluida en el mismo. informacion del asociado de Desarrollo de y Finanzas
negocio. Proveedores
No se cuenta con un | Elaborar e implementar
procedimiento procedimientos documentados.
documentado de acciones | Realizar inducciones al personal
correctivas y preventivas. | de las acciones correctivas y
preventivas. Gestién
21 E-4.6.2 No conformidad M 01/09/2017 | 05/10/2017 Gerencia Gerencial Gerencia General
No se cuenta con un | Aplicar procedimiento por
listado de clientes. escrito. Elaborar formato Gestic G de Gestig
22 E-1.15 | No conformidad M adecuado. 01/09/2017 | 05/10/2017 | ~Comercial estion erente de Gestion
Comercial Comercial

Firma de Responsable de Sistema de Gestion
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Fase 1V: Evaluar la relacion beneficio-costo, de las mejoras propuestas sobre la
implementacion de un SGCA BASC.

Este capitulo tiene como objetivo fundamental proporcionar una medida de los costos
en que se incurren en la realizacion del proyecto, y a su vez comparar dichos costos

previstos con los beneficios esperados de la realizacion de este estudio.

Para determinar los beneficios de la propuesta del estudio es necesario analizar el
monto econdmico de los recursos monetarios que se van a invertir para la

implementacion y puesta en marcha del plan de capacitacion.
4.4.1 Inscripcion al programa BASC.

Una vez que la organizacion es aceptada por BASC, la empresa debe cancelar una

cuota de inscripcion.

El pago de inscripcién al programa BASC depende del rubro de la empresa, en el

caso de la empresa en estudio serd de 300$ (trescientos dolares americanos).

Todos los presupuestos en ddlares $ seran calculados en bolivares al precio actual del

$, en este caso seré calculado a 26.475bs por dolar.

Tabla 1. Inscripcion al programa BASC

Requerimientos Presupuestos en $ Presupuestos en Bs
Inscripcion 300% 7.942.500bs
Certificacion 1298% 34.364.550Dbs
Membrecia Anual 300% 7.942.500bs
1898% 50.249.550bs

Fuente: Polo, Carelys (2017)

4.4.2 Formacién de Recurso Humano.

Son de gran importancia para la organizacion las capacitaciones al personal. La

concientizacion del personal se logra mediante las capacitaciones y entrenamientos

que ha requerido la norma, las cuales son ofrecidas por BASC.
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Tabla 2. Costos de Capacitacion

Capacitacion Presupuesto
Formacion de la norma BASC 700.000bs
Formacion en Contenedores 450.000bs
Formacion en Gestidn de Riesgos 450.000bs
Formacion de Auditores Internos 450.000bs
Formacion de Seguridad 450.000bs
2.500.000bs

Fuente: Polo, Carelys (2017).

4.4.3 Difusién y Disefio del Sistema.
Para promover una cultura de seguridad, tal como lo establece la politica de la
empresa en estudio; se procedio a la elaboracion de diferentes manuales, guias, flyers

informativos, que permitieron a los trabajadores conocer acerca de la importancia de

contar con la certificacion BASC.

Tabla 3. Difusion y Disefio del Sistema.

Requerimiento Presupuesto
Elaboracién y publicacion de politicas de 1.750.000

Documentacion | seguridad.
Interna Flyers Informativos. 250.000bs
Manual de Seguridad. 300.000bs
Elaboracién y difusion de procedimientos y 600.000bs

formatos.
Documentacién | Elaboracion de acuerdos de seguridad para los 800.000bs

para clientesy | clientes y proveedores.
proveedores.

3.700.000bs

Fuente: Polo, Carelys (2017)

4.4.4 Asesoria y Documentacion.

Otra inversion sobresaliente es el personal que la organizacion contrata para la
asesoria de seguimientos para implantar de los requisitos BASC y la documentacion

que eso conlleva.
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Tabla 4. Costos por Asesoria.

Requerimiento Presupuesto

Asesoria 1.300.000bs
Documentacion 900.000bs

2.200.000bs

Fuente: Polo Carelys (2017)

Tabla 5. Costo total de la propuesta.

Descripcion Costos
Inscripcién al programa BASC 50.249.550bs
Costos de Capacitaciones 2.500.000bs
Difusién y Disefio del Sistema 3.700.000bs
Costos por Asesoria 2.200.000bs
Costo total 58.649.550Dbs
15% de Imprevistos 8.797.432,5bs
Total, Inversion 67.446.982,5bs

Fuente: Polo, Carelys (2017)

Utilidad/Ahorros Asociados a la Propuesta

En el caso de la presente investigacion, los cambios presentados como las propuestas
de mejoras para la implementacién de los requisitos y certificacion BASC en la
empresa Transporte Sanchez Polo, C.A., permitirdn obtener beneficios. Asimismo,
para evaluar la rentabilidad de la propuesta se consideran los datos obtenidos segun
informacion suministrada por el Departamento de Administracion en el periodo de
estudio de Enero a Abril 2017 el beneficio alcanzado fue de 252 servicios y para los

meses de Mayo a Agosto fue de 214 servicios.

Es decir, que la empresa ha dejado de realizar un total de 38 servicios durante el
periodo en estudio, que representan pérdidas monetarias por ese incumplimiento de
servicios de 19.000% (visto en bolivares 503.025.000) aproximadamente. Ahora bien,
para efectuar dicho céalculo se tomd en consideracién el ahorro mensual de los

ingresos no percibidos por la empresa por incumplimiento de servicios, esta
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informacion fue consultada con los Jefes de Gestion Comercial y Administracion

quien la convalido con los datos que se muestran en el Cuadro .

Cuadro 31. Beneficios Estimados con la Implementacion de la Propuesta

Empresa:

TSP

SANCHEZ POLO

Periodo: Enero a Agosto 2017

Servicios Logisticos

SERVICIOS NO | PRECIO | PRECIO PERDIDAS EN BS.
REALIZADOS POR POR

UNIDAD | UNIDAD BS.

$ 100% 80%
38 SERVICIOS 500% 13.237.500BS | 503.025.000 402.420.000
Total 402.420.000,00

Fuente: Informacion tomada de la data de Registros de Administracion en los
meses de Enero a Agosto del 2017.

Datos:

Servicios sin realizar: 38 servicios.

Precio por unidad de servicio: Bs.13.237.500, 00.

Ingresos no percibidos: Bs. 402.420.000,00

Periodo de estudio: ocho (8) meses.

Finalmente se presentd el resumen econémico en el cuadro COSTOS TOTALES,

para llevar a cabo las propuestas, para ello se tom6 en consideracion las pérdidas
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monetarias por la empresa en 8 meses de Bs. 402.420.000,00. En tal sentido, se

analizo mediante la relacion Beneficio-Costo, tomando en consideracion lo siguiente:
R (B/C) = Beneficios/ Costos

SilaR (B/C) >1 lapropuesta es viable

SilaR (B/C) =1esindiferente

Y silaR (B/C) < 1 es inviable la propuesta

Beneficio/Costo = Bs. 402.420.000,00. /67.446.982,5 Bs. = 5,09

Lo que hace que la propuesta sea viable. Con relacion al estudio de factibilidad
econdmica se tiene que: B/C 1, se acepta el proyecto con la aplicacion de este
indicador, entonces se tiene que 5,09> 1, por cada bolivar que se invierta en las

mejoras se tienen un beneficio de 5,09 Bs.

Tiempo de Recuperacion= Costo/ Beneficio

Costo mensual= 402.420.000,00/ 4 cuatro (4) meses de estudio.
Costo mensual= 100.605.000

Tiempo de Recuperacion= 67.446.982,5 / 100.605.000,00 = 0,67

Lo que nos indica que la inversion de la propuesta se recuperara en 1 mes.
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Conclusiones

Una eficiente gestion en los sistemas de control y seguridad representa la parte
integral para el desarrollo de toda organizacion, en funcion de la direccion que estos
establecen y controlan las actividades de los negocios que estan relacionados con el
BASC y se llevan a cabo a través de una planificacion, control, aseguramiento y
mejoramiento. En tal sentido el proposito de esta investigacion fue proponer
estrategias para la implementacion de los requisitos del BASC en la empresa de
Transporte Sanchez Polo, C.A. con la finalidad de incursionar en un proceso de
control y seguridad adecuado a sus requerimientos, a fin de lograr mayor
productividad y por lo tanto permanencia en el tiempo.

Alcanzando como meta mejorar y cumplir con los requisitos exigidos por la norma de
acuerdo al servicio que ofrece la empresa, el sistema de gestion en control y
seguridad requiere de una herramienta que permita normalizar, formalizar, registrar y
controlar la gestion adaptada a la disminucion de las observaciones y prevencion de

no conformidades que puedan resultar de las auditorias de BASC.

De tal manera se concluye a través de los resultados obtenidos con la aplicacion de
técnicas como lo son la observacion directa, las entrevistas no estructurada, la
revision documental y la tormenta de ideas, se ha aplicado el diagnostico de la
situacion actual del sistema de gestion en control y seguridad de la empresa contra los

requisitos de la norma BASC.

De igual forma, se establecieron las causas que producen la problematica detectada
las cuales se analizaron basédndose con la aplicacion de técnicas de ingenieria
industrial como lo son el diagrama de radar y el diagrama causa-efecto donde se
estudiaron detalladamente cada una de las operaciones involucradas en los distintos

procesos de la empresa caso en estudio, de tal manera que permitieron sustentar la
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informacion requerida para determinar las principales causas que ocasionan la

problematica deficiencia en el sistema de gestion en control y seguridad.

En tal sentido, en la primera de ellas se obtuvo a través de la colaboracion del
personal de la organizacion mediante la auditoria de esta forma se generaron las
posibles causas del problema detectado en la empresa. Luego se desarroll6 el analisis
correspondiente a cada uno de los elementos planteados con los diagramas de radar
para observar los puntos criticos de cada clausula de las normas y estandares, con el
reporte de auditoria pudimos obtener los hallazgos de no conformidades mayores y
plasmarlos en un diagrama de causa-efecto, donde se pudo visualizar en qué consiste

el problema que afecta directamente a la empresa con la norma BASC.

Cabe sefialar, que el estudio realizado evidencid la necesidad que tiene la empresa de
implementar un plan de mejoras que lleve a un mayor control de la gestion de

seguridad en la empresa.
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Recomendaciones
Implementar las propuestas incluidas en este estudio.

Realizar evaluaciones periddicas a las propuestas para determinar si los procesos

estan funcionando eficientemente.

Mantener un programa de capacitacion que permita la educacién continua de los

trabajadores.

Crear un sistema de mejora continua en las operaciones, procedimientos y en todas
aquellas aéreas que lo requieran que involucre a los trabajadores, mediante la
participacion sistematica de los mismos, con el objetivo de optimizar los procesos y

aumentar su eficiencia.

Cumplir con la estandarizacion de las normas y procedimientos para el desarrollo de

las actividades a fin de minimizar todas las fallas existentes.

Establecer la disposicion de recursos para la aplicacion de cursos donde el personal
tenga la posibilidad de refrescar los conocimientos y permanecer actualizados en lo

que a control y seguridad se refiere.

Apoyar con la asignacion de recursos financieros para la puesta en marcha de la
propuesta, lo cual es necesario e indispensable, ya que sin esta parte no es posible
ejecutar las propuestas planteadas, recursos que aparecen explicitamente sefialados en

la parte de la investigacion denominada estudio econémico.
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ANexos

Formato Para Visitas de Clientes.

rsP

SANCHEZ POLO

FECHA DE LA VISITA:

ORGANIZACION: Cliente:

SECTOR: Exportador

TELEFONO: CORREO ELECTRONICO:

OBJETIVO:

ALCANCE:

METODOLOGIA DE LA VISITA:

AUDITOR LIDER: Nilsa Sanabria Representante de la Empresa:
(Nombre)

EQUIPO AUDITOR:

Nombre y Apellido

Puntos Tratados: Se desarroll6 el proceso de auditoria explicandoles la importancia del SGCS BASC

ELABORADOR POR: CARGO: FECHA
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Formato de Visita a los Proveedores

constituida?

N° REQUISITO C NC NA OBSERVACIONES
1. GERENCIA
11 | ¢Laempresase encuentra legalmente

1.2 | ¢Se cuenta con una estructura

documentada? (organigrama)

2.

SISTEMAS DE GESTION

¢La empresa esta o ha estado en proceso

2.1 | de obtencién de la certificacion del Sistema

de Gestién en Control y Seguridad BASC?

2.2

¢La empresa cuenta con un control de
documentos con el cual se evidencie la
existencia de un Listado Maestro de
Registros y Procedimientos?

¢ Existen instructivos de trabajo que definan

2.3 | en forma adecuada la ejecucién de tareas

y/o actividades?

2.4

¢La empresa publica y difunde a su
personal una politica de control y seguridad
que contemplen la prevencién del
terrorismo y narcotrafico?

¢La empresa desarrolla auditorias internas

2.5 | para la evaluacién del desempefio de sus

procesos?

2.6 | ¢Se entregan acciones correctivas y/o

preventivas de los procesos no conformes?

¢, Se mantiene y analiza un sistema de

2.7 |indicadores de medicién de la gestion de la

organizacion?

3. RECURSOS HUMANOS
¢ El &rea dispone de un procedimiento
31 escrito que contemple la descripcién del
' proceso de seleccion, contratacion e
induccién del personal?
32 ¢El area dispone de registros que

evidencien la verificacion de referencias al
personal fijo y/o contratado?

¢La empresa implementa un programa de

3.3 | capacitacién y entrenamiento del personal

?

3.4

¢ Se mantienen registros de capacitacion
en el que se incluye la prevencion del
terrorismo asi como el consumo y trafico de
drogas?
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3.5

¢La empresa implementa mecanismos de
control en el suministro, porte y retiro de
carnets y uniformes de identificacion?

4. OPERACIONES

4.1

¢La empresa controla, resguarda y dispone
de un lugar adecuado para el almacén de
productos terminados?

4.2

¢, Se implementan mecanismos de
inspeccién y revision de contenedores o
gandolas antes de ser enviados?

4.3

¢La empresa mantiene un estricto control
sobre el desplazamiento de gandolas y
contenedores (hora de salida y llegada al
lugar destino)?

4.4

¢ Se lleva un control sobre la disposicion y
uso de precintos de seguridad?

4.5

¢La empresa posee controles para el
manejo, uso y resguardo del material de
empaque?

4.6

¢ Se implementa un control definido para el
producto no conforme?

4.7

¢, Se cuenta con un sistema de manejo de
guejas y devoluciones del producto
terminado?

5. SEGURIDAD

5.1

¢La empresa implementa un control
efectivo de acceso y salida del personal y
visitantes?

5.2

¢, Se realizan inspecciones periédicas de
puertas, ventanas, area perimetral y
sistema de iluminacién interna y externa de
la organizacién?

5.3

¢ Se encuentran debidamente sefalizadas
las areas de acceso restringido?

5.4

¢La empresa cuenta con un servicio de
vigilancia propio o subcontratado
competente?

55

¢El personal de seguridad dispone de
numeros telefénicos de autoridades
policiales o bomberos, que garantice la
accion de respuesta oportuna en caso de
emergencias?

5.6

¢ Se cuenta con un sistema de camaras o
circuito cerrado de television que permita la
deteccion de actividades irregulares en la
organizacion?

6. COMPRAS

6.1

¢, Se establecen por escrito acuerdos de
seguridad en caso de subcontratar
servicios?

7. SISTEMAS INFORMATICOS

¢,Los documentos son protegidos contra

7.1 | supresion, destruccion, dafio o
modificaciones no autorizadas?
¢, Se asignan cuentas individuales que
7.2 | requieren del uso y actualizacién de

contrasefias?

Fuente: Polo, Carelys (2017)

105




Lista de Chequeo.

CUMPLE

REQUISITO SI CUMPLE NO MEDIANAMENTE OBSERVACIONES

CUMPLE

REQUISITOS DEL SISTEMA DE GESTION EN CONTROL Y SEGURIDAD (SGCS) BASC

Generalidades

Se incorporan los requisitos del SGCS a los procesos de
la organizacién.

La organizacion establece, documenta, implementa,
mantiene, y mejora continuamente el SGCS.

Politica de Control y Seguridad

La Alta Direccién establece, documenta, comunica,
publica y respalda su politica de control y seguridad.

La politica esta orientada a la prevencion de actividades
ilicitas y estd comprometida al mejoramiento continuo
del sistema de gestion.

La politica es marco de referencia para establecer y
revisar los objetivos del SGCS.

Planeacion

Se tiene una adecuada planificacion: se sabe qué hacer,
quien es responsable, cuando se debe hacer.

La Alta Direccion establece y revisa los objetivos del
SCGS en funcion a los niveles pertinentes dentro de la
organizacion.

La organizacion tiene un procedimiento documentado
para establecer e implementar un proceso de gestion de
riesgo que permita la determinacion del contexto,
identificacion,  analisis, evaluacion, tratamiento,
monitoreo y comunicacion de los riesgos.

La organizacion hace previsiones con el fin de cubrir
los objetivos, planes y controles operacionales para que
implemente, mantenga y mejore continuamente el
SGCS.

Implementacién y Operacién

Hay designado un representante de la Alta Direccion
con el nivel de autoridad y responsabilidad para
asegurar que el SGCS se implemente, mantenga y
mejore continuamente.

Se tienen establecidas y documentadas las
responsabilidades de la organizacion, identificadas en el
anélisis

La organizacion determina 'y demuestran las
competencias requeridas del personal.

El personal es consciente de la responsabilidad por el
control y seguridad en todos los niveles de la
organizacion y de la influencia que su accion o inaccion
pueda tener sobre la eficacia del SGCS y BASC.

La organizacion establece condiciones para:

c)  Mantener una comunicacion abierta y efectiva
de informacién sobre control y seguridad en el
comercio internacional.

d)  Lograr la participaciéon y el compromiso de
accionistas, directivos, empleados y asociados
de negocios.

Se lleva documentacion del sistema.

La organizacién asegura que los planes, programas y
controles de seguridad se encuentran totalmente
integrados en todo el &mbito y dentro de todas sus
actividades.

La organizacion hace lo necesario para garantizar que
todas que todas las actividades se realizan segura al
implementar la politica y la gestion efectiva del control
y la seguridad.

Verificacién

La organizacion tiene procedimientos documentados
para el seguimiento y medicién de las caracteristicas
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claves que puedan tener impacto significativo en el
control y seguridad.

La organizacion tiene un procedimiento documentado
para realizar auditorias internas a los elementos del
SGCS con el fin de verificar que este conforme con:
c)  Los requisitos de la Norma y los Estandares de
seguridad BASC.
d)  Los requisitos del SGCS establecidos e
implementados en la organizacion.

La organizacion lleva los registros necesarios para
demostrar conformidad con los requisitos del SGCS
BASC.

Mejoramiento Continuo del SGCS

La organizacion revisa y mejora continuamente la
eficiencia del SGCS BASC mediante el cumplimiento
de la politica y objetivos de control y seguridad.

La organizacion tiene procedimientos documentados
para la implementacién de acciones correctivas y
preventivas.

La revision estd documentada contemplando las
instrucciones y lineamientos gerenciales para asegurar
la eficacia del SGCS.

La Alta Direccion evidencia la toma de decisiones y
asignacion de recursos para el cumplimiento de la
politica de control y seguridad.

REQUISITOS DE LOS ASOCIADOS DE NEGOCIOS

Procedimientos de Seguridad

Se cuenta con procedimientos documentados para
evaluar a los Asociados de Negocios.

Se documentan procedimientos para la seleccion de
Asociados de Negocio.

Se tiene una lista de proveedores certificados con
BASC.

Se aseguran que los criterios de seguridad BASC estan
disponibles para los clientes.

Se aseguran que los proveedores de servicio (transporte,
seguridad y manejo de la carga) que contratan sigan los
requisitos de seguridad BASC.

Se verifican los procedimientos de seguridad que ha
implementado el Asociado de Negocio no certificado
BASC.

Garantizan que otros proveedores no realicen
subcontrataciones.

Prevencién del Lavado de Activos y financiacién del Terrorismo

Se aplica un su proceso de seleccion y evaluacion de
Asociados de Negocios y nuevos socios (accionistas),
que contengan criterios de prevencion contra el lavado
de activos y financiamiento del terrorismo.

Se contemplan como minimo los siguientes factores
para la identificacion de operaciones sospechosas:
g) Origen y destino de las operaciones de
comercio internacional.
h)  Frecuencia de las operaciones.
i) Valor y tipo de mercancia.
j) Modalidad de la operacion de transporte.
k) Forma de pago de la transaccion.
1) Inconsistencia en la informacion
proporcionada por el Asociado de Negocio.

SEGURIDAD EN EL TRANSPORTE

Seguridad del contenedor, Furgén / ULD (Unit Load Device)

Se asegura que todos los Asociados de Negocio, sean o
no miembros de BASC y tengan procedimientos de
seguridad para mantener la integridad de los
contenedores y protegerlos contra la introduccion de
materia 0 personas no autorizadas

Se tienen procedimientos para sellar correctamente y
mantener la integridad de los contenedores aplicando un
sello de alta seguridad que cumpla o exceda la norma
1SO 17712.

Se tienen procedimientos para reconocer y reportar a las
autoridades aduaneras o a la autoridad pertinente,
cuando los sellos y/o contenedores han sido
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comprometidos.

Se almacenan los contenedores en un &rea segura para
impedir el acceso y/o manipulacién no autorizados.

Cuentan con procedimientos establecidos para
denunciar y neutralizar la entrada no autorizada de las
éareas de almacenaje de los contenedores.

Seguridad de Vehiculos

Se capacita a los choferes en inspeccion de sus
vehiculos.

Se realizan inspecciones sisteméaticas de vehiculos.

Existen procedimientos por escrito que identifiquen
factores o practicas especificas que sugieran que él
envié de un cierto transportista, impligue mayor riesgo.

Se recomienda el siguiente proceso de inspeccion para
todos los camiones remolques/ tractores:
- Area de la quinta rueda- inspeccionar el
comportamiento natural/ placa del patin
Exterior — frente/costados
Posterior — parachoquea/puertas
Pared delantera
Lado izquierdo
Lado derecho
Piso
Techo interior/exterior
Puertas interiores/exteriores
Exterior/seccion inferior.

Requerimiento de Sellos de Alta Seguridad para Remo

Iques

Se utilizan sellos asegurando que retinan o excedan los
requisitos de la norma ISO 17712 para sellos de alta
seguridad

Se estipula con procedimientos escritos, como seran
controlados los sellos de seguridad durante el transito
de la ruta.

CONTROLES DE ACCESO FISICO

Empleados

Existe un sistema de identificacion de empleados con el
objetivo de controlar su acceso.

Tienen acceso s6lo a aquellas &reas donde desempefian
sus funciones.

La organizacion establece, documenta y mantiene
procedimientos para la entrega devolucién y cambio de
dispositivos de acceso.

Visitantes / Vendedores / Proveedores de Servicio

Se mantiene un diario electrénico o manual con el
registro de todos los visitantes, que incluya el nombre
del visitante, propdsito de su visita y confirmacién de
su identidad.

Presentan una identificacion vigente con fotografia al
momento de ingresar a la instalacion.

Todos los visitantes son acompafiados y exhiben en un
lugar visible su identificacién temporal.

Se examinan periédicamente los paquetes y el correo
que llega antes de su distribucion.

SEGURIDAD DEL PERSONAL PROPIO, SUBCONTRATADO Y SUMINISTRADO

Verificacion Preliminar al Empleo

Existe un procedimiento documentado para evaluar a
los candidatos con posibilidades de ocupar el puesto de
trabajo

Existen procedimientos para verificar la informacioén y
referencias laborales indicadas en la solicitud de
empleo.

Se mantiene una lista actualizada de empleados propios
y subcontratados que incluyan datos personales de
mayor relevancia de acuerdo a lo que dispone la ley.

Verificacién e investigacién de Antecedentes

Se verifican e investigan los antecedentes personales de
los candidatos con posibilidades de empleo

Se actualizan los datos bésicos de los empleados como
minimo una vez al afio y se verifican periédicamente

conforme a la criticidad del cargo.
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Se realizan pruebas para detectar consumo de alcohol,
drogas y otras adicciones al personal de areas criticas.

Se cuenta con un programa de concienciacion sobre
adicciones al alcohol, drogas, juego, entre otros.

PROCEDIMIENTOS DE SEGURIDAD

Seguridad

Se tienen medidas de seguridad establecidas para
garantizar la integridad y seguridad de los procesos
relevantes al transporte, manejo y almacenaje de carga
en la cadena suministro.

Se realizan inspecciones al azar del equipaje y efectos
personales de los choferes de camiones si las leyes
locales, federales o estatales y las normas sindicales lo
permiten.

Existe una politica de firmas y sellos que autoricen los
diferentes procesos de la organizacion.

Recepcién y Despacho de Carga

Se describe con exactitud, indicando cantidad, peso,
etiquetas, marcas, frente a los documentos de la carga.

Se identifican a los conductores o choferes antes de que
reciban o entreguen la mercancia

Se establece un procedimiento para la trazabilidad
oportuna de la carga.

SEGURIDAD FISICA

Seguridad del Perimetro

Se utilizan cercas o barreras interiores para segregar la
carga doméstica internacional, de alto valor y peligrosa

Se inspecciona periédicamente todas las cercas para
verificar su integridad e identificar dafios.

Puertas y Casetas

Se controla, monitorea y supervisa las pertas de entrada
y salida de los vehiculos de personal.

Se mantiene el minimo necesario la cantidad de puertas
habilitadas para entradas y salidas.

Sistemas de Alarmas y Videocdmaras de Vigilancia

Se usan elementos de seguridad electronica.

Se utilizan sistemas de alarma y cadmaras de vigilancia
para supervisar y monitorear las instalaciones.

Otros Criterios de Seguridad

La empresa debe tener un jefe o responsable de la
seguridad.

Se dispone de un plano con la ubicacién de las areas
sensibles de la instalacion.

Se tiene un servicio de seguridad competente, propio o
contratado de preferencia.

Seguridad de tecnologia de Informética

Proteccion de Contrasefias

Se asignan cuentas individuales que exijan un cambio
periddico de la contrasefia.

Se establece politicas, procedimientos y normas de
tecnologia de informacidn utilizada en la organizacion.

Responsabilidad

El control de la documentacion y la informacion en los
equipos incluye proteccién contra el acceso no
autorizado

Se establece un sistema para identificar el abuso de los
sistemas informéticos.

Se considera en la evaluacion de riesgo, contar una
copia de respaldo fuera de sus instalaciones.

Proteccion de Sistemas y Datos

Se tienen software anti-virus y anti- espias en los
sistemas de computador susceptible a la infiltracion.

Se observa el cumplimiento de las disposiciones y
normas relativas a proteger la propiedad intelectual

ENFRENTAMIENTO EN SEGURIDAD Y CONCIENCIA SOBRE AMENAZAS

Se cuenta con un programa de capacitacién a todo el
personal para que sepa reconocer y reportar amenazas y
vulnerabilidades sobre actividades ilicitas.

El personal es consciente de los procedimientos que la
organizacion ha puesto en marcha para considerar una
situacién y como reportarla.
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La organizacion le brinda una capacitacion adicional a
los empleados que laboran en las éreas de envi6 y
recibo de cargas.

Fuente: Polo, Carelys (2017)

Relacion de Clientes y Proveedores.

TSP

SANCHEZ POLO

Clientes Direccién Teléfono Persona de Contacto

Fuente: Polo, Carelys (2017)
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Actividades de Auditoria

Inicio de la Auditoria

Revision de la documentacion

Preparacion de actividades de Auditoria In Situ

Realizacioén de actividades de Auditoria In Situ

Preparacion, Aprobacion y Distribucion del Informe

Finalizacion de la Auditoria

Seguimiento de la Auditoria

Fuente: Polo, Carelys (2017)
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