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RESUMEN

En el trabajo de investigacion, se desarrolla un sistema de seguridad basado en el
reconocimiento facial para la Universidad José Antonio Péez, con la finalidad de
mantener un control de acceso a la poblacion universitaria producto de la
inseguridad. Dicho sistema se realizd con alternativas mediante el uso de la tecnologia SBC,
el reconocimiento facial y sistemas de base de datos, los cuales permitieron reconocer si el
individuo pertenece 0 no a la institucion, los algoritmos de reconocimiento facial que se
utilizaron, fueron el Haar Cascade y LBPH para luego, llevar las muestras al archivo de
entrenamiento hacia la base de datos. Adicionalmente se tuvo un registro de su entrada y salida
de la misma, para esto se utilizaron camaras, donde cada una posee un identificador que
transmiten imagenes que viajan mediante la intranet hacia el servidor central en donde seran
analizadas. La linea de investigacion es Avances Tecnoldgicos de Informacion y
Comunicacion, bajo la modalidad de proyecto factible con un disefio experimental y nivel de
investigacion descriptiva. Se aplican técnicas de recoleccion de datos a la muestra de 60
estudiantes, con la intencién de proporcionar respuestas y poder conseguir algunos resultados
en funcion de las interrogantes de la investigacion, se siguieron cada de una las fases
metodoldgicas para la implementacion del sistema. Al culminar el desarrollo, el sistema se
sometio a diferentes pruebas para determinar su rendimiento, obteniendo que en condiciones
ideales del lugar, el reconocimiento y la deteccion arrojaron verdaderos positivos mostrando un
correcto funcionamiento del sistema, a diferencia de las condiciones no ideales, los cuales
fueron muy variadas dificultando la obtencidén de los verdaderos positivos a raiz de las
condiciones de iluminacién que generan falsos positivos, variando asi, la eficiencia del sistema

Descriptores: Reconocimiento facial, Sistema de seguridad.

Xiii



INTRODUCCION

Desde que el ser humano ha existido le ha interesado descubrir los conceptos
basicos que rigen su comportamiento y funcionalidades como individuo, en ese
mismo sentido, se sabe que estos se reconocen los unos a los otros a través del rostro,
por lo tanto a través del desarrollo evolutivo de la humanidad, la ciencia ha sido
capaz de estudiar la mediciones en el rostro por medio de la biometria facial que
consta con la automatizacién de procesos que extraen y comparan datos para verificar
a la persona de la cual se extrajeron, todo esto por medio de sistemas
computacionales capaces de ejecutar todos los calculos correspondientes y
dispositivos que capten las imagenes del rostro.

Después de las consideraciones anteriores se podria pensar que ensefiarle a una
computadora como reconocer diferentes rostros es una tarea sencilla, pero
desafortunadamente esto no es asi. El reconocimiento de rostros es un problema que
fue considerado desde las primeras etapas de vision por computadora. Este problema
ha sido estudiado mas a fondo en los dltimos afios, gracias a los avances del poder
computacional combinado con diferentes ramas de la matematica que han permitido
disefiar algoritmos mas complejos, utilizando diferentes técnicas como el uso de
matrices y codigos binarios.

Los nuevos algoritmos disefiados con el pasar del tiempo en el area del
reconocimiento facial, han surgido, haciendo posible asi a una maquina de poder
detectar una cara y analizar para su reconocimiento utilizando un entrenamiento
previo del mismo. En la actualidad han surgido diversos dispositivos conocidos como
SBC (Single Board Computer) que han permitido implementar nuevos disefios y
prototipos que utilicen el reconocimiento facial ya sea en la robdtica, domotica y
otras aplicaciones.

En el primer capitulo, el problema, engloba el planteamiento del problema y de los

objetivos, la justificacion del trabajo realizado y el alcance del mismo. En el segundo



capitulo, marco tedrico, se pretende contextualizar la investigacion, a través de la
exposicion de los factores que delimitan el tema en cuestion. En el tercer capitulo,
marco metodoldgico, se explica desde el punto de vista tedrico la metodologia de
trabajo empleada para el desarrollo de la investigacion en cuanto a actividades,
productos esperados por cada etapa y técnicas empleadas. En el cuarto capitulo, se
describen los procedimientos llevados a cabo para alcanzar los objetivos y cumplir
con ellos, a través de las pruebas y los resultados del sistema y en el capitulo 5 se

indican las conclusiones objetivo por objetivo y las recomendaciones.



CAPITULO |

EL PROBLEMA

1.1 Planteamiento del Problema

La inseguridad se encuentra actualmente en todo el mundo, y se ha convertido
en un problema de salud publica, a consecuencias de su elevado crecimiento en los
ultimos afios. En los paises de América Latina la inseguridad es un reto compartido y
un obstaculo para el desarrollo social y econdmico, desde este punto de vista las
fuentes son multifacéticas y entre las principales se han destacado las provenientes de
los procesos de globalizacion que han sido acompafiados por la declinacion de la
proteccion del empleo, por resultados imprevistos de las crisis foraneas y por la
volatilidad de los flujos de capital, e inestabilidades macroeconémicas, ademas de la
debilidad de las instituciones para enfrentar esos riesgos. Sin duda alguna las causas
mas directas de la inseguridad se encuentran el elevado numero de la violencia de
diversos tipos y su expresion en la inseguridad creciente de la vida cotidiana de los
ciudadanos.

Con lo descrito anteriormente se manifiesta que la seguridad ciudadana se
expone con frecuencia, por ende, se debe atender a las causas estructurales que
originan los problemas delincuenciales, sin embargo, los mismos ciudadanos buscan
la forma de cuidarse por si mismos. Algunos paises han buscado la forma de incidir
en algunas de las causas de la inseguridad a través de la recuperacion de espacios
publicos y recreativos, asi como también un mejor alumbrado en las calles y
programas de infraestructura urbana, que generara empleos para jovenes en situacion

vulnerable.



En Venezuela, en referencia a las consideraciones anteriores, la delincuencia
también ha venido incrementando de manera exponencial hasta llegar a creer que
ningun sitio es seguro, esto incluye a la Universidad José Antonio Paez en donde la
inseguridad dentro de la casa de estudios, ha llevado a que las autoridades
responsables hayan implementado nuevas medidas las cuales no han dado los
resultados esperados. Esto conlleva a que ain no se dispone de un sistema de
seguridad viable, trayendo como consecuencia a la poblacion estudiantil estar atentos
y precavidos ante cualquier incidente, porque temen ser atracados dentro de su propia
institucion.

Las ultimas medidas de seguridad que implementaron, fue la portacion del
carnet al momento de ingresar a las instalaciones y una revision parcial del contenido
de los bolsos en caso de no poseer vehiculo, siendo esto innecesario debido a que
situaciones pasadas, los mismos integrantes del cuerpo de seguridad se veian
involucrados con eventualidades que ocurriran. Gracias a los avances tecnoldgicos
existen sistemas de seguridad que hacen uso del reconocimiento facial y otras areas
del procesamiento digital de imagenes para disminuir estos problemas, deben ser
pocas las empresas en el pais que lo utilicen para autenticar a algin usuario, siendo
que esta herramienta es una de las mas segura y con los afios se ha ido disminuyendo
la taza de error, pero debido a su gran costo de implementacién, instalacion y
mantenimiento tanto en software y hardware no es una via rentable, debido a la
situacion econdémica que atraviesa el pais.

Estos sistemas de reconocimiento facial trabajan con el procesamiento digital
de imagenes el cual utiliza diversas técnicas de Machine Learning en conjuntos con
modelos matematicos para realizar su funcion. Gracias a esto se han desarrollado
distintos algoritmos de reconocimiento facial las cuales se han podido utilizar en
diversos sistemas de seguridad ya que posee la libertar de reconocer diversos aspectos
del rostro de una persona.

A su vez mediante el uso de los SBC (Single BoardComputers- Computadores

de Placa Reducida) las cuales funcionan como computadoras, contenido en una



tarjeta de Unica placa el cual es comunmente utilizado como controladores o
interfaces de otros dispositivos, un ejemplo de estos dispositivos es el Raspberry Pi
los cuales son de bajo costo y permiten realizar proyectos de investigacion en
diversas areas. En la escuela de ingenieria electronica y telecomunicaciones,
pensando en la seguridad de los estudiantes y de sus laboratorios los cuales poseen
equipos bastante costosos imposibilitando su recuperacion en caso de hurto, plantea
una propuesta de un sistema de seguridad, para esto se hard uso de un SBC, en
nuestro caso un Raspberry Pi Modelo B junto a las técnicas desarrolladas en el area
del procesamiento digital de imagenes que utilice el reconocimiento facial en las
entradas que posea la Universidad José Antonio Paez.
1.2 Formulacion del Problema.

Considerando la situacion antes planteada, se formula la siguiente interrogante:
¢Cémo se puede solventar el problema de la inseguridad en la Universidad José

Antonio Paez?

1.3 Objetivos de la Investigacion.
1.3.1 Objetivo General.

Desarrollar un sistema de seguridad basado en el reconocimiento facial para la
Universidad José Antonio Paez con la finalidad mantener un control de acceso de la
poblacion Universitaria.

1.3.2 Objetivos Especificos.
- Determinar los requerimientos funcionales y no funcionales del sistema,
mediante técnicas de recoleccion de datos.
- Disefar el sistema de reconocimiento facial segin la metodologia XP.
- Desarrollar la estructura del sistema de seguridad con la ayuda de un Raspberry

Pi y técnicas biométricas.



1.4 Justificacion de la Investigacion.

En las instituciones universitarias la seguridad es un tema crucial que deben
ofrecer en sus instalaciones tanto a los estudiantes como a los equipos albergados en
ella, en los dltimos afos la inseguridad dentro de las instalaciones se ha
incrementado afectando tanto a los estudiantes como a la reputaciéon de la propia
universidad y el rapido incremento de la inflacion del pais se ha vuelto dificil
implementar nuevas medidas de seguridad que satisfagan con los requisitos la
situacion se ha agravado al punto de ser preocupante.

Debido a que en el contexto actual del pais asegurar un comportamiento normal
no siempre es posible debido a que en ocasiones los cuerpos de seguridad se ven
involucrados en los actos delictivos dentro de las instalaciones, los estudiantes de la
escuela de ingenieria electrénica y telecomunicaciones propondran un sistema de
seguridad basado en el reconocimiento facial y una base de datos previamente
cargada de la informacion de las personas autorizadas a permanecer en las
instalaciones utilizando un SBC como es el Raspberry Pi.

Desde el punto de vista practico, al implementar un sistema de seguridad con
reconocimiento facial se obtendrd un control mas estricto de las personas que
ingresan a las instalaciones contando asi con un nuevo registro donde se observo
tanto el ingreso como la salida de la misma, ademas el facil y rapido acceso a la
universidad que beneficio a toda la poblacion, sin necesidad de detenerse a mostrar el
carnet u otro tipo de identificacion.

1.5 Alcance.

La propuesta planteada va dirigida a todo tipo de organizacion que desee un
sistema de seguridad eficiente utilizando el reconocimiento facial, el objetivo
primario va orientado hacia la Universidad José Antonio Paez como una propuesta
factible y econémica a ser implementada en sus instalaciones contando asi con una
camara encargada para la vigilancia, con la capacidad de utilizar multiples cAmaras
conectadas a un modulo principal para un control mas amplio obteniendo asi un

circuito de camaras cerrado. El desarrollo de la investigacién estarda limitado a



realizarse en tiempo méaximo de 3 meses. La investigacion tendra un presupuesto de
aproximadamente cuatrocientos de BsS sujeto a cambios para los gastos en materiales

y equipos el cual estara limitado a la disponibilidad de estos en el pais.



CAPITULO I

MARCO TEORICO

2.1 Antecedentes de la Investigacion.

Para la elaboracion de esta investigacion, se hizo necesario revisar estudios
anteriores que estuviesen relacionados con el tema tratado actualmente. Un
antecedente, es todo aquel trabajo que precede a la investigacion que se esta
realizando y contribuyen en cierta manera con la misma. Entonces, algunos de ellos
son:

Gonzéalez M., Infante. M., (2017) en el trabajo titulado “Construccién de un
prototipo de robot social basado en un miniordenador raspberry pi 3 y arduino”
para optar por el titulo de Ingeniero Electronico en la Universidad José Antonio Paez
(Venezuela), donde presentan emular caracteristicas de robots sociales ya elaborados
por grandes empresas como Google, Microsoft y Amazon, con el fin de facilitar las
labores cotidianas y repetitivas del usuario, siendo capaz de tomar decisiones
sencillas como encender una bombilla mediante comandos de voz hasta hacer un
recordatorio de las actividades planificadas en la agenda del usuario. En este trabajo
se utilizaron lenguajes de programacién como C++, phyton y JavaScript para
finalmente realizar las pruebas de la implementacion del robot. Dentro de las
recomendaciones se hace referencia a la adaptacion del reconocimiento facial de
manera de generar interaccion entre el usuario y el prototipo, tomando esto como
iniciativa y referencia a nuestro sistema, puesto que esta tecnologia ha transformado
campos tales como la medicina, la seguridad, el marketing y otros, incorporando el
procesamiento de imagenes como una valiosa fuente de informacion.

Cajas M. y Viri P. (2017) en el trabajo titulado “Disefio e implementacion de
un sistema de seguridad vehicular mediante reconocimiento facial a través de
vision artificial” para optar por el titulo de Ingeniero Mecénico Automotriz realizado
en la Universidad Politécnica Salesiana (Ecuador) donde presentan lograr evitar el



robo de vehiculos, para brindar tranquilidad a los propietarios al saber que solo las
personas autorizadas pueden hacer el uso del vehiculo, a un bajo costo de su
implementacién. Se utilizaron materiales electronicos, el lenguaje de programacion
phyton y las librerias del software libre OpenCV para el procesamiento de imagenes y
visién computarizada a través de un computador de placa reducida Raspberry Pi 3,
ademas utilizaron una cédmara de tipo mini-webcam USB que mostro bueno
resultados en solo en ambientes iluminados. Durante la implementacién se realizaron
distintas pruebas que dieron buenos resultados, apuntando a tener un facil manejo
para cualquier persona bajo una previa instruccion de su funcionamiento, un mejor
control de utilizacion del automotor ya que fue eficiente y cumplié con las
expectativas del propietario. Este trabajo se relaciona con la investigacion planteada,
ya que muestra como debe estructurarse un sistema de seguridad mediante
reconocimiento facial y ademas indica que el algoritmo de Histogramas de Patrones
Binarios (LBPH) es el que mejor tiene mayor rendimiento en deteccion debido a los
ajustes en variaciones de iluminacion.

En el trabajo de Espinoza D. y Jorguera P. (2015) en el trabajo titulado
“Reconocimiento facial” para optar por el titulo de Ingenieros de Ejecucion en
Informatica de la Universidad catolica de Valparaiso (Chile), donde presentan
Implementar un software de reconocimiento facial por medio de un lenguaje de
programacién utilizando librerias de Open CV, en dicho trabajo indican la
comprension del lenguaje Open CV en el ambito de reconocimiento de patrones,
algoritmos de reconocimiento facial y evaluacion de deteccion de rostro para observar
cual tiene mejor funcionamiento para implementarse. Utilizaron caracteristicas de
programacién web como OpenCV y EmguCV para el desarrollo del sistema,
posteriormente se explica el disefio y funcionamiento del reconocimiento facial. Esta
investigacion ayudo a conocer y comprender las ventajas y desventajas de utilizar

Open CV, en el ambito de reconocimiento de patrones y entender sus librerias para



aplicarlas en el uso del reconocimiento facial, trayendo como beneficios al proyecto
de elegir cual se adaptaria mejor al software a implementar.
2.2 Bases teoricas.

En este capitulo se describié totalmente las bases tedricas sobre las cuales se
fundamento la investigacion, de tal forma que se obtuvo una comprension integra de
cada una de las técnicas y herramientas utilizadas. Se puntualizé el proceso de
reconocimiento facial desde un punto de vista general hasta un punto de vista mucho
mas especifico, se considerd cada una de las etapas, técnicas y métodos del mismo
que se utilizaron para la implementacion. Luego se describid las caracteristicas
utilizadas en las herramientas de hardware y software.

2.2.1 Reconocimiento Facial.

Es una solucion biométrica que emplea un algoritmo automatico para verificar
o reconocer la identidad de una persona en funcién de sus caracteristicas fisioldgicas
extraidas de una imagen o de un fotograma clave de una fuente de video y luego son
comparadas mediante una base de datos. Los sistemas de reconocimiento facial
comprenden varios sub-problemas a resolver, como deteccion, extraccion y
clasificacion, como se muestra en la Figura 1. Para que el proceso de reconocimiento
sea realizado, es necesario pasar por una etapa de deteccion facial y éste es el primer

paso para realizar el reconocimiento facial en una imagen o video.

Figura 1. Etapas del reconocimiento facial

Salida

Entrada

Deteccién | Extracciéon | Clasificacion
Imagen/Video

Fuente: Falcon y Mendoza (2018).
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Una vez que se obtienen los datos de la imagen o video que es tomado como
entrada en el sistema se procede al proceso de deteccion en donde se extraen
caracteristicas de las distintas regiones del rostro mediante la captura de una o varias
imagenes, luego vendria el proceso de extraccion de caracteristicas que se obtienen
detalles faciales importantes de los datos de entrada asi como el espaciado entre los
ojos y el arco de las cejas y por ultimo el proceso de clasificacion donde se hace el
uso de alguna base de datos para identificar a la persona. Estas etapas podrian ser

manipuladas o mezcladas para asi mejorar su factibilidad a la salida del sistema.

2.2.1.1 Reconocedores de rostros OpenCV.

Mediante OpenCV, la codificacion del reconocimiento facial ahora es mucho
mas sencilla, puesto que se crearon tres reconocedores los cuales se pueden utilizar,
simplemente cambiando una sola linea de cddigo. Hay tres sencillos pasos para el
reconocimiento facial de codificacion de computadora, que son similares a los pasos
que utilizan los seres humanos reconocer rostros. Estos pasos son:

- Recoleccidn de datos: Relna los datos de la cara (imagenes de la cara en este

caso) de las personas que desea identificar.

- Entrena al reconocedor: alimenta los datos de la cara y los nombres

respectivos de cada cara al reconocedor para que pueda aprender.

- Reconocimiento: Alimente nuevas caras de esa gente y vea si el reconocedor

facial que acaba de entrenar los reconoce.
2.2.1.1.1 Eigenfaces.

Este algoritmo considera el hecho de que no todas las partes de una cara son
igualmente importantes o utiles para el reconocimiento facial. De hecho, cuando
miras a alguien, reconoces a esa persona por sus rasgos distintivos, como los ojos, la
nariz, las mejillas o la frente; y como varian el uno con el otro. En ese sentido, en las
areas de cambio maximo. Por ejemplo, desde los ojos hasta la nariz hay un cambio

significativo, y 1o mismo se aplica desde la nariz hasta la boca. Cuando miras varias
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caras, las comparas mirando estas areas, porque al captar la maxima variacion entre
caras, te ayudan a diferenciar una cara de la otra. De esta forma, es como funciona el
reconocedor EigenFaces. Mira todas las imagenes de entrenamiento de todas las
personas como un todo e intenta extraer los componentes que son relevantes y Gtiles y
descarta el resto. Estas caracteristicas importantes se llaman componentes principales

como se muestran en la Figura 2.

Figura 2. Componentes principales de Eingenface.

ol

Fuente: https://docs.opencv.org/2.4/index.html (2011).

2.2.1.1.2 Fisherfaces.

Es una versién mejorada del ultimo. Como se pudo ver, EigenFaces examina
todas las caras de entrenamiento de todas las personas a la vez y encuentra los
componentes principales de todas ellas combinadas. Al hacer eso, no se enfoca en las
caracteristicas que discriminan a un individuo de otro. En cambio, se concentra en los
que representan todas las caras de todas las personas en los datos de entrenamiento,
como un todo. El algoritmo reconocedor de caras de FisherFaces extrae los
componentes principales que diferencian a una persona de las otras. En ese sentido,
los componentes de un individuo no dominan sobre los deméas. A continuacion, se
muestra la figura 3 los componentes principales utilizando el algoritmo de

FisherFaces.
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Figura 3. Componentes principales de Fisherfaces.

Fuente: https://docs.opencv.org/2.4/index.html (2011).

2.2.1.1.3 Histogramas de Patrones Binarios Locales (LBPH).

El proceso de este algoritmo viene dado en tomar una ventana de 3 x 3y
moverla a través de una imagen. En cada movimiento (cada parte local de la imagen),
se compara el pixel en el centro, con sus pixeles circundantes. Denota a los vecinos
con un valor de intensidad menor o igual que el pixel central en 1y el resto en 0.
Después de leer estos valores 0/1 debajo de la ventana 3 x 3 en el sentido de las
agujas del reloj, tendrd un patrén binario como 11100011 que es local en un area
particular de la imagen. Cuando termine de hacer esto en la imagen completa, tendra
una lista de patrones binarios locales.

Luego que se tiene una lista de patrones binarios locales, se convierte cada uno
en un namero decimal usando la conversion de binario a decimal y por Gltimo se
realiza un histograma para cada cara en el conjunto de datos de entrenamiento. Esto
significa que, si hubiera 100 imagenes en el conjunto de datos de entrenamiento,

entonces LBPH extraera 100 histogramas después del entrenamiento y los almacenara
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para su posterior reconocimiento. El algoritmo también realiza un seguimiento de qué

histograma pertenece a qué persona.

2.2.1.2 Deteccion Facial.

El proceso de deteccion abarca el método de andlisis de caracteristicas de la
imagen con el propdsito de identificar la localizacion de una cara o un conjunto de
caras, por tanto, puede tornarse complicado debido a que depende de mdltiples
variables que no son sencillas de controlar, asi como la expresion facial, posicién e
intensidad de luz, oclusion, orientacién de la imagen, posicion e inclinacion de la
cara. La deteccion de rostros por medio de computadoras puede ejecutarse de
diferentes maneras y generan grandes complicaciones.

Existen aplicaciones de deteccion facial en donde no se requiere realizar el
proceso de deteccidon debido a que las iméagenes almacenadas en la base de datos
pueden estar normalizadas, esto quiere decir que poseen un formato de imagen de
entrada estandar. Sin embargo, generalmente la entrada de los sistemas comunes de
reconocimiento facial es una imagen que contiene una cantidad desconocida de
rostros.

El mismo caso se presenta cuando se quiere desarrollar un sistema de
seguimiento facial, donde se debe ubicar la posicion de cada cara. Los métodos
utilizados para este proceso cambian de acuerdo a su modo los cuales serian:
autovalores y autovectores, redes neuronales, maquinas de soporte vectorial y analisis
de las componentes principales. Hay factores los cuales son de suma importancia a la
hora de la captura de imagenes que presentan algunas limitaciones o inconvenientes
como pueden ser:

- Escala: En una imagen se puede mostrar un conjunto de diferentes escalas de rostros
como se puededistinguiren laFigurad,en el queel tamafio o escalade
un rostro puede ser manejado por un proceso de cambio de tamario
por deformacion. Este procedimiento de transformacion requiere la ubicacién de

algunos puntos caracteristicos como los 0jos, la nariz y la boca.
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Figura 4. Rostros en diferentes escalas.

Fuente: http://www.ociolaspalmas.com.(2017)

- Pose: El rendimiento de los sistemas de deteccion de rostro se ven afectados cuando
hay variaciones en la posicion de la cara (Figura 5) debido a que el escenario ideal
para la deteccion es en el que s6lo estuviesen involucradas iméagenes de frente al
sujeto ya que en su totalidad los trabajos estan hechos para la deteccion de rostros de

forma frontal.
Figura 5. Rostro con diferentes poses.
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- lluminacién: Los problemas de iluminacion se observan en la Figura 6 en la cual el
mismo rostro con la misma expresion facial y vista desde el mismo punto de vista,
pueden afectar la calidad de la imagen de entrada, perjudicando la apariencia del

rostro.

Figura 6. Rostros con diferente iluminacion

Fuente: Sara Leblanc (2018).

- Expresion Facial: Las caracteristicas faciales pueden variar drasticamente la

geometria el rostro mediante diferentes gestos asi como se muestra en la Figura 7.

Figura 7. Rostro con diferentes expresiones

Fuente: Josefina Léniz (2014).

- Oclusién: Es causada por la presencia de elementos como barba, lentes o sombreros,

es decir que las caras pueden estar parcialmente cubiertas por objetos, lo que se
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traduce en pérdida de caracteristicas como se muestra en la Figura 8. Existen

diferentes algoritmos para poder resolver este problema.

Figura 8. Rostros en Oclusion.

Fuente: https://www.lasexta.com (2018).

- Envejecimiento: A medida que pasan los afios las personas tienen cambios
significativos, asi como se contempla en la Figura 9, para ello bastaria con una

actualizacion periddica de la base de datos de la aplicacion.

Figura 9. Rostro de la misma persona con edades diferentes.

Fuente: https://www.tispain.com/2015/04/sabias-que-nuestra-edad-esta-
reflejada.html (2015).
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2.2.1.2.1 Estructura del problema de deteccidn facial.

El problema de la deteccion de manera global se divide para ser comprendido
en distintas areas del proceso. Dentro del sistema se encuentran la deteccion e
ubicacién de rostros y al mismo momento luego realizar el rastreo. De manera
general este proceso se ejecuta primeramente con la realizacion de un tipo de
reduccién de dimensionalidad para alcanzar la respuesta en un tiempo considerable,
adicionalmente se procede a extraer las muestras mas relevantes de las regiones
faciales para realizar las mediciones y sustraer las caracteristicas. Para concluir se
analizan todos los datos suministrados para la verificacion respectiva de cada rostro
para ser identificado.
2.2.1.2.2 Clasificadores.

Un programa de computadora que decide si una imagen es positiva (imagen de
la cara) o negativa (imagen sin la cara) recibe el nombre de clasificador. Un
clasificador esta capacitado en cientos de miles de iméagenes faciales y no faciales
para aprender a clasificar correctamente una nueva imagen. OpenCV nos proporciona
dos clasificadores preformados y listos para ser utilizados para la deteccion de

rostros:

- Clasificador Haar: Es un enfoque basado en el aprendizaje automatico, un
algoritmo creado por Paul Viola y Michael Jones; que (como se menciono
anteriormente) estan entrenados a partir de muchas imagenes positivas (con
caras) e imagenes negativas (sin caras). El algoritmo necesita extraer
caracteristicas, denominadas HaarFeatures, a partir de un valor obtenido por
la diferencia de la suma de los pixeles de contraste claro con la de los pixeles
con contraste oscuro. Todo esto es calculado utilizando una representacion
intermedia de la imagen, llamada imagen integral. Esto crea grupos de
pixeles, que son usados para determinar las zonas relativamente claras y

oscuras. El método define entonces una caracteristica de Haar como dos o
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tres grupos adyacentes con varianza de contraste relativamente alta entre

ellos. En la Figura 10se observa una caracteristica de Haar

Figura 10. Caracteristica de Haar

Fuente: https://docs.opencv.org/2.4/index.html (2011)

- LBP (Patrones Binarios Locales): Es un descriptor visual / de textura, y
afortunadamente, nuestras caras también estan compuestas de patrones micro
visuales. Por lo tanto, las caracteristicas de LBP se extraen para formar un
vector de caracteristicas que clasifica una cara de una que no es cara. El
funcionamiento de LBP en que cada imagen de entrenamiento se divide en
algunos bloques donde para cada blogue, LBP mira a 9 pixeles (ventana de 3
x 3) a la vez, y con un interés particular en el pixel ubicado en el centro de la
ventana. Luego, compara el valor de pixel central con el valor de pixel de
cada vecino debajo de la ventana de 3x3. Para cada pixel vecino que sea
mayor o igual que el pixel central, establece su valor en 1y para los demas
los establece en 0.

Después de eso, lee los valores de pixel actualizados (que pueden ser 0 o

1) en el sentido de las agujas del reloj y forma un ndmero binario para

convertirlo en un nimero decimal, ese namero decimal es el nuevo valor del

pixel central y se hace para cada pixel en un bloque. Seguidamente se pasa a

convertir cada valor de blogue en un histograma, por lo que se obtiene un

histograma para cada blogue en una imagen y finalmente se concatena los
histogramas de bloque para formar un vector de funcion para una imagen, que

contiene todas las caracteristicas que interesan, entonces es asi como extraemos
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las caracteristicas de LBP de una imagen. A continuacion, se visualiza en la

Figura 11 el diagrama de flujo de LBP.

Figura 11. Diagrama de flujo de LBP

Imagen P—————— Filtro 1
¥
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Fuente: https://www.researchgate.net (2010)

2.2.1.3 Extraccion de caracteristicas.

Los seres humanos tienen la capacidad de grabarse el rostro de las personas de
diversas maneras, ya sea por algln rasgo que posea esa persona la cual se asocie para
ser identificado. Aunque el reconocimiento de los rostros resulta natural para los
seres humanos, dotar a una maquina de esta habilidad resulta bastante dificil. La
extraccion de caracteristica consiste en la recoleccion de una o més fotografias para
luego obtener informacion trascendental de estas.

Hay muchos algoritmos de extraccion de caracteristicas, que en su mayoria son
usados en otras areas distintas al reconocimiento de rostros. Para cumplir con sus
objetivos, los investigadores especializados en computaciéon visual han usado,
modificado y adaptado muchos algoritmos y meétodos ya existentes, como PCA
(Principal ComponentsAnalysis - Analisis de Componentes Principales) el cual
consiste en analizar una tabla de datos en la cual, las observaciones son descritas por
muchas variables cuantitativas correlacionadas y dependientes [3], de esta forma se
obtiene la informacion mas relevante de la tabla. PCA puede hacer prediccion,

eliminacién de redundancia, extraccion de caracteristicas, comprension de la data.
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2.2.1.3.1 Métodos para la extraccion de rostros.

En la extraccion de caracteristicas de rostros existen los siguientes métodos:

Métodos basados en el color.

Técnicas basadas en planilla.

Técnicas basadas en geometria.

Aproximacion basada en apariencia.

2.2.2 Herramientas para el Sistema.
2.2.2.1 Base de Datos.

Una base de datos (DB), en el sentido mas general, es una coleccidn organizada
de datos. Méas especificamente, una base de datos es un sistema electronico que
permite acceder, manipular y actualizar facilmente los datos. En otras palabras, una
organizacion utiliza una base de datos como método de almacenamiento, gestion y
recuperacion de informacion. Las bases de datos modernas se gestionan utilizando un
sistema de gestion de bases de datos (DBMS). Los programadores de software
conocen bien los conceptos de bases de datos a través de bases de datos relacionales
como Oracle, SQL SERVER y MySQL, etc. Tipicamente, una estructura de base de
datos almacena datos en un formato tabular.

La arquitectura de la base de datos puede ser externa, interna o conceptual. El
nivel externo especifica la forma en que cada tipo de usuario final comprende la
organizacion de sus correspondientes datos relevantes en la base de datos. El nivel
interno se ocupa del rendimiento, la escalabilidad, el costo y otros asuntos operativos.
El nivel conceptual unifica perfectamente las diferentes vistas externas en una vista
definida y totalmente global. Consiste en todos los datos genéricos requeridos por el

usuario final.
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2.2.2.1.1 Modelo Entidad Relacion.

Es un modelo de datos que consiste en un conjunto de objetos basicos llamados
Entidades y sus respectivas relaciones entre si, sirve para disefiar el esquema de la
base de datos antes de desarrollarla. Para construir un modelo entidad relacion
debemos identificar las entidades que haran parte de nuestro diagrama o modelo, con
el fin de establecer los tipos de datos y las relaciones existentes entre ellas, veamos
cuales son:

- Entidades: Representan cosas u objetos que incluso del mismo tipo son

diferentes entre si, refleja algo del mundo real (También puede ser abstracto).

- Relaciones: Las relaciones se representan con un Rombo, su finalidad es

asociar una entidad con otra o consigo misma (Reflexiva)

- Relacion reflexiva: Las relaciones reflexivas son aquellas que hacen

referencia a si mismas.

- Atributos: Se representan con una elipse y en la mayoria de los casos son

propiedades de una entidad.

- Clave Primaria: Es aquel atributo que identifica de forma unica a las

entidades.

- Cardinalidades: Indican el nimero de entidades con las que se puede

relacionar una entidad.
2.2.2.1.2 MySQL

MySQL es un sistema de gestion de bases de datos relacionales de codigo
abierto (RDBMS) basado en Structured Query Language (SQL). MySQL se ejecuta
en préacticamente todas las plataformas, incluidos Linux, UNIX y Windows. Aunque
se puede utilizar en una amplia gama de aplicaciones, MySQL suele asociarse con
aplicaciones basadas en web y publicaciones en linea, y es un componente importante
de una pila empresarial de codigo abierto llamada LAMP. Las caracteristicas de
MySQL son las siguientes:

- Es un sistema de gestién de base de datos.
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- Las bases de datos son relacionales.

- El software es de cddigo abierto.

- El servidor de base de datos es muy rapido, confiable, escalable y facil de
usar.

- El servidor funciona en sistemas cliente / servidor o integrados.
2.2.2.1.3 PhpMyAdmin.

Es una herramienta de software libre escrita en PHP que esta destinada a
manejar la administracion de un servidor de base de datos MySQL o MariaDB. Puede
usar phpMyAdmin para realizar la mayoria de las tareas de administracién, incluida
la creacion de una base de datos, la ejecucion de consultas y la adicion de cuentas de
usuario.
2.2.2.2 Pip.

Es un sistema de gestion de paquetes utilizado para instalar y administrar
paquetes de software escritos en Python. Muchos paquetes pueden ser encontrados en
el Python Package Index (PyPl). Python 2.7.9 y posteriores (en la serie Python2),
Python 3.4 y posteriores incluyen pip (pip3 para Python3) por defecto.
2.2.2.3 Microframework.

Es un término usado para referirse al marco de aplicacion web minimalista. Se
contrasta con el marco full-stack también Ilamado frameworks empresariales. La idea
es mantener el ndcleo simple pero extensible. Carece de la mayor parte de la
funcionalidad que es comun esperar en un marco completo de aplicaciones web,

como:

Cuentas, autenticacion, autorizacion, roles, etc.

Abstraccion de base de datos a través de un mapeo relacional de objetos

Validacion de entrada y saneamiento de entrada.

Motor de plantilla web.
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2.2.2.3.1 Flask.

Es un framework minimalista escrito en Python que permite crear aplicaciones
web rapidamente y con un minimo numero de lineas de cddigo. Esta basado en la
especificacion WSGI de Werkzeug y el motor de templates Jinja2 y tiene una licencia
BSD.

2.2.3 Dispositivos Electronicos.
2.2.3.1 Camaras digitales.

Una céamara digital es un dispositivo electronico generalmente portatil que
contiene una superficie fotosensible que graba imagenes a traves de un lente, para
posteriormente ser visualizadas y/o procesadas en un computador. Por lo general las
camaras digitales permiten registrar no solo fotos, sino también videos y sonidos. La
calidad de los documentos generados suele medirse de acuerdo a la cantidad de
pixeles, aunque hay otros factores que deben tenerse en cuenta (como la sensibilidad
y el tamafio del sensor).
2.2.3.2 Camaras Web.

Una cdmara web es una cdmara de video que transmite cuadros en tiempo real a
través de un computador hacia la red. Generalmente las cadmaras web estan
conectadas a traves de un cable USB. Utilizan sensores CMOS o CCD y proveen
video en resoluciones que van desde VGA a 30 cuadros por segundo, aunque esta
propiedad depende de la tecnologia empleada en la cdmara en cuestion.

Las camaras compactas, bridge y réflex, si bien proveen una calidad de imagen
bastante alta, no pueden ser utilizadas para el desarrollo de sistemas de vigilancia, ya
que por naturaleza no estan disefiadas para permanecer activas por demasiado tiempo,
ademas de que en muchos casos no proveen una API para acceder a sus cuadros en
tiempo real, por lo que se vuelven indtiles para llevar a cabo investigaciones de este
tipo.

Por otra parte, las cAmaras web (incluidas las IP) estan disefiadas para transmitir

video por largos periodos de tiempo y generalmente pueden hacerlo en tiempo real
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hacia un computador. OpenCV es compatible principalmente con cdmaras web con
conexion USB, aunque también provee una interfaz para conectarse a camaras IP a
través de la red. Por estas razones, se ha decidido utilizar cAmaras web e IP en la
investigacion actual.

Una cdmara IP (Internet Protocol - Protocolo de Internet) es una cdmara de
video digital utilizada en sistemas de vigilancia, con la capacidad nativa de enviar y
recibir data a través de una red de forma nativa. Pueden ser clasificadas como
camaras web, afiadiendo la funcionalidad anteriormente descrita. La conexion se
realiza generalmente utilizando el protocolo IEEE 802.3 o el IEEE 802.11 para que la
data pueda ser transmitido en la red.
2.2.3.3 Raspberry Pi.

Es un miniordenador de placa reducida de bajo costo. Este puede ser utilizado
en proyectos de electronica, y para muchos de las cosas que hace el PC de escritorio,
como hojas de céalculo, procesamiento de textos, navegacion por internet, y
jugar. También reproduce video de alta definicion. Por lo que podemos hacer notar
gue es un ordenador de tamafio bastante reducido, siendo esta una de sus mayores
ventajas, debido a la comodidad que oferta a la hora de realizar un trabajo bastante
compacto y presentarlo de forma adecuada, gracias a sus grandes caracteristicas de
procesamiento se pueden procesar datos y almacenarlos de manera bastante efectiva.
2.2.4 Lenguajes de Programacion.

Arias M. (2008), define los lenguajes de programaciéon como “aquel elemento
dentro de la informética que nos permite crear programas mediante un conjunto de
instruccion, operadores y reglas de sintaxis, que pone a disposicion del programador
para que este pueda comunicarse con los dispositivos de hardware y software
existentes”. Siendo el lenguaje de programacion la herramienta utilizada.
2.2.4.1 Python.

Raul Gonzalez Duque (2009), define Python como “un lenguaje de
programacion creado por Guido Van Rossum a principios de los afios 90. Trata de un

lenguaje interpretado o de script, con tipado dindmico, fuertemente tipado,
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multiplataforma y orientado a objetos. Un lenguaje interpretado o de script es aquel
que se ejecuta utilizando un programa intermedio llamado intérprete, en lugar de
compilar el codigo a lenguaje maquina que pueda comprender y ejecutar directamente
una computadora (lenguajes compilados)”. Es una herramienta de programacion
multiparadigma, ya que es capaz de soportar la programacién orientada a objetos y la
programacion funcional.

2.2.4.2 OpenCV.

OpenCV viene de las siglas Open SourceComputerVision Library, es una
libreria abierta desarrollada por Intel en el afio 1999, contiene alrededor de 500
funciones. Esta libreria proporciona un alto nivel de funciones para el procesado de
imagenes. Algunas de las caracteristicas que permite OpenCV son operaciones
basicas, procesamiento de imagenes, analisis estructural, analisis de movimiento,

reconocimiento del modelo, reconstruccion 3D, calibracion de camara.
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CAPITULO Il
MARCO METODOLOGICO

En el marco metodoldgico se definiran los pasos y procedimientos que habria
que seguir con el fin de garantizar y cumplir con los objetivos establecidos en cada
etapa de la investigacion. Durante este capitulo se presentaran el tipo y disefio de
investigacion, técnicas utilizadas para la recoleccion de datos y todas las fases
necesarias basadas en la metodologia xp para el desarrollo del sistema.

3.1 Tipo de Investigacion.

Esta investigacion se clasifico como proyecto factible, ya que el objetivo
principal era solventar el problema de la inseguridad dentro de la Universidad José
Antonio Paez, para esto se propuso un sistema de seguridad basado en el
reconocimiento facial haciendo uso de diversas tecnologias y programas, el cual fue
puesto a prueba garantizando asi su funcionamiento y efectividad.

Segun de Moya, Renie (2004), un proyecto factible “consiste en un conjunto de
actividades vinculadas entre si, cuya ejecucién permitird el logro de objetivos
previamente definidos en atencion a las necesidades que pueda tener una institucion o
un grupo social en un momento determinado. Es decir, la finalidad del proyecto
factible radica en el disefio de una propuesta de accion dirigida a resolver un
problema o necesidad previamente detectada en el medio” (p. 89).

3.2 Disefio de la Investigacion.

Segun Palella, Santa y Martins, Feliberto (2010) el disefio experimental “es
aquel segun el cual el investigador manipula una variable experimental no
comprobada, bajo condiciones estrictamente controladas. Su objetivo es describir de
qué modo y por qué causa se produce o puede producirse un fenémeno. Busca
predecir el futuro, elaborar pronésticos que una vez confirmados, se convierten en
leyes y generalizaciones tendentes a incrementar el cumulo de conocimientos

pedagdgicos el mejoramiento de la accion educativa” (p. 86). De acuerdo a la



definicién antes planteada, el disefio de la investigacién presente es de tipo
experimental ya que se manipulara una variable para comprobar los efectos que
producen en el fenémeno estudiado.

3.3. Nivel de la Investigacion.

Segln Arias, Fidias (2006) el nivel de investigacion se refiere al “Grado de
profundidad con que se aborda un objeto o fendmeno. Aqui se indicara si se trata de
una investigacion exploratoria, descriptiva o explicativa.”. En este caso, el nivel de la
investigacion es descriptiva, y segun Arias, Fidias (1999), “Los estudios descriptivos
miden de forma independiente las variables, y aun cuando no se formulen hipdtesis,
las primeras apareceran enunciadas en los objetivos de investigacion.”.

El nivel de la presente investigacion se basa principalmente en describir la
situacion de inseguridad que ocurre dentro de las instalaciones de la Universidad José
Antonio Péez indicando las razones por la cual este fendmeno se encuentra vigente
asi como las diversas herramientas que se han utilizado para dar intentar dar una
solucion al problema lo cual ayudd a obtener una relacién de los acontecimientos
obteniendo asi las bases que se utilizaron para el disefio de un sistema que permita
solventar o disminuir la problematica presentada.

3.4. Poblacion y Muestra.

Segun Arias, Fidias (2006) define poblacion o poblacién objetivo como “un
conjunto finito o infinito de elementos con caracteristicas comunes para los cuales
seran extensivas conclusiones de la investigacion. Esta queda determinada por el
problema y por los objetivos del estudio” (p. 81). Por otro lado, segin Egg, Andes,
citado en Tamayo y Tamayo (1998) la muestra “es el conjunto de operaciones que se
realizan para estudiar la distribucion de determinados caracteres en la totalidad de una
poblacion universo o colectivo partiendo de la observacién de una fraccion de la
poblacién considerada” (p. 115).

Tomando en cuenta las definiciones anteriores en este trabajo se tomara como
poblacion a los alumnos de Ingenieria Electronica y Telecomunicaciones del 8vo, 9no

y 10mo semestre y como muestra tomaremos 60 personas de dicha poblacion.
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3.5 Técnicas e instrumentos de Recoleccion de Datos.

Segun Sabino, Carlos (1996) “un instrumento de recoleccion de datos es en
principio cualquier recurso de que pueda valerse el investigador para acercarse a los
fendmenos y extraer de ellos informacion. De este modo el instrumento sintetiza en si
toda la labor previa de la investigacion, resume los aportes del marco tedrico al
seleccionar datos que corresponden a los indicadores y, por lo tanto, a las variables o
conceptos utilizados” (p. 149,150). Asi mismo Arias, Fidias (1999) menciona que
“las técnicas de recoleccion de datos son las distintas formas de obtener informacion”
(p. 53). De acuerdo a estas definiciones se nombraran las técnicas e instrumentos
utilizados para la recoleccion de datos en la presente investigacion.

3.5.1 Técnicas.
3.5.1.1 Encuesta.

Segln Buendia (1998), define la encuesta como el “método de investigacion
capaz de dar respuestas a problemas tanto en términos descriptivos como de relacion
de variables, tras la recogida de informacion sistematica, segin un disefio
previamente establecido que asegure el rigor de la informacién obtenida” (p.120).
Esta técnica se dard a través de un cuestionario realizada a una muestra de la
poblacion objetivo, a través de la encuesta se busco obtener informacion sobre el
conocimiento que posee los individuos de la inseguridad dentro de la universidad, de
los topicos relacionados a la propuesta a realizarse a través de este trabajo de
investigacion, del nivel de aceptacion de las medidas que deberan implementarse, asi
como de la ética del mismo.
3.5.1.2 Observacion.

Sierra Bravo (1984) define la técnica de la observacion como “la inspeccion y
estudio realizado por el investigador, mediante el empleo de sus propios sentidos, con
0 sin ayuda de aparatos técnicos, de las cosas o0 hechos de interés social, tal como son
o0 tienen lugar espontaneamente”. Esta técnica sera empleada para la recoleccion de
las condiciones referentes donde el sistema serd empleado conociendo asi su alcance,

limitaciones y eficiencia que este tendria al momento de su aplicacion.

29



3.5.2 Instrumentos.
3.5.2.1 Cuestionarios.

Segun Hurtado (2000) un cuestionario “es un instrumento que agrupa una serie
de preguntas relativas a un evento, situacion o tematica particular, sobre el cual el
investigador desea obtener informacion” (p. 469). De acuerdo a esto se realizara un
cuestionario la cual consta de preguntas cerradas que serviran como instrumento
principal para dar respaldo a la encuesta obteniendo asi un mejor manejo de los datos
gue se obtengan de estas para dar un mejor aporte y enfoque a la investigacion.

3.6 Fases Metodoldgicas.

El desarrollo de esta investigacion consta de distintas fases las cuales guardan
relacion con los objetivos especificos mencionados anteriormente, para esto, se
describirdn brevemente cdmo se lograra desarrollar cada una, asi como de los
resultados que se desean obtener en cada una de estas. Para llevar a cabo cada fase se
emplean diversas metodologias aplicadas en la en el desarrollo de software para
cubrir cada etapa de la investigacion.

Fase I: Determinar los requerimientos funcionales y no funcionales del sistema,
mediante técnicas de recoleccion de datos.

En esta fase, con la ayuda de las técnicas e instrumentos de recoleccion de datos
se procedera a la determinacion de los requerimientos que debe poseer el sistema para
poseer un rendimiento Optimo, segin la IEEE (Std 610.12-1900) los requerimientos
son “una condicién o capacidad que debe estar presente en un sistema o componentes
de sistema para satisfacer un contrato, estandar, especificacion u otro documento
formal” (p. 62).

Segun Pressman (2006) la “Ingenieria de Requerimientos ayuda a los
ingenieros de software a entender mejor el problema en cuya solucion trabajaran.
Incluye el conjunto de tareas que conducen a comprender cual sera el impacto del
software sobre el negocio, qué es lo que el cliente quiere y como interactuaran los

usuarios finales con el software” (p. 155).
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De acuerdo a la definicion presentada, se definirdn tantos los requerimientos
funcionales como no funcionales para llevar a cabo la investigacion utilizando la
Ingenieria de Requerimientos.

Fase I1: Disefiar el sistema de reconocimiento facial segtin la metodologia XP.

Es esta fase, se procede a realizar el software principal del sistema, siendo esta
definida por Beck, Kent “Todo en el software cambia. Los requisitos cambian. El
disefio cambia. El negocio cambia. La tecnologia cambia. El equipo cambia. Los
miembros del equipo cambian. El problema no es el cambio en si mismo, puesto que
sabemos que el cambio va a suceder; el problema es la incapacidad de adaptarnos a
dicho cambio cuando éste tiene lugar.”. Dado esto se seguird una metodologia agil
dentro de la ingenieria del software conocida como extreme programming (Xp) para

disefar el sistema a ser utilizado en esta investigacion.

Fase I11: Desarrollar la estructura del sistema de seguridad con la ayuda de un
Raspberry Pi y técnicas biométricas.

En este fase se utilizara el sistema disefiado en la fase Il en conjunto con las
técnicas biométricas utilizadas en la misma para dar vida al sistema de seguridad
haciendo uso de un ordenador de placa reducida como lo es el raspberry pi haciendo
uso del paradigma de programacion orientada a objetos (OOP segun siglas en inglés)
la cual es definida por Booch, Grady como “un método de implementacion en el que
los programas se organizan como colecciones cooperativas de objetos, cada uno de
los cuales representan una instancia de alguna clase, y cuyas clases son todas
miembros de una jerarquia de clases unidas mediante relaciones de herencia”.

Fase IV: Realizar las pruebas necesarias para poder evaluar el rendimiento del
sistema.

En esta fase se realizaran diversas pruebas al sistema desarrollado en la fase IlI
para probar el rendimiento en diversas condiciones para corroborar que lo hecho
previamente cumpla con lo especificado, en caso de existir errores y/o fallas deben

corregirse. Por otra parte, se desea determinar la confiabilidad de los resultados
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obtenidos con respecto a los esperados, asi como de realizar una comparacion de las

diversas técnicas biométricas utilizaras para el desarrollo del sistema.
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CAPITULO IV
RESULTADOS

A continuacion, se describiran el desarrollo de cada fase las cuales describen

los objetivos especificos planteados al inicio de este trabajo de grado.

4.1 Fase |. Determinar los requerimientos funcionales y no funcionales del
sistema.

Con el fin de poder determinar la funcionalidad del sistema y analizar las
opiniones y el nivel de familiarizacion que posee la muestra definida en el capitulo
anterior, se llevard a cabo una observacion directa al entorno de trabajo y una
encuesta cerrada. Con la informacion obtenida de ambas técnicas empleadas se
seleccionaran los requerimientos funcionales y no funcionales que debera tener el

sistema, asi como las limitaciones del mismo.

4.1.1 Observacion Directa.

Tomando en cuenta la muestra se observo el entorno en el cual esta se
desenvuelve, para obtener informacion relevante para el funcionamiento del sistema
la observacion se realiz6 de manera pasiva, es decir, que solo se observaron los
eventos sin aplicar ninguna interaccion que pudiera afectar el funcionamiento del
mismo. Se selecciono este tipo de observacion ya que la situacién planteada en este
proyecto, es la inseguridad y este es un evento que ocurre de manera inesperada.

En las observaciones el entorno de la muestra es la Universidad José Antonio
Paez, se pudo observar y clasificar las observaciones en tres aspectos importantes,

observacion de puntos criticos, observacion de exterior e interior.



4.1.1.1 Observacion de Puntos Criticos.

- Aqui se observé el comportamiento de la muestra y de los posibles eventos
que pudieran ocurrir en torno a los puntos de acceso principales de la
universidad, los cuales son los accesos peatonales y el acceso vehicular. Al
observar el entorno definido se pudieron observar los siguientes
comportamientos y eventos:

- Tanto en los accesos peatonales como el acceso vehicular el usuario que esta
ingresando debe mostrar su identificacion mediante el carnet universitario o
el horario sellado por la administracion de la universidad.

- En los accesos peatonales si el usuario posee algun tipo de bolso y/o maleta
se debe revisar para poder acceder o salir del recinto.

- En los accesos peatonales si el usuario posee algun equipo electronico como
video beam, laptop u otro, este debe registrar su equipo al momento de entrar
para luego verificar el mismo equipo a la salida.

- En el acceso vehicular solo se permite que entre y salga un usuario dentro del
carro el cual debera ser el duefio del mismo.

- Los usuarios que no pertenezcan a la institucion deberan ser registrado dando
detalles de la visita, asi como del estudiante que lo hace pasar (en caso de
haber).

- Si la cantidad de usuarios que estan ingresando es alta esto ocasiona un
retardo en el ingreso de los usuarios se vea disminuida y se ocasionen colas
de espera para entrar al recinto.

- Las causas de los retardos ocasionalmente son debido a que el usuario no
muestra el carnet en el momento debido, en el registro de los bolsos o
aparatos electronicos.

- Los registros de los accesos peatonales con respecto a los aparatos
electronicos que ingresan no se encuentran relacionados, cada acceso posee

un registro distinto.
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- En el acceso vehicular se pide abrir la maletera ya sea en la salida o entrada

siendo la salida donde més veces suele ocurrir.

- A una determinada hora definida uno de los accesos peatonales se cierra

dejando un solo acceso operativo.

- Los accesos peatonales como el acceso vehicular poseen mddulos de

vigilancia.
4.1.1.2 Observacion de Exterior e Interior.

Aqui se observa el comportamiento de la muestra tanto dentro de las
infraestructuras donde se imparten clase, asi como de las areas verdes, ademas se
pudo observar como la muestra se mueve dentro de las dos regiones de los distintos
roles que hacen vida dentro de la universidad. Estos roles generan subconjuntos
dentro del conjunto de muestra que se toma obteniendo un conjunto de personal
administrativo, personal obrero y estudiantes. Al observar el comportamiento de cada
rol tanto en las areas verdes como la infraestructura de estudios se pudo observar que:

- En los diferentes edificios de estudios se encuentran equipos esparcidos dentro
de los mismos en el cual el profesor registra la hora de entrada y salida de cada clase
respectiva.

- Cada edificio posee una zona en donde existe una mayor aglomerar de la
muestra que en otras areas:

* Edificio de Ingenieria: Piso de control de estudios.

* Edificio de Odontologia: Planta baja.

* Edificio de Mecanica: Los alumnos suelen aglomerarse en la entrada del
edificio.

* Edificio de Arquitectura: La muestra suele ubicarse en dos secciones
principales, en la feria de comida y el area de arquitectura que se encuentra en el
sotano del mismo edificio.

- Los vigilantes suelen rondar tanto por el edificio de aulas como en las zonas

verdes.
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- Los puntos de mayor riesgo en caso de pérdidas son los laboratorios ubicados
en los diferentes edificios.

- La aglomeracion de personas dentro de la universidad varia con el dia y la
hora en el que se esté observando.

- Hay un modulo de vigilancia entre el area verde que da hacia el

estacionamiento y el estacionamiento mismo.

4.1.2 Encuesta Cerrada

En esta seccion se aplicd una encuesta a la muestra seleccionada con el tipo de
preguntas cerradas, es decir, una encuesta en donde cada pregunta tiene respuestas
claramente definidas en el cual la muestra debera seleccionar una o mas respuestas de
acuerdo sea el caso, esto se da con el fin de analizar las opiniones, aceptacion y nivel

de familiarizacion que posee la muestra con respecto al tema en cuestion.

1. ¢Cree usted que los sistemas de Figura 1. Resultado item 1
seguridad implementados en la item 1

_ _ 5%
universidad han dado resultados? . N/Os_pers(;nas

El 95% de los encuestados

creen que los sistemas de seguridad

. . . 57 personas
implementados en la universidad no P35%

han dado resultados. (Figura 1)

Fuente: Falcon y Mendoza (2018)

2. ¢Ha sido victima de algun Figura 2. Resultado item 2
incidente dentro de las lteam 2
instalaciones de la universidad? Si mNo

15 personas

El 75% de los encuestados no

han sido victimas de algln 2t

. . . . 45 personas
incidente dentro de las instalaciones 75%

dentro de la universidad. (Figura 2)
Fuente: Falcén y Mendoza (2018)
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3. ¢Ha oido hablar del
reconocimiento facial?

ElI' 100% de la muestra
hablar del

reconocimiento facial. (Figura 3)

considera ha oido

4. ¢Considera usted beneficioso
implementar un sistema de
seguridad usando el
reconocimiento facial en la
universidad?

El 100% de Ia

considera

muestra
beneficioso la
implementacion de un sistema de
seguridad a traves del

reconocimiento facial. (Figura 4)

5. ¢ Cuales considera usted los
puntos mas importantes en donde
debe colocar camaras de
reconocimiento facial?
El 40% de Ila

considera que el punto mas

muestra

importante en donde debe colocar
camaras de reconocimiento facial es

en el acceso peatonal. (Figura 5)
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Figura 3. Resultado item 3
[team 3

mSi ®mNo 0%

Fuente: Falcdn y Mendoza (2018)

Figura 4. Resultado item 4
lteam 4

mSi ®mNo 0%

Fuente: Falcén y Mendoza (2018)

Figura 5. Resultado item 5

[team 5

m Acceso peatonal
m acceso vehicular
= Acceso a los edificios de las aulas

Laboratorios

12 personas
20%
6 personas

10%

Fuente: Falcony Mendoza (2018)



6. ¢Cree usted que un sistema Figura 6. Resultado item 6

basado en reconocimiento facial lteam 6
pueda tener otra implementacion =S mNo
dentro de la universidad ademas 12p

de utilizarla como sistema de
seguridad?
El 80% de la muestra cree el

sistema basado en reconocimiento Fuente: Falcny Mendoza (2018)
facial pudiera tener otra

implementacion dentro de la

universidad ademas de utilizarla

como sistema de seguridad. (Figura

6).

Figura 7. Resultado item 7
[team 7

7. ¢Estd usted de acuerdo de

otorgarle a la institucion un

conjunto de iméagenes las cuales mSi mNo 0%

seran utilizadas para el
reconocimiento facial y
entrenamiento del mismo?

El 100% de la muestra esté de

. . ., Fuente: Falcon y Mendoza (2018
acuerdo de otorgarle a la institucion Y (2018)

un conjunto de imagenes las cuales
serén utilizadas para el
reconocimiento facial y
entrenamiento del mismo. (Figura
7).
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8. ¢Considera factible que el
sistema registre entrada y salida
del individuo por cualquier de los
accesos a la universidad?

ElI 100% de la muestra
considera factible que el sistema
registre entrada y salida del
individuo por cualquier de los
accesos a la universidad. (Figura 8).

9. ¢Cuanto tiempo considera
gue se deberia otorgarle a un
visitante que no posea la
identificacion necesaria para
entrar a las instalaciones?

El 60% de la muestra
considera que el tiempo que se
deberia otorgarle a un visitante que
no posea la identificacion necesaria
para entrar a las instalaciones es de

2 horas. (Figura 9).

10. ;Estaria usted de acuerdo con
aceptar los cambios que deban
implementarse para darle uso al
sistema de manera apropiada?

El 100% estd de acuerdo con
los cambios para darle el uso

apropiado al sistema. (Figura 10).
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Figura 8. Resultado item 8
[team 8

mSi mNo 0%

Fuente: : Falcon y Mendoza (2018)

Figura 9. Resultado item 8

[team 9

M 6 horas ® 2 horas

8 horas ™ 4 horas

10%

6 personas

18 personas
30%

0%

Fuente: Falcény Mendoza (2018)

Figura 10. Resultado item 10

Iteam 10

mSi mNo

0%

Fuente: Falcén y Mendoza (2018)



4.1.3 Levantamiento de Requerimientos

Analizando los datos obtenidos de las observaciones y las encuestas se pudo

obtener un panorama claro de las funcionalidades basicas que debe poseer el sistema

a desarrollar. Ademas, se tomo en cuenta el aspecto econdmico y el tiempo definido

para la culminacion de este proyecto para definir los requerimientos funcionales y no

funcionales necesarios del sistema.

4.1.3.1 Requerimientos Funcionales

Cada usuario debe ser correctamente identificado al momento de ingresar
por los accesos peatonales principales.

Se deben registrar los aparatos electronicos que el usuario posea al momento
de ingresar a las instalaciones para luego ser verificados al momento de la
salida.

Los usuarios que no se encuentren registrados en el sistema se les debe
registrar por un usuario que posea solo posea la capacidad de indicar el
motivo, horas permitidas y estudiante que le permitié la entrada (en caso de
haber).

Se debe registrar hora de entrada y salida.

Debe haber un tipo de usuario que permita ingresar nuevos usuarios
permitidos, asi como de las imagenes.

Los usuarios que poseen acceso a las instalaciones son el personal
administrativo, obrero y estudiantes.

Se deben registrar los videos de vigilancia, asi como todos los registros

realizados en una jornada.
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4.1.3.2 Requerimientos No Funcionales
- Debe dar respuesta rapida
- Los datos deben estar disponibles en todo momento
- Los datos se deben encontrar centralizados
- No debe producir congestionamiento en los accesos peatonales

- Debe funcionar en todo momento durante su jornada

4.2 Fase 1l: Disefiar el Sistema de Reconocimiento Facial Segun la Metodologia
XP

Conociendo los resultados obtenidos en la fase | se procedera a desarrollar el
sistema de seguridad en dos fases, en la presente fase se implementara un sistema de
reconocimiento facial el cual poseera las caracteristicas minimas para que el
reconocimiento facial se logre de manera satisfactoria. Para lograr esto se utilizara la

programacion extrema dividiendo el trabajo en tres secciones a ser implementadas:

- Disefio e implementacion de la base de datos necesaria para la
implementacién del reconocimiento facial
- Disefio e implementacion de la deteccion de rostros

- Disefio e implementacion del reconocimiento de rostros

4.2.1 Instalacion de Componentes Necesarios

Para lograr estos objetivos se utilizara el lenguaje de programacion de alto nivel
Python en su version 3.6.4 bajo el sistema operativo Raspbian siendo esta una
distribucion linux en el cual se hablara mas en la fase Il1, adicionalmente se utilizara
la libreria opencv-python la cual se encargard del procesamiento de imagenes
necesarios para la deteccion y reconocimiento facial. Cabe destacar que la instalacién
del lenguaje de programacion Python y la libreria opencv-python son compatibles con
diversos sistemas operativos.
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4.2.1.1 Python

La instalacion de Python se hard bajo distribuciones Linux, mas
especificamente Raspbian perteneciendo esta distribucion a la SBC conocida como
Raspberry Pi. Comunmente Python viene pre instalado en la mayoria de las
distribuciones linux, en caso de que no, se recomienda que antes de instalar python se

actualicen los paquetes de la distribucion con los siguientes comandos:

- sudo apt-get update -y
- sudo apt-get upgrade -y

Una vez actualizado los paquetes se procede a instalar Python en el sistema con el

siguiente comando:

- sudo apt-get install python3

4.2.1.2 Instalacion de Pip

Pip (Pip Install Packages) es un sistema de gestion de paquetes utilizado para
instalar y gestionar paquetes de software escritos en Python. A partir de la version
Python 2.7.9 (serie python2) y Python 3.4 (serie python3) pip viene incorporado
cuando se instala python por defecto. En caso de que no se encuentre instalado, se
puede instalar bajo el siguiente comando en la terminal del sistema operativo

Raspbian:

- sudo apt-get install python3-pip
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4.2.1.3 Instalacion de Opencv-Python

Opencv (Open Source Computer Vision Library) como lo indica sus siglas en
inglés, es una libreria de cddigo abierto enfocada en la computacién visual, esta se
encuentra principalmente disefiada para la eficiencia computacional teniendo un
enfoque en aplicaciones de tiempo real, la optimizacion se encuentra realizada en los
lenguajes C/C++ permitiendo asi poder aprovechar el procesamiento multi-core.
Opencv-python es la libreria funcional bajo el lenguaje Python que se utilizara, el
proceso de instalacién de la libreria dentro del sistema operativo Raspbian se puede
llevar a cabo de una conexion fisica en el cual se pueda abrir la terminal y ejecutar
comando o a traves de una conexion SSH. Para habilitar la conexion SSH se debe

Ilevar a cabo la conexidn fisica y ejecutar los siguientes comandos:

- sudo raspi-config

Raspberry Pi Software Configuration Tool (raspi-config)
1 ad Chang rd for the c
2 Hetwork Options Configure network settings
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regicnal sett
5 Imterfacing Options Configure connections to peripher
& Overclock Configure overclocking for your P
7 Advanced Options Configure advanced settings
8 Update Update this tool to the latest wve
9 About raspi-config Information about this configurat

L5ElEEEs <Finish>

Fuente: Falcon y Mendoza (2018).
Una vez dentro de la configuracion se debe seleccionar la opcion Interfacing

Options, donde se observaran todas las interfaces disponibles que trae la raspberry:
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Figura 13. Interfaces del raspberry

Baspbwrry Pi Sullware Conliguralbion Toul (caspi-conlig)

Camcra Enablc/Digaklc conncction to the
b H5H Enakle/Migakble remote command lin
B3 VT Enakle/Di=zable graphical remote a
P4 SPT Frable/Misable aubomalic: Toading
BL IZC Enable/Disakle automatic loading
I'é Bcrial Enaklc/Digaklc ghell and kcrncl m
P7T 1 -Wire Enakle/Dizakle one-wire interface
PHE Hemote SELD Enakle/Ui1=zable remote accez=z to s

<Belect> <Back>

Fuente: Falcén y Mendoza (2018).
Una vez dentro de las opciones de las interfaces se selecciona la interfaz SSH:

Figura 14. Dialogo de confirmacién de la interfaz SSH

Would you like the S55H server to be enabled?

Fuente: Falcon y Mendoza (2018).
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Al seleccionar la opcion Yes en el didlogo de confirmacion de la activacion de
la interfaz SSH aparece un dialogo indicando que la interfaz SSH se ha activado:

Figura 15. Interfaz SSH activada

The 55H server is cnabled

Fuente: Falcén y Mendoza (2018).
Una vez realizado esto ya se puede acceder al raspberry a través de la conexién

SSH, para acceder a esta se requiere conocer la IP del dispositivo dentro de la red

WLAN, para conocer la direccion IP se utilizara el siguiente comando:

- Ifconfig
Figura 16. Interfaz wlan0 y su IP correspondiente en el renglén inet

Fuente: Falcon y Mendoza (2018).
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La instalacion de opencv se llevara a través de una conexién SSH desde un
computador con sistema operativo Windows 10 utilizando el programa Putty. La
instalacion se procedera a través diversos pasos ya que se requieren realizar ciertas
configuraciones para que la esta sea lo més sencilla posible evitando asi que ocurra
algin error durante la instalacion. La interfaz del Putty es bastante intuitiva, se
requiere colocar la IP en la seccion Host Name (or IP address), indicar el puerto que
es nuestro caso es el 22 y establecer la conexion, una vez la conexion se haya
establecido se pedira el nombre de usuario con el cual se ingresard, en nuestro caso
sera pi y su correspondiente clave.

Figura 17. Estableciendo la conexién SSH a través de Putty

B2 PuTTY Configuration re =
Categorny:
=] Sgssion Basic options for your PuT TY session
: T L_A:iglging Specify the destination you want to connect to
—l-- Termina .
o Keyboard Haost Mame {or IP address) Part
o Bell [132.1868.1.100 | [2=
- Features Connection type:
=1 Window () Raw () Telnet () Rlogin (@) SSH () Sedal
J‘l‘\ppea-rance Load, save or delete a stored session
---- Behawiour
- Translation Saved Sessions
- Selection |
CDID:"FE Default Settings Load
=-- Connection =
- Data Sawve
- Proooy
- Telnet Delete
---- Rlagimn
+-- S5H
----- Serial Close window aomn exit:
0 Always ) Mewer ) Onby on clean exit
About Help I Open I Cancel

Fuente: Falcén y Mendoza (2018).
Si el sistema operativo raspbian esta recién instalado lo primero que se debe

hacer es expandir el sistema de archivos (filesystem) para incluir todo el espacio
disponible en la memoria micro-SD, para esto se accederd a la configuracion del
raspberry seleccionando la opcion Advanced Options (opciones avanzadas):

- sudo raspi-config
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Figura 18. Opciones avanzadas del rasperry

Raspberry Pi Software Configuration Tool (raspi-config)

1 Change User Password Change password for the current u
2 Hetwork COptions Configure network settings

3 Boot Options Configure options for start-—up

4 Localisation Options S5et up language and regional sett
5 Interfacing Options Configure connections to peripher
& Overclock Configure owverclocking for your P
7 Adwvanced Options Configure advanced settings

8 Update Update this tool to the latest wve
S About raspi-config Information about this configurat

<Select> <Finish>

Fuente: Falcén y Mendoza (2018)..
Lo siguiente es seleccionar la opcion Al Expand Filesystem en el menu de

configuracién y completar la configuracion, una vez completada la expansion es
recomendable reiniciar el dispositivo, para esto se puede utilizar el siguiente

comando:

- Sudo reboot

Una vez reiniciado el dispositivo se comprueba que la expansion del sistema de
archivos se haya realizado satisfactoriamente, para esto se verifica que el espacio
disponible del sistema sea igual al espacio de la memoria micro-SD, para observar

esto se procede con el siguiente comando:

- df-h
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Figura 19. Opcién Al Expand Filesystem

2P pi@rasphernypic - — | et

Raspberry Fi Software Configuratisn Tool (Taspi-config)

Expand FilesysLem Ensures Lhat all of the S0 card
AZ COverscan ¥You may need teo configure oversca
AR Memory Split Change the amount of memory made
A4 Audio Force audic out through HMMY or 3
AS Resolution Ser a apecific acreen reaclucion
hE Pixel Doubling Enable/Disable Zx2 pixel mapping
AT GL Driver Enable/Disable experimental deskt

<Select> cBack>

_"’

Fuente: Falcén y Mendoza (2018).

Figura 20. Verificacion de expansion del sistema de archivos

E8 pil@raspberrypi: ~ - d x

Fuente: Falcon y Mendoza (2018).
A continuacion, se deben instalar las dependencias necesarias, para esto

debemos tener el sistema operativo actualizado, esto se realiza con el siguiente

comando:

- sudo apt-get update && sudo apt-get upgrade
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Una vez actualizado el sistema se pasard a instalar diversas herramientas de
desarrollo en las cuales se incluye CMake el cual nos ayudara a configurar el proceso

de instalacion de opencv, esto se realizara con el siguiente comando:

- sudo apt-get install build-essential cmake pkg-config

En el proximo paso se instalan los paquetes 1/0O (In/Out - Entrada/Salida) para
imagenes y videos, estos nos permitiran cargar los distintos formatos de imagenes y

videos, para esto se realizarén los siguientes comandos:

- sudo apt-get install libjpeg-dev libtiff5-dev libjasper-dev libpng12-dev
- sudo apt-get install libavcodec-dev libavformat-dev libswscale-dev libv4l-dev
- sudo apt-get install libxvidcore-dev libx264-dev

La libreria OpennCV viene con un modulo llamado highgui el cual es usado
para mostrar imagenes en nuestra pantalla y construir basicas GUIs. Para compilar el
maédulo highgui necesitamos instalar la libreria de desarrollo GTK con el siguiente

comando:

- sudo apt-get install libgtk2.0-dev libgtk-3-dev

Muchas operaciones dentro de OpenCV pueden ser optimizadas si se instalan

las siguientes dependencias con el siguiente comando:

- sudo apt-get install libatlas-base-dev gfortran

Una vez se hayan instalado todas las dependencias se debe descargar el codigo
fuente de OpenCV de su repositorio oficial, en esta seccion se selecciona la version

3.4.0 de opencv y se descargara usando los siguientes comandos:
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- ¢cd~

- wget -O opencv.zip https://github.com/Itseez/opencv/archive/3.4.0.zip

- unzip opencv.zip

- wget -0 opencv_contrib.zip
https://github.com/Itseez/opencv_contrib/archive/3.4.0.zip

- unzip opencv_contrib.zip

Una vez realizada la descarga instalaremos la dependencia NumPy el cual es un
paquete para Python usado para el procesamiento numérico, este se instalara usando
el comando Pip:

- pip install numpy

Es momento de compilar e instalar OpenCV para esto nos debemos dirigir a la
carpeta opencv-3.4.0 y ejecutar los siguientes comandos para configurar nuestro

constructor utilizando CMake:

- cd ~/opencv-3.4.0/
- mkdir build
- ¢ make -D CMAKE_BUILD_TYPE=RELEASE \
-D CMAKE_INSTALL_PREFIX=/usr/local
DINSTALL_PYTHON_EXAMPLES=0ONDOPENCV_EXTRA_MOD
ULES_PATH=~/opencv_contrib-3.3.0/modules \-D
BUILD_EXAMPLES=ON \.
Antes de comenzar el proceso de compilacion, se debe aumentar el tamafio de
espacio de intercambio (swap). Esto permite que OpenCV compile con los cuatro
nucleos del Raspberry PI sin que la compilacion se cuelgue debido a problemas de

memoria. Para esto se debe acceder al archivo de la siguiente manera:
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- sudo nano /etc/dphys-swapfile

Una vez dentro del archivo se debe configurar la linea CONF_SWAPSIZE, por
defecto esta viene con un valor de 100, este debe ser cambiado a 1024 mientras se dé

la compilacion:
Figura 21. Asignacion de CONF_SWAPSIZE a 1024
E® pi@raspberrypi: ~ - O X
GHU nano 2.7.4 File: fetc/dphys-swapfile Modified |a

ded as commented ou

Read 27 lines

Fuente: Falcon y Mendoza (2018).
Para activar los cambios recién realizados se debe ejecutar los siguientes

comandos:

- sudo /etc/init.d/dphys-swapfile stop
- sudo /etc/init.d/dphys-swapfile start
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Finalmente se procede a compilar con el siguiente comando:

- make -j4

Una vez que la compilacion concluya se procede a instalar opencv:

- sudo make install

- sudo Idconfig

Con el proceso de instalacion culminado sin errores, opencv se debera encontrar
en el directorio /usr/local/lib/python3.5/dist-packages/ en el cual se debera encontrar
el archivo con extension .so, para facilitar su uso este sera modificado usando los

siguientes comandos:

- cd /usr/local/lib/python3.5/dist-packages/

- sudo mv cv2.cpython-35m-arm-linux-gnueabihf.so cv2.so

Con los cambios realizados se procedera a crear un link simbdlico para concluir

con la instalacion, esto se realizara con el siguiente comando:

- In -s /usr/local/lib/python3.5/dist-packages/cv2.s0 cv2.s0

Para el ahorro de almacenamiento se pueden eliminar ambos archivos

descargados con los siguientes comandos:

- rm opencv-3.4.0
- rm opencv_contrib-3.4.0
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Por Gltimo es recomendable volver a cambiar el valor de la variable
CONF_SWAPSIZE en el archivo de configuracion swap a su valor original, es decir,
100:

- sudo nano /etc/dphys-swapfile

Figura 22. Asignacion del CONF_SWAPSIZE a 100

Filaes Fetosdphya—swap i les

[ Resad JI7 linss ]
- il = T

Fuente: Falcon y Mendoza (2018).

4.2.1.4 Instalacion de Mysql

MySql es un sistema de gestion de base de datos relacional y de codigo abierto,
para trabajar la gestion de los datos para el reconocimiento facial y subsecuente al
sistema de seguridad se utilizara el gestor de base de datos para la implementacion y
registrar todo lo necesario para el sistema. Para instalar un servidor mysql se utiliza el

siguiente comando:

- sudo apt-get install mysql-server

Una vez la instalacion concluya se debe configurar la base de datos utilizando

el siguiente comando:
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- Sudo mysql_secure_installation

Al ejecutar el comando aparecerd un conjunto de configuraciones a realizarse
de acuerdo al uso que se dara, la primera configuracion sera la clave de acceso para el
servidor:

Figura 23. Configuracion de la clave del servidor

EF pi@raspberrypi: ~ - O X

Fuente: Falcén y Mendoza (2018).

Lo siguiente a configurar son los usuarios anénimos que posee mysql, estos
usuarios pueden ingresar al servidor sin la necesidad de tener una cuenta creada, esta

configuracién sera desactivada:
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Figura 24. Configuracion de usuarios anénimos

@ pi@raspberrypic ~ — O X

Fuente: Falcon y Mendoza (2018).
La proxima configuracion se trata de los accesos al servidor como

administrador, por defecto el servidor solo puede ser accedido como administrador
por la maquina que lo aloja conocida como localhost. Para este proyecto se ha
decidido que el administrador pueda acceder de manera remota al servidor.

Figura 25. Configuracion de acceso remoto

P @ raspherrype - - m | £

Fuente: Falcon y Mendoza (2018).
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Por defecto el servidor provee una base de datos de prueba llamada test a la
cual todos pueden acceder, dado que se trabajara con una base de datos definida esta
base de datos sera removida, ademas la tabla de privilegios sera actualizada para que

los cambios se hagan efectivos y asi culminar con la configuracion del servidor.

Figura 26. Eliminando la base de datos test y aplicacion de cambios

EP pil@raspberrypi: ~ - O X

Fuente: Falcén y Mendoza (2018).
4.2.1.5 Instalacién de Python-Mysql

Una vez configurado el servidor es necesario poder acceder a este a través del
lenguaje de programacion Python, para esto se procedera a instalar el paquete python-

mysqldb para realizar la interconexién entre ambas:

- Sudo apt-get install python-mysqldb
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4.2.1.6 Instalacion de Phpmyadmin

Phpmyadmin es una interfaz amigable que permite visualizar el servidor mysqgl
en el cual se pueda interactuar con mucha mas facilidad con las distintas bases de
datos que pudieran estar alojadas en este. Durante la instalacion se pedira la clave de
acceso al servidor introducida en la configuracion de mysql, para iniciar la

configuracion se utiliza el siguiente comando:

- sudo apt-get install phpmyadmin

Una vez instalado se procede a configurar apache para ser utilizado junto a

phpmyadmin para esto se debe configurar el siguiente archivo:

- sudo nano /etc/apache2/apache2.conf

Una vez dentro del archivo se debe ir al fin de pagina y colocar la siguiente
linea:

- Include /etc/phpmyadmin/apache.conf
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Figura 27. Configuracion de apache con phpmyadmin

£ pi@raspberrypi: ~ - O x
GNU namo 2.7.4 File: /fetc/apache2/apache2.conf A

[ Read 229 lines ]

£ [~ Es A [~ £

B [~ n\ A AT £ W
Fuente: Falcén y Mendoza (2018).
Una vez modificado el archivo se procede a reiniciar el servidor con el

siguiente comando:

- sudo /etc/init.d/apache?2 restart

4.2.1.7 Instalacion de Flask

Flask es un microframework web desarrollado en python, utilizando esta libreria
se realizara una interfaz de usuario para poder manejar las distintas funcionalidad y el
streaming de las distintas camaras que puedan estar conectadas a la red para poder ser
accedidas a través del servidor principal utilizando la direccién IP correspondiente a
la camara. Para instalar el microframework se hara uso del gestionador de paquetes

Pip, para esto se debe ejecutarse el siguiente comando:
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- sudo pip3 install flask

Ya con el microframework instalado se procedera a instalar dos componentes del
mismo flask para manejar formularios y la conexion con la base de datos de la
siguiente manera:

- sudo pip3 install flask-wtf # Componente para manejar formularios

- sudo pip3 install flask-mysgldb # Componente para manejar la conexion a la

base de datos
4.2.1.8 Instalacion de Paramiko

Paramiko es una implementacion de Python del protocolo SSHv2 el cual provee
de funcionalidades tanto de cliente como de servidor, adicionalmente este trabaja con
una libreria de criptografia llamada pyCrypto por lo cual también sera necesario
instalar para su correcto funcionamiento, toda la instalacion se puede realizar a través

de Pip ejecutando los siguientes comandos:

- Sudo pip3 install pyCrypto
- Sudo pip3 install paramiko==2.4.1

4.2.2 Disefio e Implementacion de la Base de Datos

Tomando en cuenta los requerimientos mencionados anteriormente la base de
datos minima necesaria para que el sistema de reconocimiento facial realice su
funcidn sera disefiada como una base de datos relacional tomando la premisa de que
el sistema de reconocimiento facial necesita de informacion bésica para poder
reconocer al individuo por ende se definid una entidad Persona en donde se incluiran

todas las entidades aquellas que tengan acceso a las instalaciones.
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Figura 28. Modelo ER para la base de datos minima del reconocimiento facial

Persona

FKE | id

nomkbre
apellido

cedula

Fuente: Falcon y Mendoza (2018).
4.2.3 Disefio e Implementacion de la Deteccion Facial

Las primeras versiones realizadas para la deteccion fueron realizadas a traves
de scripts de python para el haarcascade de rostros frontales, por lo cual todo el
sistema se enfocara en estas caracteristicas para realizar la deteccién facial. EI codigo

de esta implementacion puede observarse en el anexo A.

Figura 29. Diagrama de funcionamiento de la deteccidn facial
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DETECTOR FACIAL

-~ -
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DETECTD COPLA DEL FRAKE

COPIA DEL FRAME
MODIF S ADC

Fuente: Falcon y Mendoza (2018).
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Una vez el detector esté entrenado para la extraccion de caracteristicas
faciales la deteccion facial consiste en pasarle distintos frames ya sea proveniente de
una imagen o camara. Una vez el detector detecte algun frame entrante este lo analiza
en busca de caracteristicas faciales otorgando una copia del frame en donde se
resaltan todos los rostros que hayan coincido con el anélisis, en caso de no haber

detectado ningun rostro se retorna una copia del frame sin ninguna alteracion.

4.2.4 Disefio e Implementacion del Reconocimiento Facial

Una vez implementado el detector facial es momento de asociar un rostro con
una entidad Persona en particular, para esto se seleccionara un reconocedor. Opencv-
python provee un conjunto de reconocedores listo por usarse a los cuales se les puede
entrenar mediante la entrada de archivos, debido a la funcionalidad que el sistema
debe otorgar se utilizara el LBPH que posee una respuesta rapida eficiente para el
sistema.

Esta version del reconocimiento facial se realizé utilizando el algoritmo LBPH
y un archivo de entrenamiento junto al detector haarcascade utilizado anteriormente
separando cada proceso en un script diferente utilizando una base de datos sencilla
realizada bajo el esquema sqlite, por lo que primero se posee un script para la
creacion de la base de datos, luego uno que utilice el reconocedor para agregar nuevas
personas al sistema para luego crear el archivo de entrenamiento a utilizar por el
reconocedor y por ultimo el reconocedor. El codigo de implementacion puede

observarse en el anexo B.
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Figura 30. Diagrama de funcionamiento del reconocimiento facial
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Fuente: Falcon y Mendoza (2018).
Una vez que el reconocedor esté entrenado es momento de indagar en la base de

datos para reconocer efectivamente a alguien, para lograr esto se trabajar con el frame
utilizado en la deteccion, una vez que el detector haya encontrado una 0 mas caras en
el frame el reconocedor compara cada cara detectada del frame con el conjunto de
imagenes de las distintas entidades Personas y tomara la que posea el mayor nivel de
aceptacion de las caracteristicas faciales de ambos lados para luego buscar la

informacion asociada a la entidad Persona acierto en la base de datos.
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4.3 Fase I11: Desarrollar la Estructura del Sistema de Seguridad con la Ayuda de
un Raspberry Piy Técnicas Biométricas

Una vez realizado el sistema de reconocimiento facial con la Ayuda de un
Raspberry Pi y Técnicas Biométricas, es momento de integrarlo a un sistema de
seguridad, para esto se adaptara la base de datos del reconocimiento facial a las
condiciones del sistema de seguridad segun los requerimiento compilados en la fase I,
se definira como se llevara a cabo la comunicacion entre ambos sistemas, se disefiara
e implementara un entorno amigable para usar el sistema.
4.3.1 Adaptacion de la Base de Datos

Para el sistema de seguridad la base de datos a utilizar sera una adaptacion de la
base de datos del reconocimiento facial, para esto se asocié la entidad persona a su
respectivo tipo (estudiante, personal administrativo, obrero), se definieron los
registros necesarios que se deben tomar en cuenta tanto de las personas con acceso y
sin acceso para llevar un control de las personas que se mueven dentro y fuera de las
instalaciones.

Figura 31. Modelo ER del sistema de seguridad
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Fuente: Falcon y Mendoza (2018).
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4.3.1.1 Descripcion de las Entidades del Modelo
La base de datos planteado posee un conjunto de entidades y condiciones que se
debe tomar en cuenta al momento de implementar, para esto se describirdn cada una

para un mejor entendimiento:

- Persona: Es toda aquella persona que posee algun tipo de autorizacion para
entrar a las instalaciones, se relaciones con PObrero, PAdm y Estudiante,
la entidad posee una variable llamada tipo la cual nos indicard con qué otra
entidad se relaciona:

a. tipo = estudiante (0) -> Estudiante
b. tipo = padm(1) -> PAdm
c. tipo = pobrero(2) -> PObrero

- Estudiante: Contiene la informacion adicional sobre los estudios que
actualmente esta cursando una entidad Persona del tipo estudiante (0).

- PAdm: Contiene toda la informacion administrativa de una entidad Persona
del tipo padm (1).

- PObrero: Contiene toda la informacion administrativa de una entidad
Persona del tipo pobrero (2).

- Usuarios: Es toda aquella entidad que posea algin tipo de autorizacion
dentro del sistema, requiere tener un nombre de usuario, asi como de una
contrasefia, los tipos de usuarios pueden ser:

* Tipo = adm (0) -> Administrador del sistema. Puede crear cualquier
otro tipo de cuenta.

* Tipo = gaceta (1) -> Mddulos de vigilancia. Su funcion consta en
mantener el registro de acceso a las instalaciones. Puede indicar si la Persona
posee un equipo electronico al momento de ingresar. Puede agregar una
entidad NoRegistrado en caso de que la persona no tenga acceso a las

instalaciones. No puede crear otros usuarios.
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* Tipo = registro (2) -> Mddulo de registro con autorizacion. Su
funcién consta en introducir nuevas Personas a la base de datos. No puede
crear otros usuarios.

- Registrolnformacion: Almacena la informacion del acceso y salida de las
instalaciones de una entidad Persona a través de uno de los modulos de

vigilancia.

- NoRegistrado: Entidad de entidades que no posean autorizacion para entrar
a las instalaciones, esta almacenara el nombre, apellido, cedula, motivo de la
visita y si posee algun equipo electronico o de otro tipo al momento de
ingresar a través de uno de los modulos de vigilancia.

- Registro: Es una entidad especial de sincronizacion para la entrada y salida
de una entidad Persona para evitar accesos repetidos de una misma persona
multiples veces sin ninguna salida. Posee dos variables de tipo bool entro y

salio para llevar a cabo esta sincronizacion.

4.3.2 Comunicacion Entre Sistemas

La comunicacion entre los sistemas es posible gracias a que esta se comunica a
través de una red LAN privada, exclusiva y centralizada siendo el servidor central el
Raspberry Pi en el cual se almacena la base de datos y los clientes son todas las
camaras que se encuentren dentro de la red. Los clientes realizan consultas al servidor
central para obtener un reconocimiento efectivo y poder registrarlos para llevar un
seguimiento.En la figura 32 se observa como a traves del diagrama como es la

comunicacion entre los sistemas.
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Figura 32. Diagrama de Comunicacion Entre Sistemas

Persona
Camara de Seguridad

Captura del
| ;D P frame

Realiza
Servidor
Raspberry
° i Base de datos
Q pgthOﬂ Respuesta
- > Consulta
. R T —
n Peticion
OpenCV
Modulo de
Reconocimiento Facial
Respuesta
Peticion
Cliente

Fuente: Falcén y Mendoza (2018).

Debido a que el sistema se intercomunica a través de una LAN el acceso hacia
el servidor, debe poder acceder desde diversos puntos, es decir, debe poseer acceso

remoto desde otras direcciones dentro de la misma red, para esto se debe configurar el

archivo 50-server.cnf con el siguiente comando:

- sudo nano /etc/mysgl/mariadb.conf.d/50-server.cnf
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Figura 33. Archivo de configuracion 50-server.cnf

@' pillrsipbemype fete mysglmamadb.confd - a X

GNU sams 2.7.4 File: /ete/mysql/mariadh.cont.d/S50-secver.cnf

[ Bead 134 lines |

Fuente: Falcon y Mendoza (2018).
Una vez ubicado el archivo se debe comentar la linea bind-addres = 127.0.0.1,

esa linea de configuracion permite acceso a la base de datos solamente a traves de la
direccion 127.0.0.1 la cual es la propia maquina, al comentar la linea se esta
permitiendo a cualquier IPV4 pueda acceder a la base de datos. Para encontrar con

mucha maés facilidad la linea requerida puede realizarse lo siguiente:
- Activar la blsqueda de cadenas dentro de nano con ctrl + w, una vez se

escribe “*bind”” y este nos llevara a la linea que coincida con la busqueda, una vez ahi

se procede a comentar y guardar los cambios.
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Figura 34. Configuracion para la conexion remota con el servidor.

| A;J' pigraspbenype febc/mysgl manedb.conl.d o X

&Y mano 2.7.% Fils: fecc/mysgl/mariadb.conf.df50-server.cof | -

[ Thia i3 che

A

Fuente: Falcon y Mendoza (2018).
Una vez guardado el archivo es recomendable reiniciar los servicios del

servidor con los siguientes comandos:

- sudo service apache?2 restart

- sudo service mysqgl restart

Las bases de datos a pesar de tener habilitado el acceso remoto estos no
poseen ningun privilegio con las bases de datos almacenadas en este, para esto se
debe otorgar privilegios a los distintos usuarios que accedan al sistema, para otorgar
privilegios a los usuarios se debe acceder a la consola de mysql a través del comando
el cual a ser ejecutado pedira la clave de acceso la cual fue configurado cuando se

instal6 mysq|l:

- sudo mysql -u root —p
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Figura 35. Accediendo a la consola mysqgl.

| @ pidraspbenype /ete /sl mariadb. conf.d - 0 w

2017, Cracle, MariaDB ©

for help. Type "\c

Fuente: Falcon y Mendoza (2018).
Una vez dentro de la consola se debera otorgar los privilegios utilizando el

siguiente comando:

- GRANT ALL PRIVILEGES ON ** TO 'user@'%' IDENTIFIED BY
CLAVE 'WITH GRANT OPTION,;

Figura 36. Otorgando privilegios a los usuarios que acceden de manera remota.

;.3? pi@raspberrypi: fetc/ mysgl masiadb.conf.d = 0 k4

Fuente: Falcon y Mendoza (2018).

Este comando otorgd todos los privilegios en todas las bases de datos al usuario

“user” conectado desde el comodin “%” (el comodin hace referencia a cualquier IP
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dentro de la red LAN) identificado con la clave “CLAVE”. Una vez el comando se

haya ejecutado es momento de aplicar los cambios con el siguiente comando:

- FLUSH PRIVILEGES;

Figura 37. Aplicando los cambios de los privilegios.

| EP pi@raspbemp fete/mysqlimanadh.cond.d 0 X

0od, 2017, Ozacle, MarialB Corporaticn Ab and othezs.

Tiema st pa S1EAT Ehé CHFFSRT IRGOE SEATSRETT
Type "\ 0 clear the current input atatessnt.

Fuente: Falcén y Mendoza (2018).
Ya los distintos usuarios que acceden al servidor a través de una conexion

remota tienen todos los privilegios, la conexion con el servidor se realiza a través de
la direccion IP del dispositivo, por esto, la direccion del dispositivo debe mantenerse
estatica para evitar problemas de acceso cada vez que el dispositivo se conecte a la
red. Para realizar esto lo primero que se debe realizar es observar las interfaces de red

disponibles con el siguiente comando:

- Ifconfig
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Figura 38. Interfaces de red

EP pi@raspberrypi: ~ - O x

Fuente: Falcén y Mendoza (2018).
Ubicando la interfaz wlanO con una conexién establecida se procede a realizar

la configuracion del archivo dhcped.conf (Figura38) utilizando la direccion IP que
nos muestre la interfaz en caso de querer utilizar la misma direccion, para acceder al

archivo se utiliza el siguiente comando:

- sudo nano /etc/dhcpcd.conf
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Figura 39. Archivo de configuracién dhcpcd.conf.

EF pi@raspberrypi: ~ - O >
GHNO nano 2.7.4 File: /fetc/dhcpod.conf ~

A [~ [~

n\ [~ -~ [~ w

Fuente: Falcén y Mendoza (2018).
Para definir la IP estatica dentro en la interfaz wlan0 se debe configurar el

archivo de la siguiente manera:

- Interface INTERFAZ
- Static ip_address=IP
- Static routers=ROUTER

Donde INTERFAZ es la interfaz de red a la cual se le asignara la IP estética, IP
es la direccion que tiene el dispositivo dentro de la INTERFAZ y ROUTER es la
direccién del router, configurando el archivo obtenemos lo que se muestra en la

figura 39.
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Figura 40. Archivo configurado para la IP estética del

Raspberry

EP pi@raspberrypi: ~ — O >
GHO nano 2.7.4 File: fetc/dhcpecd.conf Modified ~

-atic profile on

> ethi

Fuente: Falcon y Mendoza (2018).

4.3.3 Implementacion del sistema.

Para llevar a cabo una implementacion ordenada para un mejor control de
errores y modificaciones sencillas se construyé una libreria llamada pycam la cual es
la encargada de todos el proceso del reconocimiento facial como de la creacién de la
base de datos a través de una clase denominada PyCam, adicionalmente toda la
comunicacion por via SSH se realiza a través de una clase denominada
SSHConnection dentro de la misma libreria. Por Gltimo se desarrollo un sistema web

en conjunto con la libreria flask para generar la GUI.
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4.3.3.1 Definicion de clase PyCam.

Esta clase se desarroll6 para llevar todo el control de los procesos relacionados

a al reconocimiento facial, para lograr esto la clase se define con los siguientes

atributos y funciones (véase Anexo C para observar el cddigo de la clase).
Atributos:

Usuario : Nombre del usuario asociado a la camara

Video : Entrada de video a utilizar, puede ser una cdmara web o una camara
IP

Out : Nombre del video y formato en el que se guardara todo el registro de
las camaras

Database: Encargada de la configuracion con la base de datos

Entrada: Indica si la camara sirve de entrada (1) o salida (0)

Face_recognizer: Reconocedor a utilizar

_tipo_persona : Diccionario de asociacion numérica con respecto al tipo de
persona

_tipo_usuario : Diccionario de asociacion numerica con respecto al tipo de
usuario

_initial_sql : Query inicial para crear la base de datos del sistema
Face_cascade : Clasificador a utilizar

Fourcc : Formato del video

File_name : Nombre del archivo de video

Host : Direccidn a utilizar para la conexién SSH

Username : Nombre de usuario para la conexion SSH

Pw: Clave del usuario para la conexién SSH
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Funciones:

__init__(self,train,usuario,entrada) : Constructor de la clase, los parametros
son self el cual hace referencia al propio objeto, train hace referencia a si el
objeto ya posee un archivo de entrenamiento o no, usuario es el nombre del
usuario al cual esta asociado la camara y entrada indica si la camara es
utilizada en la entrada o la salida

__del__ (self): Destructor libera el uso de la camara, cierra la conexion con la
base de datos y guarda el video en una direccion especifica, sus parametros
son self el cual hace referencia al propio objeto.

getFrame(self) : Funcién que analiza los frames de video y hace las
busquedas necesarias para el reconocimiento. Retorna el frame procesado en
formato bytes y en formato original
create_database(host,username,password,dbname,sgl): Funcion que permite
crear una nueva base de datos, los parametros son host el cual indica donde
se encuentra la base de datos alojada, username el usuario de acceso para
poder conectarse a la base de datos, password clave de acceso para el
usuario, dbname nombre de la base de datos a utilizarse, sql indica el query
inicial de la base de datos.
connect_database(self,host,username,password,dbname): ~ Funcion  para
conectarse a la base de datos, los parametros son self el cual hace referencia
al propio objeto, host el cual indica donde se encuentra la base de datos
alojada, username el usuario de acceso para poder conectarse a la base de
datos, password clave de acceso para el usuario, doname nombre de la base
de datos a utilizarse

close_database(self): Funcion que cierra la conexion con la base de datos, los
parametros son self el cual hace referencia al propio objeto
record_face(self,nombre, apellido,

cedula,tipo,carrera,semestre,sueldo,costo_hora):  Funcion que permite
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registrar nuevas personas con cierto acceso, los pardmetros son self el cual
hace referencia al propio objeto, nombre, apellido, cedula hacen referencia a
los datos de la persona a registrar, tipo hace referencia a si la persona es
estudiante, personal administrativo u obrero, carrera y semestre son
pardmetros opcionales utilizados s6lo si la persona es estudiante, sueldo es un
parametro adicional solo si la persona es personal obrero y costo_hora es un
parametro adicional solo si la persona es personal administrativo

- generate_seed_users (self): Funcién que genera un conjunto de usuarios
predeterminados, su parametro es self el cual hace referencia al propio objeto.
Esta funcion se utiliza para crear un usuario tipo administrador, dos tipos
gacetas, uno tipo registro y una persona ficticia la cual sera utilizada para la
relacion de las personas no registradas

- detect_face(img): Funcion que detecta rostros, su parametro es img el cual
hace referencia al frame que se desea analizar, retorna el frame modificado
con la deteccion facial

- train_data(): Funcion que genera el archivo de entrenamiento

4.3.3.2 Definicion de la clase SSHConnection.

Esta clase se desarrollo para llevar todo el control de los procesos relacionados
a las transferencias de archivos SSH entre los sistemas, para lograr esto la clase se
define con los siguientes atributos y funciones (véase Anexo D para observar el
cadigo de la clase).
Atributos:

- Sftp : Objeto de la conexion SFTP para la transferencia de archivos

- Sftp_open: Indica si la conexion ha sido abierta 0 no

- Transport: Objeto que indica las preferencias de seguridad de un transporte

SSH
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Funciones:

__init__(self, host, username, password, port): Constructor de la clase, los
pardmetros son self el cual hace referencia al propio objeto, host indica la
direccion de la maquina remota, username y password hacen referencia a los
datos de acceso usuario y clave para la maquina remota, port indica el puerto
en el cual se trabajara

_openSFTPConnection(self): Funcion que abre la conexion SFTP para la
transferencia de archivos

get(self, remote_path, local_path): Funcién para transferir archivos de la
méaquina remota a la maquina local, los parametros son self que hace
referencia al propio objeto, remote_path el cual indica la ruta del archivo a
transferir en la maquina remota y local_path indica la ruta en donde se
copiara el archivo en la maquina local

put(self, local_path, remote_path): Funcién para transferir archivos de la
méaquina local a la maquina remota, los parametros son self que hace
referencia al propio objeto, local_path el cual indica la ruta del archivo a
transferir en la méaquina local y remote_path indica la ruta en donde se
copiara el archivo en la maquina remota

create_folder(self,remote_path): Funcion que crea directorios utilizando la
conexion SFTP donde los parametros son self el cual hace referencia al
propio objeto y remote_path es la ruta del nuevo directorio a crear

close(self): Funcion que cierra todas las conexiones

4.3.3.3 Desarrollo de la Interfaz Web
Usando flask y sus conjuntos de componentes se ha desarrollado una GUI para

que los usuarios pueda acceder al sistema y comprobar su funcionalidad, el sistema

de seguridad como se recalco en el disefio de la base de datos consta de tres tipos de

usuarios que son, administrador, gaceta y registro cada una con su funcionalidad
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particular cada usuario posee su propio alcance dentro del sistema por lo cual se

definieron modulos para cada tipo de la siguiente manera:

1. Administrador: El administrador es el Unico usuario que puede crear otros
usuarios, puede ver los registros de seguridad, asi como de las personas que se
encuentran dentro del sistema y posee acceso de poder registrar personas al
sistema. Adicionalmente este usuario es el encargado de generar el archivo de
entrenamiento que se utilizan para el reconocimiento facial.

2. Gaceta: La gaceta consta de un conjunto de funcionalidades limitadas, cada
usuario de gaceta posee una relacion con las camaras ubicadas en los puntos
criticos mencionados con anterioridad las cuales son las encargadas de
monitorear el registro de acceso a las instalaciones. A su vez este tipo de
usuario puede registrar personas que no se encuentren registradas dentro del
sistema con la opcidn de asociarla con una persona que si posea acceso.

3. Registro: El usuario registro es el encargado de registrar nuevas personas en el
sistema, para esto consta de un modulo donde puede registrar ya sea a un

estudiante, personal administrativo u obrero.

Para observar la GUI disefiada se recomienda visitar el Anexo E.

4.4 Fase 1V: Realizar las pruebas para evaluar el Rendimiento.

Las pruebas realizadas durante el proyecto se fueron realizando a medida que se
iban desarrollando a medida que este tomaba forma, desde un principio no se trataron
las pruebas de una manera aislada a la implementacién. Debido a esto el proyecto
empez0 arrojar resultados desde el comienzo, los resultados de las pruebas durante
todo el proceso comenzaron con resultados de menor grado que sirvieron como guia
para ir adaptando el proyecto hasta culminar con el sistema completo. Las pruebas
fueron realizadas dentro de las instalaciones de la Universidad Joseé Antonio Paez.
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Estas se basaron en dos aspectos importantes los cuales son necesarios
para obtener la mejor confiabilidad de los resultados, el primer conjunto de
pruebas consistio en el registro de personas nuevas al sistema y la cantidad de
imégenes necesarias para obtener la mejor precision al momento del
reconocimiento, el segundo conjunto consistio en observar la eficiencia del
reconocimiento en el entorno de los puntos criticos. Cabe destacar que ambos
conjuntos se realizaron bajo distintas condiciones de luz no controladas.

4.4.1 Pruebas de Registro

El sistema de registro consiste en otorgar los datos necesarios de la
persona a la cual se le concedera el acceso y obtener los positivos necesarios
de cada individuo para actuar en el reconocimiento facial. Estas pruebas se
llevaron a cabo dentro del salon de técnicos en el quinto piso del edificio de
odontologia de la Universidad José Antonio Paez, la prueba consistio en
registrar una cantidad de usuarios obteniendo una cierta cantidad de positivos y
probar el reconocer en el mismo sitio.

El reconocedor al necesitar una cierta cantidad de positivos de cada
individuo se probaron distintas cantidades y se probaron con el reconocedor
para conocer la exactitud que esta tiene, al registrar a la persona se le cree una
carpeta personal en la cual se encontraron los positivos de esta, estas carpetas

tienen el formato Px donde x es el id que tiene la persona en la base de datos.

Figura 41. Registro de cuatro personas en el sistema.

Editar %z Copiar @ Borrar

—
—

Gabriel Falcon 124874121 estudiante

iy

Editar #%c Copiar (@ Borrar Victor Mendoza 21476548 estudiante

L

Carlos Henriquez 26186774 estudiante

o

2
Editar %c Copiar @ Borrar 3
4

= o Ra

Editar %c Copiar @ Borrar Daniel Zambrano 267755474 estudiante

i

Fuente: Falcén y Mendoza (2018).
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Figura 42. Carpeta de positivos de cada persona en el sistema.

BNl v @

P3

Fuente: Falcén y Mendoza (2018).

Como se mencion0d anteriormente el registro guarda una cantidad n de
positivos, esta cantidad n se vario para comprobar la efectividad que implica
tener pocos a muchos positivos para los entrenamientos del reconocedor y el
tiempo que le toma al registro capturar los n positivos del individuo, asi como
el tiempo. A continuacion, se muestra en la Tabla 1 las distintas cantidades de
positivos. Dado que el tiempo tomado al momento de captar los positivos de
cada persona, al momento del registro varioé estos se concentraron en un rango
de tiempo de acuerdo a la cantidad n de muestras obteniendo asi un valor

minimo y un valor maximo de tiempo de duracion.

Tabla 1. Distintas cantidades de positivos

N Duracion Tamafo Efectividad
30 5- 10 segundos | 100 KB El
100 30 - 40 segundos | 1.10 MB E2
200 1 minuto y medio | 2.27 MB E3
500 3 - 5 minutos 4.50 MB E4

Fuente: Falcén y Mendoza (2018).
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La efectividad para cada caso se ve afectada por las condiciones de luz del

entorno, la inclinacién y la diferencia de codmo se tomaron los positivos, de

esta manera cada efectividad de n se definio de la siguiente manera:

El: La efectividad E1 para el caso n = 30 resulto ser util siempre y
cuando no se encuentren muchos usuarios en el mismo frame ya que
puede que mas de una persona coincida con alguien distinto debido a
los pocos positivos que se tiene de cada individuo.

E2: La efectividad E2 para el caso n = 100 fueron mejores que el caso
anterior obteniendo precisiones mas acertadas, pero con un margen de
error considerable de acuerdo a las expresiones de cada positivo.

E3: La efectividad E3 para el caso n = 200 resulto ser bastante
eficiente logrando reconocer efectivamente a distintas personas en el
mismo frame siempre y cuando las condiciones sean las mas ideales
posibles.

E4: La efectividad E4 para el caso n = 500 resultd ser eficiente ya que
se tiene una cantidad alta de positivos de cada individuo, la deficiencia
de esta recae en el hecho de que requiere un tiempo considerable al
momento del registro lo cual no es lo ideal para el funcionamiento del

sistema.

A continuacion, se muestra en las Figuras 42,43 y 44 las pruebas del

reconocedor dentro del mismo entorno utilizado los datos ingresados en el

sistema:
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Figura 43. Reconocimiento fallido debido a las condiciones de luz e

inclinacidn. Dos registrados, ninguno detectado.

Fuente: Pruebas en Universidad José Antonio Paez

Figura 44. Reconocimiento con una aceptacion del 50% debido a las

condiciones de iluminacion.

Fuente: Falc6n y Mendoza (2018).
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Figura 45. Reconocimiento parcialmente exitoso debido a las condiciones de

movimiento, iluminacion e inclinacion.

Fuente: Falcon y Mendoza (2018).
4.4.2 Pruebas de Reconocimiento en Puntos Criticos

En esta seccion de pruebas se verifico tanto el posicionamiento de las
camaras, como esta se ve afectada por la iluminacion natural, asi como también
verificar que el sistema de seguridad lleve el registro de las personas que
entren y salgan de las instalaciones indicando fecha, hora y el punto critico
donde se dio el registro. También se puso a prueba la funcién de la deteccion
facial en un entorno donde el paso de personas es constante.

En la primera prueba realizada se puso a prueba la cantidad de personas
capaces de ser reconocidos por el sistema en un ambiente normal. La prueba
dur6 aproximadamente un minuto en el cual se observaron que entraron cinco
personas de las cuales dos fueron detectadas como usuarios no registrados
debido a que no se encuentran en el sistema.

Cabe mencionar que las detecciones son mas eficientes cuando la camara
se encuentra de frente a la persona, esta prueba se realiz6 sin tomar el caso

ideal. Estas detecciones se pueden observar en la figura 45.
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Figura 46. Detecciones faciales en un punto critico.
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Fuente: Falcdon y Mendoza (2018).

La prueba subsiguiente se realizé dentro del modulo de vigilancia como
se muestra en la figura 46, para conocer la efectividad del sistema para
registrar la entrada aislando lo mas posible la luz natural del entorno,
adicionalmente la cAmara se encontré en una posicion lo méas ideal posible para
verificar efectividad del reconocedor. Adicionalmente se cambi¢ la posicion de

la cAmara con una cierta inclinacion para observar qué efecto tendria.

Figura 47. Reconocimiento efectivo aislando la luz natural y usando diferentes

posiciones.

Fuente Falcon y Mendoza (2018).
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La siguiente prueba se realiz6 a contra de la luz natural que posee el
entorno colocando la cAmara en una posicion mas ideal como es en el caso de
que esta se encuentre lo mas de frente a la persona. También se realizo la
prueba en donde la cdmara se encuentra dentro del mddulo de vigilancia
apuntando hacia uno de los puntos criticos, con estas ambas pruebas se pudo
observar la reaccion del sistema ante los cambios de posicionamiento con
respecto a la luz.

Figura 48. Comparacion de como la luz natural afecta al sistema.

Fuente: Falcon y Mendoza (2018).
Por ultimo, cabe mencionar que en todas las pruebas dentro de los puntos

criticos las cdmaras se comportaron tanto para registrar la entrada o la salida
de las personas a las instalaciones. La camara encargada del registro a la
entrada se le apodd gacetal mientras que la camara encargada del registro a la
salida se le apodo gaceta2. Gracias a esto se pudo registrar los momentos en
que los individuos con acceso se le registraron.

En la figura 48 se puede observar que un registro quedd sin salida
indicando que la persona o no ha salido o no fue detectada en las pruebas.
Cuando las persona una vez ingresado se le asigna como salida determinada la
misma por la que entrd, esto se debe se rea;ozp para evitar conflictos con la
base de datos, cuando la persona una vez salga de las instalaciones se le

actualiza la salida como se puede observar en el segundo registro.
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Figura 49. Reqgistro de entrada y salida a las instalaciones de los individuos.

nombre  usuario_entrada  usuario salida fecha entrada hora entrada » 1 fecha salida hora_Salida & 2
Gabriel  gacela gacetad 01040726 155600 NULL NULL
Viclor ~ gacatal gacstal 004016 16023 01040726 16:1040

Fuente: Falcon y Mendoza (2018).
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CAPITULO V
CONLUSIONES Y RECOMENDACIONES

5.1 Conclusiones.

- Los requerimientos funcionales y no funcionales se realizaron, a través,
de la recoleccion de datos obteniéndose que los puntos criticos mas
importantes son las vigilancias peatonales y vehiculares, el control de registro
y la posibilidad de agregar personas al sistema para que estos puedan ser
reconocidos a la hora de ingresar a la universidad.

- Los pilares del sistema fueron la deteccién y reconocimiento facial, los
cuales se desarrollaron utilizando los algoritmos Haar Cascade y LBPH, siendo
estos los que tienen mayor rendimiento, debido a los ajustes en variaciones de
iluminacion, dando como resultados a los usuarios un buen funcionamiento en
condiciones ideales logrando detectar y reconocer los diferentes rostros sin
importar las oclusiones que se presenten en este, a comparacién de los
resultados obtenidos en condiciones no ideales el cual afecta al momento de
detectar y reconocer los rostros.

- El uso de camaras IP requiere de la modificacion de los algoritmos
utilizados y mejores equipos de hardware, puesto que los utilizados no
cumplen con el rendimiento esperado.

- La interfaz web integro la deteccién y reconocimiento facial en una
pagina web amigable con el usuario de tal forma, que se puedan observar los
registros de entrada y salida de los usuarios, asi como el control de los
invitados que ingresen a las instalaciones.

- El proyecto presentado no logro solventar el problema de la inseguridad
en la Universidad José Antonio Péez debido a que existe una gran poblacion a
cubrir, lo cual conlleva, a realizar una gran cantidad de procesamiento por

parte del sistema, generando demoras al momento de registrar la entrada y



salida de cada una de las personas haciendo esta opcion no viable para la
disminucion de la inseguridad en las instalaciones.

- El reconocimiento facial, como sistema de seguridad no cumplio con los
objetivos propuestos, debido a que el procesamiento necesario no se dispone
con los recursos tecnoldgicos, econdmicos y algoritmos necesarios en el
momento en que se realizo el presente trabajo.

- El archivo de entrenamiento que se utilizé para el reconocimiento
suelen ser archivos muy pesados cuando se trabaja con un gran nimero de
persona, la transferencia del archivo de entrenamiento a otras maquinas puede

conllevar retrasos a la red.

5.2. Recomendaciones.

- Impartir dentro del pensum materias que traten el tema de Machine Learning
y su usabilidad en conjunto con otros dispositivos ya sea en el area de la
dom@tica u otras, esto debido a que las tecnologias actuales se han enfocado

mucho en el avance de esta tecnologia y sus aplicaciones en las distintas areas.

- Adicionar dentro del pensum materias que traen el tema de las SBC como el
raspberry y como estas pueden utilizar para diferentes proyectos ya que los
dispositivos SBC han ganado popularidad en los ultimos afios y se han

empezado a utilizar como centro de control en diversas areas de la tecnologia.

- Usar el sistema de reconocimiento para tratar temas como el pago de cuotas,

asistencia de profesores y accesos a laboratorios.
- Desarrollar un detector que funcione para la deteccién de rostros de distintos

angulos y expresiones faciales para asi conseguir una mayor precision al

momento de la deteccion.
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- Para contrarrestar el paso del tiempo en las personas se puede adaptar al
reconocedor para que este actualice los positivos de las personas a medida que

entra para siempre tener positivos actuales de las personas.

- Implementar un sistema de seguimiento facial utilizando redes neuronales a
traves de las distintas camaras ubicadas en las instalaciones para una mayor

seguridad.

- Utilizar una red segura y privada limitando su acceso solo a los dispositivos
que se encuentren dentro del sistema para evitar posibles ataques vy

congestionamiento de red.

- Emplear técnicas de Machine Learning para contrarrestar los efectos de la luz

al momento de la deteccion y reconocimiento.

- Se da advertencia a la universidad José Antonio Paez que si alguna empresa
de seguridad llega a ofrecer un sistema similar al presentado en esta
investigacion tomar en cuenta que la universidad no posee las condiciones de
hardware y software necesarias para llevar a cabo una implementacion de gran

nivel.
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ANEXOS



GLOSARIO

D
Dhcped: Es una implementacion del cliente DHCP que obtiene la host
informacion (direccién IP, rutas, etc.) desde un servidor DHCP y configura la red

interfaz de la maquina en la que se esta ejecutando.
F
Flask: Es un microframework para Python, que proporciona un ndcleo funcional
y conciso para su aplicacion.
Framework: Es una estructura estratificada que indica qué tipo de programas
pueden o deben construirse y cdmo se interrelacionaran.
H
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Haar Cascade: Es basicamente un clasificador que se utiliza para detectar el
objeto para el que se ha entrenado, desde la fuente.
Highgui: Es una aplicacion a gran escala para que las funcionalidades de los
marcos de interfaz trabajen rdpidamente y se puedan visualizar los resultados.
|
IP: Es una direccion Unica que dispositivos informaticos, como ordenadores
personales, tabletas y teléfonos inteligentes utilizan para identificarse y comunicarse
con otros dispositivos en la red IP.
L
LBPH: Es un operador de textura simple pero muy eficiente que etiqueta los
pixeles de una imagen mediante el umbral de la vecindad de cada pixel y considera el
resultado como un nimero binario.
Localhost: Es el nombre predeterminado que describe la direccién de la

computadora local también conocida como la direccion de bucle invertido.

M

Microframework: Es un framework que intenta proporcionar solo los
componentes que son absolutamente necesarios, para que un desarrollador cree una
aplicacion o puede enfocarse en proporcionar la funcionalidad de un area en
particular.

Modelo ER: Es un modelo de datos que consiste en un conjunto de objetos
basicos llamados Entidades y sus respectivas relaciones entre si, sirve para disefiar el
esquema de la base de datos antes de desarrollarla.

MySQL.: El un sistema de gestion de bases de datos SQL de cédigo abierto.

P
Pip: Es un sistema de administracion de paquetes utilizado para instalar y

administrar paquetes de software escritos en Python.
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Phyton: Es un lenguaje de programacion interpretado, orientado a objetos y de
alto nivel con seméntica dindmica.
Q
Query: Es una solicitud de datos o informacion de una tabla de base de datos o
combinacién de tablas. Estos datos pueden generarse como resultados devueltos por
Structured Query Language (SQL) o como graficos, graficos o resultados complejos.
Raspberry pi: Es una computadora de bajo costo con tamafio de tarjeta de
crédito que se conecta a un monitor de computadora o TV y utiliza un teclado y
mouse estandar.
R
Raspbian: Es el conjunto de programas basicos y utilidades que hacen
funcionar su Raspberry Pi.
Red LAN: Es una red que conecta los ordenadores en un area relativamente

pequerfia y predeterminada

S

SBC: Es una computadora completa construida en una sola placa de circuito,
con microprocesador, memoria, entrada / salida (E / S) y otras caracteristicas
requeridas de una computadora funcional.

SFTP: Es una version segura del Protocolo de transferencia de archivos (FTP),
que facilita el acceso a los datos y la transferencia de datos a través de un flujo de
datos Secure Shell (SSH). Es parte del protocolo SSH.

SSH: Es un protocolo de red que proporciona a los administradores una forma
segura de acceder a una computadora remota.

Streaming: Es una técnica para transferir datos para que pueda procesarse como

un flujo constante y continuo.
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ANEXO A

Codigo de implementacidn del detector Facial.

(img,cv2.COLOR_BGR2RGE)

OLOR_BGR2GRAY )

img_copy - colored _img.c

scaleFactor,

img_copy

img = cv2.imread( new_test.png")
haar_face_cascade v2.C ifier('haarcascade_frontalface_alt.xml")

detected_imgs t_faces(haar_face_cascade,img)

etected imgs)

Fuente: Falc6n y Mendoza (2018).
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ANEXO B.

Codigo de implementacion del reconocedor facial

A-1. Creacién de la base de datos

sqlite3

conn sqlite3.c

CORNM. CUr

Fuente: Falcon y Mendoza (2018).

A-2. Registro de personas

edula) ', (uname, uname2,ucedula))

Fuente: Falcon y Mendoza (2018).
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A-3. Registro de persona

gray

taces « face Cascade.detect

(%.y.m,h) o Taces:

samp | edum

Fuente: Falcon y Mendoza (2018).

A-4. Creacion de archivo de entrenamiento.

0s

cw2

numpy np
PIL Image

recognizer = cv2.face.

path - 'dataset’

Fuente: Falcon y Mendoza (2018).
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A-5. Creacioén de archivo de entrenamiento.

in(path,f) .listdir(path}]

Fuente: Falcon y Mendoza (2018).
A-6. Reconocedor usando el archivo de entrenamiento

{Fname )

Fuente: Falcon y Mendoza (2018).
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A-7. Reconocedor usando el archivo de entrenamiento

ids,conf = recognizer.p

(img,name, (

Text(img,
cimiento F

Fuente: Falcon y Mendoza (2018).
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ANEXO C
Codigo Clase PyCam
A-1

Fuente: Falcon y Mendoza (2018).
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(*haar

face_recogn
database

BT
H )

file_name

i

Fuente: Falcon y Mendoza (2018).
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Fuente: Falcon y Mendoza (2018).
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elf.enlroda

cursor, exccute|” i registrointorsacion
regictro inforsacion - curser.fetc
id_regicrroinforeacion = reglstrn inforsacion[a]

registre informacion]
} registroinformacion (id per

;{1d persena, id usvario,id u

= 1d_persung w; ek 1rus, il replstro, id persona))
f.dotabase.commit()

f.entrada

sql_response 1:
id registro , ontro registra@) ,

rnlro
cursor. cxcoute]”

regictro informacion - curser.
1d_regictroinformacion = reglstro informacion[a]

[id wzuario,date,time,id regictroinforsacion))

ursor.exscute( reglstro Bftro ! g : 53", (Falce,dd regictro,id persona))

self.database. o

Text(imoge,nosbrer ™ ™ + apellido, (x=2,y:h-5),cv2 .TONT_HERSHEY SIMPLEX, I, {15

cv2.putText{image, "No Registrado”, (x+2,y+h-5),cv2.FONT_HERSHEY SIMPLEX,1,(@,@,
ret,jpeg = cv2.imencode(’.jpg’,image)
self.out.write(image)

jpeg.tobytes(), image

def create_database(host = "192.168.1.143",username ="user”, password = “toor™, dbname ‘initial’, sgl = _initial_sql):
db = MySQLdb.connect(host=host,port=3306,user-username,passwd-password )
cursor = db.cursor()
cursor.execute("create database IF NOT EXISTS "+ dbname +" CHARACTER SET utf8 COLLATE utf8 general ci;™)
db.select db(dbname)
query sql:
cursor.execute(query)
db.commit ()
db.close()

connect_database(self,host,username, password,dbname) :
self.database = MySQLdb.connect(host,username,password,dbname)

close_database(self):
self.database.close

Fuente: Falcon y Mendoza (20




B,costo hora=0

os.path.exists("./ /fotos")
.‘l.

os.makedirs

'
fotos ")

cursor self.database.cursor()

tipo==0:

cursor.execute(’ estudiante (carrera,semestre) (¥s,%s); ", (carrera,semestre))
tipo==1:

cursor.execute(’ padm (costc_hora) (#%s); ", (costo_hora, })

tipo==2:
cursor.execute(’ pobrero (sueldo) (%s); ", (sueldo,)})

uid cursor.lastrowid

cursor.execute(” persona (id tipo,nombre,apellido,cedula,tipo)
(uid,nombre,apellido,cedula,self. tipo persona[tipo]))

uid cursor.lastrowid

sampleNum
samplelum = @

os.path.exists(".fotros/P +str(uid)):
os.makedirs("./fotos/P’+striuid))

sampleNum<268:
success, image - self.video.read()

success:

gray = cv2.cviColor(image,cv2.COLOR_BGR2GRAY)

faces = self.face_cascade.detectMultiScale(gray,1.2,18)
(%,y Wy h) faces:
sampleNum = sampleNum + 1

cv2. imwrite("fotos/P"+str(uid)+"/face." +str{sampleNum)+".jpg",gray[y:y+h,x:xw])

cv2.rectangle(image, (x,y), (x+w,y+h), (255,8,8),2)
cv2.imshow("img" ,image)
cv2.waitKey (1)
self.database.commit ()

Fuente: Falcon y Mendoza (2018
).




def generate_seed users(self):
cursor = self.database.curso
cursor.execute(’

cursor.execute

cursor.execute

( ("administrador”,"adm" %= sword_hash("1234"),)
(
(
cursor.execute(
(
(
(

s (usuario,tipo,clave)
usuarios (usuario,tipo,clave) ("vigilancial™,"gaceta”,¥s); ", (generate_password_hash("1234"),
usuarios (usuario,tipo,clave) ("vigilancia2","gaceta”,¥s); ', (generate_password hash("1234")
usuarios (usuario,tipo,clave) ("registro”,"registro”,%s); ", (generate_password_hash("1234"),
estudiante (carrera,semestre) (""" ")

cursor.execute
cursor.execute padm (costo_hora) (2);")

cursor.execute pobrera (sueldo) (8);")

cursor.execute(’ persona (id_tipe,nombre,apellido,cedula,tipo) (1,"","","", "estudiante™); ")
self.database.commit()

detect_face(img):

gray = cv2.cvtColor(img,cv2.COLOR_BGR2GRAY)

face_cascade - cv2.CascadeClassifier('haarcascade frontalface default.xml')
faces = face_cascade.detectMultiScale(gray,1.2,18)

len(facesi f:

one, i

(x,y,w,h) facestij

def train_data():
faces , labels = [] , []

dirs = os.listdir("./fotos™)

dir_name dirs:

dir_name.startswith("P"):

label = int(dir_name.replace("P", ""})

subject_dir_path ./fotos/" +dir_name
subject images_names = os.listdir(subject_dir_path)
image_name subject_images_names:

image_name.startswith("."):

image_path = subject_dir_path+"/"+image_name
image = cv2.imread(image_path)
face, rect = PyCam.detect_face(image)
face None:
faces.append(face)
labels.append(label)
face_recognizer = cv2.face.LBPHFaceRecognizer_create()

face_recognizer.train(faces,np.array(labels))

Fuente: Falcon y Mendoza (2018).




Fuente: Falcon y Mendoza (2018).
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ANEXO D

Codificacion de implementacion Clase SSHConnection
paramiko

= JJHLFHHPC+1|HILG

paramiko.Transport({host, port})

IIIIl:I_tEu_ “name=username, po

.transport)

ote_path, Local path=Non
_opensFTPConnection()
self.sftp.get(remote_path, local path)

Il vl Wb mramnaFe e F b=
Lecal pathn, remote pati=No

_openSFTPConnection()

sttp.chdir(remote_path)

tp.mkdir{remote_path)
.sTtp.chdir{remote_path)

Fuente: Falcon y Mendoza (2018).
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ANEXO E
Registros en la pagina web
A-1. Login.

Pss

Iniciar Sesion

Vs

Clire

Wichn Sanicr

Fuente: Falcon y Mendoza (2018).

A-2. Modulo administrador.
RN o |onssmime_________________________________________»ol

P55 - Administrador

Bienvenido Adiministrador!

Lista de Ussarion

Uimaris Tips
PR ) [ Y S———
vighaoial | Vigilapeia
vighipoa? | Vigilincl
regiicra Regnin

Fuente: Falcon y Mendoza (2018).

A-3. Modulo administrador registro de usuarios.

PSS - Administrador

Imitis  Camaras  Reghuirar  Crear Reconacimisnin

Unaaricr

Clave

Comfirmar Clare

gyl ey

R ar

Fuente: Falcon y Mendoza (2018).
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A-4. Modulo vigilancia.

PSS - Vigilancia

Bienvenido Vigilancia!

Seleztaone Fecha de Dimaueds [od e/ saie | Buzear |

Control de registro para la fecha 2018-08-26

[Codata [ Somters | Vigiluncia de Entrada | Vigilaacia de Salida | Flors de Tagrna | Hara de Saida | Equips |

Fuente: Falcon y Mendoza (2018).

A-5. Modulo vigilancia registro de equipos.

PSS - Vigilancia

Codhsla

Obyrien & Brpatis

Rugaerar Euipali) |

Fuente: Falcon y Mendoza (2018).

A-6. Modulo vigilancia registro de invitados.

PSS - Vigilancia

Inicie Regestrar

i
5
=
i

Dizicron a Rewairm
Cadula dal Esmudiazss que Ckorga Access

Hagrwiir

Fuente: Falcon y Mendoza (2018).

113



A-7. Mddulo de registro.

PSS - Registro

Indzi i giatrar

Bienvenido Registro!

Registre de Eshsidlbanies

[[Codua | Sombre | Camers [ Sumerere

[2147ema [ vicsen Viondasa [ Dog. Flocareica| 10me |

Fuente: Falcon y Mendoza (2018).

A-7. Registro de estudiantes.

PSS - Registro

*

ik

:

ay Fariiaica
tiw

Bagslim

Fuente: Falcon y Mendoza (2018).

A-8. Registro de personal administrativo

PSS - Registro

Inisie  Reglatar

Come par Hom

wajanar

Fuente: Falcon y Mendoza (2018).
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A-9. Registro de personal obrero

PSS - Registro

Inicie  Registrar

Tembes

Apelldo

Fuente: Falcon y Mendoza (2018).
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